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 چکیده

 يساتی و حمات  ترور  یکاار احتماا  رارا    يگر،د یدر صنعت برق است. از سو یرعاملاهداف پدافند غ ينتر از مهم يکیشبکه برق  یتامن يشافزا

 یحال مناساب   اسات، راه  یفاازور  یریگ بر ادوا  اندازه یمبتنکه  یرفراگ یریگ اندازه يرسارتدارد. ز زدن به سارتار برق کشور وجودمنظور صدمه به

 یارنحاو بسا  کنتر  شابکه بارق را باه    یا عمل ی،اضطرار يطدر شرا توان یم يرسارت،ز ينشبکه برق کشور است. با استفاده از ا پايشکنتر  و  یبرا

 شاده ئه مناسب ارا یارتباط يرسارتز یو طراح یفازور یریگ ندازهادوا  ا ینهمکان به يافتنمنظور  به يدیمقاله، روش جد ينداد. در ا مطلو  انجام

 یبارا  ينریاجتماا  ررا  باا   ساازی  ینهاست. از روش به شده در نظر گرفته ،سامانه پذيری يتحفظ رو یدبا ق ينهتابع هدف هز ،مطالعه يناست. در ا

 یشانهادی اسات. روش پ  شاده  اساتفاده  یارتبااط  يرساارت ز یطراح یرااز روش بلمن فورد ب ین،است. همچن شده استفاده سازی ینهحل مسئله به
در  يساتی محتمل ترور يوهایمنظور، سنار اينه شده است. ب يشآزما يرانشبکه برق ا ینو همچن IEEEینه ش 93و  94استاندارد  یها شبکه رویبر

 تاوان  یما  یرعامال، پدافناد غ  یاد داشاتن ق  نظار  مناسب با در WAMSی که با طراح دهد یم آمده نشان دستبه يجاست. نتا شده لحاظ سازی یهشب

 کرد. حفظ يستیبرق را در صور  ررداد حمله ترور هشبک پذيری يترو

 

 یرعاملپدافند غ ينری،اجتما  ررا  با يتمالگور پذيری، يترو ی،فازور یریگ ادوا  اندازه یر،فراگ یریگ سامانه اندازه ها:واژهكلید
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 مقدمه -1

تاوان در بررسای و    های بارق را مای   پدافند غیرعامل در شبکهمفهوم 

های مختلف ممکان جهات افازايش قابلیات اطمیناان و       اعما  روش

ها  کاهش احتما  راموشی دربرابر حوادث مختلف فنی و يا ررابکاری

بار   که مبتنای  4(WAMSگیری فراگیر ) [. سامانه اندازه4کرد ]تعريف

در ساامانه قادر     2(PMUفاازوری )  گیری جايگزينی واحدهای اندازه

بارداری مطمائن و قابال اعتمااد      است، پیشانهاد ناوينی بارای بهاره    

گااردد. در اياان سااارتار، تمااامی  ماایهااای قاادر  محسااو   سااامانه

ای و  زماان از طرياس ساامانه مااهواره    هام  صور  بهپارامترهای شبکه 

GPS  يا فیبر نوری، از طريسPMUر  گیری و باه مرکاز کنتا    ها اندازه

و ساامانه   GPSشوند. البته ارسا  اطتعا  از طرياس   میها ارسا  داده

اما، احتما  آسیب دربرابر حمات  ساايبری   ؛ تر است ای ارزان ماهواره

در ارسا  اطتعا  از طريس امواج نسبت به فیبر ناوری بیشاتر اسات.    

در کشورهايی مانناد یاین،    2449های اين سامانه تا سا   زيرسارت

گرديده و در آمريکا به میزان بسیار برزيل و اتحاديه اروپا نصبآمريکا، 

است. در ايران نیز رريد تعادادی از ايان تجهیازا     شدهزيادی محقس

بارداری   هاای ززم، امکاان بهاره     دلیل نبود زيرسارتشده ولی بهانجام

منظاوره متناساب باا اهاداف پدافناد غیرعامال تااکنون فاراهم                  همه

 .]4[ست انشده 

تاوان باه   در ساامانه قادر  مای    PMUترين اهداف نصاب  از مهم

، پیداکردن محل وقو  رطا ]2[پذيری و تخمین حالت سامانه مشاهده

، بررسی زماان واقعای پاياداری گاذرای ساامانه      ]9[در رطوط انتقا  

گاذاری تطبیقای، پاايش    ، حفاظات در ساطو وسایع، رلاه    ]0[قدر  

هاای  اشاره کارد.  روش  ]1-0[ری ولتاژ حرارتی رطوط انتقا  و پايدا

تاوان باه دو دساته    ها را میPMUجايابی  مسئلهارائه شده برای حل 

 0یفارا ابتکاار  ساازی  هاای بهیناه  و روش 9های قطعی معماولی روش

هاا در  PMUجايابی  مسئلههای قطعی معمولی، کرد. در روش تقسیم

 .]7-3[شود ريزی عدد صحیو بیان میقالب يک مسالة برنامه

ها، تعريف مناسب قیود تابع هادف نقاش   در اين روش جاکهازآن

بنادی ارائاه شاده در مراجاع     سزايی در حل مسئله دارد، لذا فرمو به

ساازی بارای   يابی به پاسخ بهینة اين مسالة بهینهقادر به دست ]3-7[

شاده  سازی فارا ابتکااری ارائاه   های بهینهای نیست. از روشهر شبکه
، الگاوريتم  ]44[، جساتجوی تاابو   ]44[ستجوی باينری توان به جمی

 

1-Wide Area Measurement System (WAMS) 

2-Phasor Measurement Unit (PMU) 

3-Conventional Deterministic Techniques 

4-Meta-Heuristic Optimization Methods 

ساازی  [، بهینه40-41] 1روش اجتما  ررا  باينری [،42-49] ژنتیک

تاوان  مای  ]47[سازی دستة ررا  ايمان  ، روش بهینه]40[موریگان 

هاای قطعای   ها در مقايسه با روشاشاره کرد. در استفاده از اين روش

ساازی باه میازان زياادی     بهیناه معمولی، زمان ززم برای حل مساالة  

 يابد.افزايش می

هاا،  PMUدر برری از مطالعاا  انجاام شاده در زمیناة جاياابی      

مسئله با درنظرگرفتن عادم قطعیات در رطاوط و عادم قطعیات در      

سااازی یندهدفااه و يااا بهینااه ]47-24[هااا PMUعملکاارد صااحیو 

PMU ی گیار يابی واحدهای اندازهاست. در مکان شده بررسی ]22[ها

شاده اسات    بنادی فازوری با درنظرگرفتن اثر رروج رطاوط، فرماو   

گیاری فاازوری    زماان رطاوط و واحاد انادازه    . در اثر رروج هم]24[

هااا PMU[. در  مسااالة جايااابی 43-24اساات ] درنظرگرفتااه شااده

پاذيری شابکه   منظاور مشااهده   درصور  رروج يک راط انتقاا  باه   

، باا اساتفاده از الگاوريتم    . در ايان مقالاه  ]29[شده است بندیفرمو 

سازی اجتما  ررا  باينری و الگوريتم بلمن فورد، روشای بارای    بهینه

گیاری فاازوری و طراحای زيرساارت      تعیین مکان بهینه ادوا  اندازه

منظور افزايش امنیت شبکه بارق در برابار حمات      ارتباطی سامانه به

شادن  میناه است. تابع هدف، روش پیشنهادی کشده تروريستی ارائه 

پاذيری ساامانه حفاظ و     که رويت یطور بههزينه طراحی سامانه است 

ياباد. روش پیشانهادی   مقاومت آن در برابر حمت  تروريستی افزايش

برای سناريوهای مختلف شامل حالات عاادی ساامانه و همچناین در     

رفتن ياک  کاری که منجر به ازدستهای مختلف اقداما  ررا  حالت

زماان شاود، ماورد آزماايش     صور  هم ط انتقا  بهرط انتقا  و دو ر

شده است. در بخش دوم، تابع هدف مسئله پیشنهادی ارائه قرارگرفته 

فاورد در   و بلمن PSOهای  است. فلویار  روش پیشنهادی و الگوريتم

کارهايی جهت رفع  بخش سوم بررسی شده است. در بخش یهارم، راه

ساازی روش پیشانهادی    تايج شابیه است. درنهايت، نشده تهديد ارائه 

 است.شده های قدر  مختلف در بخش پنجم ارائه  برروی سامانه

 مسئله و تابع هدف بیان -2

 از: اند عبار  است کهاصلی  مؤلفه، دارای یهار WAMSسامانه 

 (PMUگیری فازوری ) واحد اندازه -4

 (PDC) 0گیری فازوری های اندازه آوری داده واحد جمع -2

 های فازوری ی و استفاده از دادهریکارگ به -9

 شبکه ارتباطی -0
 

5-Binary Particle Swarm Optimization (BPSO) 

6-Phasor Data Collector (PDC) 



 9ی                                                                        بحران يطشبکه در شرا پذيری يتدر سامانه قدر  جهت حفظ رو یرفراگ یریگ سامانه اندازه یطراح

 

 

 

 :]2[ توان در سه بخش کلی تعريف نمود را می ها مؤلفهاين  

 يابی به اطتعا .آوری و دست گیری، جمع الف( بخش اندازه

 ها توسط يک زيرسارت ارتباطی. يل دادهو تحو ( بخش تباد  

 سامانه مديريت انرژی. ها با استفاده از و تحلیل داده يه تجزج( 

 داده شاده ( نشان4در شکل ) WAMSهای مختلف سامانه  بخش

است. در بخش او  که بخاش دساتیابی باه اطتعاا  اسات، ساامانه       

WAMSها و رطوط انتقا  سروکار دارد. باه   ، با شبکه قدر  در پست

ها، واحد  PMUگیری مانند  عبار  ديگر، بخشی است که وسايل اندازه

رطااای  کننااده ثباات، رلااه حفاااظتی ديجیتااا ، 4ری از دورگیاا اناادازه

کاردن  شاوند و مسائو  آمااده    جاا نصاب مای   ديجیتا  و غیره در آن

 .]44[اطتعا  رام شبکه هستند 

Satelite

PMU
PMU

PMU
PMU

PDC System

 WAMS4های مختلف سامانه  بخش -1شکل 

 2ارتبااطی نیاز به يک زيرساارت   WAMSدر بخش دوم، سامانه 

(CI دارد تا اطتعا  مانیتورشده توسط )PMU     ها را به ياک ياا یناد

PDC و از ،PDC       ها به مراکز کنتار  انتقاا  دهاد. تا ریر و کیفیات

شود، بستگی به قابلیت و ساارتار   ها منتقل میPMUهايی که از  داده

. در بخااش سااوم، اطتعااا  سااامانه   ]0[زيرسااارت ارتباااطی دارد  

آوری و  اناد، جماع   توسط سامانه ارتباطی مخابره شاده  گیری که اندازه

شوند. ايان   سازی و کنترلی آماده می های کاربردی، بهینه برای تحلیل

عناوان   شاود. ايان بخاش باه     افزاری انجام می های نرم کار توسط بسته

 . دشو ( شنارته میEMSسامانه مديريت انرژی )

رعامال در  بدون درنظرگرفتن پدافند غی WAMSهدف از طراحی 

تحقیقا  صنعت برق، طراحی يک زيرسارت ارتباطی است که بتواند 

 

1- Remote TerminalUnit 
2- Communication Infrastructure 

گیاری کناد و    متغیرهای حاز  سامانه را در کلیه نقاط شبکه انادازه 

اين اطتعا  را باه ياک مرکاز کنتار  ارساا  کناد. در ايان مقالاه،         

بااا  WAMSگیااری فااازوری و طراحاای    يااابی ادوا  اناادازه  مکااان

است. به اين منظاور، اقاداما    شدهعامل انجامدرنظرگرفتن پدافند غیر

 شوند.درنظر گرفته WAMSمختلف تروريستی بايد در طراحی 

شاده در مطالعاا  قبلای درزمیناه     اکثر توابع هدف درنظر گرفته

پاذيری شابکه    صرفاً مبتنی بر رويت PMUو جايابی  WAMSطراحی 

هزيناه کال    شده در ايان مقالاه،  اند. تابع هدف درنظر گرفته برق بوده

پاذير باشاد.    ای کاه کال ساامانه رويات     گونه است به WAMSسارت 

عنوان متغیرهای شابکه درنظار    های شبکه به معموزً فازور ولتاژ شین

های شابکه نیاز    شین  شود و قابلیت محاسبه فازور ولتاژ همه میگرفته

 WAMSشاود. ساامانه    پذيری کامل شبکه تعرياف مای   عنوان رويت به

هاا باه مراکاز     PMUحجم زياد اطتعا  مهیاشده توساط  برای تباد  

اعتماد باز دارد.  کنتر ، نیاز به يک زيرسارت ارتباطی مطمئن و قابل

سازی اسات،   يک مسئله بهینهجايابی مورد مطالعه   جا که مسئلهاز آن

بارای حال آن    PSOساازی بااينری    لذا در اين پژوهش از روش بهینه

ها و طراحی PMUبرای جايابی بهینه ظور، است. بدين منشدهاستفاده 

اساتفاده   PSOطاور جداگاناه، از الگاوريتم     زيرسارت ارتباطی آن، باه 

است. بارای ايان منظاور    شده و سپس هزينه مجمو  محاسبه گرديده

 است:شدهها درنظر گرفتهPMUتابع هدف زير برای جايابی 

1

ˆ. (PMU) 1

m

pi i

i

Min C PMU

s t OBS






 


(1)

    

هزيناه نصاب   piCها است.PMUيابی  بردار مکان PMUˆ ،که در آن

PMU  وOBS پاذيری شابکه اسات و تاابع شايساتگی آن       تابع رويت

 شود: صور  زير تعريف می به

,PMU TotalN
Fitness Penalty

n
  (2) 

PMU,که در آن،  TotalN  وn  تعداد کل به ترتیبPMUکل  ها و تعداد

ینین تابع پنالتی برابر تعداد صفرها در باشند. هم های سامانه می شین

در واقااع تااابع هاادف تلفیقاای از میاازان پااذيری اساات.  بااردار روياات

باه نسابت کال     PMUپذيری سامانه و تعداد نصب واحدهای  مشاهده

برای طراحی سامانه ارتباطی نیز تابع هادف  باشد.  های شبکه می شین

 ( است.9صور  رابطه ) به
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Min C OPGW s t

OPGW Links PMU is connected graph



 (3              )  

که در آن،
LengthOPGW دهنده طو  نوعی فیبر نوری است که نشان

iامین لینک شبکه ارتباطی است وoiC  هزينه نصب يک کیلاومتر از

 صور  زير است: آن است. تابع شايستگی آن نیز به

Length

Total

OPGW
Fitness Penalty

D
  (4)  

دهناده طاو    به ترتیب نشاان  TotalDو LengthOPGWکه درآن، 

 کل فیبر نوری و طو  کل رطوط انتقا  هستند.

 روش پیشنهادی -3

روش پیشاانهادی شااامل دو بخااش تعیااین مکااان بهینااه واحاادهای 

اسات. باه    WAMSطی گیری فازوری و طراحی زيرسارت ارتباا  اندازه

سازی اجتما  ررا  باينری و روش بلمن  اين منظور، از الگوريتم بهینه

ساازی   جاا کاه هادف الگاوريتم بهیناه     اسات. از آن شدهفورد استفاده 

کردن هزينه کل طراحای اسات، تاابع شايساتگی در الگاوريتم      کمینه

ه پذيری شبکه، درنظر گرفت صور  هزينه و با قید رويت سازی به بهینه

سازی پیشنهادی مبتنی بر تکرار اسات، لاذا در    است. روش بهینهشده

شده و با اساتفاده از   های مختلف برای مسئله آزمايش هر تکرار، جوا 

شااود. الگااوريتم روش  تااابع شايسااتگی، بهتاارين جااوا  تعیااین ماای

 ( است.2صور  شکل ) پیشنهادی به

ام در اسات، اولاین گا   شاده ( نشاان داده 2طورکه در شکل ) همان

هااای ورودی الگااوريتم شااامل  سااازی داده روش پیشاانهادی، آماااده

)تعاداد ررا ،   PSOساازی  پیکربندی سامانه، پارامترهای روش بهینه

و  PMUهاای نصاب   تعداد تکرارها، ضرايب وزنی و اينرسی( و هزيناه 

جاا کاه هار رره در    زيرسارت ارتباطی )فیبر ناوری و ...( اسات. از آن  

هاا اسات، در   PMUعا  مربوط به مکان نصب حاوی اطت PSOروش 

هااا مشااخه شااده و PMUازای هاار رره، مکااان نصااب گااام دوم بااه

پاذير   که سامانه رويات گردد. درصورتی پذيری سامانه بررسی می رويت

باشد، با استفاده از الگوريتم بلمن فاورد، زيرساارت ساامانه ارتبااطی     

WAMS گردد. پس از طراحی  طراحی میWAMS ،سامانه  هزينه کل

هاا و هزيناه زيرساارت ارتبااطی تعیاین      PMUشامل هزيناه نصاب   

شاود. شارط توقاف     شود. اين فرايند برای تماام ررا ، انجاام مای    می

الگوريتم، رسیدن تعداد تکارار الگاوريتم باه میازان مشخصای اسات.       

 WAMSدهنده بهترين طراحی سامانه درنهايت، بهترين رره که نشان

 گردد. است تعیین می

                         

                      BPSO

                                 
             

                               

          
             

                  

                 

    

     

Yes

No

                    WAMS                        

      
          

   
Particle=Particle+1

                      PMU                      

Yes

No

 
 الگوریتم روش پیشنهادی  -2شکل 

 معمولی PSOروش  -3-1
صاور    ها باه  ها که مقادير اولیه آن رفتار گروهی از رره PSOالگوريتم 

هاا، بارای ياافتن     کناد. ايان رره   شود را مد  مای  تصادفی انتخا  می

کنناد. موقعیات و    ، فضاای مسائله را جساتجو مای    جدياد های  جوا 

ام در فضای جستجو، به ترتیب با kدر تکرار  iهر رره  سرعت
i

kX  و
i

kV را ثبات  شود. هر رره بهترين موقعیات محلای راود     توصیف می

روز  ( باه 1ام از رابطاه ) k+1ام در تکارار   iکند. سپس سارعت رره   می

شود.  می
i

lbestP و
i

globalP
 

ام و بهترين iترتیب بهترين موقعیت رره به

 اشد.ب موقعیت کل ررا  تاکنون می

1 1 1

2 2

. . .( )

. .( )

i i i i

k k lbest k

i

global k

V V C R P X

C R P X

   

 
 (1)  

دو تابع تصادفی هستند که يک عدد تصادفی  2Cو  1Cکه،  طوری به

 ضاريب وزنای اينرسای و    ساازند. همچناین،   بین صفر و ياک مای  
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  صاور  باه ضرايب آموزش هستند. ززم به رکر است کاه ضاريب  

تاوان از طرياس رابطاه     را می يابد، کاهش می 0/4تا  3/4رطی از 

 ( تعیین کرد.0)

max min
max

maxk

 
 


  (0                                        )

  

maxkکه در آن،
بیشترين تکرار است. در پايان هار تکارار، موقعیات     

 آيد: دست میجديد هر رره، با جمع موقعیت قبلی و سرعت جديد، به

1 1

i i i

k k kX X V    (7                                        )

          

 PSOمدل باینری روش  -3-2

[ معرفی شده اسات.  20( در ]BPSO) PSOسازی باينری  روش بهینه

هاا   رود که جاوا  آن  ، برای حل مسائلی به کار میPSOباينری   نسخه

ها در مد  بااينری باا دو مقادار     صور  گسسته است. موقعیت رره به

نمودن سرعت هنگام شود. جهت به صفر يا يک در هر بعد مشخه می

شود و البته با اين تفاو   (، بدون تغییر استفاده می1هر رره از رابطه )

( تباديل  4و 4صور  احتما  تعريف شده و بايد به بازه ) که سرعت به

ايان منظاور اساتفاده    ( به0شود. برای تابع تبديل لجستیک از رابطه )

 است.  شده 

 (0)           
1 1

1

1
( ) mod ( )

1 exp( )

i i

k k i

k

S V sig e V
V

 



 


  

کردن هنگام( برای به7جای معادله ) ( به3همچنین معادله )

يک عدد تصادفی  rand(، 3است که در )شدهها تعريف موقعیت رره

 بین صفر و يک است.

1 1

1

 rand ( ) then : 1   ;

 : 0  ;

i i

k k

i

k

if S V X

else X

 





  

(9)
                     

      

  

 ساختار ذره در روش پیشنهادی -3-3

که ( است. درصورتی9صور  شکل ) به BPSO در روش رره هر سارتار

ياابی   شاینه، مکاان  Nرا در ياک ساامانه    PMUبخواهیم واحدهای 

 است.Nبا  برابر BPSOکنیم، تعداد بعد هر رره در روش 
 

... ...

 

 PSOابعاد هر رره در روش  -3شکل 

(، 9در شکل )
iB دهنده نصب تواند يک يا صفر باشد و نشان می

شاده در  نصب PMUام است. تعداد کل iدر شین  PMUيا عدم نصب 

 .موجود در هر رره است های سامانه برابر مجمو  يک

 الگوریتم بلمن فورد -3-4
ساازی و طراحای شابکه ارتبااطی از      در اين مقاله، باه منظاور بهیناه   

است. الگوريتم بلمن فورد يکای  شدهاستفاده ]23[الگوريتم بلمن فورد 

دار باا   هاای جهات   های حل مسائل طراحای شابکه در گاراف    از روش

تم، کمیناه مسایر از ياک گاره     دار است. در ايان الگاوري   های وزن يا 

شود. ممکن است  های گراف پیدا می عنوان گره شرو  به تمامی گره به

ها منفی نیز باشد. در ايان حالات، الگاوريتم ابتادا مشاخه       يا   وزن

کند که آيا حلقه با وزن منفی در گراف وجود دارد يا نه. در صور   می

غیار ايان صاور ،    وجود حلقه با وزن منفی، مسئله پاسخ نادارد و در  

هاای   ها از گره شارو  باه تماامی گاره     کمینه مسیر به همراه وزن آن

بارای بیاان یگاونگی عملکارد ايان      . ]21[نماياد   گراف مشخه مای 

اسات،  شاده ( نشاان داده 0الگوريتم از يک گراف نمونه که در شاکل ) 

دار اسات کاه    دار وزن شکل، يک گاراف جهات  نمايیم. اين  استفاده می

اسات. ايان   ترتیب با بردار و عدد مشاخه شاده  ها به جهت و وزن آن

هاا همگای    که وزن با جايیکانتور است. از آن 9گره و  0شکل دارای 

باشد، حلقه با وزن منفی در اين گراف موجود نیسات. حاا     مثبت می

به عناوان گاره    4رواهیم در اين گراف کمینه مسیر از گره شماره  می

گراف را مشاخه نماايیم. ابتادا باياد     های ديگر  شرو ، به تمامی گره

 ماتريس فاصله را برای اين گراف تشکیل دهیم.

2

1

3

4

7

23

4

2
3

3

5

 دار وزنی گراف جهت -4شکل 

هاا مشاخه    اين ماتريس، فاصله بین هر گره گراف را با ديگر گره

اسات. در   شاده  ( نشاان داده 44نمايد. ايان مااتريس در معادلاه )    می

نهايت اين است که بین آن دو گاره، مسایر    از فاصله بی جا منظور اين

دادن کمیناه  بارای نشاان     جا از متغیر  مستقیم وجود ندارد. در اين

شود. اين الگوريتم در یند مرحله  ام، استفاده میiمسیر از گره شماره 

گردد که هر مرحله شامل يک گره جديد و يک مقادار جدياد    اجرا می

 است.   برای 
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2 2 0 5

3 3 3

R

 
 
 
 
 
 
              

 

ها ديگر به مقدار کمتری نرساد، اداماه     اين مراحل تا جايی که 

دهنده تعداد اين مراحل اسات. در مرحلاه او ،   نشان kيابد. متغیر  می

k=1 هستند. به عبارتی: 4برابر فاصله مستقیم از گره شماره    ، همه 
 

(44) 
1 2 3 4k 1:  D 0,  D 7,D 4,D       

ها با عباور از   از ديگر گره 4در مرحله دوم، ابتدا فاصله گره شماره 

از  4شود. به طور مثا ، فاصله گره شماره  يک گره واسط مشخه می

یناین  اسات. هام   2+0=0برابار   9با عبور از گره شماره  2گره شماره 

سات. ساپس ايان    ا ∞برابار   0فاصله آن دو گره با عبور از گره شماره 

شود تاا   ها مقايسه می با آن گره 4فواصل با فاصله مستقیم گره شماره 

دهاد. در   گردد که کدام حالت مسایر کمتاری را نتیجاه مای    مشخه

هاای ساطر    ن توان آن را به صور  حاصل جمع الماا  حالت رياضی می

هاا را باه    آن کمینههای ماتريس فاصله بیان کرد و  او  با ديگر ستون

ها در اين مرحله در نظار گرفات.    از آن گره 4فاصله گره شماره عنوان 

 داريم: 2طور مثا  برای گره شماره  به
 

(42) 
22: min{7,0 7,4 2, 3} 6k D       

 هاا نیاز      اسات. بارای ديگار گاره    شدهکشیدهرط  فاصله که زير کمینه

 شود. لذا داريم: صور  عمل میهمینبه
 

(49) 
3 min{4,0 4,7 3, 3} 4D       

(40) 
4 min{ ,0 ,7 ,4 5} 9D        

آمده را دستاست. اين مقادير  به     البته در اين مرحله نیز 

نماايیم. در مرحلاه ساوم     در ماتريس فاصله جاايگزين ساطر او  مای   

دسات  ها با عبور از دو گره واساط باه   از ديگر گره 4فاصله گره شماره 

هاای جدياد را     حله قبال  آيد. در اين مرحله نیز همانند روا  مر می

آماده در مرحلاه   دستآوريم اما از ماتريس فاصله جديد به دست میبه

 نمايیم. در اين صور  داريم: قبل استفاده می
 

(41) 

1

2

3

4

3: 0

min{6,0 6,4 2,9 3} 6

min{4,0 4,6 3,9 3} 4

min{9,6 ,4 5,9 0} 9

k D

D

D

D

 

    

    

    

 

ها با مقاادير مرحلاه     در اين مرحله، مقادير به دست آمده برای 

ت که کمینه مسایرهای ممکان   قبل يکسان است. اين بدان معنی اس

يابناد، لاذا الگاوريتم     ها ديگر کاهش نمای   است و مقادير نشدهيافت

 است. آمده ( 4)طور رتصه در جدو   يابد. نتايج به پايان می

 فورد در هر مرحله آن نتایج الگوریتم بلمن -1جدول 

            k 

∞ 0 7 4 4 

3 0 0 4 2 

3 0 0 4 9 

 

هاا   به ديگر گاره  4مسیر از گره شماره  کمینهگر سطر آرر نمايان

که جايیرواهد بود. از آن N-2تکرار برابر  تعداد حالت، بدترين در است.

دنبا  اين هستیم که يک مکاان بهیناه   در طراحی سامانه ارتباطی به

های شبکه با کمتارين  PMUتمامی ای که به گونه بیابیم به PDCبرای 

تباااطی متصاال باشااد. الگااوريتم بلماان فااورد بااا توجااه بااه هزينااه ار

 تواند برای اين امر مفید باشد. هايی که رکر شد می ويژگی

 سازیشبیه -4

و  PMUبرای تائید کارايی روش پیشنهادی، از اين روش برای جايابی 

و  IEEEشاینه   93و  94هاای   طراحی زيرسارت ارتبااطی در شابکه  

ت ايااران اسااتفاده شااده اساات. کیلوولاا 044و  294شاابکه سراسااری

شاینه   93و  94هاای   رطای شابکه   و ديااگرام تاک   اطتعا جزئیا  

IEEE  باه ترتیااب   (7و  0، 1)هااای  . در شاکل اسااتموجاود   ]20[در

نشان داده شاده اسات.    IEEEشینه  93شینه و  94های ايران،  شبکه

برای طراحی شبکه ارتبااطی نیااز باه طاو  رطاوط اسات کاه ايان         

موجود است. در اين مقالاه، قیمات در نظار گرفتاه      ]27[اطتعا  در 

دزر و برای هر کیلومتر فیبر ناوری   04444برابر  PMUشده برای هر 

 دزر است. 0444دزر و برای هر سوئیچ و روتر  0444

 سازی حملات تروریستی  شبیه -4-1
سازی حمت  تروريستی در شبکه برق، سه سناريو در نظر  برای شبیه

 است. اين سه سناريو شامل موارد زير است: گرفته شده

شدن يک رط انتقا  شاود  حمله تروريستی که منجر به قطع -4

 شوند(. میعنوان کانديد درنظر گرفته )همه رطوط سامانه به

شدن دو رط از ياک شاین   حمله تروريستی که منجر به قطع -2

دو  شود کاه بایش از   میهايی درنظر گرفته شود )اين حمله برای شین

 ها متصل است(. رط انتقا  به آن

شاود.  PMUحمله تروريستی که منجر به از دست رفتن يک  -9



 7ی                                                                        بحران يطشبکه در شرا پذيری يتدر سامانه قدر  جهت حفظ رو یرراگف یریگ سامانه اندازه یطراح

 

 

 [13شینه ایران ] 153شبکه  -5شکل 
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 ]26[ IEEE شینه 31سامانه  -7شکل                                        ]IEEE ]26  شینه 33سامانه  -6 شکل

 

 در حالت عادی شبکه WAMS طراحی -2جدول 

 

 در حالت عملکرد عادی شبکه WAMSطراحی  -4-2

پیشانهادی در طراحای   آماده از روش   دسات  برای اين حالت، نتايج به

WAMS (  نشان داده2در جدو ) است. محال نصاب    شدهPMU  ،هاا

PDC تعداد ،CI Nodeینین نسبت طو  فیبر ناوری ساامانه   ها و هم

صاور  درصاد در ايان جادو       ارتباطی به طو  کل رطوط انتقا  به

 است.شدهنشان داده

 در خالت خروج تکی خط انتقال WAMSطراحی  -4-3
که عوامل اغتشاش نظیر حوادث طبیعی، شارايط نامسااعد   جايیاز آن

کاراناه  جوی، رطاهاای انساانی، ررابای تجهیازا  و اقاداما  رارا       

، WAMSهای قدر  وجود دارند، برای طراحی امان   همیشه در شبکه

ای باشد که به هنگاام وقاو  ياک پیشاامد در      گونه بايد اين طراحی به

طاور   عا  سراسار شابکه باه   يابی به اطتینان امکان دستشبکه، هم

رو، در روش پیشانهادی، طراحای    باشاد. ازايان  پیوسته وجاود داشاته  

WAMS رفتن يکی یون ازدستبا درنظرگرفتن وقو  پیشامدهايی هم

 است.  گرديدهاز رطوط شبکه ارائه

ساازی روش پیشانهادی باا     ( نتايج حاصل از شابیه 9در جدو  )
اسات. باا مشااهده    شدهادهدرنظرگرفتن رروج يک رط انتقا  نشان د

شود کاه بارای طراحای     ( مشخه می2آمده از جدو  ) دست نتايج به
WAMS     با استفاده از روش پیشنهادی نیاز است کاه تقريبااً بایش از

مجهز گردند تاا شابکه باه هنگاام      PMUهای شبکه به  نیمی از شین
یناین  پاذير باشاد. هام    طور کامل رويت ینان بههم PMUرروج يک 

 PMUهای نصب  مکان PMUتعداد  سامانه مورد مطالعه
درصد شبکه 

 ارتباطی
مکان نصب  CI Nodeتعداد 

PDC 

 هزينه

 )میلیون دزر(

 IEEE 44 9،0،7،3،44،42،43،20،21،27 20/41 41 0 309/4شینه  94

 IEEE 49 2،0،3،44،49،40،47،22،29،21،23،99،90 40/04 22 2 010/2شینه  93

 02 شینه ايران 419

4،9،3،42،40،40،24،29،20،94،92،99،02،00 

12،19،11،10،02،00،03،71،04،09،00،34،39 

444،444،440،447،424،424،420،427،423 

491،497،409،407،403،419 

32/02 00 427 100/0 
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پاذيری شابکه بارق اياران در      شود که برای حفاظ رويات   می مشاهده
میلیون دزر هزينه بیشتری نسابت باه    44شرايط حادثه، بايد حدود 
 حالت عادی صرف شود.

زمان دو خطط  در حالت خروج هم WAMSطراحی  -4-4

 انتقال
هاا و طراحای زيرساارت    PMUياابی   از روش پیشنهادی برای مکاان 

يو حادثاه تروريساتی کاه منجار باه از      ارتباطی با درنظرگرفتن سانار 

اسات.  شدهزمان دو رط انتقا  در سامانه باشد، استفادهرفتن همدست

زماان  صور  هام شود که دو رط انتقا  که به بدين منظور، فرض می

شاوند، متعلاس باه ياک شاین هساتند. لاذا، بارای تماامی          قطع مای 

ناريو حذف ها متصل است، س  هايی بیش از دو رط انتقا  به آن شین 

شاود و   ها درنظر گرفتاه مای   زمان برای آنصور  هم دو رط انتقا  به

شود.  سازی می در سامانه پیاده PMU( برای جايابی 4الگوريتم شکل )

کاه مشااهده   گوناه  ( آمده است. همان0آمده در جدو  ) دست نتايج به

شده برای شبکه بارق اياران نسابت باه ساناريو      شود، هزينه صرف می

اسات. ايان   میلیون دزر بیشاتر شاده   2کی رط انتقا ، فقط رروج ت

سازی شبکه برق کشور بارای مقابلاه باا    دهد که ايمن مساله نشان می

زمان دو رط انتقا ، به نسبت هزينه صرف شده، نسبت باه  رروج هم

 تر است. صرفهسازی شبکه در مقابل رروج تکی رط انتقا ، بهايمن

 

 

 لت خروج تکی خط انتقالدر حا WAMSطراحی  -3جدول 

سامانه مورد 
 مطالعه

تعداد 
PMU 

 PMUمحل نصب 
درصد شبکه 
 ارتباطی

 CIتعداد 

Nodeها 
مکان 
PDC 

هزينه کل 
WAMS 

 )میلیون دزر(

شینه  94
IEEE 

40 2،9،0،7،44،44،42،49،41،47،43،20،20،94 04/99 29 0 4000/2 

شینه  93
IEEE 

29 
4،9،1،7،3،44،49،41،47،24،24،20،
20،20،94،94،92،99،90،91،90،97،90 

72/74 99 40 11440 

شینه  419
 ايران

03 

4،2،0،1،0،3،44،44،49،41،40،47،43،24،20،20،94،92،99،9
0،90،90،93،04،09،00،00،03،14،10،10،17،10،04،02،00،0
1،00،03،74،72،79،71،70،77،04،09،00،00،07،34،34،39،3
0،31،30،33،444،442،440،447،443،444،444،442،449،44
0،447،440،424،422،429،420،420،494،494،492،499،49
0،490،490،493،402،400،401،400،403،414،419 

70/71 440 00 047/40 

 
 زمان دو خط انتقال براثر حادثه تروریستیدر حالت خروج هم WAMSطراحی  -4جدول 

سامانه مورد 

 مطالعه

تعداد 
PMU 

 PMUمحل نصب 
 درصد شبکه

 ارتباطی

 تعداد

 CI Nodeها 

مکان 
PDC 

هزينه کل 
WAMS 

 )میلیون دزر(

شینه  94
IEEE 

47 4،2،0،7،44،44،42،49،41،47،43،22،20،21،20،20،94 41/04 21 0 492/9 

شینه  93
IEEE 

23 

4،2،0،1،7،3،44،42،49،41،40،40،24،24،29 

20،20،27،20،94،94،99،90،91،90،97،90،93 
 

14/77 97 40 074/1 

شینه  419

 ايران
30 

2،9،1،0،0،3،44،44،49،41،40،47،43،24،22،20 

20،94،92،99،90،90،90،93،04،04،00، 

00،00،14،10،11،10،17،13،04،02،09،00،01،00،03 

74،79،71،70،70،73،04،09،01،00،07 

34،34،32،30،31،37،33،444،444،449،441،440،447،440

،443،444،449،440،441،440،440،424،424،422،429 

420،420،420،494،494،492،499،491،497 

490،404،402،400،401،400،403،414،419 

10/04 424 440 710/24 
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 PMUدر حالت خروج یک  WAMSطراحی -4-5

سااازی روش پیشاانهادی بااا  ( نتااايج حاصاال از شاابیه0در جاادو  )

است. با مشااهده نتاايج   شدهنشان داده PMUدرنظرگرفتن رروج يک

 WAMSشود که برای طراحی  ( مشخه می1آمده از جدو  ) دست به

هاای   با استفاده از روش پیشنهادی نیاز است که تعداد زيادی از شین

  PMUمجهز گردند تا شبکه باه هنگاام راروج ياک      PMUشبکه به 

پذير باشد. واضو است که ايان امار باعا      طورکامل رؤيت ینان بههم

هاا نیاز   CI Nodeوردنیااز و تعاداد   شود که طو  شبکه ارتباطی م می

نسبت به حالات عملکارد    WAMSافزايش يابد. در نتیجه هزينه کلی 

 طور یشمگیری افزايش رواهديافت. عادی شبکه به
 

 PMUدر حالت خروج یک  WAMSطراحی  -5جدول 

تعداد  سامانه مورد مطالعه
PMU 

 PMUمحل نصب 
درصد شبکه 
 ارتباطی

 تعداد
 CI Nodeها 

مکان 
PDC 

هزينه کل 
WAMS 

 )میلیون دزر(

 IEEE 41 4،2،9،0،7،44،42،49،41،40،43،24،20،27،23 04/90 43 0 4400/2شینه  94

 IEEE 20شینه  93
4،2،9،0،0،3،44،44،49،40،40،47،43،24،22،29 
21،20،23،94،94،92،99،90،91،90،97،90 

42/74 91 40 042/1 

 10 شینه ايران 419

4،9،0،0،3،44،44،42،49،40،40،40،43،24،22،29 
20،20،23،94،92،99،90،90،90،02،00،11،10،09 
01،00،03،71،04،09،00،34،39،30،444،440،447 
443،424،421،427،423،490،497،400،407،403،419 

20/14 09 440 429/44 

 

 ارائه راهکار جهت رفع تهدید   -5

ت که باا توجاه   توان درياف شده در اين مقاله، میبراساس مطالعه انجام

عنوان يک صانعت زيرساارتی، تاامین بارق     به اهمیت صنعت برق به

مطمئن و با کیفیات اماری ضاروری اسات. لاذا، بارای کااهش و باه         

ساازی  رساندن تهديادا  در حاوزه پدافناد غیرعامال و ايمان     حداقل

 گذاری مناسبی صور  پذيرد. صنعت برق کشور، ززم است که سرمايه

انجام يک مطالعه جاامع و دقیاس بارروی     ینین، ززم است باهم

شبکه برق کشور، نقاط ضاعف شابکه را از منظار پاياداری و قابلیات      

ینین، توسعه شبکه برق کشاور باياد   اعتماد مورد بررسی قرار داد. هم

ها و نقااط ضاعف ساامانه را بهباود بخشاد.       ای باشد که یالش گونهبه

توان ارعان داشت کاه   یآمده از اين پژوهش مدستباتوجه به نتايج به

هریه بخواهیم قابلیت اعتماد شبکه را باز ببريم، بايد هزينه بیشتری 

توان بح  اساتفاده از واحادهای تولیاد پراکناده      صرف کنیم. لذا، می

ها بسیار حیاتی اسات را ماورد بررسای     برای نقاطی که تامین برق آن

ساازی   انمناد قرار داد. يکی ديگر از مسائلی که حائز اهمیات اسات، تو  

برداری و بازبردن آگاهی آنان نسابت باه مساائل پدافناد      پرسنل بهره

 غیرعامل در صنعت برق است.

 گیرینتیجه -6

در شابکه   WAMSو طراحای  PMUدر اين مقاله، روشی برای جايابی

کاه حادثاه   پاذيری ساامانه در زماانی    برق ايران جهات حفاظ رويات   

 است. در روش پیشنهادی از  دهاش ت، ارائهااس تروريستی اتفاق افتاده

 

 است. شدهاستفاده PSOسازی باينری  روش بلمن فورد و روش بهینه

هاای   برای تائید کارايی روش پیشنهادی، اين روش برروی شابکه 

و شابکه بارق اياران ماورد آزماايش       IEEEشینه  93و  94استاندارد 

اريو است. بدين منظاور، عملکارد عاادی ساامانه و ساه سان      قرارگرفته

اسات. ايان ساه ساناريو شاامل اقاداما        شدهتروريستی درنظر گرفته

رفتن يک رط انتقا ، راروج  ای است که منجر به ازدست کارانهررا 

شاود.   رفتن دو رط انتقا  میو ازدست WAMSاز سامانه  PMUيک 

که حادثاه تروريساتی دارای   سازی نشان داد که درصورتی نتايج شبیه

 WAMSهزينه مورد نیااز بارای برپاايی ساامانه      تری باشد، بعد وسیع

بیشاتر، حفاظات     توان با تخصایه هزيناه   ینین، میبیشتر است. هم

تر تروريساتی افازايش    سامانه را در برابر سناريوهای مختلف و پیچیده

 داد.
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Abstracts 1 

 

Design of Wide Area Measurement System to Maintain 

Network Observability in Critical Condition 

S. Bahrami, R. Ghaffarpour
*
, R. Mirmotahari  

 

 

Abstract 

 

The increase in the power grid security is one of the most important goals of the passive defense. 

On the other hand, there is the possibility of the sabotage actions and terrorist attacks which can 

harm the electric grid infrastructure. The infrastructure of the wide Area Measurement System 

(WAMS), which is based on the Phasor Measurement Units (PMU), is a proper method to control 

and monitor the power network. The control of the power Network can be done properly by using 

the infrastructure. In this paper, a new method is presented to find the optimal place of the phasor 

measurement units and design the communication network infrastructure. The total cost of the 

WAMS is considered as the objective function. The Binary Particle Swarm Optimization (BPSO) 

algorithm is used to solve the optimization problems. Also, the bellman ford algorithm is used to 

design the communication infrastructure. The standard 30 and 39 bus IEEE and Iran (153 Bus) 

systems are tested with the proposed method. For this purpose, terrorist attacks scenarios are 

considered in the simulation. The simulation results show that using a proper design of the WAMS 

and considering the passive defense in a terrorist attack can protect the visibility of the system. 

 
Key Words: Wide Area Measurement System, Phasor Measurement Unit, Observability, Binary 

Particle Swarm  
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