
فند غ  ترویجی  –علمی  فصلنامه  رعاملی پدا
 32-93(: صص  93، )پیاپی 6931،تابستان 2سال هشتم، شماره 

 
حریم خصوصی، حسابرسی و مدیریت کلید در  مروری بر امنیت،

 سیم های بی شبکه
 

 3ناصر مدیری ،*2محمدیعلی ، 1رحیم یزدانی

 
 20/20/2931تاريخ دريافت: 

 20/20/2931تاريخ پذيرش: 

 

 چکیده

جهت سهولت استفاده، گستردگی کاربرد و تنوع خدمات، بسیار موورد توجوه اورار گرفتوه اسوت       سیم به های بی های اخیر، شبکه طی سال

نظامی و خودکارسازی خانگی اشاره کرد  ازجمله موضوعات مهوم در  های تجارت، سلامت،  توان به حوزه ها می ازجمله کاربردهای اين شبکه

های علمی زيادی درخصوص اين موضوعات صوورت پذيرفتوه    ها امنیت، حسابرسی، حريم خصوصی و مديريت کلید است  فعالیت اين شبکه

توانود   شده در يک مطالعه می های ارائه وشهای ر بندی و بررسی ويژگی برداری است  دسته يابی و بهرهدست صورت پراکنده اابل  است که به

هوای   ها باشد  در اين مقاله طور   برداران از اين شبکه کمک شايانی به پژوهشگران برای تکمیل و توسعه علوم مربوطه و همچنین برای بهره

هوای   بررسی گرديده و ويژگوی  بندی و سیم دسته های بی شده برای ارتقاء امنیت، حسابرسی، حريم خصوصی و مديريت کلید در شبکه ارائه

فرد هر طر  نیز ذکر شده است  اين پژوهش ازنظر نوع پژوهش، کاربردی و ازنظر رويکرد، کیفی و ازنظر روش، توصیفی تحلیلی و  منحصربه

 IRL ،Hybrid-Accountabilityطلبانه، های رمزنگاری فرصت دهد که طر  ها نشان می گراست  يافتهنگر و نتیجه ازنظر طر  پژوهش گذشته

 ترتیب در مقوله ارتقاء امنیت، حفظ حريم خصوصی، حسابرسی و مديريت کلید از جامعیت نسبی برخوردارند به +LEAPو 
 

 خصوصی، مدیریت کلید. میحر سیم، امنیت، حسابرسی، های بی شبکه :هاواژهکلید

 

 

 دانشجوی دکتری مديريت راهبردی فضای سايبر، دانشگاه عالی دفاع ملی -2 

 نويسنده مسئول -Email:mohammadii@aut.ac.ir، عضو هیات علمی، گروه مديريت راهبردی فضای سايبر، دانشگاه عالی دفاع ملی -0

 عضو هیات علمی، دانشکده مهندسی کامپیوتر، دانشگاه آزاد اسلامی، زنجان -9



 1316 تابستان، 2 ، شمارهه هشتم؛ سال«یرعاملپدافند غ» ترویجی – یفصلنامه علم                                                                                                              01

 مقدمه -1

سیم در زندگی روزانه بشر بیشتر ظهور و بوروز   های بی امروزه فناوری

وب  رامی اجازه دسترسی انفرادی را به 2پیدا کرده است  دستیارهای

دهود  برخوی از    هوای اجتمواعی و     موی    و پست الکترونیکی و شبکه

بووده و مکوان    0ها مجهز به خدمات تعیوین مواعیوت جهوانی    فناوری

دهد  تعداد کثیری از مؤسسات در  وسیله را در سراسر جهان نشان می

هوای خصوصوی و کاربرهوای خوانگی از       نواحی مختلف عمومی، بخش

هوای مفیود    کنند  از ويژگوی  یم استفاده میس های ارتباطی بی فناوری

بودن هزينه پذيری، پايین توان به اابلیت سیار، انعطاف اين فناوری می

نصب و سوددهی افزايشی آن اشاره کرد  اين فناوری محدوده وسیعی 

ای بوه ناحیوه    توان رايانه را از ناحیوه  که می طوری دهد به را پوشش می

کشوی جابجوا    و بدون نیاز بوه سویم   دادن اتصالديگری بدون از دست

تبو  آن  پوذيری بیشوتر و بوه    کشی کمتر و درنتیجه انعطاف کرد  سیم

مثوال   عنووان   ها است  بوه  هزينه کمتر، ازجمله مزايای ديگر اين شبکه

سوازی را از   های ارتباطی بلوتوو  اجوازه ارسوال داده و همگوام     شبکه

جهیوزات مختلوف   گذاری بین ت های شبکه و به اشتراک طريق دستگاه

کشی برای چاپگر، اسکنر، پلاتر  دهد  همچنین با اين فناوری کابل می

شده اسوت  تجهیوزات دسوتی هماننود       و ديگر وسايل محیطی حذف 

دهند که کاربر بوه خودمات شوبکه هماننود      های همراه اجازه می تلفن

هوا   کوه ايون فنواوری   اما با وجود ايون ؛ اينترنت دسترسی داشته باشند

هوای   پوذيری  های متنوع جديدی را بوه هموراه دارنود، آسویب     اابلیت

هوا    پوذيری  های سیمی دارند  برخی از آسیب بیشتری نسبت به شبکه

هوای سویمی و برخوی ديگور مخوت        های شبکه پذيری مشابه آسیب

سیم است  مخودوش سواختن محرموانگی، جامعیوت و      های بی شبکه

کننود    تهديود موی   سویم را  ارتباطات بوی  همواره 9تهديد من  خدمات

ممکن است کاربران غیرمجاز بوه شوبکه ارتبواطی دسترسوی داشوته      

ها و پهنای باند را تسخیر کنند و کارکرد شبکه را کاهش  باشند و داده

ای را ترتیب دهند که مان  از دسترسی کاربران مجاز بوه   داده و حمله

هوای   اندازی حمله بوه ديگور شوبکه    شبکه شوند و يا از مناب  برای راه

ارتباطی استفاده کنند  لذا ممانعت از دسترسی غیرمجاز، حفاظوت از  

حووريم خصوصووی کوواربر، اسووتفاده از سووازوکارهای عوودم انکووار و     

هوای   پاسخگوبودن سیستم و همچنین موديريت کلیود جوزو دغدغوه    

 سیم است  های بی پژوهشگران درخصوص شبکه

های  ر ها، تهديدات و همچنین ط پذيری بنابراين، شناخت آسیب

 اندازی و ها ضروری است تا درصورت راه مقابله با مخاطرات اين شبکه
 

1- Assistants 
2 - GPS 

3 - DoS 

هوای پیشونهادی بورای کواهش      هوا، از طور    يا استفاده از اين شوبکه 

 مخاطرات استفاده شود 

شده برای ارتقاء امنیت )تشوخی    های ارائه در اين پژوهش طر 

غیراابول  نفوذ و ممانعت از دسترسی غیرمجاز(، حسابرسی )رديابی و 

انکارکردن اتفااات(، حفظ حوريم خصوصوی )حفوظ حوريم مکوانی و       

هووويتی کوواربر( و مووديريت کلیوود )توزيوو  کلیوودهای محرمانووه( در   

سیم بررسی گرديده است  ضرورت تحقیق در آن اسوت   های بی شبکه

های فوق،  سیم در هرکدام از مقوله داشتن شبکه بیکه درصورت ضعف

سویم،   تشخی  ورود غیرمجاز به شبکه بی باعث مشکلاتی مانند عدم 

گام و شناسائی حريم مکانی کاربر و مسیر داده و هويوت   به رديابی گام

گیری انواع حملات علیه شبکه و ضعف امنیت ارتباطوات   کاربر، شکل

 شود  می

سویم بیوان    های بوی  در ادامه، ابتدا مقدمه سپس مروری بر شبکه

هوای امنیوت،    شده در حوزه ئههای ارا گرديده است  در بخش بعد طر 

سویم   هوای بوی   حريم خصوصی، حسابرسی و مديريت کلید در شوبکه 

 گیری ارائه گرديده است   بندی و نتیجه بررسی گرديده و در انتها جم 

 سیم های بی شبکه -2

کنود کوه از کابول     ای اشاره موی  های رايانه سیم به شبکه های بی شبکه

هوا از   ايون روشوی اسوت کوه سوازمان     کنند   برای اتصال استفاده نمی

کردن تجهیزات مختلوف  کردن و متصلکشی پرهزينه برای شبکه کابل

 کنند    سیم از امواج راديوئی استفاده می کنند  ارتباطات بی اجتناب می

 

 
 سیم نمایی از یک شبکه بی -1شکل 

 



 01                                                                                سیم یب یها در شبکه یدکل يريتو مد یحسابرس ی،خصوص يمحر یت،بر امن یمرور 

 

 

 

 هايی با رسانه ارتباطی هوا اسوت،  سیم که شبکه های بی در شبکه

هايی بورای تشوخی  نفووذ و     ارتقاء امنیت، استفاده از طر منظور از 

هوای   کوه هودف از طور     ممانعت از دسترسی غیرمجاز است  درحالی

هايی برای حفظ حريم مکانی، هوويتی و   حفظ حريم، استفاده از طر 

هوای حسابرسوی،    ترافیکی کاربر است  همچنین بوا اسوتفاده از طور    

کردن اتفااات در يک شوبکه  رديابیدنبال عدم انکار اتفااات و اابلیت 

هوای موديريت کلیود، نحووه      سیم است  و نهايتاً با استفاده از طر  بی

 شود  توزي  کلیدهای محرمانگی برای ارسال داده بررسی می

برای نظارت و کنترل يک محیط خاص سیم  های حسگر بی شبکه

مرکوب از تعوداد زيوادی گوره و حسوگر        اين شوبکه  شود استفاده می

وسیله حسگر يا مسوتقیم و   شده به  آوری اطلاعات جم است  پراکنده 

طول عمر شبکه بسوتگی    شود يا با چندگام به ايستگاه پايه ارسال می

افزايش طول عمر شبکه و مديريت مصرف  یبرا دارد  به مصرف انرژی

بنودی، شوبکه بوه     خوشوه در   ها مناسب است بندی گره انرژی، خوشه

شوود کوه هرکودام يوک سور       بندی می تعدادی خوشه مستقل اسمت

کنود   های داخل خوشه را جمو  موی   خوشه دارند و همه اطلاعات گره

گوام و صورفاً بوا     به اطلاعات را مستقیماً يا گام هاسپس اين سر خوشه

فرستند   ( می)گره چاهکی سرخوشه به مرکز اصلی ها گرهاستفاده از 

آوری  گره چاهک شامل جم  نقش  يابد هزينه ارتباطی کاهش میلذا 

هوای   ريزی مجدد حسوگرها و تشوخی  و لکووکردن گوره    داده، برنامه

هوای   موجود از جفوت کلیود بوین گوره     های در طر  دار است  مشکل

شوود و مهواجم امکوان دارد بوا تعودادی       حسگر و چاهک استفاده می

بگیرد و شروع بوه تکثیور چاهوک    ها را در اختیار  کلید، بخشی از گره

 نمايد 

 یم پایهمفاه -3

سیم، اجازه دريافت سیگنال ارسالی را در محودوده   طبیعت ارتباط بی

دهد لذا مهاجم اادر به انوواع حمولات غیرفعوال )ماننود      مشخصی می

پارازيت، اصولا ، منو  خودمات    و فعال )استراق، تحلیل ترافیک و   ( 

ازی داده از الگوهای رمزنگاری کلاسویک  سو   ( خواهد بود  برای امن

حدی پیچیوده هسوتند کوه زموان     توان استفاده کرد  اين الگوها به می

لازم برای رمزشکنی بسیار بیشتر از زمان اعتبار پیام است  اين الگوها 

بوا کلیودهای    2رمزنگواری متقوارن  ) یککلاسشامل دو نوع رمزنگاری 

ومی و جفوت کلیودهای   بوا کلیود عمو    0همسان و رمزنگاری نامتقارن

سوازی لايوه   اختصاصی متفاوت مورد استفاده برای توزي  کلید( و امن

 

1 - Symmetric Encryption 
2- Asymmetric Encryption 

  ]2[ اسوت  (1سوازی کلیود پايوه   و پنهان 9فیزيکی )امنیت بدون کلید

های ارتباطی اعموال   های بالاتر پروتکل ی کلاسیک که به لايهرمزنگار

 شوود، بسوتگی بوه پیچیودگی محاسوباتی لگواريتم گسسوته دارد         می

هوای   در شوبکه  لوذا  ین نیاز به زيرساخت مديريت کلید دارنود  همچن

سیم وادهاک)شبکه های آنی و موات با گره های متحرک و  حسگر بی

شوان و   دلیول محودوديت ظرفیوت محاسوباتی    فااد هسته مرکزی( که

نیوز از   1شان کاربرد ندارند  الگوهای امنیت لايه فیزيکوی  يافتگیتوزي 

بوودن کانوال ارتبواطی بورای     بینوی  پویش  ابل مشخصه تصادفی و غیرا

از کننود  ايون الگوهوا متشوکل      افزايش امنیت اطلاعات اسوتفاده موی  

که از طراحی کد ويژگی کانال ارتباطی اسوتفاده  « امنیت بدون کلید»

هستند که در آن هر بیت پیوام بوا   « سازی کلید پايهپنهان»کند و  می

شوود و از   رموز موی   بیت تصوادفی کلیود مخفوی مسوتخرج از کانوال،     

WLANتوان به  کاربردهای آن می
0 ،WSN

 اشاره کرد   7

شوود و   سیم موی ازجمله حملات متعددی که به شبکه حسگر بی

)يوک ابوزار بودخواه      0تووان بوه سوايبل    شود می باعث نق  حريم می

های مسیريابی(، سویاه   نادرست با جعل هويت جهت حمله به پروتکل

هووای مسوویر و انحووراف هدفمنوود  ت)اسووتراق سووم  درخواسوو 3چالووه

هوای ترافیکوی و    )ضوبط بسوته   22مسیرها(، تحلیل ترافیک، کرمچالوه 

زنی در مرحلوه شناسوايی حسوگرهای همسوايه(،     ها با تونل انتقال آن

عنووان دوسوت بوا     )جا انداختن حسگر دشومن بوه   Hellofloodحمله 

 های سلام( اشاره کرد  استفاده از بسته

 شده ی انجامکارها -۴

وجهی برای تصديق و براراری کلیود  ، چارچوب امنیتی سه]0[يشا سر

ها و چاهک از طريق مسیرياب و سرور پیشنهاد کورده   جفتی بین گره

است  همچنین در اين چارچوب بورای انتقوال امون داده از الگووريتم     

هايی مختلفی را مقايسوه   ، روش]2[شود  ژانگ  رمزنگاری استفاده می

ی دهو  شوکل »يوا  « ی مجازیها کانالاعمال »کند که با استفاده از  می

سویم کلیود تولیود     ی بوی هوا  کانوال در « تصادفی به تشعشوعات آنوتن  

ها عام نبوده و چند آنتنوه و   کنند ولی استدلال کرده که اين روش می

ه کوه بوا   ین اسوتدلال کورد  همچنو  يا مدولاسیون متعامد نیواز دارنود   

 

3 - Keyless Security 
4 -Secret Key-Based Secrecy 
5-Physical Layer Security(PLS) 
6 -Wireless Local Area Networks(WLAN) 
7-Wireless Sensor Networks(WSN) 
8 - Sybil 

9 - Blackhole 

10 - Wormhole 
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 سویم موثلاً طیوف و عودم     استفاده از خواص لايه فیزيکی محویط بوی  

توان خدمات محرمانگی و احراز هويوت   همبستگی کانال راديوئی، می

، امنیوت و حوريم خصوصوی را در برخوی از     ]9[را ارتقاء داد  سوديک 

هوای   سیم نوظهور آزموده است  در اين مطالعوه چوالش   های بی شبکه

های امنیتی و همچنین نارسايی رويکردهای  شحريم خصوصی و چال

ها از عدم مراابت، اتصالات  است  برخی از چالش شده  مشخ جاری 

 شود  راهی و عملکرد شبکه موبايل ناشی  می بین

هووای امنیتووی و حووريم خصوصووی يکووی از   ، بووه چووالش]1[لووی 

هوای   سیم در حوزه سلامت پرداخته و نیازمندی های شبکه بی کاربری

هوای شوخ  موريه کوه از طريوق       و حوريم خصوصوی داده   امنیتی

سویم بوا    شده و از بستر ارتباطی بوی  آوری شده جم حسگرهای کاشته

شوود   های پاسخ پزشوکی اضوطراری منتقول موی     برد کوتاه به دستگاه

 احصاء شده است 

سیم زمان وااعی  های بی های امنیتی شبکه ، به نیازمندی]1[کین 

شده به گیرنده  های اطلاعاتی ذخیره بستهدهی امن مدرن برای تحويل

مراابوت و   – پرداخته و سپس يک الگوی جديد پويا بر اساس امنیوت 

که اادر اسوت امنیوت    طوری بسته پیشنهاد کرده است  به – بندی زمان

های زمان وااعی برارار کنود  ايون الگووی     با کیفیت بالا را برای بسته

هوا در   بوودن بسوته  ااعوی زموان و  پیشنهادی هم کیفیت امنیوت و هوم  

 کند  محدوده وسیعی را تضمین می

طلبانه پیشنهاد ، چارچوبی را به نام رمزنگاری فرصت]0[جیندال 

( برای ابول  اابلهای کانال )نسبت سیگنال به نويز کرده که از فرصت

 کند   حداکثرکردن توان عملیاتی طبق مراحل زير استفاده می

آوردن نقطه توازن بین تووان  دستی رياضی جهت بهها مدلالف( 

 عملیاتی و امنیت

 ها کردن دشمن و حملات آنب( مدل

 ج( پیونددادن بهینه مدولاسیون و رمزنگاری 

صوورت جلورونوده  بورای     د( استفاده از کدهای تصحیح خطوا بوه  

 ها از خطا حفاظت بسته

   Rijndaelسازی نتايج برای رمز  ( شبیههو

داری  اجرا پیشرفت معنوی  در طلبانه،اين الگوی رمزنگاری فرصت

 دهد  را نسبت به رويکردهای سنتی می

های جواری   ، بحث جامعی از مشکلات امنیتی و فناوری]7[شین 

سیم و نسول سووم ارائوه کورده و      های محلی بی های شبکه در دستگاه

 ، بررسی]0[ دنگ هايی برای مشکلات مزبور ارائه کرده است  پیشنهاد

صورت ويژه يک نووع حملوه    سیار را ارائه کرده و به های امنیتی شبکه

هوای سویار اسوتفاده     راحتوی علیوه شوبکه    با نام حفره سیاه را کوه بوه  

حلی بورای مشوکل حفوره سویاه      شود، مورد مطالعه ارار داده و راه می

، ضومن پورداختن بوه سوازوکار امنیتوی      ]3[یونگ ج ارائه کرده است 

 سویم بازاسوت،   هوای بوی   کههای معماری شوب  جام  که يکی از چالش

هوای   شوبکه و سوازوکارهای امنیتوی شوبکه    –يکتوايی تمرکوز   خواص

سویم بواز هسوتند،     هوای بوی   سیمی ناهمگن را که بخشی از شبکه بی

نسبت به هم تحلیل کرده و نهايتاً يک طر  امنیتی جام  بور اسواس   

 مفهوم امنیت پیشنهاد داده است 

 سیم های بی ی در شبکهحسابرس -۵

 از ای است  ای و شبکه های رايانه يک مقوله مهم در دستگاه حسابرسی

عدم امکان انکار دريافت يا ارسال توسط گیرنوده و  اهداف حسابرسی، 

که بعد از  طوری و همچنین اابلیت رديابی يک اتفاق است به فرستنده

استفاده از حسابرسی  با مثلاً شناسايی باشد  واوع اتفاق علت آن اابل 

ابی کرد که چه اتفاااتی در مبادلات بانکی يک شخ  رخ توان ردي می

کوه چوه کسوی از     داده است  اين کار با مرور مبادلات و با علم به ايون  

طريق يک شناسوه مشوخ  کواربر وارد حسواب بوانکی شوده اسوت        

های جامعیت را پشتیبانی  ها نیاز پذير است  تقريباً تمام پروتکل امکان

توانند تکییور يابنود، اموا     ارتباطات نمی که محتويات طوری کنند به می

کنند و به اين ترتیوب امکوان    ها از عدم انکار پشتیبانی نمی بیشتر آن

ايجاد رکوردهای پايداری را که هويت منب  را به محتوای پیام پیونود  

 OSIمودل   0و  2هوای   سویم در لايوه   دهند، ندارند  استانداردهای بی 

هوای بوالاتر پروتکول بايسوتی      يهدر لا حسابرسیلذا مبحث  هستند و

شوده اسوت و    ارائوه   (2)که در جدول  Hybrid  طر  سازی شود پیاده

و   P-Accountabilityبرای تشخی  حمولات و   Flow-netترکیبی از 

Q-Accountability       برای افوزايش حسابرسوی اسوت، طور  جوام  و

   ]21[پرکاربرد است 

ط افراد مختلف های پیشنهادشده توس حل راه، (2)در جدول 

مذکور در رديف مؤلف برای افزايش جوابگويی و حسابرسی در شبکه 

حل در  سیم و ملاحظات و مراحل مربوط به هر راه های متنوع  بی

 ستون انتهايی ذکرشده است  

 

 



 07                                                                                سیم یب یها در شبکه یدکل يريتو مد یحسابرس ی،خصوص يمحر یت،بر امن یمرور 

 

 

 

 سیم حسابرسی در شبکه بی -1جدول 

 توضیحات پیشنهادینام طرح  مؤلف ردیف

2 
يانگ 

]22[ 
A-NET 

 شود که مديريت پاسخگو و اابل حسابرسی نام دارد  پیشنهاد می A-NETيک معماری تضمینی برای شبکه با نام 

 شده است  سیم ارائه  های مش بی های محلی و شبکه شبکهاين طر  برای 

0 
يانگ 

]22[ 

Flow-NET 

 

 شود  سیم اعمال می های بی های مسیريابی و کنترل محیط دسترسی در شبکه به لايه روش ينا -2

نیز  مجازبرای تشخی  ورود غیراست و  شده ثبت های و بررسی فايلتجمی  ترافیک داده اين طر  بر مبنای  يکردرو -0

  شود استفاده می

 ست تأمل ا دات اين طر  به پارامترهای زيادی بستگی دارد و اابل  -9

9 
لو 

]20[ 

 طر  امضای

Boneh and Shacham 
 شده است  سیم ديده های بی در اين طر ، تجمی  امنیت، حفظ حريم و حسابرسی با محوريت حسابرسی در شبکه

1 
ژيفنگ 

]29[ 

P-Accountability 

 

 سیم چند گامی است  های بی شبکه حسابرسیبرای  -2

 است شده   بران پذيرفتهکار مشخصه ارزيابی ورود به سیستم پاسخگو از طريق -0

 است  استفاده در محیط شبکه سلسله مراتبی  اابل -9

 يافت   دست حسابرسیتوان به درجات مختلفی از  می -1

1 
فو 

]21[ 

Hybrid ( Flow-net 

with P- and           

Q-Accountability) 

 صورت اابل سنجش بیان کرده است  حسابرسی را به -2

 تعیین اثر انگشت، اادر به تشخی  حملات است از طريق -0

 ثبت وااي  را بهینه کرده است-9

 های توزيعی( های اجتماعی، ااتصادی، شبکه درحوزهاست )دارای کاربرد وسیعی  -1

 سیم های بی یم خصوصی در شبکهحر -6

در  اسوت   سویم  محیط بیجلوگیری از رديابی حرکات کاربر در هدف، 

دربواره کواربر کسوب     یواا  از طريق مکوان کواربر، مهواجم اطلاعوات    

بوالابردن   کنوار  هوای حفوظ حوريم مکوان در     مکانیسوم البته  کند  می

 شود  حفاظت حريم باعث اختلال وسی  در شبکه و کاهش کارايی می

هوای   افراد زيادی بر روی حريم داده، مکان منب ، حوريم مکوان گوره   

اند که از سازوکارهای متنوع استفاده  حريم لول شبکه کار کرده اصلی،

 CPDA ،SMART ،IRL ،LPRتوان بوه   شده است که از آن جمله می 

، (0)در جدول   طور مشرو  آمده استبه (0)اشاره کرد که در جدول 

های پیشنهادشده توسط افراد موذکور در رديوف مؤلوف بورای      حل راه

ملاحظوات و مراحول مربووط بوه هور       ارتقای حفظ حريم خصوصی و

 حل در ستون انتهايی ذکرشده است   راه

 سیم های بی یت در شبکهامن -۷

هوای   سیم عبارت اسوت از ممانعوت از دسترسوی    های بی امنیت شبکه
 اسوتاندارد، سیم مبتنی بور   های موجود در شبکه بی غیرمجاز به رايانه

IEEE 802 11    

 
 

بسیار  WEP اند  شده معرفی WEP،WPA،WPA2سه پروتکل امنیتی  

در  که WPA  بوده و درعرض چند ثانیه اابل شکستن است  ضعیف

معرفی  WEP يعنی يک سال ابل از از دور خارج شدن 0229سال 

امنیت بیشتری نسبت  داد ومی کلید را به صورت دينامیک تکییر  شد

 WPA آسیب پذيریداشت ولی  WEP به کلید ثابت استفاده شده در

 چنینو هم proof-of-concept نیز همچون نسل پیشین آن به وسیله

که بالاترين امنیت  WPA2اثبات شد   مختلف به وسیله آزمايش های

  کند بیت کلید استفاده می 010برای رمزنگاری شبکه از را دارد 

   بودن طول کلید امنیت را بهبود بخشیده استیطولان

اق سم  فعال، استراق سوم   حملاتی مانند تحلیل ترافیک، استر
 گورفتن تکورار ) غیرفعال، دسترسی غیرمجاز، حمله ملااات در میانه، 

مجودد، پارازيوت، انکوار خودمات،  وافوه،       و ارسال داده( يک غیرفعال
  ]09[برداری و     تهديدات امنیتی هستند  اصلا ، شنود، جعل، کلاه

موذکور در  های پیشنهادشده توسوط افوراد    حل ، راه(9)در جدول 

رديف مؤلف برای ارتقای امنیت و ملاحظات و مراحل مربوط بوه هور   

 حل در ستون انتهايی ذکر شده است  راه
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 سیم یب یها در شبکه یخصوص یمحفظ حر -2 جدول

 توضیحات حل پیشنهادی راه مؤلف رديف

 PEUC-WiN ]21[ دفراوی 2
کارگیری همکاری کاربران در ناحیه تحت پوشش نقطه  شده اهدافش را از طريق به طر  ارائه

 کند  دسترسی پیگیری می

 ]20[ونبو  0
Cluster-based Private Data   

Aggregation (CPDA) and 
Slice-Mix-AggRegaTe (SMART) 

، CPDA در طر  ی  داده همراه با حفظ حريم چالش است تجم سیم، های حسگر بی در شبکه

آوری دو مقوله تجمی  ها برای گردهم ای بندی و خواص جبری چندجمله های خوشه از پروتکل

های     برپايه روش SMARTکه در  کند درحالی داده و حفظ حريم خصوصی استفاده می

  هستشده  آوری های جم  پذيری داده دهی و خواص شرکتبرش

CPDA هزينه ارسال و دريافت و طول مسیر( ولی سرريز ) يینپا، دارای سرريز ارتباطی

 سرريز محاسباتی پايین است  SMARTکه در  محاسباتی بالاست  درحالی

 Identity, Route and Location (IRL) ]27[شیخ  9

فظ اين طر  شامل حفظ حريم داده، مکان، مسیر و هويت کاربر است )طر  جام  ح -2

  حريم(

های حسگر و مشکلات  های اعمالی از طرف گره خاطر محدوديتحفظ جام  حريم به -0

  ، بحث مهم چالشی استکیفیت خدمات

 گام است  به مؤثر در ابال حملات استراق سم  و رديابی گاماين طر   -9

  اين طر  اابلیت اعتماد را شديداً افزايش داده است -1

رها و طولانی مسیرها از ويژگی اين طر  است  لذا از نظر هزينه کردن تعداد مسیمتنوع -1

 تأمل است  انرژی و حافظه اابل 

 Location privacy routing protocol ]20[ينگ  1

(LPR) 

ها و درنهايت در اختیار  با توجه به ماهیت باز شبکه حسگر، استراق سم  و رديابی بسته -2

  گرفتن گیرنده کار مشکلی نیست

کند تا مهاجم  های جعلی استفاده می منظور حفظ حريم مسیر، از تزريق بسته اين طر ، به -0

 اطلاعات ترافیکی کمتری کسب نمايد 

و  تحلیلشود لذا  های هر گره اعمال می ها و خروجی نواختی به ورودیدر واا  توزي  يک -9

  دشو کشف محل تجم  اطلاعات و تشخی  سمت گیرنده برای مهاجم سخت می

محور اين طر   انرژیهزينه و از حريم درت حفاظت ا زمان تحويل بسته، پارامترسه  -1

  است

 است های مسیريابی ديگر  تری نسبت به طر  اين طر  دارای زمان امن طولانی -1

-Data Aggregation Different Privacy ]23[جیانبو  1

levels Protection (DADPP) 

هايی متناسب با سطو  مطلوب حريم  داخل يک خوشه، به گروههای  ، همه گرهDADPPدر 

 اند  جزءبندی شده

سطح حفظ حريم تناسب مستقیم با سرريز محاسباتی و ارتباطی دارد  لذا حفظ حريم بالا، 

 سرريز بالايی خواهد داشت 

 Coding Based Privacy-Preserving ]02[يانفی  0

حريم را پیشنهاد کرده تا حملات آنالیز ترافیک طر  پیشنهادشده دو ويژگی مهم حفظ  -2

ين دو ويژگی عبارتنداز: غیراابل رديابی بودن جريان بسته و محرمانگی محتوای ا خنثی شوند 

 پیام

های منب  را  توانند بسته طر  پیشنهادی خاصیت کدگذاری تصادفی را دارد و هرکدام می -0

 بازيابی کنند کردن از طريق معکوس

 Cloud-Base ]02[محمد  7

های حساس در  ال حمله تشخی  مکانبمنب  در ا-حفظ حريم مکاناين طر  برای  -2

  استهای حسی  شبکه

های اصلی )منب ( در داخل ابر،  کردن گرهبا ايجاد يک ابر با شکل نامنظم ترافیکی و مخفی -0

  شود الگوی ترافیک شبکه خنثی می

  شوند فقط در حین ارسال داده فعال می منظور کاهش هزينه انرژی، ابرها به -9

 Priv-Code ]00[ژيگو  0

  شبکه است تحلیلبر اساس کدگذاری شبکه در ابال حملات  روشاين  -2

تری نسبت به سیستم  بودن سرعت انتقال هر گره، حفاظت حريم اویسازی، يکسان بهینه -0

  هستندترکیبی، عملکرد بهتر شبکه پارامترهای مهم در اين طر  

 
 



 03                                                                                سیم یب یها در شبکه یدکل يريتو مد یحسابرس ی،خصوص يمحر یت،بر امن یمرور 

 

 

 

 

 سیم امنیت در شبکه بی -3جدول 

 توضیحات ها پیشنهاد مؤلف رديف

2 
لازيم 

]01[ 
Wireless Intrusion Detection 

(WIDS) System 

اين طر  سیم چندکاربره طراحی و اجرا شده است   منظور حفاظت شبکه بی سیم به يک سیستم تشخی  نفوذ بی

ابول دارد تا  سیمی مختلف بسیار کوچک بوده و همچنین هزينه پايین و اجرای اابل  جهت جا گرفتن در وسايل بی

 سیمی حمايت کند  های محلی بی بتواند سرعت ارسال داده را در شبکه

0 
جی 

]01[ 
DLMSA 

  سیم است های بی در شبکه 2برداریکلاه اين طر  برای تشخی  و تعیین محل حملات -2

 کند  ها و بدون اتکا به رمزنگاری استفاده می های مکانی، خواص فیزيکی گره از داده روش،اين  -0

چندين مهاجم مبدل از يک گره که  )واتیشود  میتعیین  0خوشه پايه های تعداد مهاجمان از طريق مکانیسم -9

  کنند( استفاده می

9 
راشد 

]00[ 
Three-Tier Security 

 ريزی مجدد، تشخی  و حذف حسگر معیوب است  ، برنامهتجمی  داده چاهک،وظیفه گره 

يک سری برای  ؛ کهکند استفاده میکلید از دوسری  برای جلوگیری از حملات تسخیر گره و تکرار گرهاين طر  

 است سری ديگر برای ارتباط بین سینک و نقطه خاصی از شبکه و هم  حسگرها باارتباط 

1 
يان 

]07[ 
 تشخی  نفوذ پیوندی

سیستم تشخی  پیشنهادی يک سیستم تشخی  نفوذ پیوندی است که شامل برد تشخی  سوءاستفاده 

مزايای تشخی  و نامتعارف است  هدف، ترفی  نرخ تشخی  صحیح و کاهش نرخ مثبت کذب از طريق 

 است  و نامتعارف استفاده سوء

1 
ويجیا 

]00[ 

Secure and Distributed 

Reprogramming Protocol 
(SDRP) 

ها، نیاز به بازسازی مجدد مسیرهای مسیريابی و  موا  تکییرات در گرهسیم،  های حسگر بی در شبکه

ها  ريزی را در سطح گره توان اين برنامه میاست       ها خوشه جديد تزريق کدهای اجرايی به گرهسرانتخاب 

مقاوم که در اين طر  پیشنهاد شده است  اين طر   توسط افراد مجاز و بدون ايستگاه مرکزی انجام داد

 سازی ضعف طراحی، از ويژگی طر  است کردن داده جهت جبران  اضافهدر برابر حمله جعل هويت است

0 
مائورو 

]03[ 

Randomized, Efficient, 

and Distributed (RED) 

Protocol 

آوردن کنترل شبکه دستشده و به های جعل تکثیر گره ،سیم های حسگر بی شبکهيکی از حملات علیه 

نیاز به حافظه کم و که  شده برای کشف تکثیر گره استتصادفیيافته و مؤثر و پروتکل توزي  يناست  ا

 های متراکم است  ی اين طر ، اابلیت اجرای کم در شبکهها دارد  از محدوديت مصرف کم انرژی

7 
جئورجو 

]92[ 
 رويکرد سیاست محور

گذاری مرکزی، با معماری سلسله مراتبی، سیاست WLANسازی مديريت امنیت  پیادهدر اين طر  

  ارائه نظارت بر نقاط دسترسیبا ها  ها و پیکربندی جديد در صورت نقه سیاست اعتبارسنجی سیاست

  سیم نیز کاربرد دارد های با اين طر  در شبکه  شود با نظارت محلی، نفوذ تشخی  داده میشده است  

0 
دبائو 

]92[ 

معماری امنیتی بر پايه 

 تشخی  نفوذ

سیمی متحرک خودسازمانی که اادر به جلوگیری از اکثر  های بی ارائه يک معماری امنیتی برای شبکه

ای اين معماری امنیتی مورد بحث ارار گرفته و  یز لايهآنال نفوذ است حملات بر پايه تشخی  

 شده است های امنیتی در لايه لینک و لايه شبکه با جزئیات کامل ارائه گیری اندازه

 
1 Spoofing   
2 Cluster-based 
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 سیم های بی یریت کلید در شبکهمد -۸

امون محسووب   عنووان بخوش اساسوی يوک ارتبواط       مديريت کلید به

شود  پروتکل ارتباطی امن در شبکه، بوه سیسوتم موديريت کلیود      می

يک جفوت کلیود بورای     سازی پیاده موثر و مقاوم و امن بستگی دارد 

 بوا  دلیل مصرف انرژی و محاسبات بالا مقدور نیسوت  شبکه حسگر به

ارتبواطی و محاسوباتی متفواوت در ايون      توجه به تفواوت زيرسواخت  

یت محاسوباتی کوم و تووان    ظرف یاس بزرگ توسعه،مق که ازها  شبکه

هوای موديريت کلیود ايون شوبکه        شوود، نیازمنودی   محدود ناشی می

 اولاً :]90[هوا عبارتنوداز    هاست اين نیازمندی تر از ديگر شبکه متفاوت

ارتباطات حسگرها شامل فرايند توزي  کلید بین طرفین ارتباط اسوت  

دل شود  لازم است محرمانگی که ممکن است از طريق کانال ناامن تبا

در طراحوی پروتکول    ثانیواً  کلید و جامعیت در کل پروسه انجام شود 

هوای تووان توجوه شوود  ثالثواً طور         مديريت کلید بايد به محدوديت

هوای بوزرگ را پوشوش     پذير باشد و شوبکه  مديريت کلید بايد مقیاس

گوره  دهد  رابعاً در صورت تبانی گوره حسوگر، اعتبوار امنیوت کوه در      

شوود   شده است و يا بر روی لینک راديوئی تبوادل موی   حسگر ذخیره 

الوذکر،   هوای فووق   هوا و نیازمنودی   رغم چوالش یعل نبايد آشکار شود 

سوویم ازجملووه  هوای بووی  هووايی بوورای موديريت کلیوود در شووبکه  طور  

 ؛ کوه اند ده سلسله مراتبی پیشنهاد شده های حسگر خودسازمان شبکه

 اند  شده نشان داده  (1)در جدول 

 سیم های بی مدیریت کلید در شبکه -۴ جدول

 توضیحات ها پیشنهاد مؤلف رديف

2 

کارمان 

]99[ 

 

Survivable and Efficient 

Clustered Keying (SECK) 

شده حول  بندی های حسگر خوشه های حسگر سلسله مراتبی است که از گره اين روش برای مديريت کلید در شبکه

 دهد: سازوکار مديريتی امنیتی ارائه می 1اند   شده های گیت وی تشکیل  گره

 های تسخیرشده بازسازی گره -1نوسازی کلید  -9شدن گره اضافه -0بندی و تنظیمات کلید  خوشه -2

 بندی مجدد خوشه -1

0 

کارمان 

]91[ 

 

Pairwise Asymmetric 

Keying 

طرفه برای هدايت احراز هويت زيرساخت کلید عمومی و مديريت کلید استفاده  ساز يک از رمز نامتقارن و تاب  درهم

 ی نامتقارن ازنظر انرژی کارآمد نیست رمزنگار کند  می

9 

اشنائر 

]91[ 

 

Symmetric Keying 

Management 

 

بر روی يک جفت کلید، زمانی  دو گره شوند  در اين طر  هر گره همراه با زيرمجموعه تصادفی از کلیدها جانمايی می

شان پیدا کنند  عیب اين طر ،  شده را در زيرمجموعه کنند که هر دو کلید رمز به اشتراک گذاشته  موافقت می

 نیازمندی به حافظه بالا است 

1 
پارک 

]90[ 

LiSP(Lightweight Security 

Protocol) 

وزن، نقطه توافق بین امنیت و محدوديت مناب  است که از طريق انجام کلیدکردن مجدد به  پروتکل امنیتی سبک

 دهد: مورد زير را نتیجه می 1آيد  الب اين پروتکل، سازوکار کلید مجدد است که  دست می

 حراز هويت برای هر کلید بدون سرآيند اضافیا -0پخش مؤثر کلید بدون نیاز به ارسال مجدد  -2

 سازی کلید بدون تواف عملیات رمز تازه -1شده  توانايی در کشف يا بازيابی کلیدهای گم -9

 ]97[ژو  1
LEAP+ (Localized 

Encryption and 

Authentication Protocol) 

ی طراحی اين پروتکل مبنا حسگر است های  پروتکل احراز هويت رمزنگاری محلی، يک پروتکل مديريت برای شبکه

های امنیتی متفاوتی دارند و يک سازوکار  های حسگر نیازمندی شده بین گرههای مختلف تبادل اين است که پیام

فرد که با ايستگاه پايه به  منحصربه) یدکلنوع  1ها نیست  اين پروتکل  کلید تنها، مناسب برای همه اين نیازمندی

 شود، های همسايه به اشتراک گذاشته می ها، کلید خوشه که بین گره شود، جفت کلید بین گره میاشتراک گذاشته 

های خوبی دارد ولی شامل  گیرد  گرچه اين طر  ايده ها( برای هر گره حسگر در نظر می ید عام بین تمام گرهکل

 پذيری نیست  مقیاس

0 
اشنائر 

]90[ 
Basic 

شود شامل مراحل پیش توزي  کلید، کشف کلید اشتراکی، ايجاد  کلید استفاده میدر اين طر  از پیش توزي  تصادفی 

 کلید است -مسیر

 شود  صورت امضاءشده با جفت کلید اشتراکی بین حسگرها ارسال می کننده، به ها از گره کنترل پیام

 وری حافظه از ايرادات اين طر  است  بهره پذيری و کم عدم مقیاس

7 
چان 

]93[ 
q-Composite 

افتادگی گره افزايش پذيری در مقابل با دام پوشانی کلید در حلقه کلید، انعطافدر اين طر ، با افزايش تعداد هم

 يابد  می

کلید مشترک لازم است که  qاندازی يک کلید جهت ارتباط امن بین حسگرها، حداال به تعداد  در اين طر  برای راه

 به اشتراک گذاشته شوند 
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 (۴)جدول ادامه 

0 
بولوندو 

]12[ 

Polynomial-based key 

predistribution protocol 

 

 دارای رويکرد احتمالی است 

 پردازد  صورت تصادفی به توزي  کلید می ای دومتکیره به چندجمله

 ای است  گذاری چندجمله سازی برای اشتراک از معايب اين طر  هزينه ذخیره

 دهد  ارائه میامنیت نسبتاً بالايی را 

3 
دئو 

]12[ 

Key management scheme 

using deployment 

knowledge 

 

 است  2اين طر ، بر اساس طر  پايه

 برد  از تاب  چگالی احتمال غیريکنواخت بهره می

 الگوی مواعیت استقرار حسگرها بايد مشخ  شود 

22 

پوزو 

]10[ 

 

SPINS(Security Protocols 

for Sensor Networks) 

، محرمانگی داده و احراز هويت دوطرفه را با 0در آن بلوک پروتکل رمزنگاری شبکه امن که شامل دو بلوک اصلی است

دهد که برای شبکه  احراز هويت همگانی را ارائه می 9که بلوک پروتکل میکروتسلادهد درحالی رمز متقارن ارائه می

 کند  ها استفاده می کلید بین گرهسیم مهم است  از ايستگاه پايه برای تبادل  حسگر بی

22 
پرانوشا 

]19[ 
Hybrid 

ها نیازی به زيرساخت ثابت ندارند و همچنین پیکربندی  که در آن گره 1سیم موردیهای بی اين طر  در شبکه -2

 کننده باشد تواند فرستنده و گیرنده و يا رله ها هر گره می خودکار دارند، کاربرد دارد  در اين شبکه

برد تا  منظور داشتن امنیت پايدار و غلبه بر چالش مديريت کلید، از ترکیب هويت و اعتماد بهره می اين طر  به -0

 های مورد اعتماد تبديل کند  ها را به گره های بدخواه را تشخی  دهد و آن گره

مین احراز هويت صحیح روش مخلوط برای تض و اند های اصلی اين طر  فاکتور اعتماد و امنیت هويت پايه مؤلفه -9

 شود  استفاده می

ها  ديدن اسمتی از آن، ديگر بخششود و درصورت آسیب های مختلف اعمال می در اين طر  امنیت در بخش -1

 کنند  پشتیبانی و جبران می

 شوند  روز می طور متوالی بههر گره مولد جفت کلید معتبر است و به -1

20 
کیتور 

]11[ 

SeAK (Secure 

Authentication 

and Key Generation ) 

 
 

های اين شبکه، سیاربودن کاربر و نظارت بر سلامت  کاربرد دارد که از مؤلفه 1های حسگر بدنی اين طر  در شبکه -2

 ی است کاردستها از سرات، خرابکاری و  های شخصی و حفظ اين داده کاربر، امنیت داده

 شده است  بدنی، احراز هويت و تولید کلید در اين طر  ديده های حسگر  دو مقوله مهم در شبکه -0

فرستند و منتظر دريافت پیام تأيید می مانند، پس از دريافت تائید، چندين  ابتدا تجهیزات، درخواست همکاری را می -9

امتر ادرت های حسی مقدار پار شوند  گره های متعدد رد و بدل می بسته بین تجهیزات و واحد مرکزی از طريق آنتن

 کنند  شرط احراز هويت برابری اين پارامتر با مقدار توافق شده اولیه است  سیگنال دريافتی را محاسبه می

که يک کلید جفتی متناسب با داده برای مديريت  طوری شود به ها اعمال می مديريت کلید برای ارتباط امن بین گره  -1

ها داده را با اين کلید جفتی رمزنگاری و رمزگشايی  شود  گره تفاده میهای حسگر اس و يک کلید برای ارتباط بین گره

صورت برابری  در کند  چک می 0ساز کلیدداروسیله تاب  چکیدهها را به ید گرهکل کنند  ابل از دريافت، سرور شخصی، می

 داده دريافت خواهد شد 

29 
الوهالی 

]11[ 
V2G (Vehicle to Grid) Key 

Management 

سیم ارتباطی بین وسايل نقلیه سیار برای با شبکه هوشمند برق جهت تبادل برق بکار  های بی اين طر  در شبکه -2

 رود که مستلزم نظارت مداوم وسايل نقلیه است می

 شود  اين طر  امن، حفظ حريم خصوصی را نیز شامل می -0

منظور سادگی مديريت تائید، از  کند  به فاده میاز امضای پنهان محدودشده برای تشخی  مالکان وسايل نقلیه است -9

 برد  رمزنگاری کلید عمومی فااد تائید بهره می

 های اين طر  است  از ويژگیحريم، جامعیت ارتباط، امنیت  حفظ تمامیت، احراز هويت، محرمانگی، -1

 
 

 

 

1 Basic 
2 Secure Network EncryptionProtocol(SNEP) 
3 micro  version of the Timed, Efficient, Streaming, Loss-tolerant Authentication Protocol(μTESLA) 
4 Mobile Ad Hoc Network (MANET) 
5 Wireless Body Area Networks(WBAN) 
6 keyed-hash 
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 و تحلیل بحث -1

مقوله ارتقای امنیت، حفظ حريم، حسابرسوی و  در اين پژوهش چهار 

سیم خصوص شبکه حسگر بیسیم و به های بی شبکه کلید در مديريت

 مطر  شدند 

سیم، موضوع امنیت بعد با  با افزايش حجم اطلاعات در محیط بی

وسیله رمزنگاری انجام  سیم به های بی اهمیتی شده است  امنیت شبکه

وسویله رمزنگواری، مسوئله     شده بوه  ارائهشود  ارزيابی مقدار امنیت  می

شوده،   گیری میزان امنیت ارائوه  های اندازه مشکلی است  يکی از روش

عملکرد محاسباتی لازم توسط دشمن جهت رمزشکنی اسوت  سوطح   

شوود   های محیطی نیز سونجیده موی   امنیت نسبت به ادرت مزاحمت

اسوت   سازی با تاب  توزي  احتموال    اين ادرت محیطی اابل مدل]0[

که با فرض کمتربودن توان رمزشکنی دشومن نسوبت بوه پیچیودگی     

سویم، اولاً   های بوی  آيد  در رمزنگاری شبکه دست میمحاسباتی رمز به

برخی خواص مربوط به ادرت رمزنگاری بوه خطوای کانوال ارتبواطی     

سیم باعث افوت تووان      ثانیاً امنیت انتقال داده بی]0[حساس هستند 

ا توازن بین امنیت و توان عملیاتی مفهوم مهموی  شود  لذ عملیاتی می

که طور    ]0[طلبانه سیم است  در رمزنگاری فرصت های بی در شبکه

رمزنگاری وفقی با کانال است و با بالا بودن نسبت ادرت سیگنال بوه  

ها نیز بوالا بووده و سوطح امنیوت و همچنوین تووان        نويز، طول بلوک

سوازی اثورات    عملیاتی بهتر خواهد بود همچنین در اين طور ، مودل  

کوود تصووحیح خطووای  رمزنگوواری و بووامدولاسوویون مهوواجم، ترکیووب 

 لحاظ شده است  سازیرونده برای حداال پیش

گووروه  1در  سوویمای حسووگر بووی حفووظ حووريم در سووطح شووبکه

کوه   طووری  بوه فرسوتنده ) : حريم هويت گره ]17[شود  بندی می دسته

دسوت  هیچ گره میانی نتواند اطلاعات درباره هويت فرستنده بسته بوه 

که هیچ گره میوانی نتوانود    طوری آورد(، حريم مکان گره فرستنده )به

از ) یرمسو دست آورد(، حوريم  اره مکان فرستنده بسته بهاطلاعات درب

هوای میوانی نباشود(،     بینی کامل بورای گوره   مبدأ تا مقصد اابل پیش

هیچ گره میانی نداند که داخل بسته چه اطلاعواتی  داده )حريم بسته 

سویم، تنهوا   های مربوط به شبکه حسوگر بوی   نهفته است(  اغلب طر 

هند  ارائه حفظ حريم در سوطح  د بخشی از حفظ حريم را پوشش می

حسوگر  هوای   شوده در گوره   های اعموال  خاطر محدوديتکل شبکه، به

بوودن و  متحورک حسوگر ) انرژی، حافظه، توان محاسوباتی(، شوبکه   )

ساختار شبکه(، توان رسیدن بسته و میزان اعتماد دارای چالش است  

که گمنامی هويت، گمنامی مکان گره فرستنده، مسیريابی  IRLطر  

های میانی مورد اعتماد و همچنین بالا بردن احتموال رسویدن    از گره

دهود، دارای   سازی مسیر پوشوش موی  بسته به مقصد را از طريق امن

 حفظ حريم جام  در ابال حملات استراق سم  و رديابی است 

حسابرسی در شبکه جهت پاسخگوبودن افوراد بورای کنششوان و    

دلايول  بوه   ]21[زم اسوت  شناسايی دلايل افشای اطلاعات حساس لا

هوايی   متعددی که باعث ضعف امنیتی شبکه اسوت، بايسوتی از طور    

برای نظارت بر رفتار بدخواهانه در شبکه که اادر به تشخی  حملات 

کننود بوه طوور     ها کوه اتفااوات را ثبوت موی    باشند استفاده کرد  لاگ

گسترده جهت اطمینان از حسابرسی مورد استفاده اورار موی گیرنود     

توان بوه   های تشخی  حملات متعددی نیز وجود دارند که می سامانه

نوع سامانه تشخی  حملات برپايوه رفتارهوای غیرعوادی، سوامانه      1

هوای کواربردی، سوامانه تشوخی       تشخی  حملات برپايوه پروتکول  

هوای   حملات برپايه تعريف نفوذ، سامانه تشخی  حملات برپايه بسته

بندی  ايه دسترسی به شبکه تقسیمشبکه، سامانه تشخی  حملات برپ

هوای   که شامل اسومت  Hybrid Accountability  در طر  ]21[کرد 

flow-net ،P-Accountable و Q-Accountable اسووووومت   اسوووووت ،

flow-net       برای ثبت اتفااات، تحلیل روابوط بوین اتفااوات، تشوخی

شوود    های شبکه استفاده می حملات در شبکه از طريق همکاری گره

 P-Accountableو  Q-Accountableگیری لاگ های که اسمت درحالی

برای افزايش و ارزيوابی حسابرسوی شوبکه و همچنوین بورای تعیوین       

  از  ]21[گیورد   میزان احتمال واوع حملوه موورد اسوتفاده اورار موی     

flow-net توان در کاربردهای شبکه اجتماعی، تجارت الکترونیوک،   می

 دسترسی، مديريت حقوق رامی و     بهره برد ها، کنترل  نويسی برنامه

منظورجلووگیری از   سویم، بوه  در موضوع امنیت شبکه حسگر بوی 

شونود مهوواجم و تزريوق اطلاعووات غلوط بووه شوبکه، احووراز هويووت و     

هوای ايجواد کلیود     محرمانگی نیاز به مديريت کلید وجوود دارد  روش 

موانگی،  برای کاربری امن، بايستی شرايط خاصی ماننود اصوالت، محر  

وری انرژی را پوشش  پذيری و بهره پذيری، انعطاف يکپارچگی، مقیاس

عوواملی ماننود توانوايی      کارايی يک طر  مديريت کلید به]10[دهد 

هوا، داشوتن اودرت     ارائه محرمانگی، ممانعت در برابر تکثیرسازی گره

 ها بستگی دارد های به دام افتاده، عدم افشای اطلاعات گره حذف گره

های رمزنگاری به دو دسته رمزنگاری متقارن و رمزنگاری    طر ]10[

دلیول محودوديت منواب     شوند  به نامتقارن )کلید عمومی( تقسیم می

سوویم، کلیوودهای عمووومی کووه دارای پیچیوودگی  شووبکه حسووگر بووی

های موديريت کلیود    محاسباتی هستند مناسب نیستند لذا اغلب طر 

حسگر است، برپايه رمزنگواری  های  شان تولید کلید بین گرهکه هدف

ها شامل دو نوع مديريت متمرکز کلید  کلید متقارن هستند  اين طر 

يافته کلید است  در مديريت متمرکوز، مرکوز توزيو     و مديريت توزي 

موثلاً در  ؛ ، يک نهاد واحدی برای تولید و توزي  و ابطوال اسوت  2یدکل

اه پايوه در  ، ايستگ0برپايه سلسله مراتب کلیدی منطقی LKHWطر  

 

1 Key Disribution Center (KDC) 
2 Logical Key Hierrachy (LKH) 
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طور منطقی در ايسوتگاه  نقش مرکز توزي  کلید بوده و همه کلیدها به

شوند  اين طر  نیواز بوه حافظوه کوم      صورت درختی توزي  می پايه به

کننده تکرار گره است  درصوورت تهواجم بوه ايسوتگاه      داشته و کنترل

هوای   پايه، امنیت کل شبکه ممکون اسوت مخودوش شوود  در طور      

يافته کلید، دو رويکرد احتمالی و با اطعیت وجود دارد مديريت توزي 

، مثالی از رويکرد با اطعیوت اسوت  در ايون    ]97[ LEAP  طر  ]10[

های کلیدهای فردی، کلیدهای  کلید برای هر حسگر با نام نوع 1طر  

که در  جمعی، کلیدهای جفتی و کلیدهای خوشه وجود دارند  درحالی

کوه   رويکرد احتمالی است  درصورتی ]12[تا  ]90[های مختلف  طر 

هووای مووديريت کلیوود را از نظوور  شووده، طور   براسواس نتووايج گووزارش 

پوذيری در   سازی، انعطاف پذيری، سرريز محاسباتی، بار ذخیره مقیاس

را خواهیم داشت   (1)ابال به دام افتادن حسگر بررسی کنیم جدول 

هموه   شود که طر  مديريت کلیدی وجود نودارد کوه بورای    ديده می

های کاربری نهوايی   آل باشد و بايستی براساس نیازمندیها ايده حالت

دارای وضعیت نسوبتاً   LEAPو مناب  شبکه تصمیم گرفت  لکن طر  

 بهتری است  

 های مدیریت کلید مقایسه طرح -۵جدول 

 طر 
مقیاس 

 پذيری 

سرريز 

 محاسباتی

سرريز 

 ارتباطی

بار 

  ذخیره

 سازی

پذ انعطاف

 يری

LEAP ضعیف کم کم کم خوب 

Basic متوسط بالا متوسط متوسط محدود 

q-Composite خوب بالا بالا بالا خوب 

Polynomial-

based 

 

 خوب بالا متوسط  متوسط خوب

deployment 

knowledge 

 

 خوب متوسط کم متوسط خوب

 گیری نتیجه -1۱

های فنواوری   دستگاههايی برای  ها لازم است که سنجش برای سازمان

ی هوا  سیاسوت  سیم داشوته باشوند    خصوص درحوزه بی اطلاعاتشان به

بخش برای داشتن دانش  مديريتی و مراحل سازمانی بايستی اطمینان

هوای   اسوتفاده از فنواوری   در مديريت فناوری اطلاعات جديد باشوند  

حوريم خصوصوی،    حفوظ  جديد بايد به مقولات تهديدکننده امنیوت، 

های پیشنهادی  از طر  استفاده حسابرسی و مديريت کلید توجه شود 

توانود در رضوايت    برای مباحث مذکور در کنار استانداردهای پايه، می

های اين پوژوهش   کاربر و تداوم شکلی نقش مؤثری داشته باشد  يافته

 IRL ، Hybridطلبانوه،  های رمزنگاری فرصوت  دهد که طر  نشان می

Accountability ،LEAP       به ترتیوب در مقولوه ارتقواء امنیوت، حفوظ

حووريم خصوصووی، حسابرسووی، مووديريت کلیوود از جامعیووت نسووبی   

 برخوردارند 

های مختلف ازجملوه   سیم کاربری های بی که شبکه با توجه به اين

سویم، اينترنوت سویار،     هوای حسوگر بوی    شوبکه وای فای، وايمکوس،  

شوند ولی در ايون پوژوهش، عموده     یمحاسبات فراگیر و     را شامل م

سویم بودنود لوذا پیشونهاد      های حسوگر بوی   ها معطوف به شبکه طر 

الوذکر   هوای فووق   شود پژوهش مشابهی با محوريت ديگور کواربری   می
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An Overview on Security, Privacy, Accountability and Key 

Management in Wireless Networks 

R. Yazdani, A. Mohammadi
*
, N. Modiri 

Abstract 
 

In recent years, wireless network is highly regarded for the ease of use, the extent of usage and 

variety of services. Including the application of these networks can be pointed in trade, health, 

military and home automation areas. Among the most important issues in these networks are 

Security, Accountability, Privacy and Key Management. Scientific activities on these issues have 

been achieved and exploited discretely. The Classification and study of presented methods features 

can help researchers to complete the development of science as well as to take the advantage of 

these networks. In this article, provided schemes to enhance the Security, Accountability, Privacy 

and Key Management in wireless networks are investigated and unique features of each scheme are 

listed. This research in terms of type is practical and in terms of approach is qualitative and in terms 

of methods is descriptive-analytical and also in terms of study design is result-oriented. The results 

show that Opportunistic Encryption, IRL, Hybrid Accountability and LEAP+ schemes on Security, 

Privacy, Accountability and Key Management, are relatively comprehensive, respectively. 
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*

 Supreme National Defense University, (mohammadii@aut.ac.ir) - Writer-in-Charge 


	3
	3.3

