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 چكیده

 و قرارگرفته پژوهشگران توجه مورد پايین، هزينه و سريع گسترش ی،ريپذانعطاف قابلیت دلايلبه که است پردازشی مدل يک ابری رايانش

 هایداده بازيابی و ذخیره به توجه با .دينمایم فراهم شبکه محیط در منابع مديريت و مالکیت حق به نیاز بدون را هاسيسرو اشتراکی استفاده

 مختلف یهامدل ها،چالش اين با مقابله برای .شودیم محسوب ابری رايانش عمده یهاچالش از يکی داده امنیت ابر، یهاسيسرو کاربران

 که دهدیم نشان هایابيارز جهینت ايم.کرده ارزيابی و بررسی را هامدل اين از برخی مقاله اين در که است شده ارائه ابر سطح در داده امنیت

 مدل چنینهم شوند. نیز یگذارهينما و یبندطبقه رمزنگاری، برعلاوه هاداده که داراست یزمان را امنیت بیشترين ترکیبی، داده امنیت مدل

 داده امنیت وکار کسب مدل است. ابر سطح یهاداده کردنامن درصدد ایدومرحله هويت احراز و سطح دو به داده تقسیم با سطح، بر مبتنی

 دارد. داده امنیت یهامدل ساير به نسبت یترنيیپا سرباری ابر، یهاسيسرو مستقل فعالیت به توجه با نیز

 

 رکا و کسبرایانش ابری، امنیت داده، مدل ترکیبی، مدل مبتنی بر سطح، مدل  ها:واژهكلید

 

 

 

 

 

 

 

 

 

 

 (امام حسین)ع وتر، دانشگاه جامعدانشجوی کارشناسی ارشد کامپی -5

 نویسنده مسئول -:ac.ir ihunaghavi@mEmail.،  گروه کامپیوتر، دانشگاه جامع امام حسین)ع(استادیار  -2
 



 1316 تابستان، 2 ، شمارهه هشتم؛ سال«یرعاملپدافند غ» ترویجی – یفصلنامه علم                                                                                                              03

 مقدمه -1

کهه در سهال    است شده عيو توز پردازش موازیرايانش ابری نوعی از 
ی هها دانشهگاه و  IBMيبزرگیچون گوگهل، ممهازون،   ها شرکت 4882

مینه را مغاز کردند بزرگ و معتبر جهان، يک پروژه تحقیقاتی در اين ز
 که بها خهود بهه ارم هان     گیریی مثبت و چشمهایژگيوو با توجه به 

 ]. 5[ی بزرگ و معتبهر بسهیاری بهه من روی موردنهد     هاسازمانمورد، 
ای از مجموعهبه  کردن دسترسی مسانابری مدلی برای فراهم ايانشر

از بهوده و  تقاضای کهاربر   است که مبتنی بر رییت  منابع رايانشی قابل
 بهه سهرورها، فیهای    ،با کمترين نیاز به مديريت منابعو طريق شبکه 

  ]. 4[ متصل است هاهای کاربردی و سرويسبرنامه سازی،ذخیره
ی و تجارت است فنّاوريک مفهوم جديد در  عنوانبهرايانش ابری 

کههه از ديههد افههراد مختلههف رويکردهههای متفههاوتی داشههته و بههرای    
در  افهزار نهرم يک سکوی توسعه و محیط اجرای و به  دهندگانتوسعه

ارتباطات زيرساخت،  کنندگانفراهممقیاس اينترنت و برای مديران و 
که از  استو عظیم  شدهعيتوزی ادادهيک زيرساخت مبتنی بر مراکز 

  ]. 0[هم متصل هستند طريق شبکه به
را بهه  ی اطلاعهاتی  هها بانهک ی کهاربردی و  هابرنامهرايانش ابری، 

 هادادهکه در من مديريت  دهدیمسمت مراکز داده بسیار بزرگ سوق 
ی هها چهالش نیست. اين ويژگی رايانش ابهری،   اعتماد قابلو سرويس 

 هادادهامنیتی زيادی را به دنبال دارد. گسترش رايانش ابری و انتقال 
ی داده را به دنبال دارد کهه در  سازرهیذخبه فیای ابر، افزايش حجم 

گهر  ی کهلان بیهان  هادادهی کلان گويند. مفهوم هادادهصطلاح به من ا
ی هها دادهی کاربردی که از مجموعه هابرنامهاين است که بسیاری از 

ی و پهردازش ايهن حجهم    سهاز رهیذخقادر به  ندينمایمکلان استفاده 
 ]. 2[محلی نیستند  از منابعبا استفاده  هاداده

ی از ريپهذ دسهترس امنیهت، کهارايی و    IDC5با توجه به گهزارش  
موضهوعی   نيتهر مههم  تیامن ی اصلی رايانش ابری هستند وهاچالش

 توجهه  مهورد استفاده گسترده از رايانش ابری بايهد   منظوربهاست که 
بحث امنیهت رايهانش ابهری     نيترمهمامنیت داده نیز  ].1[د ریگ قرار

شهدن  از فاش تفکیک داده و جلوگیری مؤثر مؤلفهدو است که شامل 
در توده ابر در يهک   هادادهاست. تفکیک داده با توجه به ذخیره داده 

کنهد کهه از عهدم دسترسهی     میمحیط اشتراکی، اين قابلیت را فراهم 
 کهه نيه اه به ی خود مطمئن شد. همچنین با توجهه  هادادهديگران به 

 رهیه ذخاطلاعات حساس مربوط به سازمان در خارج از مرزههای من،  
، بايد کنترل دسترسی لازم برای جلوگیری شوندیمو يا پردازش  شده
 ]. 3[ گیردتدر ابر صور هادادهشدن از فاش

سهازی  ی امنیتی وجود دارند که موفهق بهه امهن   هامدلبرخی از 
ی امنیتهی  هها یبررسه . شهوند یمی مشتری در سطح فیای ابر هاداده
 ازین موردش ابری در رايان RSAی رمزنگاری هاکه روش دهدیم نشان

بوده و برای جلوگیری از حملات کاربران بدخواه بهرای دسترسهی بهه    
 

1- International Data Corporation- www.idc.com 

در ]. 2[ رودیمکار در سطح ابر به هادادهی سازرهیذخو صحت  هاداده
است.  شده انیببخش دوم اين مقاله، کارهای مرتبط با موضوع مقاله 

ی اولیه امنیت داده پرداخته و در بخش هامدلدر بخش سوم به بیان 
و بررسهی   بحهث  موردی جديد امنیت داده را هامدلچهارم برخی از 

را مورد ارزيابی قرار  شده ارائهی هامدل؛ در بخش پنجم میدهیمقرار 
ی خواههد  ریه گجهه ینت شهده  انجامی هابحثداده و در بخش ششم از 

 شد.

 کارهای مرتبط-2

ی امنیهت  هها مدلی زيادی در زمینه هاپژوهشمطالعات، تحقیقات و 

است که در ايهن بخهش بهه برخهی از منهان اشهاره       گرفته  داده صورت

ی امنیت داده در رايانش ابهری،  هایمعمار. در بحث مدل و ميینمایم

يهک مهدل امنیهت داده    ] 0[ یامقالهه محققین دانشگاه شهاندون  در  

بهرای محافظهت از    مهؤثر ی رمزنگهاری  هاسازوکارکه  انددادهپیشنهاد 

 شهده یرمزنگهار ی هها دادهکهه  طورهمهان . رديپهذ یمه داده کاربران را 

 ارائه، در اين مدل يک متد بازيابی متن رمز شوندیمی بازيابی سختبه

، بیانگر اين است کهه  شده ارائهروی مدل  هاشيمزمااست. نتايج  شده

عیت را تیمین نمايد. اين مدل قابلیت اعتماد و جام تواندیماين مدل 

 است. ريپذاسیمقبوده و  استفاده قابلی خوببه

 در پژوهشی ديگر، طراحی يک مدل امنیت داده در رايانش ابهری 
گرفته که من شامل عملگهر  صورت  وکارکسببر روی يک محیط ] 3[

صهورت     UML لهیوسه به شده ارائهی مدل سازادهیپنیز هست.  هاداده
اسهت کهه ههر قسهمت      شده میتقسواحد  2است. اين مدل به گرفته 
. مبتنهی بهر   کنهد یممستقل، اصلاحات امنیت داده را معین  صورتبه

 ريپهذ امکهان ی گذارهيسرمای ابر به محیط سازادهیپاين مدل، تبديل 
 است.

های امنیهت داده در رايهانش ابهری    که در زمینه مدلدر تحقیقی
بهرای امنیهت مراحهل مختلهف      هها مدلز برخی ا ،استگرفته  صورت
اسهت  شده  ی و رمزنگاری بررسی و مقايسهسازرهیذخ ازجمله هاداده
مهدت طهولانی ذخیهره شهود، قابلیهت      قرار اسهت داده بهه   اگر .[.58]

 .استبسیار مهم  هادادهاطمینان و مالکیت 

 ی اولیه امنیت داده در رایانش ابریهامدل -3

های رمزنگاری سنتی يک مدل صحیح امنیت داده، با استفاده از روش

ها استفاده از تابع روش اين از يکی. کندیمجامعیت داده را محافظت 

 يهک  کهه  سهت ا ايهن  کنهد یم  MACکهکاری. است MAC 4سازدرهم

 يهک  و کنهد یمه  قبهول  ورودی عنوانبه پیام يک مراههبهرا  رمز دیکل

 ايهن  تهابع  ايهن  اصهلی  کاربرد. دهدیمنام کد تصديق پیام به خروجی

 هويهت  از بتوانهد  فرد منه موقع ارسال پیام برای فردی ديگر، ک ستا

 

4- Message Authentication Code (MAC) 
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 پیام فردیتا  شود مطمئن و کند حاصل اطمینان فرستنده فرد اصلی

 اصهلی  کنندهارسال و داشته را انتظارش من که کرده ارسال برايش را

 .است پیام

 ای اسهت کهه در انتههای پیهام ارسهالی قهرار      داده MAC واقع در

را  پیام و صحت من جامعیتحفظ ، و از طريق استفاده از من ردیگیم

تولیهد ايهن    که برای سانیيک. طرفین از کلید مشترک کندیتأيید م

خههانواده  در رونيهها از شههود، مطلههع هسههتند.  مههی داده اسههتفاده

 .ردیگیمتقارن قرار م یهایرمزنگار

، مهدلی بهرای حفهظ حهريم     هادادهبرای تأيید جامعیت و صحت 

 هها دادهامنیهت   منظهور بهه ی عمهومی  هها یبررسخصوصی و نظارت و 

در حفاظهت از حهريم    اسهت  TPA5 نهام  بها توسعه يافت. اين مدل که 

اسههت؛ زيههرا کههاربران ابههر درحههال انتقههال و   توجههه قابههلخصوصههی 

 منظهور بهه  TPAد. ی خهود بهه سهمت ابهر هسهتن     هادادهی سپاربرون

ی ادسهته  صهورت بهه وظايف نظهارتی خهود را    تواندیمافزايش کارايی 

 یقهادر بهه کپه    و را در ابر بررسی نموده هادادهفقط  TPAانجام دهد. 

ی هها دادهنبايد مسهیب جهدی بهرای امنیهت      TPA .ها نخواهد بودمن

بهه ابهر و پیهام     هها دادهی سهپار بهرون در  TPAکاربر ايجاد کند. نقش 

( نشهان  5در شهکل    TPAرمزشده سرور ابر به مالهک داده از طريهق   

 [.55]است  شده داده
 

 

  TPA [11]ی داده در ابر با سازرهیذخمعماری  -1شکل 
 

کنترل دسترسی بهرای محهیط محاسهبات ابهری لازم و ضهروری      

 يها  و سیاسهت  يهک  عمومی طوربه دسترسی کنترل .رسدیم نظربه

. کنهد یمه دسترسی به يک سیستم را محدود و يها رد   است که روالی

چنین ممکن است تلاش کاربران برای دسترسی کنترل دسترسی هم

ی غیرمجاز را نیز تشخیص دهد و سهازوکاری اسهت کهه    هاستمیسبه 

 .باشدیمبرای محافظت از امنیت کاربر بسیار مهم 

 ی جدید امنیت داده در رایانش ابریهامدل -4

در مقوله امنیت داده  شده ارائهی جديد هامدلبخش برخی از  در اين
ی، رمزنگهاری  بندطبقهرا از ديد  هامنو  میدهیمرايانش ابری را ارائه 

 

5- Third Party Auditor (TPA) 

 .میکنیمو کد تصديق پیام بررسی 
 

 مدل امنیت داده ترکیبی -4-1

رويکرد ترکیبی جهت اطمینان از امنیهت داده در رايهانش ابهری کهه     
برای محافظت داده و بررسهی   راه کي ،شده ارائهتوسط سنديپ سود 

ی صهنعتی ممکهن را   هاسازوکار لهیوسبهاحراز هويت و جامعیت داده 
ايهن روش، تقسهیم داده بهه چنهدين بخهش،       [.54] سهازد یمه فراهم 
ای ی، رمزنگاری و کد تصديق پیام و احراز هويهت دومرحلهه  سازهينما

 .کندیمرح يک کاربر توسط مالک داده و ابر را مط

ی داده را توسط بسیاری از اعمهال شهبیه   ريپذدسترساين مدل 
سهرويس ابهر تهأمین     کنندهفراهماز يک  رمجازیغتشخیص دسترسی 

. مدل پیشنهادی به دسترسی بالا، قابلیت اعتمهاد و جامعیهت   کندیم
. شهود یمه  ليناانتقال داده از طريق مالک داده به ابر و از ابر به کاربر 

گويی به تقاضاهای بر اين، انعطاف و توانايی بیشتری برای پاسخعلاوه 
تها   دههد یمه روزمره پیچیده شبکه داشته و اين قابلیهت را بهه کهاربر    

ی هها داده بهر جسهتجو   لهیوسه بهه را از فیای ابر،  نظر موردی هاليفا
 شده بازيابی نمايد.رمز

 نمودن امنیهت کامهل داده از طريهق   مدل پیشنهادی برای فراهم
 ني؛ بنهابرا اسهت  افتهه ي سهاخت انجام همه فراينهدهای رايهانش ابهری    

ی هها دادهبرای محافظهت   ريپذدسترسی چندگانه و فنون هاسازوکار
پیشنهادی  چارچوب .شوندیمانجام  رمجازیغی هایدسترسحیاتی از 
اسههت. فهاز اول اقههدام بهه فراينههد انتقههال و    شههده میتقسه بهه دو فههاز  

 . دينمایمبه فیای ابر  هادادهی امن سازرهیذخ

فاز دوم نیز اقدام به بازيابی داده از ابر و نمايش تولید درخواسهت  
ای، تصههديق امیههای بههرای دسترسههی داده، احههراز هويههت دومرحلههه

 . دينمایمديجیتال و جامعیت داده 

ی و امنیهت  سهاز رهیه ذخی هها سهازوکار فاز اول با برخی متدها و 
سهمت   شهده یرمزنگهار  صهورت بهه و انتقال داده  از ابتدای کار هاداده

. ايهن فهاز مجهدداه بهه سهه بخهش تقسهیم        رديپذیمفیای ابر صورت 
ی، سهاخت و رمزنگهاری نمايهه و    بندطبقهتقسیم شامل  نيا .شودیم

MAC  است کهMAC ی رو شدهانجامی هاتیفعال، جزئیات گامبهگام
 .دينمایمرا فراهم  هاداده

     روش ، يکاندشده رهیذخ ابر در هاداده طورکههمان ی:بندطبقه
، براساس سه ابر  های مختلفدر بخش هاداده یسازرهیذخی برا

ی و جامعیت وجود دارد. اين مقادير ريپذدسترسپارامتر محرمانگی، 
ی پارامترها با استفاده از الگوريتم شکل بندرتبهتوسط خود مشتری و 

 ازین موردبیانگر سطح خصوصی  Cقدار ( فهرست خواهد شد. م4 
نیز مبنی بر اندازه  Iاست. مقدار  هادادهبرای هر مرحله از پردازش 

از  هادادهصحت داده، قابلیت اطمینان اطلاعات و محافظت 
نیز بیانگر اين است که داده  Aی غیرمجاز است. مقدار هایدسترس
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 سرعتبهبوده و هنگام درخواست چگونه  دسترس قابلچگونه 

 .خواهد بود کنندهدرخواستدردسترس 
 

 

 [.12]ی سازرهیذخی پارامترهای بندرتبهالگوریتم  -2شکل 

ی بنهد طبقهه (، وظیفهه اصهلی مالهک داده،    4در الگوريتم شکل  

 Dاسهت. مرايهه    Aو  C ،I شهده یرمزنگاربر اساس سه پارامتر  هاداده

را  Aو  C ،Iايهن اسههت کهه کههاربر و داده بايهد مقههادير     دهنههدهنشهان 

 قابل SRمحاسبه گردد. مقدار  SRورودی وارد کنند تا مقدار  عنوانبه

 .هستابر  گانهسهی هابخشبرای يکی از  استفاده

پس از تخصیص موفق مقادير به  نمایه: رمزنگاری و ساخت
ی پردازشی انتقال يابند. هاسازوکاربايد به ساير  هاداده، اکنون هاداده
رمزشده ذخیره و بازيابی  صورتبهداده روی ابر بايد  کهیمنجائاز 

( 0شکل   سازهينما لهیوسبهشوند، بنابراين نیاز به ايجاد يک نمايه 
ی روعمل جستجو را بر  توانیمداريم. پس موقع بازيابی داده، 

يه، نوبت به انجام داد. پس از ساخت نما شدهیرمزنگاری هاداده
در  MACو يا بدون  MACبا  تواندیمکه  رسدیمرمزنگاری من 
 ی شود.سازرهیذخفیای ابر 

 
   [12] داده سازهینما -3شکل 

، يک کد تصديق پیام هادادهپس از رمزنگاری  :پیام تصدیق کد
. اين کد يک شودیمسمت ابر ارسال  رمزشدهو با داده  دشدهیتول

روال ذخیره  واقع دربلاک ثابتی از داده است که سايز کمی دارد. 
از  SR=C+I+Aصورت است که ابتدا مقدار اين داده در ابر به 

شده و سپس با استفاده از من مورده  دستبهی فايل هاداده
رمز  صورتبه هادادهی، سازهينما. پس از ردیگیمی صورت سازهينما
است  CI دادهی رو KIکه شامل رمز  MACو با استفاده از  دنيمیدرم

 هادادهباشد،  SR<=3فرض مثال اگر . بهشودیمدر فیای ابر ذخیره 
 3و  0بین مقدار  SRمقدار  اگر بايد در سطح عمومی ذخیره شوند.

داده صورت در سطح مالک  باشد، در سطح خصوصی و در غیر اين

 .شودذخیره 

 بر سطحمدل امنیت داده مبتنی  -4-2

توسط شرما مورد بررسی بر سطح  یداده در مدل مبتن امنیت
است که  شده طرحی اگونهبهمدل پیشنهادی  [.50]است قرار گرفته 
باشد. مدل انتقال نیز امنیت داشته  نیح درابر،  بر خود داده علاوه

سرويس ابر  دهندهارائهپیشنهادی از چهار بخش مالک داده، کاربر، 
است. داده در برابر  شده لیتشکنامطمئن و شخص ثالث نامعتبر 

. شودیمسرويس و کاربر غیرمجاز محافظت  دهندهارائهشبکه،  نفوذگر
 .هستند يلبر سطح، به شرح ذ یداده مبتن یتمدل امن یهامؤلفه

در مدل  استفاده موردرمزنگاری داده، فن  ی:بندطبقه
است. رمزنگاری داده با توجه به حساسیت و اهمیت داده  پیشنهادی
. داده شودیمی بندطبقه. داده به دو نوع صفر و يک شودیمانجام 

داده و داده نوع يک، بیانگر    بودنحساسریغنوع صفر، بیانگر 
بودن لازم است حساس خاطربهبودن داده است. داده نوع يک، حساس

 رمزنگاری شود.قبل از بارگذاری در ابر 

 يک نقش ثالث شخص جااين در رمزگشایی: و رمزنگاری
 ثالث، شخص مسئولیت .کندیم ايفا را کلید مديريت برای رساختيز

 تولید شامل کلید یسازرهیذخ است. من یسازرهیذخ و کلید مديريت

 ارائه شامل نیز کلید مديريت است. من کردنذخیره و حفاظت کلید،

 هويت که کلیدهايی تصديق از بعد یعني ؛است ازمج کاربر به کلید

 اين در .شوندیم رمزنگاری ،عبور کد با کلیدها .کنندیم احراز را کاربر
 دهندهارائه با رابطه در چیزی ثالث شخص که است اين بر فرض مدل

 برای AES و RSA مثل استانداردی یهاتميالگور .داندینم ابر سرويس

 .شودیم استفاده رمزگشايی و رمزنگاری

 ميا کهنيا يعنی داده، جامعیت بررسی راستای در داده: جامعیت
 کد خیر؛ يا است شده یدستکار شبکه روی انتقال مسیر در داده

 کد رمزنگاری، عمل از بعد مدل اين در .شودیم محاسبه پیام تصديق
 حین و گرديده محاسبه ،شدهیرمزنگار داده یرو از پیام تصديق

 يا کاربر که یزمان .شودیم شدهیرمزنگار داده ضمیمه ابر، در بارگذاری
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 و کرده بارگیری ابر از را من ،کنندیم پیدا نیاز داده به داده مالک
 مالک، يا کاربر .کنندیم بررسی MAC محاسبه با را داده جامعیت

MAC با را شده محاسبه MAC تميالگور .دهدیم تطبیق شدهمهیضم 
 .شودیم استفاده داده جامعیت برای MD5 پیام یسازدهیچک استاندارد

 و ثالث شخص توسط ابتدا کاربر، هويت احراز برای هویت: احراز
 مالک .شودیم انجام یادومرحله هويت احراز داده مالک توسط سپس

 به رعبو رمز و ورود شناسه با همراه را مجاز کاربران از فهرستی داده
 اعتبارسنجی برای داده پايگاه يک ثالث شخص د.دهیم ثالث شخص

 پايگاه وارد عبور رمز و کاربری شناسه با کاربر که یزمان .سازدیم کاربر

 تصديق خود داده پايگاه بررسی با را کاربر ثالث شخص ،شودیم داده

 کد بدون را محرمانه کلید ثالث شخص باشد، مجاز کاربر اگر .کندیم
 احراز بعد،به اين از .سازدیم باخبر نیز را داده مالک و صادرکرده عبور،

 از که را کاربری داده مالک .شودیم انجام داده مالک توسط هويت
 شناسه و کرده تصديق ،کندیم استفاده تأيید مورد هوشمند کارت

 قالب يک در را محرمانه کلید عبور کد و عبور رمز ابر، به ورود

 از استفاده با شدهیرمزنگار داده .دهدیم ارائه کاربر به شدهیررمزنگا
 ابر به را کاربری شناسه کاربر، .شودیم رمزگشايی هوشمند کارت
 و ابر به ورود اجازه کاربر، به ابر سرويس دهندهارائه تا فرستدیم

 دسترسی داده به و شده ابر وارد کاربر اکنون بدهد. را داده به دسترسی

 کاربر که دارد وجود نقش بر مبتنی دسترسی روش يک .کندیم پیدا

 حذف، اعمال کندیم تعريف او برای داده مالک که نقشی با تواندیم

 دهد. مانجا را خواندن و یروزرسانبه

 وکارکسبمدل امنیت داده  -4-3

 بررسهی  مهورد  همکهارش  و ردمها  توسط ابری رايانش در امن هایمدل

 شهده  ارائه مدل يک [.52] است شده ارائه جديد مدل يک و قرارگرفته

 رمزگشهايی  و رمزنگهاری  سرويس از را داده یسازرهیذخ سرويس امن،

 و ابر سرويس دهندهارائه يک توسط یسازرهیذخ سرويس کندیم جدا
 عرضه ديگر سرويس دهندهارائه توسط رمزگشايی و رمزنگاری سرويس

 دهنهده ارائهه  مهديران  چراکهه  اسهت؛  ضهروری  جداسازی اين .شودیم

 داشهته  کهاربران  داده بهه  یرقانونیغ دسترسی است ممکن ابر سرويس

 مثههل يیهههاسيسههرو امههری چنههین بههروز از ممانعههت بههرای باشههند.

 بههه و شههده جههدا يکهديگر  از رمزگشههايی و رمزنگههاری و یازسههرهیه ذخ
 محهیط  از کاربران درکل، .شوندیم منتقل ديگر ابر یهادهندهسيسرو

 یانمونه CRM5 سرويس .کنندیم استفاده خاصی منظورهای برای ابر
 ذخیهره  ابهر  در عملیهات  ايهن  از دشدهیتول داده است. هاسيسرو اين از

 بهه  کهه  ابهری  یهها دهنهده سيسرو از مطالعه اين ،حالنيا با .شودیم
 توجه سازرهیذخ سرويس از مستقل رمزگشايی و رمزنگاری یهاتیفعال

 هادهندهسيسرو بین شدهمیتقس مسئولیت اين .کندیم حمايت دارند،
امنیت بیشهتر بهرای    من نتیجه که شودیم عملکرد در کارمیتقس باعث

 

5- Customer Relationship Management (CRM) 

 داده کاربر است.

 کاربر، بهرای  CRMگونه است که ی داده بدينسازرهیذخ سازوکار

 ايهن  طبق .ردیگیم قرار استفاده مورد جديد یوکارکسب مدل نمايش

 سهرويس  سهپس  هستند. تعامل در CRM ابر سرويس با کاربران مدل،

CRM و رمزنگهاری  سهرويس  چنهین هم و سازرهیذخ سرويس دو هر با 
 اسهت.  دوطرفهه  هها من بهین  تعامهل  و کندیم برقرار ارتباط رمزگشايی

 سهرويس  و رمزگشهايی  و رمزنگهاری  سرويس و ابر سازرهیذخ سرويس

CRM دارند. دوطرفه ارتباطات خود بین 

 CRM ابهر  سرويس توسط کاربران یهانامهیگواه ،زیچ هر از قبل

 بهه  توانهد یمه  کهاربر  هويهت،  احهراز  انجهام  بها  .شهود یمه  هويهت  احراز

 ذخیره اعمال طريق، من از و کرده دایپ دسترسی CRM دهندهسيسرو

 سرويس با CRM کاربر ،دستورالعمل هر با دهد. انجام را داده بازيابی و

 ايجاد داده از استفاده درخواست يک و کرده برقرار ارتباط ابر سازرهیذخ

 داده رمزگشايی برای درخواستی ابر، سازرهیذخ سرويس سپس .کندیم

 رمزنگاری سرويس .فرستدیم رمزگشايی و زنگاریرم سرويس لهیوسبه

 داده من، رمزگشهايی  بها  و گرفتهه  را شهده یرمزنگار داده رمزگشايی، و

 کارههای  بهرای  .فرسهتد یمه  CRM ابهر  سهرويس  به را شدهيیرمزگشا

 است اين گام مخرين .شودیم استفاده SSL4 از رمزگشايی و رمزنگاری

 .کندیم ارسال نهايی کاربر به را درخواستی داده CRM ابر سرويس که

 همهه  در داده بازيابی سازوکار از قسمتی عنوانبه امن ارتباط ،جهیدرنت

 را مدل اين در داده بازيابی عملیات (2  شکل .شودیم برقرار هاقسمت

 .دهدیم نمايش جزئیات با

 
 [.14] وکارکسبسازوکار بازیابی داده در مدل  -4شکل 

 شدهارائهی هامدلارزیابی  -5

 طول در هاداده همه امنیت برای ترکیبی، پیشنهادی مدل بررسی

 اعمال با مواجهه برای مدل اين که است اين بیانگر ابر، به داده انتقال

 

4- Secure Sockets Layer (SSL) 
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 در داده ويرايش و داده افشای از جلوگیری مثل مؤثر بسیار امنیتی
 امنیت مدل يک است. شده یطراح هستند، ريپذبیمس که ابر سطح

 باشد. ابری رايانش در ممکن اعمال همه انجام به قادر بايد ابر، هداد

 داده، رمزنگاری جامعیت، هويت، احراز از اعم اعمال اين از برخی

 نشان مدل اين بررسی است. هاداده محرمانگی حفظ و داده یسازهينما

 برخی کردنفراهم با احتمالی امنیتی یهاینگران بیشتر که دهدیم

 هستند، ابری رايانش امنیتی مسائل با مناسب که يیهافن و اعمال

   به موسوم ابری، رايانش سازهیشب روی مدل اين .شودیم مرتفع
 نمايش (1  شکل در من نتیجه که است شده همزمود هدوپ سازهیشب

 است. شده داده

 
 [.12]ارزیابی امنیت مدل ترکیبی  -5شکل 

 هاداده که است زمانی ،هاداده برای امن حالت بیشترين

 پیام تصديق کد کي من با همراه و شوند رمزنگاری و نمايه ی،بندطبقه

 یادومرحله رمزنگاری روش يک از ترکیبی مدل شود. ارسال ابر سمت

 ،ردیگیم صورت SSL از استفاده با ديگری و داده مالک توسط يکی که

 و بوده پردازش قدرت به وابسته رمزنگاری فرايند .کندیم استفاده

 تنهانه روش اين شود. خنثی نفوذگرها حمله حدودی تا شودیم باعث

 به بلکه ،شودیم یسازرهیذخ یهارسانه در داده حفاظت باعث

 دارای نیز انتقال درحال داده که دهدیم را تیمین اين مشتريان

 رمزنگاری را اينترنتی خصوصی ارتباطات که SSL گواهی است. امنیت

 يک دارای SSL است. ريپذامکان عمومی کلید از استفاده با ،دکنیم

 داده، مالک کلید با فقط که است خصوصی کلید يک و عمومی کلید

 است. رمزگشايی قابل

 است شده یدهسازمان یاگونهبه سطح بر مبتنی پیشنهادی مدل

 اين .دهدیم ارائه مختلف سطوح در و ابری رايانش در را داده امنیت که

 شخص ابر، سرويس دهندهارائه کاربر، سطح شامل تواندیم سطوح

 سطوح همه در داده بنابراين ؛باشد شبکه نفوذگر سطح و ثالث

 صورت نقش بر مبنی کاربر، یادومرحله هويت احراز .شودیم محافظت

 احراز يک است لازم دارد، داده به نیاز کاربر که یزمان يعنی ؛ردیگیم

 وقتی گیرد. صورت داده مالک و ثالث شخص توسط یاهدومرحل هويت

 به تواندیم شد، هويت احراز ثالث، شخص و داده مالک توسط کاربر

 داده به دسترسی شد گفته کهطورهمان کند. پیدا دسترسی ابر داده

 مالک سوی از نقش تعريف از پس مجاز کاربر و است نقش بر مبنی

 ترتیب بدين نمايد. حذف يا و روزرسانیبه خوانده، را داده تواندیم داده

 .شودیم محافظت غیرمجاز یهایدسترس برابر در داده

 در چیزی ثالث شخص که است مفروض سطح، بر مبتنی مدل در

 چیزی ثالث شخص اگر حتی .داندینم ابر سرويس دهندهارائه با رابطه

 کاربر رمزعبور و ورود شناسه بداند، ابر سرويس دهندهارائه با رابطه در

        را ابر رمز و ورود شناسه توانینم ثالث شخص چنینهم و مجاز

 ثالث شخص بین مساوی طوربه داده امنیت مدل، اين در مورد. دستبه

 داده مالک به کمتری سربار جهیدرنت .شودیم تقسیم داده مالک و

 هويت احراز و داده نقش بر یمبتن دسترسی .شودیم تحمیل

 امن بسیار را داده به دسترسی هوشمند، کارت طريق از یادومرحله

 به و نموده تیمین را هاداده کیفیت سطح، بر مبتنی مدل .کندیم

 و ت ییر بدون را خود یهاداده تا دهدیم را ضمانت اين کاربران

  نمايند. بازيابی و ذخیره فردمنحصربه

 از پس و شده محاسبه MAC داده، جامعیت بررسی برای

 شده یرمزنگار داده ضمیمه و محاسبه MAC دوباره داده، رمزنگاری

 داده ضمیمه MAC با شده محاسبه MAC گیرنده، سمت .شودیم

      داده که است معنی بدين باشند، برابر باهم هردو اگر .شودیم مقايسه

 است.شده یکاردست داده صورتنيادرغیر است. نشده یکاردست

 نشان   را سطح بر مبتنی مدل در داده جامعیت بررسی نحوه (3  شکل

 .دهدیم
 

 

 [.13]بررسی جامعیت داده در مدل مبتنی بر سطح  -6شکل 
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 از حفاظت برای را جديد امنیتی سازوکار يک ،وکارکسب مدل
 یسازرهیذخ سرويس جداسازی شامل که است کرده ارائه ابر کاربران داده
 متفاوت ابر سرويس دهندهارائه دو به رمزگشايی و رمزنگاری سرويس و

 افتدیم اتفاق ابر دهندهسيسرو در داده یسازرهیذخ .شودیم

 کاربه ديگر ابر دهندهسيسرو يک در امنیتی یهاسازوکار کهیدرحال
 تیمین بازيابی و یسازرهیذخ در را شفافیت کار اين .شودیم گرفته

 کندیم ارسال ابر سرويس دهندهارائه به را داده کاربر که زمانی .کندیم
 سرويس دهندهارائه برای مشاهده قابل متن شکل به را من است مجبور

  بفرستد. رمزگشايی و رمزنگاری
 رمز را داده رمزگشايی، و رمزنگاری سرويس دهندهارائه سپس
 مسئول که ديگری سرويس دهندههارائ به را من و نموده

 تیمین داده امن ذخیره بنابراين ؛فرستدیم است، یسازرهیذخ

 ابر دهندهسيسرو از را اطلاعات خواهدیم کاربر کهزمانی .شودیم
 را داده که یادهندهسيسرو و شده ساخته درخواست يک بگیرد،
 که ابری دهندهسيسرو به را شدهیرمزنگار داده است، کرده ذخیره
 دهندهسيسرو .کندیم ارسال است رمزگشايی و رمزنگاری مسئول

 برای امن طوربه خواندن قابل متن ،تيدرنها و نموده رمزگشايی را داده

 چندين ازنظر شده ارائه یهامدل (5  جدول در .شودیم ارسال کاربر

 .اندشده مقايسه معیار
 

 داده در رایانش ابریی امنیت هامدلمقایسه  -1جدول 

 مدل ترکیبی معیار/مدل
مدل مبتنی بر 
 سطح

 وکارکسبمدل 

 دارد دارد دارد قابلیت اعتماد
 جامعیت داده

 MACبا 
 ندارد دارد دارد

 دسترسی بالا با
 ی دادهسازهينما

 ندارد ندارد دارد

ی میزان بندطبقه
 حساسیت داده

 سه نوع
(C-I-A) 

 دو نوع
  صفر و يک(

 ندارد

 خوب خوب بالا کارايی
 سرويس ابر شخص ثالث مالک داده مدیریت کلید

 رمزنگاری/رمزگشایی
رمزنگاری 
 متقارن

 کارت هوشمند
(AES) 

SSL 

 تک مرحله ایدومرحله ایدومرحله احراز هویت
 MAC MAC CRM اعتبارسنجی

کاهش سرباری به دلیل 
 جداسازی سرویس

 دارد ندارد ندارد

 یریگجهینت -6

 ،افزارنرم به دسترسی اجازه که است محاسباتی مدل يک ابری رايانش

 مشتريان .موردیم فراهم را اينترنتی یهاسيسرو و زيرساخت سکو،

 دسترس از دور و داشته امنیت شانيهاداده دارند انتظار هاسيسرو اين

 رايانش داده امنیت یهامدل بررسی ضمن مقاله اين در باشد. سايرين

 ديد از را هامن و داده انجام شده ارائه یهامدل بین یاسهيمقا ابری،

 نموديم. ارزيابی کلید، مديريت و هويت احراز کارايی، داده، تقسیم

 داده، امنیت ترکیبی پیشنهادی مدل در دهدیم نشان هایبررس نتايج

 ،هاداده برای تصديق کد ايجاد و رمزنگاری ی،سازهينما ی،بندطبقه

 اعتماد تیقابل و کارايی به منجر و برده بالا را هامن امنیت و جامعیت

 نیز سطح بر مبتنی مدل بود. خواهد ابری رايانش در هامن بیشتر

  با و نموده تقسیم يک و صفر نوع دو به حساسیت سطح نظر از را هاداده

 مدل .دينمایم تأمین را هاداده امنیت یادومرحله اعتبارسنجی

 سرويس و ابر یهاسيسرو جداسازی با نیز امنیتی وکارکسب

 .دينمایم تحمیل ابر سطح به یترنيیپا سربار رمزگشايی-رمزنگاری
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