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 چكیده

 که یطور به است زيادی بسیار اهمیت دارای آن تداوم و شود می محسوب یا جامعه هر اساسی و حیاتی نیازهای از يکی عنوان به برق انرژی امروزه

 فراروی جدی تهديد يک عنوان به تواند می کند، می وارد کشاورزی و صنعتی خانگی، های بخش به هايی خسارت کهاين بر علاوه آن قطع صورت در

 و اقدام عنوان به تواند می آن قطع و رود یم شمار به انرژی نيتر آسان و ترين دسترس در عنوان به برق انرژی ديگر سوی از .آيد حساب به ملی امنیت

 و تحلیل بنابراين ؛گیرد قرار مورداستفاده جوامع کردن فلج و زدن ضربه برای متخاصم هایدولت و تروريستی هایگروه سوی از تیبااهم هدفی

 در مناسب راهکارهای اتخاذ و شبکه عیوب حل جهت در مؤثر اقدامات و عيتوز و انتقال تولید، یها بخش از هريک در سیستم ضعف نقاط شناسايی

 منظوربه غیرعامل پدافند نگاه از برق انرژی شبکه اهمیت شده، بیان مطالب و اهداف به توجه با .است ضروری و مهم امری دشمن تهديدات با برخورد

 تروريستی های گروه و متخاصم کشور برای زيرساختی های شبکه اين بودنموردتوجه  و بحران مواقع در مهم انرژی اين تأمین تداوم و حفظ،

 پدافند راهکارهای ارائه و آن ايجاد علل بیان و ايران و جهان سراسری  خاموشی 95 بررسی و تحلیل مقاله اين نوشتن از هدفاست لذا  انکارناپذير

 اطمینان قابلیت سطح بردن بالا و تروريستی اقدامات با مقابله جهت مناسب و سريع برخورد و سراسری خاموشی ايجاد از جلوگیری جهت غیرعامل

 .است ايران برق سراسری شبکه

 

 اطمینان قابلیت غیرعامل، پدافند سراسری، خاموشی ملی، امنیت ها:واژهکلید
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 مقدمه -9

 جامعه از متعددی نیازهای و است متنوعی مصارف دارای برق انرژی

 و خانگی مصارف به توان می مصارف اين ازجمله. دهد می پاسخ را

 بسیاری در .کرد اشاره عمومی و نظامی کشاورزی، و صنعتی تجاری،

 کهطوریبه. است کلیدی اهمیت دارای برق انرژی تداوم موارد اين از

 برق شبکه متمرکز مديريت و کنترل مراکز ها،بیمارستان برق قطع با

 اجتماعی نظم ديگر، حساس و حیاتی مراکز و( کنترل اتاق)

 استمرار در وقفه يافتن ادامه با ترتیب بدين و ريخته هم به

 و يابد می کاهش ملی مقاومت آستانه جامعه، و مردم به رسانی خدمات

 نیازهای قطع. شودمی مواجه جدی هایچالش با کشورکردن  اداره

 در مرسوم هایروش از محاصره يا و جنگ زمان در جامعه حیاتی

 يک از اکنون برق انرژی کهاين به توجه با. است بوده اعصار تمامی

 نیازهای کلیه و شده تبديل حیاتی نیاز يک به رفاهی کالای يا خدمت

 برق به امروزی جامعه در ...و گرما نان، آب، تأمین چون حیاتی

 تريندر دسترس و ترين آسان عنوان به برق رو ازاين اند، شده وابسته

 .رود می شمار به آسیب آوردن وارد جهت روش

 انتقال تولید، وجه سه در برق صنعت مصارف، کلیه تأمین جهت

 به همواره برق صنعت مديران توجه. است يافته گسترش توزيع و

 برداریبهره و توسعه و اول مرحله در هانیروگاه احداث و تولید توسعه

 باعث امر اين. است بوده دوم مرحله در انتقال هایشبکه از بهینه

موردتوجه  کمتر برق صنعت عمر طول در توزيع هایشبکه که شده

 برق صنعت در اصلی هایمعضل از يکی به تبديل اکنون و قرار گیرند

 هایدارايی عنوانبه هانیروگاه همچنین و انتقال هایشبکه. گردند

 حجم ها آن در اختلال و قطع با که طوری به شوند می شمرده حساس

. رود می فرو برق خاموشی در جغرافیايی های حوزه و ها شبکه از زيادی

 تأثیر توانندمی توزيع هایشبکه در تدابیری انجام داشت توجه بايد

 اهداف. باشد داشته آسیب سطح يا و تهديدها اثر کاهش بر يیبسزا

 بیان زير شرح به توانمی را برق انرژی هایشبکه در غیرعامل پدافند

 :داشت

 ها سرمايه از حفاظت 

 مصارف برای ويژهبه رسانیبرق اطمینان قابلیت افزايش 

 مهم و حساس حیاتی،

 و حساس حیاتی، مصارف برای ويژهبه توان کیفیت افزايش 

 مهم

از برق انرژی شبکه اهمیت شده، بیان مطالب و اهداف به توجه با

 در مهم انرژی اين تأمین تداوم حفظ منظوربه غیرعامل پدافند نگاه 

 کشور برای زيرساختی های شبکه اين بودنموردتوجه  و بحران مواقع

 .است انکارناپذير تروريست های گروه و متخاصم

 بررسی و سراسری خاموشی ینهزم در تحقیقاتی ايران در تاکنون

 يک در سراسری خاموشی) موردی صورتبه تنها آن ايجاد علل

 سراسری در سطح کل های خاموشی يا و [59 و 55] (خاص ای حادثه

 در همچنین[ 50 و 0] است قرارگرفته بررسی و تحلیل مورد کشور

 است شده انجام سراسری هایخاموشی پیرامون تحقیقاتی نیز جهان

 و[ 50 و52] کشور چند حد در هاآن از بخشی در آن گستردگی که

 منطقه در يا و[ 3 و ۶] کشور کل سطح در هاآن از ديگر بخشی در

 .است افتاده اتفاق[ 0]کشور  يک از وسیعی

 فنی ديد از فقط سراسری خاموشی دلايل مذکور منابع همه در

 ايجاد از جلوگیری جهت راهکار ارائه بیان به نسبت و شده مطرح

 مطلبی غیرعامل پدافند راهکارهای بیان و سراسری خاموشی

 .است نشده یانب

 53۶0 سال از جهان سراسری هایخاموشی تمامی مقاله، اين در

 انرژی مقدار شود و زمان، میبیان ( یشمس 5922) میلادی

 تحلیل و یموردبررس سراسری خاموشی ايجاد دلايل و رفته ازدست

 جداول و نمودارها آماری تحلیل و بررسی با همچنین گیرد، می قرار

 با مقابله و سراسری خاموشی ايجاد از جلوگیری جهت راهکارهايی

 شود. می ارائه دشمن تروريستی تهديدات

 مسئله شرح -2

 کلیدی جايگاه و اهمیت به توان می شده، بیان مطالب به توجه با 

 با که طوری به. برد پی کشور يک حیاتی های فعالیت در برق انرژی

 مواجه جدی اختلال با جامعه حیاتی های فعالیت مهم انرژی اين قطع

 افتاده اتفاق جهان در سراسری خاموشی چندين تاکنون. شود می

 و پدافندی راهکارهای ارائه در تواندمی يک هر مطالعه که است

 در منظور بدين. دهد ارائه را ارزشمندی تجارب آن تکرار از جلوگیری

 و جهان سراسری های خاموشی ترين بزرگ تشريح به ادامه

 مورد را آن علل و استشده  پرداخته ايران سراسری های خاموشی

 .گیرد می قرار تحلیل

 جهان در سراسری خاموشی -2-9

 و جهان سراسری های خاموشی ترين بزرگ از مورد 95قسمت  اين در

 [.2] است شده  معرفی جدول صورت به را آن وقوع علل
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 جهان سراسری خاموشی 3۳ علل -9 جدول

 علل وقوع سال و شهر یا کشور شماره

9 
 کانادا شمال و آمريکا شرق شمال

(53۶0) 
 انتقال خطوطقطع شدن 

 انتقال خطوطقطع شدن  (5311) نیويورک 2

 [1ولتاژ ] ناپايداری و بار رشد (5301) توکیو 3

 [51انتقال ] خطوطقطع شدن  (5330) رژيم صهیونیستی 4

 ولتاژ ناپايداری و بار رشد (533۶) متحده الاتيا غرب 5

 انتقال خطوطقطع شدن  (533۶) متحده الاتيا غربی سواحل 6

 انتقال خطوطقطع شدن  (5333) تايوان 7

 نیروگاه در عیب (4559) کانادا و متحده الاتيا 8

 برق پست در عیب (4559) لندن 1

 انتقال خطوط شدن قطع (4559) سوئد 9۳

 [55] انتقال خطوط شدن قطع (4559) ايتالیا 99

 [54] برق پست در عیب (4559) لیبی 92

 برق پست در عیب (4559) سانفرانسیسکو ،متحده الاتيا 93

 ولتاژ ناپايداری و بار رشد (4552) آتن 94

 برق پست در عیب (4552) اسپانیا 95

 برق پست در عیب (4550) ويتنام 96

 ولتاژ ناپايداری و بار رشد (4550) مسکو 97

 نیروگاه در عیب (4550) اندونزی 98

 ولتاژ ناپايداری و بار رشد (4550) آنجلس لس 91

 انتقال خطوط شدن قطع (4550) چین هاينان 2۳

 انتقال خطوط شدن قطع (455۶) توکیو 29

 برق پست در عیب (455۶) پاکستان 22

 ولتاژ ناپايداری و بار رشد (455۶) اسپانیا ايتالیا، فرانسه، آلمان، 23

 نیروگاه در عیب (4551) کلمبیا 24

 انتقال خطوط شدن قطع (4550) چین 25

 برق پست در عیب (4553) پاراگوئه و برزيل 26

 برق پست در عیب (4555) برزيل 27

 ولتاژ ناپايداری و بار رشد (4555) مکزيک و متحده الاتيا 28

 [50] ولتاژ ناپايداری و بار رشد (4554) هند 21

 نیروگاه در عیب (4554) کوبا 3۳

 

 

 

 

 ایران در سراسری های خاموشی -2-2

 زيتر  در کته  استت  افتاده اتفاق سراسری خاموشی 9 تاکنون ايران در

 .است شده آورده آن علل همراه به وقوع زمان

 [96 ،3 ،2] رانیا در سراسری خاموشی 3 علل -2 جدول

 علل وقوع تاریخ شماره

9 1/0/59۶3 
 ثابت راکتورهای خروج بوخهلتس، رله دلیل بی عملکرد

 خطوط

2 
95/4/5905 

 

 اغتشاش، به پاسخ در سامانه نامناسب توانايی

 خروج نگهداری، و تعمیر نامناسب ريزی برنامه

 نامناسب زدايی بار انتقال، خطوط برخی غیرضروری

3 54/55/5904 
 255 خطوط خطابه گسترش کلید، ناموفق عملکرد

 انتقال کیلوولت

 جهان در سراسری های خاموشی آماری تحلیل -2-3

 افتاده اتفاق سراسری های خاموشی ارزيابی کلیدی های شاخص 

 و مشترکین تعداد و خاموشی زمان مدت ،رفته ازدست بار: عبارتنداز

 ديد از ها خاموشی از يک هر بزرگیخاموش شده.  کنندگان مصرف

 سه از يکی کمک به کنندگانمصرف و برق صنعت فعالان شبکه،

 .بود خواهد ارزيابی قابل فوق شاخص

 سامانه بازيابی زمان مدت ،رفته ازدست بار نمودارهای منظور بدين

آمده ( 2تا  5)  شکل در خاموشی تأثیر تحت کنندگان مصرف تعداد و

 در 4554 سال خاموشی است، مشهود نمودارها ازطور که  هماناست. 

 میلیون ۶15 حدود که است خاموشی ترينگسترده و ترينبزرگ هند

 زمان مدت ديد از همچنین. اندبوده خاموشی اين تأثیر تحت نفر

 20 به نزديک) هند سراسری خاموشی نیز( سامانه بازيابی) خاموشی

 به را زمان بیشترين ساعت( 40) نیويورک 5331 همچنین و( ساعت

 .است داده اختصاص خود
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 (مگاوات)نمودار بار از دست رفته  -9شکل 
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 یسراسر یعلل در خاموش یو بررس یابی یشهر -3

 شبکه یداز د یخاموش یعلل اصل -3-9 
 يداز د یخاموش یشده علل اصل توجه به نمودارها و مطالعات انجام با

ولتاژ،  يداریعامل قطع شدن خطوط انتقال، رشد بار و ناپا 2شبکه به 

است.  شده یم( تقس5) جدول یروگاهنقص در پست برق و نقص در ن

هر  یا عامل شبکه یبع ینظر از علت اصل صرف (2)در شکل 

 آورده شده است. یخاموش

             شود         می ( ملاحظه2و شکل ) (5جدول ) ازطور که  همان

 در عیب ايجاد با اند گرديده سراسری خاموشی موجب که اختلالاتی

-اين يا و اند يافته گسترش وشده  شروع تولید مراکز و ها پست خطوط،

 شده سراسری خاموشی موجب بار ناگهانی و غیرمنتظره تغییر که

 .است

 سراسری های خاموشی در علل یابی ریشه -3-2

 اين از که ها نیروگاه و ها پست خطوط، قطع اصلی علت بخش اين در

 بدين. شود می پرداخته شود، می خوانده شبکه های دارايی بعد به

 فنی، مسائل خارجی، عوامل اصلی دسته 2 به اصلی عوامل منظور
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 (میلیون نفر)نمودار تعداد مصرف کنندگان تحت تاثیر خاموشی  -3شکل 

۱۰ 

۸ ۸ 

۴ 

 نقص در نیروگاه نقص در پست برق   رشد بار و ناپايداری ولتاژ قطع شدن خطوط انتقال

 علل اصلی خاموشی از دید شبکه -4شکل 
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هر  تشريح به و شود می تقسیم بازار و گذاری سرمايه و شبکه مديريت

 توان می خوبی تقريب با. پردازد می سراسری های خاموشی در يک

 در افتاده اتفاق سراسری های خاموشی از يک هر در تاکنون گفت

 [45].اند داشته نقش شده بیان عوامل همه کشورها،

طوفان،  چون یا سامانه یرغ عوامل مجموع به: عوامل خارجی

های  دارايیازکارافتادن  باعث که شود می اطلاق...  و سوزی سیل، آتش

 .شود می مصرف و بار شديد تغییر يا و شبکه

 شبکه در خطا گسترش و اختلال ايجاد نحوه به: فنی عوامل

 بار اضافه حفاظتی، های هماهنگی از اعم فنی های علت و دارد اشاره

 .کند می بیان را... و شبکه ساختار خطوط،

 وقوع زمان در شبکه مديريت شامل عمدتاً: شبکه مديريت عوامل

 حادثه با مواجهه جهت سامانه های زيرساخت همچنین و حادثه

 اپراتوری اطلاعات، دقیق و صحیح جريان ترتیب بدين. شود می

 .هستند عوامل اين ازجمله مصرف و تولید توازن و صحیح

 و برق بازار های رويه مجموعه به: بازار و گذاری سرمايه عوامل

 خاموشی در را ها آن نقش تا دارد اشاره کافی و مناسب گذاری سرمايه

 .نمايد بیان سراسری

 قابل متنوعی های دسته به خود چهارگانه عوامل از هر يک

 ذکرشده های بندی دسته از يک هر تحلیل .هستند بندی تقسیم

 .دهد ارائه را ای پیشگیرانه راهکارهای تواند می

 کشتی، برخورد طوفان، و سیل دسته 2 به خارجی عوامل

 دلیل به زياد دمای. است تقسیم قابل هوا زياد دمای و سوزی آتش

 به منجر مطبوع، تهويه مصارف افتادن کار به از ناشی بار افزايش

 .گردد می شبکه های دارايی بار اضافه و ولتاژ ناپايداری

 

 

 

 

 

 

 

 

 

۳ ۳ 

۲ 

۶ 

 سیل و طوفان برخورد کشتی آتش سوزی دمای زياد

 دسته بندی خاموشی های سراسری ناشی از عوامل خارجی   -5شکل  

۷ 

۲ 

۳ 

۵ 

۷ 

۹ 

۴ 

۲ 

سیستم کنترل  حفاظت ساختار طراحی شبکه طراحی اضافه بار طراحی صادرات تولید ناکافی

 پايداری

 شبکه های مستقل

 دسته بندی خاموشی های ناشی از مسائل فنی -6شکل 



 23                                                                                                                                            یراندر ا یسراسر یخاموش یجاداز ا یریجهت جلوگ یرعاملپدافند غ یارائه راهکارها 
 

 

 

 

 

 

 به اند بوده دخیل سراسری های خاموشی ايجاد در که فنی عوامل

 را فنی عوامل بندی دسته. شوند می تقسیم مختلفی هایدسته

 :داد انجام زير شرح به توان می

 حفاظت مختلف، ولتاژ سطوح با متعدد مستقل هایشبکه وجود

 و تعبیه عدم کند،می مواجه متعددی مشکلات و پیچیدگی با را

 اين در خطا ايجاد صورت در پايداری، کنترلدر سامانه  اشکال

 سراسری خاموشی به منجر و يافته گسترش سرعتبه خطا سامانه،

  و برق ناکافی تولید [،5اظت ]تفتح حیحتص کردلتمتع دمتع ود،تش می

 در بار، اضافه بینی پیش و N-1 شرط تحقق) شبکه نامناسب طراحی

 (.توپولوژی و برق واردات و صادرات ملاحظات گرفتن نظر

از عوامل مؤثر در  يگرد يکی ،ذکر شد ازاين یشطور که پ همان

شبکه  يريتشبکه است. عوامل مد يريتمد ی،سراسر های یخاموش

 :باشند یم يرصورت ز به یبندیمتقس  خود قابل

عدم  ی،کار یاز مواز یریواحد و جلوگ يريتمد يکپارچگی عدم

 يوهایسنار یقدق ينو تدو یحصح یتبادل اطلاعات، عدم اپراتور

۳ 

۲ 

۴ 

۲ 

۷ 

۱۰ 

۳ 

۴ 

سیستم امنیت 

 شبکه

سیستم کنترل  مانیتورينگ مديريت بحران عدم تعمیرات

 اضطراری

يکپارچگی  تبادل اطلاعات اپراتوری

 مديريت واحد

 دسته بندی خاموشی های ناشی از مدیریت شبکه -7شکل 

۲ ۲ 
۱ 

۱۱ 

۵ 

 فرسودگی سرمايه گذاری ناکافی تنظیم مقررات ناصحیح مديريت بازار سرمايه گذاری نادرست

 دسته بندی خاموشی های ناشی از سرمایه گذاری و بازار -8شکل 
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نامناسب  پايشگری،عدم  ی،کنترل اضطرار امانهبحران، عدم وجود س

 شبکه. یتامن امانهو س یراتبحران، عدم تعم يريتبودن مد

 گذاری يهعامل سرما ی،سراسر های یخاموش يجاددر ا يیعامل نها

 ینو همچن گذاری يهسرما یفیتو ک یزانعامل به م ينو بازار است. ا

 یمتنوع یها عامل در دسته ينبازار برق اشاره دارد. ا های يهرو

 شده است: است که به شرح آن پرداخته یبررس قابل

 یمنادرست، تنظ گذاری يهسرما ی،فرسودگ ی،ناکاف گذاری سرمايه

 بازار. یحصح يريتعدم مد یح،مقررات ناصح

در قبال  ی(ا سامانه) یا شبکه یها با شناخت ضعف یبترت ينبد

آن بتوان  یلو تحل یبا بررس بايست یم یسراسر یخاموش یامدپ

 را ارائه نمود. یپدافند یراهکارها

 یستیترور یداتتهد -4

 تواند یکنترل شبکه که م یها شده، ضعف توجه به مطالب گفته با

شوند  يستیتوسط اقدامات ترور یسراسر های یخاموش يجادباعث ا

 عبارتنداز:

 درصد از کل( 40بحران )سهم  یحصح يريتعدم مد •

درصد  44اطلاعات )سهم  یحو شارش صح پايشگریعدم  •

 از کل(

 درصد از کل( 95)سهم  یحناصح یاپراتور •

درصد از  44)سهم  یکنترل اضطرار سامانهعدم وجود  •

زمان  یود دارند که اگرچه داراوج یزن یا عوامل سامانه . البتهکل(

ضعف در  يجاددر ا يیبالا یلهستند اما پتانس يیبالا یاثرگذار

 نمود: یبند دسته يلبه شرح ذ توان یعوامل را م يندارند، ا شبکه

 یکاف گذاری يهعدم سرما •

 یحو ناصح ینهبه یرغ گذاری يهسرما •

 بازار یحناصح يريتمد •

 یحناصح سازی یو خصوص یحمقررات ناصح یمتنظ •

 سراسری خاموشی پیامدی راستای در برق شبکه پذیری آسیب -3 جدول

 اولیه عیب
 خاموشی توسعه

 شبکه کنترل ضعف شبکه ضعف

 ناصحیح اپراتوری شبکه مناسب طراحی عدم انتقال خط

 پست
 ادوات صحیح طراحی عدم

 حفاظتی
 صحیح بحران مديريت عدم

 اضطراری کنترل سامانه وجود عدم منطقه هر در ناکافی تولید بار رشد

 نیروگاه
 کنترل سامانه عملکرد عدم

 ناپايداری

 صحیح شارش و پايشگری عدم

 اطلاعات

 هتتر ازای بتته بتتالقوه تهديتتدات شتتد گفتتته آنچتته بتته توجتته بتتا

 .داد نمايش( ۶تا  9) جداول شرح به توان می را پذيری آسیب

 خاموشی شروع جهت بالقوه تهدیدات -4 جدول
 تهديد نحوه پذيری آسیب

 گرافیتی بمب ها، دکل واژگونی خط در عیب

 لیزری بمب گرافیتی، بمب سايبری، حمله انفجار، پست در عیب

 نیروگاه در عیب
 بمب لیزری، بمب گرافیتی، بمب سايبری، حمله انفجار،

 الکترومغناطیسی

 مصنوعی مصرف ايجاد کنندگان، مصرف تحريک ناگهانی رشد

 شبکه های ضعف از ناشی خاموشی توسعه جهت بالقوه تهدیدات -5 جدول
 تهديد بودن مؤثر شرط تهديد نحوه پذيری آسیب

 عملکرد عدم

 ادوات صحیح

 حفاظتی

 شیلدينگ عدم الکترومغناطیسی بمب

 سايبری حمله
 سازی پیاده

 خودکارسازی

 ادوات بودن تنظیم عدم از استفاده

 حفاظتی

 مطالعه و شناسايی

 متخاصم توسط شبکه

 عدم

 طراحی

 نامناسب

 شبکه

 زمان هم صورت به خاموشی چند ايجاد

 حاکمیت امکان

 يک بر چندساعته

 منطقه

 با تبادل شبکه در اختلال ايجاد

 همسايه کشورهای

 شرط که های دارايی در عیب ايجاد

 حداقل شدن بار اضافه شبکه پايداری

 باشد ديگر دارايی يک

 

 مطالعه و شناسايی

 متخاصم توسط شبکه

 

 در ناکافی تولید

 منطقه هر

 و خطوط ها، نیروگاه در اختلال ايجاد

 مهم های پست

 مطالعه و شناسايی

 متخاصم توسط شبکه

 عملکرد عدم

 کنترل سیستم

 پايداری

 شیلدينگ عدم الکترومغناطیسی بمب

 سايبری حمله
 سازی پیاده

 خودکارسازی

 ناصحیح عملکرد با مناطق در خطا ايجاد

 ناپايداری کنترل سیستم

 مطالعه و شناسايی

 متخاصم توسط شبکه

 کنترل های ضعف از ناشی خاموشی توسعه جهت بالقوه تهدیدات -6 جدول

 شبکه

 تهديد بودن مؤثر شرط تهديد نحوه پذيری آسیب

 بحران مديريت عدم

 صحیح

 دستورات با اختلال ايجاد

 اشتباه

 منابع در نفوذ يا تطمیع

 انسانی

 صحیح شارش عدم

 اطلاعات

 شیلدينگ عدم الکترومغناطیسی بمب

 یخودکارساز سازی پیاده سايبری حمله

 خرابکارانه اقدامات انجام
 منابع در نفوذ يا تطمیع

 انسانی

 ناصحیح اپراتوری

 که ها دارايی در عیب ايجاد

 اضطراری کنترل سامانه

 ندارند

 شبکه مطالعه و شناسايی

 متخاصم توسط

 سامانه وجود عدم

 اضطراری کنترل

 که ها دارايی در عیب ايجاد

 دارند ضعیف بحران مديريت

 سامانه مطالعه و شناسايی

 متخاصم توسط مديريت
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 گیری نتیجه -5

 پدافنتد  راهکارهتای  شتده  انجتام  مطالعتات  بته  توجته  با بخش اين در

 .شود می ارائه شبکه تهديدات از يک هر تفکیک به غیرعامل

 راهکار بهتريناست: ها  دارايی سازیحجیم تهديدات، اول دسته

 طريق از سراسری خاموشی حساسیت کاهش تهديد اين برابر در

 و ملی سرزمین فضای در پراکندگی ايجاد و ها دارايی سازی کوچک

 از استفاده و برق توزيع شبکه در برق تولید راه بهترين است، استانی

 در شبکه یساز يرهجز امکان باعث راهکار اين. است پراکنده تولیدات

 اول دسته در غیرعامل پدافند راهکارهای. شود می حادثه وقوع هنگام

 :عبارتنداز تهديدات

 يعدر توز یدبه توسعه تول یدتول يريتمد مشی و خط اصلاح 

 شبکه در هنگام وقوع حادثه یساز يرهامکان جز 

 یپراکندگ يجادو ا یساز کوچک 

است: نوين  تهديدات و ها بمب از استفاده تهديدات، دوم دسته

 لیزری و گرافیتی الکترومغناطیسی، هایبمب شامل نوين تهديدات

 ايجاد و کوتاه اتصال ولتاژ، اضافه ايجاد طريق از ترتیب به که است

. کنند می اقدام شبکه هایدارايی تخريب به نسبت متمرکز حرارت

 نوين تهديدات برابر در شبکه سازی مقاوم بخش اين در راهکار بهترين

 به شبکه حساسیت کاهش همچنین و...  و کوتینگ شیلدينگ، چون

 در غیرعامل پدافند راهکارهای ترتیب بدين. است خاص دارايی يک

 :عبارتنداز تهديدات دوم دسته

 الکترونیکی و کنترلی تجهیزات شیلدينگ 

 ها هادیکردن  يقعا و کوتینگ 

 و تابلوها و تجهیزات و بدنه ارتینگ ... 

 سازی پیاده از پساست: سايبری  حمله تهديدات، سوم دسته

 صنعت شبکه کلیه یهوشمند ساز های پروژه انجام و یخودکارساز

 بدين. شوند می يرفرمان پذ کامپیوتری و ديجیتالی صورت به برق

 خواهد تغییر و برداشت قابل شبکه اطلاعات سايبری حملات با ترتیب

. کند تغییر متخاصم گروه دلخواه تناسب به تواند می نیز هافرمان و بود

 ترتیب بدين. شود می مواجه اختلال با شبکه پايداری ترتیب بدين

 :عبارتنداز تهديدات سوم دسته در غیرعامل پدافند راهکارهای

 و ها آن امنیت حفظ با شبکه اطلاعات شارش بهینه طراحی 

 [53] یرگ یمتصم و اجرايی واحدهای برای ها آن پذيری دسترس

 پايداری و امنیت بهبود جهت مستقل مخابراتی شبکه ايجاد 

 مخابراتی یها سامانه

 سايبری سازی مقاوم ايجاد 

 یهوشمند ساز و یخودکارساز به سامانه شبکه یمجهز ساز 

 حادثه هنگام در عمل سرعت افزايش جهت

 سايبری دفاع ملاحظات با شبکه پايشگری توسعه 

 مصرف به کنندگان مصرف تحريک تهديدات، چهارم دسته

 با است محوری مردم تهديدات ازجمله که بخش ايناست: زمان  هم

 با و شود می شروع مصرف ناگهانی افزايش به نسبت مردم تحريک

 شبکه، های طرح در معمولاً[. 45] يابد می توسعه ای شبکه های ضعف

 مقابله روش چهار بنابراين شود؛ می لحاظ مشخص حدودی تا بار اضافه

 :دارد وجود تهديد اين با

 طريق از ويژه به کنندگان مصرف تقاضای مديريت و بار کنترل 

 برق شناور قیمت و اقتصادی پارامترهای

 شبکه در شده نصب های خازن های ظرفیت و تعداد افزايش 

 توزيع بخش در و راکتیو توان تأمین جهت توزيع

 تولید مراکز متوازن توسعه 

 جغرافیايی مناطق در متوازن بار با ها نیروگاه متوازن توسعه 

 مختلف

 بار حذف سازیامکان 

 يا خطا وقوع زمان در نوين زير بار حذف های روش از استفاده 

 عیب

 ضعف نقاط در عیب ايجاد و شناسايی تهديدات، پنجم دسته

 تحلیل و برداشت طريق از يا شبکه ضعف نقاط شناسايیاست: شبکه 

 سامانه در مطلع عناصر تطمیع با يا و پذيرد می صورت اطلاعات

 کنترل نامناسب، حفاظت با نقاط چون نقاطی. شود می آوری جمع

 برابر در ضعف چون شبکه طراحی هایضعف مناسب، پايداری

 نقاط اين ازجمله نامناسب اضطراری کنترل سامانه يا و بار اضافه

 [.۶] هستند

 تهديدات پنجم دسته در غیرعامل پدافند راهکارهای ترتیب بدين

 :عبارتنداز

 طراحی رويه اصلاح همچنین و شبکه ساختار اصلاح 

 برداری بهره بهینه مديريت 

 برق شبکه مجدد مطالعه 

 تولید و شبکه حفاظت بین مطمئن هماهنگی 

 ژنراتورها تحريک سامانه ديجیتال و خودکار کنترل 

 منظم نگهداری و تعمیر 

 صورتبه عیب و یچند خاموش ايجاد تهديدات، ششم دسته

 هر خروج با بايد کشور هر برق شبکهطورمعمول  است: بهزمان  هم

 اقدامات رفتارهای اما بماند؛ باقی پايدار( نیروگاه و پست خط،) دارايی

 کار ازباهدف  برق شبکه به حملات امروز که دهدمی نشان تروريستی

کردن  یچیدهپ با مسئله اين. اند داده ماهیت تغییر دارايی دو انداختن

  قابل چرخان ذخیره افزايش همچنین و رزرو خطوط توسعه و ساختار
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بیشتری است.  گذاریسرمايه وکرد  ينههز به نیاز اما است؛ جبران

 تهديدات ششم دسته در غیرعامل پدافند عملی راهکار بدين ترتیب

 :عبارتنداز

 توزيع در تولید توسعه به تولید مديريت مشی خط اصلاح 

 نقاطی در عیب ايجاد و شناسايی تهديدات، هشتم و هفتم دسته

 که نقاطی شناسايی همچنین ندارد وجود مصرف و تولید توازن که

 پدافند راهکارهای ترتیب بدين. ندارد وجود اضطراری کنترل سامانه

 :عبارتنداز هشتم و هفتم دسته در غیرعامل

 خودکارسازی سامانه به شبکه یمجهز ساز 

 استارت اضطراری واحدهای توانايی و ها ظرفیت تعداد، افزايش 

 سريع

 شبکه پايشگری توسعه 

 توزيع در تولید توسعه به تولید مديريت مشی خط اصلاح 

 مقابله راهکارهایاست: انسانی  منابع در نفوذ تهديدات، نهم دسته

 .برق صنعت اجرايی بدنه در بانفوذ

 شبکه واحد فرماندهی و مديريت 

 اختلالات با مقابله در ها آن توانايی بهبود برای اپراتورها تقويت 

 خصوصی بخش به انتقال شبکه واگذاری عدم 

 در را دولت توانايی ها تحريماست: تحريم  تهديدات، دهم دسته

 و کالا خريدازلحاظ  دهد،می کاهش اقتصادی امور اداره و کنترل

 درنتیجه کند ومی مواجه محدوديت با ديگر کشورهای از خدمات

 منظوربه. دهدمی کاهش جامعه تقاضای به نسبت را خدمات سطح

 .دارد وجود اساسی راهکار چهار تهديد اين با مقابله

 تقاضا سطح کنترل 

 مقاومتی اقتصاد و خودکفايی 

 مقررات تنظیم اصلاح 

 تابعه های شرکت بر نظارت و اقتصادی ارزيابی سازی پیاده 

 نیرو وزارت

 مختلف های نیروگاه از استفاده و منابع یمتنوع ساز 

 فرد منحصربه و تجهیزات خارجی خريد منابع در تنوع ايجاد 

 کالا فروش و تولید منبع نبودن 

 سراسری خاموشی وقوع از شده ارائه مطالب به توجه با است امید

 قدمی و جلوگیری کشور در عمدی يا و غیرعمدی عوامل طريق از چه

 .باشیم برداشته کشورمان پیشرفت در مؤثر
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The Passive Defense Strategies to Confront the Creation of 

Blackouts in Iran 

S. P. Madani, R. Dashti
*
 

 

Abstract 
 

The outage of electricity not only has damage to domestic, industrial and agricultural consumption, 

but also can be considered as a threat to the national security. Nowadays the outage of electricity as 

an important target of the terrorist groups and hostile governments is being abused to paralyze 

societies, therefore,  it is important and necessary to identify threats and take appropriate strategies 

in passive defense to have a counteract against them. The purpose of this paper is to explain 

blackouts around the world and specially Iran, analyze its causes and provide passive defense 

solutions in order to avoid it and raise the reliability level of the electricity grid. 
 
KeyWords: Passive Defense, National Security, Blackouts, Reliability 
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