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 چكیده

ها ملزم به رعايت مسائل امنیتی  نويسان و طراحان اين سیستمهای نظامی، برنامه ای در سازمان افزارهای رايانه با توجه به اهمیت امنیت نرم

افزار تمرکز دارد. هدف کدنويسیی پدافنیدی، جلیوییری از     نويسی هستند. اين مقاله بر روی مرحله کدنويسی در چرخه تولید نرم در برنامه

از منیاب،   ازحید  شیبی رسی به کد منبی،، اسیتداد    برنامه، دست ازکارافتادنبروز حوادث ناشی از کدنويسی نامناسب است. اين حوادث شامل 

های نامی در فراخوانی تاب، معرفی یرديد که  روزرسانی برنامه هستند. در ادامه استداد  از آریومان افزاری و افزايش زمان نیاز جهت به سخت

ديريت خطاهای حین اجرا، روش شکسیت  شود. جهت م روزرسانی برنامه می کاهش زمان به جهیدرنتافزايش خوانايی و  به منجراين عوامل 

دلییل  برنامه بیه  ازکارافتادناست. اين اقدامات موجب افزايش امنیت برنامه و عدم  شد   ارائهها  سري، استثناءها و نحو  مديريت مناسب آن

شود. ايین مسیهله ممکین     افزايش تعداد خط کد می جهیدرنتها و  کدنويسی نامناسب یرديد  و از طرفی موجب افزايش تعداد تواب،، کلاس

ی يک برنامیه در دو حالیت کدنويسیی    ساز اد یپاست موجب نگرانی دربار  افزايش زمان اجرای برنامه و هزينه پردازشی شود. اين مقاله به 

اين مقدار  هک یدرحالثانیه است،  89/2ها در حالت پدافندی  دهد که میانگین عمر نخنشان می جينتای پرداخته است. رپدافندیغپدافندی و 

هیای پدافنیدی و غیرپدافنیدی بیه ترتییب       ثانیه بود. از طرفی، میزان درصد استداد  از پردازنید  در حالیت   24/2ی، رپدافندیغبرای حالت 

% بود. اين اعداد حاکی از هزينیه پردازشیی و   05/80% و 89/80ترتیب %، از طرف ديگر برای هزينه پردازشی کاربر نیز به04/10% و 98/10

 ان اجرای يکسان برنامه در دو حالت پدافندی و غیرپدافندی است.زم
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 مقدمه -1

ی پدافنیدی يیک قالیب دفیاعی جهیت اطمینیان از       سينو برنامهروش 

[. 5ی اسیت  نیب شیپ  رقابلیغافزار در مقابل اتداقات  عملکرد مقاوم نرم

دهید کیه    ی پدافندی اين تضیمین را میی  سينو برنامهاستداد  از روش 

 پدافندی یسينو برنامهديگران مقاوم است.  سوءاستداد برنامه در برابر 

میوارد زيیر اسیت     ازنظر منب،، کد و افزار نرم بهبود جهت کرديرو کي

 8]: 

 کیه  شد  افزار نرم اشکالات تعداد کاهششامل  ،5یعموم تیدیک 

صورت خودکار بررسی  یاهی اوقات توسط ابزارهای بررسی کد به

 شود. می

  ،شیود کیه بیا     ی نوشته میا یونه به، کد مناسب فهم قابلکد منب

اسیت. ايین کیار     فهیم   قابیل ديگیر   دهند  توسعهمراجعه توسط 

شیود. ايین مبحی      ی کدها میروزرسان بهموجب افزايش سرعت 

که در اين مقالیه بیه آن    شد   انیبتحت عنوان کدنويسی شداف 

 خواهیم پرداخت.

     و  رمنتظیر  یغهیای   ی ورودینی یب شیپی کدهای برنامیه بايید بیا

درنظریرفتن رفتار کاربر، اقدامات لازم در برابر حملات احتمالی 

ی قیرار  بررسی  موردی آن را ها حل را را انجام دهد. در اين مقاله 

 دهیم. می

يیاد   8ی امین سی ينو برنامیه ی پدافنیدی، بیا عنیوان    سينو برنامهیاهی از 

بیالقو  در برابیر    صیورت  بهافزار، برنامه  شود. در اين نوع توسعه نرم می

حملاتی همچون تزريق کد، انکار سیروي  يیا ديگیر حمیلات اسیت،      

شامل مراحیل مختلدیی    9افزار [. چرخه تولید نرم9دچار اشکال نشود 

افیزار امین    نرم دیتول. جهت [0شود  ( مشاهد  می5است که در شکل)

توسیعه واحیدها و    دوشیاخه و  یسی ينو برنامهدر اين مقاله، بر روی فاز 

افزار را  آزمون واحد تمرکز شد  است. نتايج اين مقاله فاز نگهداری نرم

دهید. کارهیای میرتبط بیا ايین مقالیه، شیامل         قرار می ریتأثنیز تحت 

افزايش امنیت در چرخه کارهايی برای  ها را تحقیقاتی است که در آن

نويسیی   برنامیه  راتیتیأث هايی که اند، پژوهش  افزار ارائه کرد  تولید نرم

کارهای میرتبط بیا ايین مقالیه      عنوان بهاند نیز  پدافندی را شامل شد 

 شوند. محسوب می

افیزار در يکیی از تحقیقیات     جهت افزايش امنیت درطول چرخیه نیرم  

 0شید   یجاسیاز هیای   سیتم هیای موجیود در سی   به چیالش  شد  انجام

افیزار و مقابلیه بیا     امنیت در چرخه تولید نرم نیتأمپرداخته که برای 

 

1- General quality 
2- Secure Programming 

3- SDLC (Software Development Life Cycle) 
4- Embedded Systems 

[. 1اسیت   شید    ارائهکاری را  لیتحل و  هيتجزخطر سرريز بافر در فاز 

ی منتشرشید ،  بريسیا  تیی امن یملی  شيهمیا در یزارشی که در آغاز 

چرخیه  هیا بیرای مراحیل     های مربوط به آن مشکلات کلیدی و توصیه

در مقالیه ديگیری میدل بهبیود     . [6 افزار ارائه شید  اسیت   توسعه نرم

میدل   ،افزار ارائه شد  است. در اين مقالیه  ای از چرخه تولید نرم يافته

M-SDLC1 شیود  افیزار میی   ارائه شد  که منجر به بهبود نگهداری نرم 

افیزار   عوامل مهم در کیدیت نرم [،2 در کار پاري  و همکارانش  .[0 

ن شد  اسیت. در ايین مقالیه عیواملی کیه در آينید  در مهندسیی        بیا

خواهند بود نیز آمید  اسیت. در مقالیه ديگیری د       ریذاریتأثافزار  نرم

. طبیق  [3 های کدنويسی مطرح شد  اسیت   روش جهت کاهش عیب

هیای تحیت    امنیت در چرخه تولید برنامه نیتأمبررسی ديگری که به 

هیای ايسیتا جهیت کشیر تزريیق       کند؛ رويکرد تحلییل  وب کمک می

. جهت مديريت [54 ها بررسی شد  است  در اين برنامه SQL یکدها

ها در ساير اجزای سیستم در مقالیه چین و    بروز آن ریتأثخطا و عدم 

ه حیالات  مدلی احتمالی ارائیه شید  اسیت. ايین مقالی      [55 همکاران 

قیرار داد  و   6اجرايی مختلر يیک برنامیه را در يیک محییط رقیابتی     

هیا   کنید. اییر دربیار  صیحت آن     ی مختلر را محاسبه میی ها آریومان

کنید. در ايین    های خطا را کشر میی  دلايل قوی وجود نداشت، حالت

ای انجام شد  و نتیجه  ی فشرد ها شيآزمانیز  0مقاله با معیار زيمن 

رويکرد ايین مقالیه قالیب روشینی      تنها  نهد  است؛ که ها اثبات ش آن

 صیورت  بهدر حالات مختلر است، بلکه  2برای کشر علت بروز شکاف

بهتیر از   داد  رخی خطاهیای  سیاز یمحلی لحیا   بیه  ها آنآماری روش 

 PPDG و [Tarantula  58،] SOBER  59،] CT  50هیییای  روش

ضمن مرور  ،[56 ی دهقاندر مقاله جرجم و  کند. بهتر عمل می[، 51 

 تیی بیر اهم  ،یسی ياز کدنو یشد  ناشی شناخته یها یريپذ بیانواع آس

امن  یسيکدنو یبرا يیها شد  و رهنمون دیامن تأک یافزارها نرم دیتول

های  های ساختگی، شاخص پذيری با ايجاد آسیب  شد  است. شنهادیپ

در فاز کدنويسی محاسبه شد  اسیت. تحقیقیی ديگیر     SDLCامنیتی 

اهمیت کدنويسی استاندارد، بررسی کیدها، آزمیون واحید و میديريت     

جهت ايجاد برنامه امین برشیمرد     SDLCخطاها را در فاز کدنويسی 

نويسی  [. در مقاله آلک  و همکارانش بر اهمیت روش برنامه50است  

شید  اسیت    دیی تأکخطیا   پدافندی در ظرفیت بالای برنامه در تحمل

 9.] 

 

 
 

5- Maintainable-Software Development Life Cycle 

6- Dispatch 

7- Simense benchmark 
8- Bug 
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 [0 افزار  چرخه تولید نرم (:1) شکل

استقرار اصیول   یتلاش برا نیاول ،[85  و همکارانش یلیدر مقاله خل

اسیت.   یکنترل صینعت  ستمیس یها تيامن براساس اولو یسينو برنامه

 یريپیذ  بیدهنید  آسی   نشیان  ،مقالیه  نيی شید  در ا ارائیه  یتجرب جينتا

مسیهله   نيی است لذا ا یکنترل صنعت یها ستمیحافظه در س تيريمد

قیرار   تيی میورد در اولو  نيداشته و ا یحافظه را در پ تيريمد تیاهم

مقالیه شیامل حیل     نيی امین در ا  یسينو استداد  از برنامه جي. نتاردیی

در کنار کاهش اسیتداد    زهايحافظه و سرر تيريمد یها یريپذ بیآس

و  یو استداد  از حافظیه اصیل   یتداوت زمان باریذار یاز مناب، برمبنا

 جينتیا  ن،يی بیر ا . عیلاو  استاثبات شد   یآمار یها پردازند  با آزمون

 تیی زمان تمام از بهبود هم یحاک قیتحق نيحاصل از آزمون ندوذ در ا

 یسيشد  با کدنوجاديبرنامه ا یمحرمانگ نیچنمناب، و هم یو دسترس

در مقالیه ديگیری روش اسیتداد  از     دارد. یصینعت  یامن در کاربردها

[. در تحقییق  53نويسی پدافندی در زبیان جیاوا آمید  اسیت       برنامه

های مختلر در بهبود امنییت و کیدییت    انجام آزمون راتیتأثديگری 

 یسیاز  کپارچیه ي تیبر اهم یگريد وهش[. پژ84افزار آمد  است   نرم

. کنید  یمی  دیی تأک رايانیه  یامن در دروس مقدمات یسينو آموزش برنامه

در قالیب   یتیامن قيماژول تزر 04که شامل آموزش  قیتحق نيا جينتا

دانشجو که در مؤسسات مختلیر   5591 یبر رو یشگاهيآزما یکارها

 دهد ینشان م شد ،بودند انجام  یسينو مشغول به آموزش درس برنامه

 یهیا  امین در دور   یسی ينو و کاربرد برنامیه  تیکه افراد به درک، اهم

 [.88  اند برد  یپ یمقدمات

افیزار در برنامیه اشیکالاتی رخ     یاهی در طول حیات چرخیه نیرم  

 صییورت نيییا دردهیید کییه نیییاز بییه تغییییرات در آن وجییود دارد.  مییی

یرات را در بیرنیامیه در اسیرع وقیت اشکالات يا تغییی نوي  بايد برنامه

دلیل نداشتن اعمال نمايد. در زمان مراجعه به کدهای برنامه یاهی به

حضور ذهن دربار  نحو  نوشتن کدها و عملکرد هر بخش از کد دچار 

سردریمی شد  يا شخصی کیه کیدها را نوشیته اکنیون در دسیترس      

نوي  ديگری موظر بیه اعمیال تغیییرات اسیت.      نیست. یاهی برنامه

رت وقوع يکی از اين حالات، زمان اعمال تغییرات بیش از زمان درصو

ها شید  و حتیی ییاهی اعمیال تغیییرات بیا        برای انجام آن ازین مورد

شود. جهت کاهش اين زمان در اين مقاله با معرفی  شکست مواجه می

ی ويژوال استوديو و سينو برنامه، محیط #Cی سينو برنامهامکانات زبان 

زمیان اعمیال تغیییرات و رفی،       ينو برنامهتوسط نحو  نوشتن کدها 

دهییم. در ايین    اشکالات برنامه در راستای افزايش امنیت، کاهش می

اسیت و در ادامیه،    شد  انیبمقاله ابتدا نحو  نوشتن کد و تاب، شداف 

 #Cهیای نیامی در فراخیوانی توابی، کیه در       روش استداد  از آریومان

شود. نحیو    و کمک شايانی در خوانايی کد کرد ، بیان می شد   هیتعب

کردن استثناءها در کنتیرل ورودی توابی، کیه روش شکسیت     مديريت

سزايی دارد شرح داد  شید  اسیت. در پايیان بیا     سري، در آن نقش به

ی اثبیات  رپدافنید یغسازی يک برنامه در دو حالیت پدافنیدی و    پیاد 

 جیه یدرنتتعیداد تیاب، و کیلاس و     کیه نيا بابرنامه پدافندی   کنیم می

خط کد بیشتری نسبت به حالیت عیادی دارد، زمیان و مییزان      تعداد

ی پدافندی سينو برنامههزينه مشابهی با آن دارد. اين درحالی است که 

کیه در آن  )دارای مزايای متعددی نسبت به حالت عیادی کدنويسیی   

 شود( است. مسائل پدافندی رعايت نمی
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 یر ويژوال استوديو مايکروسافتويرايش در C#زبان  شد  باشبه کد نوشته (:2) شکل

 1نویسی شفاف کد -2
 [:88داشت  مدنظرهای زير را  برای کدنويسی شداف بايد ويژیی

 منطییق مناسییب قبییل از کدنويسییی، بییا ايیین کییار  آوردندسییتبییه
 مختلییر یهییا انتخییاب خطییاکردن و آزمییون بییه کییهنيییا از قبییل

 دانیش  از کیه  9کید شیبه  ايی  8نمیودار جريیانی   چنید  ،پرداخته شود
. دشییو مییی هیییته ،آمیید  دسییت بییه شییخص یقبلیی یهییا تجربییه و

 از یناشی  یهیا  ینیاامن  ايی  هیا  شیک  موجیب کیاهش   هیا،  آن نوشتن
را در  زمییان در يیجییوصییرفه کییه شیید  کییار یاتیییعمل یدییییچیپ

 و کیید تیر  ،يسیر  درک موجییب . ايین اقیدامات  داشییت خواهید پیی  
 از یواضییح شينمییا .شییود کییدها مییی  یآشییدتگ از یریجلییوی

ی کییه سییيکدنويی بییرای هییا برنامییهاسییتداد  از ، صییدحه سییاختار
، مثیال  عنیوان  بیه کننید، مدیید اسیت.     ی کمک میی سيکدنو ظاهر به

کییه بییه کمییک    شیید   داد ( تکییه کییدی نشییان   8در شییکل )
ويرايشییگر کیید ويییژوال اسییتوديوی شییرکت مايکروسییافت نوشییته 
شد  است. در اين تکه کید، هیر خیط بیا يیک شیمار  نشیان داد         

 اسیت. عیلاو    میؤثر شد  که برای بررسیی کیدها در کیار یروهیی     
ییذاری شید     مشیخص نیام   طیور  بیه شید   ن، محتیوای تعییین  بر آ
 کند. تر می ی کد را ساد روزرسان بهکه 

 جهت رعايت ساختار مناسیب بیا مجزاکیردن     مناسب ییذار فاصله
شروع و پايان هر قسمت دلیلی بر افزايش خوانايی برنامه است کیه  

 .شود ( نمونه آن مشاهد  می8در شکل )
 

 که توضیحات در روبروی کد قرار به اين ، با توجه0ها حیتوض نوشتن
توانند با اشار  مستقیم به اصل مطلب و دلیل نوشیتن آن   دارند می

رف، ابهامات شید  و قابلییت    به منجرقطعه کد بپردازند. اين اقدام 
استداد  مجدد آن کد را در پی دارد. بايد توجه داشت که هیدف از  

لیت قیراردادن   کیردن کید، توضییح ع   نوشتن توضیحات شیو  عمل
متغیرها و نتايج آن کد است. نوشتن مواردی از قبیل تاريخ نوشتن 

 

1- Clean Coding 
2- Flow diagram 

3- Pseudo-Code 
4- Comments 

دادن به نويسند  کد، نويسند  کد، نوشتن عبارات نامدهوم و ارجاع
 آن قطعه کد در توضیحات ضرورتی ندارد.

 

 درپییی،  پییی صییورت بییه یسییاز برنامییه زبییان دو بیییترک از زیییپره

هیای  1CSS قیراردادن بیرای طراحیی صیدحات وب     مثیال  عنیوان  به

 یهییا هيییپراکنیید  بییا رو 6یهییا پتيخطییی و يییا جییاوا اسییکر درون

هیای   ای از ترکییب نابجیای زبیان    نمونیه  ،0HTML کوچک در کید 

ايجییاد  باعیی عییدم توجییه بییه ايیین مسییهله،  سییازی اسییت. برنامییه

هییای CSSهییا بییه همییرا   المییان  2 هییایعلامییتحجییم عظیمییی از 

کیاهش خوانییايی برنامییه   بییهمنجییر   و درنتیجیه  هیا شیید  درون آن

 3لايییه شییوند. جهییت جلییوییری از ايیین مشییکل معمییاری سییه مییی

شیود. در ايین معمیاری     ی تحیت وب پیشینهاد میی   هیا  برنامهبرای 

 جیدا لايه طراحی، کدنويسی و ارتبیاط بیا بانیک اطلاعیاتی از هیم      

 [.89 شوند  می مجزا نوشته  طور بهو  اند شد 

 10تابع شفاف -2-1
صورت خودکار بیر   ی و انجام آزمون بهنیب شیپ قابلتابعی که عملکرد 

. جهت رسییدن  [80 شود  روی آن میسر است، تاب، شداف نامید  می

به اين اهداف، معیارهیايی بیرای نوشیتن تیاب، وجیود دارد کیه بییان        

 شود: می

 هر تاب، بايد برای تنها يک هدف مشیخص  55روشن و شداف هدف :

بیود  و در زمیان کمتیری     58فهیم   قابیل ی راحتی  بیه ايجاد شید  تیا   

 یونیه  چیهی شود. اين مسهله بیه نوشیتن تیابعی کیه      59يیزدا اشکال

اشکالی نداشته و تغییر آن بدون ايجاد اشکال جديد همیرا  اسیت   

 
5- Cascading Style Sheets 

6- Java Script 

7- Hyper Text Markup Language 

8- Tag 

9- Model-View-Controller 
10- Clean Method 

11- Clean Purpose 

12- Predictable 
13- Debug 
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در نوشیتن تیاب، بیر روی يیک       ينو برنامهکمک خواهد کرد. ایر 

ی کدی با حداقل اشیکال را  راحت بهیا  هدف خاص تمرکز کند، آن

 د کرد.ايجاد خواه
 

  ییذاری   در نام: رهایمتغ و تواب، یبرا استاندارد ییذار نام از استداد

نییاز و عملکیرد    دهنید   حیتوضها  استاندارد تواب، و متغیرها، نام آن

ها است. در هر زبان، استاندارهايی برای نوشتن کید وجیود دارد   آن

 [.81نیز دارای استانداردهای خاص خود است   #Cکه زبان 
 

 ی ممکن است انداز  سيکدنو: در حین بزرگ تواب، نوشتن از زیپره
تر از حد اسیتاندارد شیود کیه بايید از وقیوع چنیین       يک تاب، بیش

 توابی،  نيی ا شکسیتن  حل مناسیب،  اتداقی جلوییری نمود. يک را 
 صیورت بیه  هیا هيی رو یبعضی  معمولاً. است ترکوچک تواب، به بزرگ

یرو   که شوند می د يد برنامه مختلر یهابخش انیم در ريتکرارپذ
 یتوابع صورت به را هاآن نه،یبه استداد  یبرا تواند یم یسينو برنامه

 .کند ريتعر جدایانه
 

 ی نوشیته  ا یونیه  بیه : در اين حالت تیاب،  5قابلیت آزمون کد خودکار

خودکار را  8واحد آزمونی ابزارهاشود که قابل فراخوانی توسط  می

رساندن حداقلی و بهسيکدنوافزايش کیدیت  منجر بهاين امر  دارد.

، #C یسينو برنامه، در کنار زبان مثال  عنوان بهاشکالات خواهد شد. 

واحد در ابیزار ويیژوال    آزمونمايکروسافت يک نوع پروژ  با عنوان 

نويسان استوديو قرار داد  است که توانايی انجام اين کار را به برنامه

 دهد. اين زبان می
 

  ،ی تیاب،  سی يکدنومقیادير ورودی کیه در   ، 9نیام هیم استداد  از تواب

و مقاديری که در هنگام فراخوانی به تاب،  شوند پارامتر استداد  می

هیای   کیه بیا آریومیان   توابعی نام دارند.  0شوند، آریومان ارسال می

هسیتند.   نامهمدهند، تواب،  مختلر يک عمل مشخص را انجام می

ی مختلیر  هیا  یورودبرای جم، دو يا چنیدين عیدد بیه ازای     مثلاً

شود. با اين کار هنگام  های مختلر نوشته می با ورودی چندين تاب،

بیا توجیه بیه پارامترهیای      6يا مدسیر  1صدازدن تاب، جم،، کامپايلر

 کند. را اجرا می نظر مورددر فراخوانی، تاب،  شد  ارسال
 

 شد  به ، با تبديل کلاس نوشته0های نامی  روش استداد  از آریومان

کد منب، کلاس در دسترس نخواهد بود. با فرض  DLL2فايل 

و قرار داشتن که شامل کاربران است  3وجود کلاسی با نام شخص

 

1- Automatic Code Testing 
2- Unit Test 

3- Method Overloading 

4- Argument 
5- Compiler 

6- Interpreter 

7- Named Arguments 
8- Dynamic Link Library 

9 - Person 

ارسال اعلانات از طريق که از آن برای  54تابعی با عنوان ارسال

شود. نمونه فراخوانی ساد   ايمیل و پیامک به کاربران استداد  می

 ( آمد  است.9اين تاب، در شکل )

 

 Sendنمونه فراخوانی ساد  تاب، (: 3) شکل

ی کیه  سينو برنامهشود،  مشاهد  می (9شکل )زمانی که قطعه کد 
ی عبارات ریقراریدر آيند  به اين قطعه کد مراجعه کند، متوجه دلیل 

True  وFalse کیه  شود. با توجیه بیه ايین    در آریومان دوم و سوم نمی
نییز در   کید منبی،  تبیديل شید  اسیت،     DLLبه فايل  Personکلاس 

دسترس نیست. برای فهم کارکرد اين تاب،، يا بايد سعی و خطیا کیرد   
روزرسیانی   يا به مستندات مراجعه نمود که منجر به افزايش زمیان بیه  

بیرای افیزايش خوانیايی برنامیه       ينیو  برنامیه شود. راهی کیه   کد می
 ( است.0منب، شکل )تواند انجام دهد نمونه کد  می

 

 با خوانايی بالا Sendنمونه فراخوانی تاب،  (:4) شکل

شیود پیارامتر دوم و سیوم     مشیخص میی   (،0شیکل ) با مشیاهد   
ارسال و يا عدم ارسال پیامک و ايمیل برای نام کاربری  کنند  مشخص

که در پارامتر اول ذکر شد  است. در اين شکل عملیات فراخوانی، سه 
عدد متغیر استداد  شد  و سه خط کد نیز به برنامه اضافه شد  است. 

شد  جهت خوانايی برنامه اين کار موجب افزايش فضای حافظه اشغال
تری نییز ايجیاد شید  اسیت؛ بیه       نب، طولانیچنین کد مشود، هم می

شیکل  های نامی استداد  شیود. در   همین دلیل، بهتر است از آریومان
وجود  #Cنمونه فراخوانی تاب، با استداد  از اين ترفند که در زبان ( 1)

 دارد، نشان داد  شد  است.

 

 با آریومان نامی Sendفراخوانی تاب،  (:5) شکل

 ی تواب،، در نوشتن تواب، در زبان یذارحیتوضC#  نوعی فرمت برای
نويسیان کمیک   نوشتن توضیحات تیاب، وجیود دارد کیه بیه برنامیه     

شیکل  کیه در  طور همیان کند خوانايی کد خود را افزايش دهند.  می
ای  نشان داد  شد  در اين نوع توضیح یذاری، علاو  بر خلاصه (6)

توضیحاتی  تواند یمنوي   هشود، برنام که از عملکرد تاب، نوشته می

 
10- Send 
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یرداند قرار دهد. با مراجعه  دربار  پارامترها و مقداری که تاب، برمی
شود. با  به کد اين تاب،، عملکرد ورودی و خروجی تاب، مشخص می

ییذاری در کید منبی، هنگیام فراخیوانی آن تیاب،       اين نوع توضییح 
 ردمیو توضییحات    ينیو  برنامه( به 0پنجر  مانند شکل ) صورت به

 شود. نشان داد  می نظر

 
 #C در تاب، ییذارحیتوض نمونه (:6) شکل

 
 #C استاندارد شد ییذارحیتوض تاب، یفراخوان نمونه (:7) شکل

 نوشتن کد شفاف -2-2
کدی که در برابر حملات و  داشتن بری پدافندی، علاو سينو برنامهدر 

اتداقات غیرمنتظر  مقاوم است، داشتن کدی کیه بتیوان سیري، آن را    

دادن زمییان در روزرسییانی کییرد نیییز اهمیییت دارد زيییرا از دسییت  بییه

، در رو نيازا. [86 بر است  روزرسانی برنامه، یاهی خطرناک و هزينه به

ش نیابید.  کدنويسی بايد نکاتی را رعايت نمیود کیه خوانیايی آن کیاه    

هیای   مثال، در اين حالت کدنويسی دستورات شرطی و حلقه عنوان به

 .[80 شوند  پیچید  نوشته نمی صورت به تودرتو

 واحد آزمون -2-3
 یکدها لهیوس به کد از یاقطعه عملکرد صحت یبررس واحد، آزمون

. شوند یم نوشته  ينو برنامه توسط . کدهای اين آزموناست گريد

 یبررس هدف بلکه ست،ینافزار  نرم کیدیت یبررس ،واحد هدف آزمون

شد  است.  اضافه برنامهبه  راًیاخ ی است کهکد قطعه عملکرد صحت

برنامه نبود  و  مرتبهدر آزمون کد خودکار نیازی به اجرای چندين 

ی نوشته شود که بتوان آزمون خودکار بر ا یونه بهکافی است کدها 

ای که قصد انجام آزمون واحد  فی برنامهها اعمال کرد. با معر روی آن

بر روی آن وجود دارد به پروژ  آزمون واحد خودکار، اين آزمون 

 که یلیدل نيتر مهم .[84 شود  انجام می  خودکار بر روی آن صورت به

 امتناع واحد یها آزمون نوشتن از آن موجب به ها  ينو برنامه

 به افراد اکثرکه  جاستآنمشکل از . است بودن آنریی زمان کنند، یم

 نوشتندر اين حالت،  .کنند یم فکر توسعه آخر مرحلهعنوان  به ونآزم

 یبرا ،جهت نیهمبه .بود خواهند ریی زمان و سخت واحد یها ونآزم

در . است شد  مطرح pay-as-you-go روش مسهله نيا از یریجلوی

  آن واحد آزمون ستم،یس به یکوچک واحد هر شدناضافه با اين روش

 یترکم اشکال ستمیس توسعه طول در صورت نيا به. شود می هیته زین

 یبررس مورد لیتدص  به عهستو نیرحد  آن یاجزا چون داد خواهد رخ

 .[82 د شو یم ملاحظه (2) شکل در روش نيا اثر. است یرفته قرار

  با ها آن وستهیپ توسعه اما هستندبر  زمان واحد یها ونآزم نوشتن

 ریتأث( 2) شکل همانند پروژ ، یانتها به ها آزمون رانداختنیتأخبه

بالابودن زمان اجرا و  .داشت خواهند یور بهر  در یتوجه  قابل اریبس

بربودن اصلاح کدهايی که عملکرد مناسبی  يی برنامه، زمانزدا اشکال

اشکال در کد باع   منشأبودن يافتن ریی وقتشود و  ها ديد  نمی از آن

شود که ایر آزمون واحد در حین انجام پروژ  صورت نگیرد،  می

 [.83يابد   وری کاهش می بهر 

 
 از استداد  و یا مرحله تک آزمون یبراشد   مصرف زمان سهيمقا (:8) شکل

 [Pay-AS-You-Go  84 روش

درطول زمان با  یسيکدنو نهيکاهش زمان و هز انگریب (3) شکل

شرکت  در کهیآزمون در است. واحد یها آزمون اصول تيرعا

 کينسخه دوم از  یسال بر رو کيشد ، در مدت  انجام کروسافتيما

حالت  کياست. در  رفتهيصورت پذ جادشد ،يبرنامه که در دو حالت ا

واحد  یها آزمون یگريکه در د ینشد ، درحال واحد انجام یها آزمون

نسخه دوم  یکدها جيانجام شد  است. طبق نتا وستهیصورت پ به

نسبت به نسخه اول داشته و زمان توسعه آن  یترکم  بی% ع3/84

 [.94  است افتهي شي% افزا94
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 [84  روند هزينه کدنويسی در زمان با رعايت آزمون واحد (:1) شکل

 مدیریت استثنا -3

ای که با خطیا   نهايت تلاش خود را در جهت ايجاد برنامه  ينو برنامه

دهد ولی یاهی در هنگام اجرا، برنامه  يا اشکال مواجه نشود، انجام می

بايید پدافنیدهای لازم بیرای      ينو برنامهشود.  با اشکالاتی مواجه می

بینی کنید تیا برنامیه از کیار      پیش داد  رخمقابله با خطا و يا اشکالات 

ستثناء میديريت شیود. اسیتثناءها بیه سیه دسیته تقسییم        نیدتاد  و ا

 شوند: می

رخ  برنامیه  ترجمیه  زمان دراين استثناءها : برنامه ساختار یهاءاستثنا

 را  آن لريکامپیا  ،دارد سیاختار  یاستثنا برنامه کي که  یزمان. دهند می

 شينمیا  را هاءاسیتثنا  لريکامپیا  لحظیه  درهمیان  و کیرد  نخواهد اجرا

 .دده یم

  ينیو  برنامیه  عهد  به یمنطق یهاءاستثنا: برنامه منطق یهاءاستثنا

 رخ ءاستثنا نيا نکند یطراح درست را تميالگور  ينو برنامه ایر. است

 .دهد یم

 رخ برنامیه  یاجیرا  زمیان  ءها دراسیتثنا  نيی ا: اجیرا  زمان یهاءاستثنا

 را ءاسیتثنا  نیوع  و شیود  یمی  متوقر برنامه صورت نيا در که دهند یم

سیاختار میديريت    .کنید  یمی  ییزارش  بلنید  حیصح عدد کي صورت به

 ( است.54شکل ) صورت به #Cاستثناءها در زبان 

 یهاءاسیتثنا  یبیرا  کیه  کنید  یم يیشناسا را کدها از یبلوک try بلوک

 catch بلیوک  کيی  از تیر شیبی  اي کي با Try. شد خواهند فعال خاص

 شود یم دنبال

 
 #C زبان در هاءاستثنا تيريمد ساختار(: 10) شکل

 مشکل به کهیمکان در ،5ءاستثنا کنند کنترل با را ءاستثنا کي برنامه

  دهند نشان catch یدیکل کلمه. کند شناسايی می شد یدییرس

  مجموعه یاجرا یبرا finally بلوک .هست ءاستثنا کي 8بند يفر

درصورت بروز  کد از قسمت نيا. شود یم استداد  ها هیانیب از شد  ارائه

 .شد خواهد اجرا هموار  ءاستثنايا عدم بروز 

 های تابع کنترل ورودی -3-1
 عنیوان  بیه نیسیت،    ينیو  برنامیه ی تاب، یاهی مطابق انتظار ها یورود

عملییات تقسییم دو عیدد    جواب  (،55، با اجرای تکه کد شکل )مثال 

 شود. ورودی با استداد  از اين تاب، بریرداند  می

 

 اول میتقس منب، کد(: 11) شکل

ی متنیی بیه عیددی    ها یورودکه اين وجود با(، 55در کد شکل )

اند ولی ممکن است که کاربر نهايی عدد دوم را صیدر وارد   تبديل شد 

صیدر رخ خواهید داد و بايید     بیر   میتقسی کند. در اين حالت، خطیای  

صدرنبودن عدد دوم بررسی شود. برای رف، اين مشکل ممکین اسیت   

تغییر دهد. در اين حالت نیز ممکین   (58شکل )کد را به   ينو برنامه

عنوان مخرج يا صورت کسیر وارد نکیرد     است کاربر هیچ عددی را به

قرار خواهد یرفت؛ در اين صیورت   Nullلذا در صورت يا مخرج مقدار 

امکیان اسیتداد  از تیاب،     #Cبرنامه با خطا مواجه خواهد شد. در زبان 

TryParse های تاب، بیه متغییر از نیوع دلخیوا ،      بر تبديل ورودیو علا

Null  توسط کاربر  واردشد ی کاراکترهابودن يا حتی غیرعددی بودن

 TryParseاز تیاب،   استداد شود. نمونه اجرايی برنامه با  نیز بررسی می

 شود. مشاهد  می (59شکل )در 

 
 دوم میتقس منب، کد(: 12) شکل

 

1- Exception handler 

2- Catching 
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 سوم میتقس منب، کد(: 13) شکل

 روش شکست سریع -3-2
و يیا حتیی     ينیو  برنامیه هنگام بروز خطا در برنامه، بهتر است کاربر 

متوجه بروز آن شد  تا از ادامه اجرای برنامه که یاهی  عاًيسرکامپايلر 
بر است، جلیوییری شیود؛ بیه ايین روش، شکسیت       خطرناک يا هزينه

ی ا یونیه  بهکد منب، را   ينو برنامهشود. در اين روش،  سري، یدته می
بر بررسی که ممکن است خطا رخ دهد، علاو نويسد که در جاهايی می

[. 95را نیز ییزارش دهید    خطا و جلوییری از بروز آن، علت وقوع آن
اين امکان قرار داد  شد  که در زمان اجرا ایر برنامیه بیا    #Cدر زبان 

شود؛ در  ن میاين خطا اعلا Throwخطايی روبرو شد با کلمه کلیدی 
نشیان داد.   نظیر  موردمتنی را جهت اعلام خطای  توان یماين کلاس 

 است. شد   داد نشان  (50شکل )تاب، تقسیم ساد  در  منب، کد نمونه

 ،يسر شکست روش از استداد  با کد نمونه(: 14) شکل

اند.  در اين کد، منب، خطاهای مربوط به مخرج کسر بررسی شد 
شد  پرداخته هايی که برای تاب، فرستاد  به آریومانها  اين نوع بررسی

کیه  طور همیان شوند.  یذاری می است و با عنوان استثنای آریومان نام
دقیق بررسیی شید  و درصیورت     طور بهشود تمام خطاها  مشاهد  می

 محی   بیه در روش شکست سري، شوند.  وقوع به کاربر اطلاع داد  می
توسیط   Throwکلمیه کلییدی    ديدن خطا در برنامه يیک اسیتثناء بیا   

آمید  و در   catch، آن استثناء بیه قسیمت   دوش یمتولید   ينو برنامه
 ApplicationException نید يآ رسی  ليفا یرو شود.  جا مديريت میآن

 یبانیپشییت را یکییاربرد یهییا برنامییه توسییط دشیید یتول یهاءاسییتثنا

 از ديی با  ينیو  برنامه توسط شد ريتعر یهاءاستثنا نيبنابرا ،دنکن یم
دستی به  صورت بهکه اين امکان بر اينعلاو  .شوند استخراج یرو  نيا

هییا و  کییلاس #Cخودکییار زبییان  صیورت  بییهداد  شیید ،   ينییو برنامیه 
( مشیاهد   5هايی جهت مديريت خطیا دارد کیه در جیدول )    کتابخانه

مربیوط   System Exceptionشوند. ايین دسیته بیه فايیل سیرآيند       می
 شوند. می

 یستمیس یخطاها تيريمد کلاس انواع(: 1) جدول

 کلاس استثنا رسیدگی به خطاهای

 IO.IOException یخروج/یورود

 IndexOutOfRangeException هيآرا محدود  از شاخص خروج

 ArrayTypeMismatchException هيآرا نوع با یسازیار عدم

 NullReferenceException پوچ یش دیتول

 DivideByZeroException تقسیم بر صدر

 InvalidCastException تبديل نوع

 OutOfMemoryException کمبود فضا

 StackOverflowException سرريز

 سازی و ارزیابی پیاده -4

که در اين -و کدنويسی عادی  پدافندی نويسی کد کارايی جهت ارزيابی
يک برنامه را با دو حالت پدافندی  -شود مقاله غیرپدافندی نامید  می

شرکت  CORETMi7ی در سیستمی با مشخصات پردازند  رپدافندیغو 
ییگابايییت اجییرا شیید  اسییت. در حالییت   2اينتییل و حافظییه اصییلی 

يک از مواردی که در مقاله یدته شد در کدنويسیی   ی هیچ رپدافندیغ
 شد   نوشتهدر يک تاب،  شد   یرفتهدرنظر  اتیعملرعايت نشد  و کل 

شود. برنامه دارای يیک بانیک    و هنگام فراخوانی آن تاب، صدا زد  می
اطلاعاتی، شامل يک جدول با شش فیلد است. بیرای مقايسیه بهتیر،    

ثانیه اجرا  84فندی و غیرپدافندی به مدت برنامه در هر دو حالت پدا
سیطر در بانیک    91درج   شود. در برنامه مورد نظر، ابتیدا عملییات   می

سطر واردشید  در برنامیه بیا     91، آن از  پ شود،  اطلاعاتی انجام می
شوند، سپ  مقادير از بانک اطلاعاتی  روزرسانی می اعمال تغییراتی به

شود. در واق، طی اجرای  ته میحذف شد  و شناسه جدول از سر یرف
سیطر در   91روزرسیانی و حیذف    ای برنامه عملیات درج، بیه  هیثان 84

 شود. بانک اطلاعاتی انجام می

ايجیاد شید  کیه     Personدر حالت پدافندی يک کلاس با عنوان 
روزرسیانی شیود، متغیرهیا و     برای هر سطری که قرار است درج يا بیه 

ر حالت پدافندی تمام مواردی کیه در  لازم را در خود دارد. د اتیعمل
، تعداد خط و جهیدرنتمقاله یدته شد در کدنويسی رعايت شد  است. 

های استداد  در حالت پدافندی بیشتر از حالت غیرپدافندی  فراخوانی
 بیه  منجیر ی پدافندی سينو برنامهآيد که  است. لذا اين تصور پیش می

 شود. افزايش زمان و هزينه اجرا 
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اين موضوع ما از ابزار تجزيه تحلیلی که در ويیژوال   جهت بررسی

تعبیه شد  است استداد  کرديم. ايین ابیزار براسیاس     8459استوديو 

معیارهای مختلر، از زمان شروع اجرای برنامه تیا زمیانی کیه برنامیه     

ارزيابی،  (51دهد. شکل ) شود برنامه را مورد ارزيابی قرار می بسته می

ی رپدافندیغز پردازند  در دو حالت پدافندی و درصد استداد  برنامه ا

است. منظور از اين درصد، کل درصید اسیتداد  از پردازنید  مرکیزی     

ها در  نبود  و شامل درصد استداد  برنامه از پردازند  است، زيرا برنامه

اند و در هیر حالیت مییزان اسیتداد  سیاير       دو زمان متداوت اجرا شد 

کیه در ايین شیکل    ت است. با توجه به ايین ها از پردازند  متداو برنامه

توان تعیین کرد که میزان استداد  از پردازند  مرکیزی در کیدام    نمی

اسیت   هیثان یلیم 81تنها تداوت حدود -تر از ديگری است  حالت بیش

که در حالت پدافندی پردازند  بیشتر مشغول بود  است )حدود ثانیه

ما از میانگین زمان استداد  از پردازنید ، جهیت مقايسیه     -(593/52 

استداد  کرديم. میانگین درصد استداد  برنامه از پردازنید  در حالیت   

اين مقدار برای حالیت پدافنیدی    که یدرحالبود،  04/10غیرپدافندی 

تر حالیت  % بار پردازشی کم40/4درصد است که اين نشان از  98/10

( ايین  8بودن اين اخیتلاف در جیدول )  با توجه به کمپدافندی است. 

 شود. معیار برابر در نظر یرفته می

جهت بررسی بهتر موضوع، میزان درصد هزينه پردازشی کاربر در 
( نشان داد  شد  است. 56که در شکل ) شد  هنگام پردازش محاسبه 

ی و پدافنید ریغدر اين حالت، مییانگین درصید هزينیه بیرای حالیت      
% است. اين مقايسه نیز کیاهش  89/80% و 05/80ترتیب ، بهپدافندی

دهد، امیا جهیت    % هزينه حالت کدنويسی پدافندی را نشان می48/4
 نمود. نظر صرفی جزئتوان اين از اختلاف  مقايسه، می

 

 یپدافندیرو غ ید  برنامه از پردازند  در دو حالت پدافنددرصد استدا (:15) شکل
 

 
 یرپدافندیغ و یپدافند یسيکدنو حالت دو در پردازش هنگام در کاربر یپردازش نهيهز درصد زانیم(: 16) شکل

بودن کدنويسی پدافندی، جهت پاسیخگويی بیه   ای دلیل پیمانهبه

شود. لیذا   های بیشتری در سطح پردازند  ايجاد می نیازهای برنامه، نخ

هیا در رونید اجیرای برنامیه      شود که اين میزان نخ اين تصور ايجاد می

هیای   يیابی، مییزان عمیر نیخ    است. معییار بعیدی جهیت ارز    ریذاریتأث

( آمد  50شد  در هسته پردازند  است. اين مقايسه در شکل )تشکیل

اند  هايی که توسط کدنويسی ايجاد شد  است. در اين حالت ما تنها نخ

 نظر صرفکند،  هايی که کامپايلر تولید می را درنظر یرفته و از ساير نخ

بودن، در برنامه يیک  ای دلیل پیمانهايم. در کدنويسی پدافندی به کرد 
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ها  تر از حالت غیرپدافندی ايجاد شد  است، ولی طول عمر نخ نخ بیش

تیر از حالیت غیرپدافنیدی اسیت. در حالیت       در حالیت پدافنیدی کیم   

ی پدافنید ریغثانیه و  89/2نخ با میانگین عمر  59کدنويسی پدافندی 

 شد. ثانیه ايجاد 24/2نخ با میانگین عمر  58

تیوان نتیجیه یرفیت کیه کدنويسیی       ها میی  و مقايسهها  از ارزيابی

( 8شیود. در جیدول )   پدافندی باع  افزايش زمان اجرای برنامه نمیی 

ی آمید  اسیت.   رپدافندیغمقايسه بین دو حالت کدنويسی پدافندی و 

خطیا و   کنترلبه  توجه باجا بح  شد. معیارهای اول تا چهارم تا اين

برنامیه       ازکارافتیادن پدافنیدی، احتمیال    حالیت  درهای کیاربر   ورودی

يابید. ايین ويژییی    دلیل اشتباهات در کدنويسی بسیار کیاهش میی  به

ی رپدافنید یغموجب افزايش امنیت در کدنويسی پدافندی نسبت بیه  

 شد  است.

معیار ديگر ارزيابی، تعیداد توابی، و کیلاس اسیت کیه در برنامیه       
د تواب، و کلاس بیه نسیبت   شوند. در حالت پدافندی تعدا استداد  می

غیرپدافندی بالاست. اين مسهله باع  افزايش تعداد خیط کیدی کیه    
 شود. ، میکاررفته بهبرای ايجاد برنامه 

با توجه به قراردادن توضیحات در کدنويسی پدافندی، اين حالت 

تیر از  پیچییدیی کیم   جیه یدرنتتیر و  از کدنويسی دارای خوانايی بیش

تر منجر بیه  تر و خوانايی بیشیچیدیی کمی است. پرپدافندیغحالت 

روزرسانی و رف، اشکالات برنامه خواهد شد. در حالیت   کاهش زمان به

شیود کیه قابلییت انجیام آزمیون       صورتی نوشته میپدافندی، برنامه به

صورت خودکار را دارد. در نتیجیه ايین رويکیرد، کیاهش چشیمگیر       به

 ی را در پی دارد.رپدافندیغافزار نسبت به حالت  زمان انجام آزمون نرم

 

 

 
 یرپدافندیغ و یپدافند یسيکدنو حالت دو در برنامه در جادشد يا نخ هر عمر و تعداد (:17) شکل

 یریگ جهینت -5 یرپدافندیغمقايسه کدنويسی پدافندی و  (:2) جدول
های نظیامی   در سازمان مخصوصاًافزارها،  امنیت در کدنويسی نرم

از اهمیییت بییالايی برخییوردار اسییت. کدنويسییی پدافنییدی سییعی بییر  

جلییوییری از بییروز حییوادثی دارد کییه از کدنويسییی نامناسییب نشییات 

ییرد. اين حوادث شامل از کار افتیادن برنامیه، دسترسیی بیه کید       می

از منییاب،  حیید از  شیبییمنبیی،، اجییرای سیینگین همییرا  بییا اسییتداد   

روزرسیانی و رفی،    حتی افیزايش زمیان نییاز بیرای بیه     ی و افزار سخت

ی سينو برنامهايرادهای برنامه هستند. اين مقاله با معرفی امکانات زبان 

C#       و برنامه ويژوال استوديو درصدد رف، ايین ايرادهیا اسیت. يکیی از

هیای   در اين مقاله، معرفی نحو  کنترل ورودی شد  یمعرفکارهای را 

کارهیا موجیب   بیود. ايین را    #Cاجرا در زبیان  کاربر و خطاهای زمان 

شود. استداد  از روش شکست  کاهش احتمال از کار افتادن برنامه می

سري، در حین اجرای برنامه نییز معرفیی شید کیه موجیب میديريت       

 شود. مناسب استثناءهای رخ داد  در برنامه می

 یرپدافندیغ پدافندی معیار کدنويسی
 برابر زمان پردازش
 برابر هزينه پردازشی

 ↓ ↑ تعداد نخ تشکیل شد 
 ↑ ↓ ها عمر نخ

 ×  کنترل خطا
 ×  کنترل ورودی

 ↑ ↓ برنامه ازکارافتادناحتمال 
 ×  امنیت

 ↓ ↑ تعداد تواب، و کلاس
 ↓ ↑ تعداد خط
 ↑ ↓ پیچیدیی

 ↓ ↑ خوانايی برنامه
 ↑ ↓ روزرسانی زمان به

 ↑ ↓ زمان آزمون کد



 C                                                                                               99#افزار در زبان  نرم یتامن يشجهت افزا یپدافند يسینو استداد  از روش برنامه 

 

 

هیای   روزرسانی و رف، ايیرادات برنامیه، يکیی از دغدغیه     هنگام به

بودن درک و فهم کدهای برنامه است. در تیاب،  نويسان، پیچید نامهبر

های تیاب، کنتیرل    نوشته شد  و ورودی مؤثر طور بهشداف، توضیحات 

شود  های نامی انجام می ها با آریومان چنین فراخوانی آنشوند، هم می

که اين عوامیل موجیب افیزايش خوانیايی کید، کیاهش پیچییدیی و        

شوند. با توجه بیه درنظیر    روزرسانی برنامه می بهدرنتیجه کاهش زمان 

یرفتن امکان اجرای آزمون خودکیار در کدنويسیی پدافنیدی، زمیان     

اجرای آزمون در برنامه در اين حالت کدنويسیی کیاهش چشیمگیری    

 نسبت به حالت عادی کدنويسی در پی دارد.

ی پدافندی افزايش تعداد خط کد را در پی سينو برنامهاستداد  از 

دارد. اين امر ممکن است باع  نگرانی دربار  زمان اجیرای آن شیود؛   

سازی يک برنامیه در دو حالیت پدافنیدی نشیان      در اين مقاله با پیاد 

نیخ   58نیخ و در غیرپدافنیدی    59که در حالت پدافندی داديم با اين

ثانییه    10/4هیا در حالیت پدافنیدی     ايجاد شد، ولی میانگین عمر نیخ 

ای شدن و  تر نخ حاکی از پیمانهديگر است. تعداد بیشتر از حالت کم

هیای متعیدد در هسیته پردازنید  اسیت.       تقسیم بار پردازشی بین نیخ 

میانگین درصد اسیتداد  برنامیه از پردازنید  در حالیت غیرپدافنیدی      

درصد  98/10اين مقدار برای حالت پدافندی  که یدرحالبود،  04/10

 دو در پیردازش  هنگیام  در کیاربر  یپردازشی  نیه يهز درصد زانیمبود. 

% 89/80% و 05/80ترتیب ی بهپدافندی و رپدافندیغ یسيکدنو حالت

های ناچیز در درصد اسیتداد  از پردازنید  و هزينیه    است. اين اختلاف

توان درنظر نگرفته و درنتیجه اين معیارها بیرای  پردازشی کاربر را می

بود  و افزايش تعداد  دو حالت کدنويسی پدافندی و غیرپدافندی برابر

ی در ریتأثکلاس، تواب، و تعداد خط کد در حالت کدنويسی پدافندی 

 افزايش هزينه پردازشی و زمان اجرای دستورات برنامه ندارد.
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Abstract 
 

Due to the importance of computer software security in military organizations, Programmers and 

designers of these systems are required to comply with security issues in programming. This article 

focuses on the coding level in the software development cycle. Defensive goals are to prevent 

accidents caused by improper coding. These events include software crash, access to source code, 

excessive use of hardware resources and increasing the required time to update program. Then, 

using named arguments in the function call is introduced to help increase readability and thus 

reduce time to update the program. To manage runtime errors, the fail fast method for exceptions 

and their appropriate management are provided. These actions cause the increased program security 

and non-crash software for improper coding, and also increase the number of functions and classes, 

and therefore increase the line number of the code. This issue may be the cause for concern about 

the increase in the runtime and cost of the process. This paper suggests implementing a program in 

both defense and non-defense modes. The result shows the average life of thread in defensive mode 

is 8.23 seconds while the amount for non-defense is 8.80 seconds. On the one hand, the percentages 

of CPU usage on defense and non-defense modes are 54.32 and 54.70, respectively, and on the 

other hand, for the processing cost of users are 24.23 and 24.41 percent, respectively. These 

numbers indicate the same processing cost and runtime of the program in both defense and non-

defensive modes. 
 
Key Words: Software Security, Defense Programing, Secure Coding, C# Programing  
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