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 چكيده

کاری مبتنی بر پردازش تصوير جهت شناسايی بدافزارهای چندريختی مطرح شدده اسدتب بدافزاریوينداا بدا اي داد      در اين مقاله استفاده از راه

هدای مدا بدر ر ی    یددب بررسدی  اکار تشخیص اينتای بدافزار براساس امضاء را با مشکل مواجه کردههای مختلف از يک بدافزار در عمل راهینخه

هدای مممدولی ای دار ترفتده     بدافزارهای چندريختی   در جهت اي اد امکاا تفکیک بین بدافزارها   فايل شباهت تصويرهای تولیدشده از فايل

تن کدد د د يدی در لالد     ها مینر شده استب با دریظرترفشده، امکاا شناسايی بدافزارها با استفاده از تصا ير آااستب با توجه به یتايج حاصل

هدا در  های محتلف يک بدافزار استخراج یمودب براساس ايدن  يژتدی  های زيادی جهت تمیین میزاا تشايه بین ینخهتواا  يژتیيک تصوير، می

بنددی  صورت بندته تواا بدافزارهای چندريختی را شناسايی یمودب کد د د يی اغل  بدافزارها به ای میسابقهعمل یشاا داده شد که با دلت بی

بنددی يدا در   هايی که توسط يدک ابدزار بندته   تواا با استفاده از ر ش پیشنهادی خود تشابه بین فايلباشدب میشده میشده يا در اصطلاح پک

 اید را استخراج یمودب  اصطلاح پک شده
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 مقدمه -1

 یهدا يدر س   ،تدر یدر اصدطلاح عمدوم   يابدخواه  یکدها يابدافزارها 

هدا  با عملکرد مخرب هندتند کده سدازیدتاا آا    يیهابریامه ایرايایه

 يدن ا بکنندد یرا دیبدال مد   یايایهاهداف خرابکارایده   سدودجو   مممولاً

 یجاسوسد  یدات تدا عمل  يحبه جهت تفر یتواید از خرابکاریم هاهدف

 باشدب غیردار متمنن م   هدف

خدود   دبراساس یدوع عملکدر  ای رايایه یاز بدافزارها یمختلف ایواع

   تدر ا  یهاها، اس ها، کررير س  تواااز اين جمله می ب جود دارید

 بدرد راه مواردی مثدل  ها براساسیبندیمتقن ينارا یار بردب ها یباکتر

 ب[6]شود اعمال میر ش ایتقال  یر  تکث چگویگیحمله، 

جاممده   یهااز دغدغه يکیبدافزارها  د  مقابله با عملکر شناسايی

 ینتدام  مندئول  یها   یهادهدا شرکت ،راستا يندر ا بماست یاطلاعات

 یبددافزار ر     عرضه محصدولات ضدد   یدبه تول یم از یفضا یتامن

 ایدبآ رده

شدده  یدتول یبددافزارها  ينی،بریامه یو فنواها   ر ش یشرفتپ با

یندبت بده تذشدته     یتدر تدر   لدرتمندد  یچیدده پ یاز سداختارها  یزی

همدواره خدود را    يدد با یدز ی یبدافزار ضد یهابرخوردارید   تبماً بریامه

از  يکدی خرابکارایده آمداده کننددب     یهار ش يدترينمقابله با جد یبرا

در  ییدر جهدت تغ  يختیچنددر  یاستفاده از ساختارها ين،یو یهار ش

بدر   سدتب ء ابر امضدا  یمبتن یهار ش کردااثر ی  ب زارهاساختار بداف

هدای متددا ل شناسدايی در مواجهده بدا ايدن یدوع        ر ش اين اسداس، 

شدویدب بده همدین علدت، ییازمندد      بدافزارها مممولاً دچار شکنت می

 ب[2]های موثر برای مقابله با اين یوع بدافزارها هنتیم ر ش

        بددافزار   اسدتفاده از   يرسدازی ما براسداس تصو  یشنهادیپ ر ش

 ،ر ش يدن آا استب در ا يیدر جهت شناسا يرپردازش تصو یهار ش

از آا  یاتیخصوصد  ،سدس   شدود، یم یداز بدافزار تول يرتصو يکابتدا 

 یدزاا با استفاده از محاسبه م ترددبیاستخراج م ينهجهت مقا يرتصو

 یمممدول  یافزارهدا یدرر  آا بدا  اينها   مقشباهت موجود در بدافزاره
%  19در حد د  یکیمخرب تفکیرغ یبدافزار   یرر افزارها ینتواا بیم

 یمودب ي ادا

در  بیددارد  6ديد  اسدمبلی   یدات بده عمل  یازیی یشنهادیر ش پ

 بدید در عملکدرد آا یدار  یریتاث 2دي  اسمبلیآیتی  یهار ش ی هیت

     يرتصددو یدددجهددت تول يددلفا سدداختارعلددت اسددتفاده از بدده ین،همچندد

در  توایدد ییم یزکردا یمایند پک یساز  فشرده یرمزتذار یهار ش

 بيدیما ي ادا یشده خللحاصل يجیتا

 

1- Dissasembly 

2- Anti Dissasembly 

   های پیشینروش -2

شدده  بددافزارها اراهده   يیشناسا یبرا یمتمدد یهايتمها   الگورر ش

دیبدال  بده  يدا ها ر ش ينا بخاص خود را دارد یاست که هرکدار مبنا

هدر   یبدرا    يدا هر بدافزار هنتند  یفرد برامنحصربه یاشناسه ي ادا

 یهدا برمبندا  ر ش ينب ایریدتیرا دریظر م یادسته از بدافزارها یشایه

 .شویدیم یمتقن يا  پو ينتابه د  دسته ا ودعملکرد خ

 ایستا -2-1

بدد افدزار    د د هی یمحتو یبر بررس یمبتن ينتاا يیشناسا یهار ش

 ءبدر امضدا   یبه یدار ر ش مبتند   یها که به شکل سنتر ش ينستب اا

بدافزارها به شدمار   يیشناسا یاصل یهااز ر ش يکیمشهور هنتند   

 بيندآیم

از  یبایدک اطلاعدات   يدک  یدارا ضدبدافزارمممولاً  ء،ر ش امضا در

 ءامضدا  يدن ا بشدده اسدت  شدناخته  یشده از بدافزارهایدتول یهاءامضا

 MD5مثل  یرمزیگار یهايتمشده توسط الگوریدرشته تول يک مممولاً

 ير س ضدد افدزار  که یدرر یدرصورت بستا بدافزارها ينریبا ایاز محتو

بددافزار   يدک عندواا  را به يلآا فا یندبب يلیفا دررا  ءامضا ينا یالگو

 يینیپدا  یمممدولاً درصدد خطدا    کهينر ش با ا يندب اکنمی يیشناسا

در  يددادیز موفقیددت يختیچندددر یهددايددر سبددا وهددور   یدارد  لدد

 ب[0یدارد ] يیشناسا

در  د د يدی  يدل فا یمایند استفاده از محتدو  یترینهبه هایر ش

ی عبارات هار ش ی با ترک یزبدافزار ی یبه عنواا امضاه شایزد یمبنا

 ب[4] شودیکار برده مبه ضد ير س ییرر افزارها یدر برخ 0با لاعده

موجود در جدد ل   APIتوابع  یتواا به بررسیم ،هار ش يگرد از

يی، اشاره یمود شناسا یهااز مولفه يگرد يکیعنواا بدافزار به 4 اردات

 ب[5]

 پویا -2-2

 يدن ا باشدندب مدی بر عملکرد بدافزار  یمبتن يی،شناسا يایپو یهار ش

 کده يدن بدا ا  ،البتده  یندتندب شده یشناخته یها مختص بدافزارهار ش

 یدت لابل یداریدد  لد   يندتا ا یهاینبت به ر ش یبالاتر یدرصد خطا

 یچیددتی هدا پ کده سداختار آا   ی  موارد يدجد یبدافزارها يیشناسا

 هدا ر ش يدن ا هدای يتمز زدارید ا ينتاا یهااعمال ر ش یبرا يادیز

 ستبا

 

3- Regular Expression 

4 -  Import Table 
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ممدر ف   یدز ی 6اکتشدافی  یهدا به ر ش يیشناسا يایپو هایر ش

 یدد     مددل از رفتدار بددخواه تول    يدک هدا  ر ش يندر ا ب مممولاً،هنتند

 یعندواا رفتدار  بده  ،دنکه متقارا با آا مدل باش يیشود   رفتارهایم

 ب[1]ید شویم يیمشکوک شناسا

 اسدط  توابدع   عامل از طريد   سامایهبا امکایات افزارها یرر ارتباط

سدازی رفتدار يدک    ب لذا، جهت مدلشودیم ای ار APIیار به ایسامایه

یظدر  در ایسامایههای توالی   يا تراف  ابنتگی بین فراخواییبدافزار، 

های خاصی از فراخوایی محد ده بدافزارها در مورد البته، شودبمی ترفته

  يا  ابنتگی دادهای  یبراساس توال شودب دریظر ترفته می ایسامایه

اده د یصتشدخ  یداک خطر  مضر  یاتعمل ها،یفراخوایدر بین اين یوع 

 بشودمی

 الگوریتم پیشنهادی -3

بدافزار   به هماا  6333تمداد  یشنهادی،عملکرد ر ش پ یبررس یبرا

 يلذ يتمالگور راساسب يگرد یافزارهامربوط به یرر يیاجرا يلتمداد فا

 اين الگوريتم یهااز بخش يککه در ادامه هر ترفتلرار  یمورد بررس

 بیمدهیلرار م  بررسی  یلرا مورد تحل

File_Visualizing (Mlaware, Benign) 
 { Generate_Image (Malware, Benign);  

Features _Extraction (Image File);  

Features _Selection(Features); 

Calculate_Similarity (ReducedFeatures); 

Classification_Samples(Similarity Value)} 

 تصویرسازی -3-1

       داده در  یبصددر يش  مطالمدده یمددا ي ددادا یبدده ممندد یسددازيرتصو

علدت  دارد   بده  یفرا اید  یکاربردهدا  ایرايایهمختلف علور  یهاشاخه

مدورد   یاشکل تندترده اطلاعات به یح م بالا يع  سر یایتقال بصر

 ب تیردیاستفاده لرار م

به  يلفا د د يی يک یمحتوا (6همایند شکل ) مرحله یخنت در

امکداا  اي داد  جهدت   ،سس  شودبیخوایده م یتیب 9بردار  يکشکل 

 يدن   در ادامده از ا  شدود یم یرهذخ ید بمد يهآرا يکدر  یسازيرتصو

ریگ  با یقاط دامنهشامل  یخاکنتر يرتصو یدجهت تول ید بمد يهآرا

ب عدر   شدود یکامدل اسدتفاده مد    یدبا ریگ سف   255کامل تا  یاهس

بده   یبندتگ  يرارتفداع تصدا    یاست  ل يدهترد ثابتشده یدتول ويرتص

عدر    یشدده دارا یدتول يرتصدا   یتمدام  ی،عبدارت به بدارد يلایدازه فا

 خواهند بودب یارتفاع متفا ت یدارا يلبه ینبت ایدازه فا ی ل يکناا

 

1 -  Heuristic 

 

 مراحل تولید تصوير از فايل باينری(: 1شکل )

( بده  2) هدا همایندد شدکل   تصويرهای تولیدشده از محتوی فايدل 

 اجراهدی های های منطقی فايلتمیین محل بخش بندی راحتی امکاا

PE
 دهدبرا به ما می 2

در شدکل   طورکهمحتوی کدهای اجرايی استب هماا text.بخش 

( مشخص است لنمت ا ل اين بخش کده محتدوی کدد اسدت بده      0)

های اين بخش دایه مشخص شده است   بقیه لنمتصورت بافت دایه

شود، بده ممندی فضدای خدالی در     صورت سیاه ریگ مشاهده میکه به

 ایتهای اين بخش استب

باشد که بده  های بد ا مقدار ا لیه میهم شامل داده data.بخش 

هدای  ریگ مشخص شده استب اين بخش ییز شدامل داده صورت سیاه

 دایه مشخص شده ایدبصورت دایها لیه است که به

ها   شمايلییز محتوی تمار منابع فايل ازجمله کلیه  rsrc.بخش 

 شده داخل بریامه استبتصويرهای استفاده

 

 

 

 

 

 

 PEتمیین محل ایواع داده های فايل (: 2شکل )
 
 

 

 

 

 

 

 

 

 PEهای فايل تمیین محل بخش(: 3شکل )

 

2- Portable Executable 



 1317 تابستان، 2 ، شمارهنهم؛ سال «یرعاملپدافند غ»ترویجی –یفصلنامه علم                                                                                                                        19

 بندی بدافزارهادسته -3-2
 یدت کده لابل  مرفیدک چندريختی يا در اصطلاح پلی یهاير سوهور  

 یهدا ر ش باشدند، یمختلف را دارا م یهاساختار خود در ینل ییرتغ

 یهدا بخدش  هدا ي یاکارآمد کرده اسدتب بددافزاریو   را ءبر امضا یمبتن

 ییدر تغ يدد جد یبددافزارها  یدد تول جهت را خود کد متن از یکوچک

با تبديل فايل د د يی بددافزار   شود کهدهندب در عمل مشاهده مییم

در را  ه تغییدری هرتوید  تواامی، یحفظ ساختار کل یندر ع ير،تصوبه 

 یهدا یندخه شدده از  یدتول يرتصدا   ينده ب بدا مقا تصوير مشاهده یمدود 

کده   یدرسد  ی ده یت يدن بده ا  تدواا یمچندريختی، بدافزار  يکمختلف 

 امدا  يگر،ديکد مشابه با  یساختار یبدافزار دارا يکمختلف  یهاینخه

  اسداس  يدن بدافزارها هندتندب بدر ا   سايرمختلف  یهاخهین متمايز از

  محاسدبه تشدابه    رهابددافزا  برای کد اجرايی يرتصواي اد با  تواایم

 يیبدافزار را شناسا يکمختلف  هایشده، ینخهتردآ ری يرتصا  ینب

 بیمود

بنددی يدا در   بندته  یشدده از بددافزارها  یدتول يرهایتصدو  بررسی

 های يکناابندکنندهبنتهاستفاده از  دهدیشده یشاا مکپٌاصطلاح 

 ین،چند مه تدرددب یمختلدف مد   یهدا در یمویده  يرموج  تشابه تصدو 

 ی   بددافزارها  يرتصدو  ،باشدد  يینپدا  یسداز کده یدرف فشدرده    یدرصورت

 کده درحدالتی  بددافزارها همداا   يربه تصا  یهشب یارشده بنبندیبنته

 ب[9]د خواهد بو اید،یشده بندیبنته

( یمايددایگر تصددوير تولیدشددده از ینددخه ا لیدده بدددافزار 4شددکل )

Dontovo دهددب  ( تصوير ینخه د ر اين بدافزار را یشاا می5کل )  ش

(، تفا ت تصويرهای ايدن د  یندخه، یمايداا شدده اسدتب      1در شکل )

د  تصدوير را   پیکندل ( تفدا ت پیکندل بده    1که شدکل ) رغم اينعلی

ترددب با ايدن  یمايش داده است، تفا ت کمی بین د  ینل مشاهده می

تر های پیشرفتهتصوير از ر ش برای مقاينه   محاسبه تفا ت د  حال،

 ترددبپردازش تصوير استفاده می

تواا اين یتی ده را ترفدت کده د  تصدوير     با يک منط  ساده می

ها با هم برابر بوده   پیکندل آا د   زمایی مشابه هنتند که ایدازه آا

یظیر به یظیر با هم برابر باشدب اين منط  برای مقاينه تصدا يری کده   

تر در منط  منمطف استب بازیگرییینتند ییازمند  لآايده  ضمیت در

برای يافتن تصا ير مشابه ما بايد الگوهايی را بین د  تصوير بیابیم که 

اين منطد  همدواره بده     ترين شباهت را با يکديگر داریدب طبیمتاًبیش

 رسدبپاسخ صحیح یمی

    در خددلال  ينتریددتا آ ریددرتتنددترش ح   آ ریفددن یشددرفتپ

 يدژه  هاطلاعدات   بد   يدابی   باز یسداز یدره مقولده ذخ  یر،اخ یهاسال

 هدای در توسدمه یظدار   هدا یطده ح ينتدر از فمدال  يکدی را بده   يرهاتصو

  بدر محتدوی    مبتندی ب بازيدابی تصدا ير   مبدل کرده است ایچندرسایه

کاری است که امدر زه جهدت محاسدبه میدزاا تشدابه تصدويرهای       راه

زيابی براسداس ممیارهدايی مایندد    شودب اين باکار ترفته میمختلف به

 پذيردب، شکل   غیره ای ار میبافتبندی، ریگ، طرح

 

 

 

 

 
 

 Dontovo.Aتصويرسازی  ير س (: 4شکل )

 

 

 

 

 

 
 Dontovo.Bتصويرسازی  ير س (: 5شکل )

 

 

 

 

 
 

 

 

 Dontovo تفا ت تصوير د  ینل از  ير س(: 6شکل )
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 استخراج ویژگی -3-3
 یهدا ست که در بخشا هایکنلاز پ يیهام موعهشامل  يربافت تصا 

 هدا یکندل پ ید  ترک ينا باشندبمی یمتنوع یهای ترک یمختلف دارا

مدورد اسدتفاده لدرار     يرتصدا   تحلیدل  یبرا یعنواا شاخصبه توایدیم

بده شدکل    يرتصدا   بافدت بدر  یشدده مبتند  استخراج هایيژتیب  یردت

از آا  تیدرد یفاده لرار ماست موردمختلف  یافزارهادر یرر یاتنترده

اشاره کردب مدا   یپزشک يرپردازش تصا  یبه یرر افزا ها تواایجمله م

 یبندد بدافزارها جهدت دسدته   يرمنتخرج از بافت تصا  هایيژتیاز  

 بيماها استفاده کردهآا

GIST تریفاز ر ش توص يربافت تصو هایيژتی  استخراج جهت
6 

 یبازشناسد  هایسامایهدر  یاتنتردهشکل ر ش به ينا يمبابهره برده

      کدار بدرده   بده  یاءاشد  یصهدا   تشدخ  صدحنه  یبندد مایند دسته يرتصو

 ب[9]شود یم

( یمویده  9  شدکل )  GIST تدر یفمراحل اعمدال توصد  ( 9شکل )

ترتید  زيدر   شدده بده  تصوير تولیدشده را با استفاده از مراحدل اعمدال  

 :دهدیمايش می

 
 خصوصیات تصوير یمودار محاسبه (:7)شکل 

جهددت  9  در  یدداسمق 4تددابور در  یلتددرف يددکرا بددا  يرتصددو -6

 يربرابدر تصدو   يزبدا سدا   يژتدی یقشده    02   کندد یم 2همگشت

 بکندیم یدتول ی ر د

 یایگینشود   سس  میم یممنطقه تقن 61به  يژتیهر یقشه   -2

 بکندیدر هر منطقه را محاسبه م يژتیمقدار  

را  يژتددییقشدده   02منطقدده در تمددار  61در  یددایگینمقدددار م -0

 بباشدیم يژتی  562که ممادل  کندیمحاسبه م

اسدتفاده   يژتدی یقشده    23از  02 یجدا کاربردها به یدر برخیکته : 

 استب يراز هر تصو يژتی  023 یدشده که موج  تول

 

1- Global Image Similarity Technic 
2- Convolution 

 
 شده بر ر ی تصويراعمال GISTتر توصیف(: 8شکل )

 

توسدط   I(x,y) يرکدردا تصدو  یلتراستفاده از فبا  GIST تریفتوص

         بددر را t(x,y)مقدددار  یلتددرف يددنا تددرددبیمدد یدددتددابور تول یلترهددایف

 :تردایدیم

 (   )  
 

(      )
   [ 

 

 
(

  

   
 

  

   
)       ]    (6      )        

 تابور یلتر: محاسبه ف(6) فرمول

 :شودیم يفتمر T(u,v)صورت آا به يهفور يلتبد

 (   )        
 

 
(
(   ) 

(  ) 
 

  

(  )
 
)  (2    )                     

 تابور یلترف يهفور يل: تبد(2) فرمول

        است                          ر ابط فوق،در 

 بباشدمی x   yدر جهت  یایحراف استایدارد توابع تا س

 انتخاب ویژگی -3-4
شدامل   يرهر تصو یبرا GIST تریفشده توسط توصیدتول هایيژتی 

موجد  کداهش    يرتصدا   یاست کده در ح دم بدالا    یتخصوص 562
با اسدتفاده   ،اساس ينبر ا بدوشمی  سرعت پردازش اطلاعات  يیکارا
 يدک حالدت موجدود را بده     یفضدا  تواایکاهش ابماد م یهاکارراهاز 

 هدای يژتدی   يرمقداد  ید  کوچکتر یگاشت کردب در  الع با ترک یفضا
 هايژتی  ينکه ایطوربه يدبآی جود مبه يژتی  یکمتر تمداد موجود،

 هدای يژتیاز اطلاعات موجود در   یبخش لابل توجه يا یتمام یدارا
 بباشندیم یها ل

PCA يا یاصل یاجزا کار ت زيه   تحلیلراه
بهترين ر ش بدرای   0

يمنی با حذف ضراي  کدم  باشدب کاهش ابماد داده به صورت خطی می
آمده از اين تبديل، اطلاعات از دست رفته یندبت بده   دستهاهمیت ب

محورهددای مختصددات  ،هددای ديگددر کمتددر اسددتب در ايددن ر شر ش
محورهدای   ايدن هدا براسداس   ها تمريف شده   دادهجديدی برای داده

 ( یشاا داده شده است1که در شکل ) شویدمختصات جديد بیاا می
 ب[1]

 

3- Principal Component Analysis 
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 هامحورهای مختصات جديد ر ی داده(: 1شکل )

 

، تمیدین مقددار   kبمدی به  nمنئله اصلی در تبديل فضای حالت 

کده  مناس  ابماد فضای حالت جديد استب به عبارت ديگر، درصدورتی 

ها حفظ شده باشد در فضای در کاهش ابماد صد در صد  اريای  داده

برای اين منظدور، بدا   حالت جديد هیچ اطلاعاتی از دست یرفته استب 

تدواا  ها در تبديل فضای حالدت مدی  شده دادهمحاسبه  اريای  حفظ

 مقدار مناس  ابماد را تمیین کردب

      
 

 
∑ ‖ ( )  ( )      ‖

  
   

 

 
∑ ‖ ( )‖

  
   

                            (0)  

 محاسبه درصد  اريای  حفظ شده داده ها: (0) فرمول

در  kمختلدف   يرمقداد  یشده بده ازا حفظ يای  ارمحاسبه درصد 

 هایيژتیدهنده کاهش  بدافزارها یشاا يتاستد یر  بر PCA یکتکن

 يای  ار یدرصد 19با حفظ  یهشده به کمتر یصف مقدار ا لاستخراج

 بباشدیها مداده

 شدهدرصد  اريای  حفظ(: 1جدول )
 

# <K POV 

1 501 100 

2 203 99 

3 117 98 

4 67 97 

5 38 96 

 

 محاسبه تشابه -3-5
 یبدر ر   يرجهت محاسدبه تشدابه در یمویده تصدا      یدسیاز فاصله الل

ب تدردد یاستفاده مد  GIST تریفشده توسط توصاستخراج هایيژتی 

 يژتدی   یبردارهدا  یتمدام  یبدر ر   یدسدی پ  از محاسبه فاصدله الل 

 تدرين همندايه يددا        يتم جنددت وی یزديدک از الگدور  يتاسدت موجدود د 

K-NN
 [63ب]یگردداستفاده م ییمویه مورد بررس یجهت دسته بند 6

 

1- K-Nearest Neighbors 

 بندیدسته -3-6
   یتحدت بررسد   يدل مندتخرج فا  هدای يژتدی   ینبا محاسبه فاصله ب

تمدداد   یبه ازا شدههای تردآ ریم موعه دادهموجود در  هایيژتی 

K مشدابهت بده    یشدترين شده مربوط به بدافزارها امکاا اعلار بیینتم

 ین، جود خواهدد داشدتب همچند    موجود در م موعه داده یهایمویه

 هایيلبدافزارها از فا يیشناسا یآستایه برا ينترمناس  یینجهت تم

   مختلددف بدددافزار    2م موعدده دادهد   ی، ر ش فددوق بددر ر یمممددول

اعمال   براساس محاسبه یرف مثبت کداذب   یدرف    یمممول هایيلفا

 ب يدترد یینبدافزارها تم یکتفک یکاذب آستایه مناس  برا یمنف
 

 

 بندیتمیین آستایه دسته(: 11شکل )

 ارزیابی نتایج -3-7

 يدابی ارز یارهدای ، ممیشنهادیآمده از ر ش پدستبه يجبا توجه به یتا

براسداس   يیب ر ش شناسادهیمیلرار م يابیهمچوا دلت را مورد ارز

عددد   6621یمویه که  2019 یحا  ایم موعه یبر ر  يرتشابه تصا 

هدای مختلدف بددافزارهای    شامل چندد دسدته از یندخه    یمویه بدافزار

لرار ترفت  یمورد بررس یمممول يلعدد یمویه فا 6292   چندريختی

 بيدترد صلحا يلذ يج  یتا

 یبددافزارها  هدای يلفا يرآستایه بالا در محاسبه تشابه تصا  ممیار

 ين،بنابرا بدارد یحبا یرف مثبت صح یت ممکوسمختلف ینب یهاینل

 یدین هدا تم یمویه یبندعنواا آستایه مناس  جهت دستهبه 0/3مقدار 

عددد   113تمدداد   یحصح يیموف  به شناسا یشنهادیب ر ش پيدترد

%    12/99=113/6621برابدر بدا    یدلتد  یمند يعنواا بددافزار  به يلفا

برابدر بدا    یدلتد  يمندی  یمممدول  يدل عددد بده عندواا فا    6695تمداد 

  يدب% ترد 61/10=6695/6292

 

2- Dataset 
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 یتايج ارزيابی(: 2جدول )
 

# K Acc% TPR FPR AUC 
1 1 99.04 0.98 0.00 0.035356744 

2 2 94.11 0.92 0.04 0.02377079 

3 3 97.28 0.96 0.01 0.408445297 

4 4 89.48 0.89 0.46 0.223217904 

5 5 81.76 0.84 0.20 0.096461775 

 
 یمودار یتايج ارزيابی(: 11شکل )

 گیرینتیجه -4

 يیجهدت شناسدا   يربدر پدردازش تصدو    یمبتند  یکارمقاله راه يندر ا

تویده  تواا ايندر حقیقت می اراهه شده استب ريختیچند یهاير س 

کارهای پردازش تصوير ینبت به تیری کرد که با استفاده از راهیتی ه

  به شکل موثری الدار یمودبشناسايی بدافزارهای چندريختی 

بددافزارها، اسدتخراج    یسداز يربدر تصو  یمبتند  یشدنهادی کار پراه

بده   تدواا یر ش مد  يدن ا يدای سدتب از مزا ا هاآا یبند  دسته يژتی 

 یعلت عددر اجدرا  به ت زيه   تحلیل یطمح یسرعت بالا، عدر آلودت

 یعلدت عددر اجدرا   به یاسمبل ي د ضد یهار ش یرعدر تاثر، بدافزا

از سداختار بددافزار      یشدتر اطلاعات ب يافتدر ،یاسمبل ي د یاتعمل

اشداره کدردب از    يربا اسدتفاده از پدردازش تصدو    یشتریفوذ ب یهاکارراه

 یلعلت تحلر ش عدر امکاا مقابله با حملات ر ز صفر به ينا ي مما

 موجود   عدر اطلاع از رفتار   عملکرد بدافزار استب یبدافزارها یر 

داشدتن دلتدی برابدر بدا     کمی ییدز ر ش پیشدنهادی بدا     به لحاظ

های ديگر شناسايی بدافزارها دارای یتايج % در مقاينه با ر ش 34/11

 باشدبلابل لبولی می
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Malware Detection Using Image Visualization 

H. Ranji, S. Parsa
*
 

Abstract 
 

In this article a new technique is proposed  for detection of polymorphic malware based on image 

processing. With the proliferation of polymorphic malware, the efficacy of signature-based static 

analysis systems is greatly reduced. This survey is based on the comparison of the images 

developed from malware samples binary code. With the advent of image processing applications for 

binary code analysis, numerous features could be extracted for comparing malware isomorphs. 

Based on these features, we have been capable of detecting malware isomporphs with an 

unprecedented accuracy. Most often, malware samples binaries are packed. Using our proposed 

method, we have been capable of detecting the unique similarity between executables packed with a 

same packer.      

Key Words: Malware, Viruses, Visualizing, Polymorphic, Image Proccessing 
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