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 چكیده

، به SQLباشند. حملات تزريق  های کاربردی تحت وب در فضای سايبری می ، يک تهديد امنیتی جدی برای برنامهSQLحملات تزريق 

آورند.  دست شوند به کاربردی و اطلاعات بالقوه حساس را شامل میای که برنامه  دهند تا دسترسی نامحدود به پايگاه داده مهاجمان اجازه می

طور کامل برای حل های فعلی يا به اند، اما رويکرد ، پیشنهاد کردهSQLهای مختلفی برای حل مسئله تزريق  اگرچه محققان و متخصصان، روش

کند. بسیاری از محققان و  ها جلوگیری می و پذيرش آنهايی دارند که از استفاده  اند، يا محدوديت ای از مشکل شکست خورده محدوده

، آشنا هستند. اين مقاله، SQLهای موجود برای دفاع در برابر حملات تزريق  ای از روش مجموعه از طیف گسترده  متخصصان، تنها با يک زير

بندی، به  دهد. اين طبقه ، ارائه میSQLزريق های فعلی، برای دفاع در برابر حملات ت بندی، بر اساس يک بررسی گسترده از روش يک طبقه

بندی،  کند. از اين رو، بر اساس اين طبقه ، کمک میSQLهای دفاع در برابر حملات تزريق  های نظامی و دولتی، برای درک بهتر روش سازمان

اب کنند. برای مقابله با مشکل حملات های موجود خود انتخ های مناسب بسته به منابع و محیط توانند روش های نظامی و دولتی، می سازمان

هايی از نحوه  شوند را همراه با نمونه ، که تا به امروز شناخته میSQL، اين پژوهش، يک بررسی از انواع مختلف حملات تزريق SQLتزريق 

های تشخیص و  شود و همچنین روش تشريح می SQLهای تزريق  پذيری های مختلف، برای تشخیص آسیب دهد. روش حملات ارائه می

ها و نقاط قوت و ضعف آن در رسیدگی به  شود. برای هر روش، در مورد ويژگی ، بررسی میSQLپیشگیری موجود، در برابر حملات تزريق 

 .گیرد ، انجام می بندی ، طبقهSQLحملات تزريق 
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 مقدمه -1

پذيری رايج است که برای نفوذ در پايگاه  ، يک آسیبSQLتزريق 

 SQLهای کاربردی وب، با استفاده از اجرای يک کد  های برنامه داده

شود. همچنین  گرفته می  کارشده، توسط مهاجم، بهمخرب تزريق

پذيری خطرناک با توجه به  ، به عنوان اولین آسیبSQLتزريق 

های کاربردی  . برنامه[9]است  بندی شده طبقه OWASP9آمارهای 

پذيرند، ممکن است به  آسیب SQLوب، که برای حملات تزريق 

های اساسی خود را بدهند.  مهاجم اجازه دسترسی کامل به پايگاه داده

های داده، اغلب حاوی اطلاعات حساس  از آنجا که اين پايگاه

تواند  ی از آن میهای امنیتی ناش کننده يا کاربر هستند، نقض مصرف

باشد. در  دادن اطلاعات محرمانه و تقلب   دست شامل سرقت هويت، از 

 SQLپذيری تزريق  توانند يک آسیب برخی موارد، مهاجمان حتی می

هايی که برنامه  انداختن سامانه  را برای گرفتن کنترل و از کار

ربردی های کا کنند، استفاده کنند. برنامه کاربردی وب را میزبانی می

پذيرند گسترده هستند. در  آسیب SQLوب که برای حملات تزريق 

آمیز، قربانیان بسیاری را  طور موفقیت، بهSQLواقع، حملات تزريق 

 اند. هدف قرار داده

، به يک کلاس از حملات تزريق کد اشاره دارد که SQLتزريق 

ه ب SQLجوی  و شده توسط کاربر، در يک پرسهای ارائه در آن، داده

 SQLگیرند که بخشی از ورودی کاربر به عنوان کد  ای قرار می گونه

تواند  ها، مهاجم می پذيری رفتار شود. با استفاده از اين آسیب

طور مستقیم به پايگاه داده ارسال کند. اين را به SQLدستورات 

، يک تهديد جدی برای هر برنامه کاربردی وب SQLحملات تزريق 

های  کند و آن را به درخواست ورودی دريافت میاست که از کاربران، 

SQL های  . اکثر برنامه[5]دهد  در يک پايگاه داده پايه ترکیب می

های سازمانی استفاده  کاربردی وب، که در اينترنت يا در سامانه

توانند به تزريق  کنند و بنابراين می ن طريق کار میشوند، به اي می

SQL پذير باشند. آسیب 

، نسبتا ساده و قابل درک SQLهای تزريق  پذيری علت آسیب

سنجی ناکافی از ورودی کاربر. برای حل اين مشکل،  است: اعتبار

نويسی که  های برنامه دهندگان طیف وسیعی از دستورالعمل توسعه

يسی دفاعی مانند رمزگذاری ورودی کاربر و نو های برنامه شیوه

دهند. استفاده دقیق و اصولی از اين  سنجی را ترويج می اعتبار

های تزريق  پذيری ها، يک راه حل موثر، برای جلوگیری از آسیب روش

SQL هايی مبتنی  است. با اين حال در عمل، استفاده از چنین روش

اين،   بر است. علاوه بر انسان است و بنابراين مستعد اشتباهات 

های تزريق  پذيری های کدی که ممکن است آسیب پاکسازی پايگاه

 

1- Open Web Application Security Project 

SQL تواند يک کار بسیار کارآمد باشد. اگرچه،  را داشته باشند، می

شده است، اما  SQLهای تزريق پذيری توجه زيادی به مشکل آسیب

های پیشنهادی، برای رسیدگی به دامنه کامل  حلبسیاری از راه

و  SQLاند. انواع مختلفی از حملات تزريق  ل موفق نشدهمشک

شماری روی اين انواع اساسی وجود دارد. محققان و  تغییرات بی

توانند  های مختلف که می متخصصان، اغلب از طیف وسیعی از روش

اطلاع هستند.  استفاده کنند، بی SQLبرای انجام حملات تزريق 

شده، تنها تعدادی از حملات نهادهای پیش حلبنابراين، بسیاری از راه

کنند. برای حل اين  احتمالی را شناسايی يا جلوگیری می SQLتزريق 

های تشخیص حملات  مشکل، در اين مقاله يک بررسی جامع از روش

، از ابعاد مختلف مانند ماهیت دفاع، روش تجزيه و SQLتزريق 

گیرد و به  تحلیل، زمان تشخیص و مکان تشخیص انجام می

منظور دفاع در برابر شده بههای مختلف استفاده بندی روش قهطب

منظور بندی، به شود. اين طبقه ، پرداخته میSQLحملات تزريق 

شود.  ها انجام می های مختلف و نقاط قوت و ضعف آن آشنايی با روش

شده در مقاله، ذکر SQLهای تشخیص حملات تزريق  بر اساس روش

های مثبت کاذب و منفی کاذب،  به همراه ارزيابی از ويژگی

ها کمک  بندی، به سازمان گیرد. اين طبقه بندی صورت می طبقه

های  ، روشSQLکند تا برای مقابله با مشکل حملات تزريق  می

طور های موجود خود انتخاب کنند. به مناسب، بسته به منابع و محیط

م مختصر، ساختار ادامه مقاله بدين شرح است: ابتدا در بخش دو

و مفاهیم مرتبط با  SQLای از حملات تزريق  مقاله، پیش زمینه

شود. در بخش سوم، انواع حملات تزريق  موضوع تحقیق شرح داده می

SQLشوند. در بخش چهارم،  ها بیان می ، همراه با جزئیات آن

شود. در بخش  ارائه می SQLهای دفاع در برابر حملات تزريق  روش

ارائه  SQLدفاع در برابر حملات تزريق های  بندی روش پنجم، طبقه

بندی و  شود و در نهايت، اين مقاله در بخش ششم، با بیان جمع می

 رسد.     گیری به اتمام می نتیجه

 SQLای از حملات تزریق  پیش زمینه -2

دهد که يک  زمانی رخ می SQLطور مستقیم، يک حمله تزريق به

های  واژه را با قرار دادن کلید SQLجوی  و خواه پرسمهاجم، اثر دل

دهد. اين تعريف  جو تغییر می و در پرس SQLهای  جديد يا عملگر

است که در اين مقاله  SQLرسمی، شامل انواع حملات تزريق غیر

توانند برای تعريف رسمی  مند می ارائه شده است. خوانندگان علاقه

مراجعه کنند. در ادامه مقاله، دو ويژگی  [3]به  SQLحملات تزريق 

شود که برای توصیف حملات  تعريف می SQLزريق مهم حملات ت

 شوند: ساز و کار تزريق و هدف حمله. استفاده می
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 ساز و کار تزریق -2-1

توان  پذير، را می ، به يک برنامه کاربردی آسیبSQLدستورات مخرب 

های ورودی مختلف، معرفی کرد. در  از طريق بسیاری از ساز و کار

 شود.  توضیح داده می های رايج اين بخش، ساز و کار

تزريق از طريق ورودی کاربر: در اين مورد، مهاجمان دستورات  -

SQL کنند.  شده، تزريق میرا با ارائه مناسب ورودی کاربر ساخته

تواند ورودی کاربر را در چندين روش  يک برنامه کاربردی وب، می

بر اساس محیطی که برنامه کاربردی در آن مستقر است بخواند. در 

، که برنامه کاربردی وب را هدف قرار SQLاکثر حملات تزريق 

هايی است که به  های کاربر، معمولا از ارسال فرم دهند، ورودی می

 POSTيا  HTTP GETهای  نامه کاربردی وب از طريق درخواستبر

توانند به  طور کلی میهای کاربردی وب،  به برنامه .شوند ارسال می

ها به ها دسترسی پیدا کنند زيرا آن ورودی کاربر در اين درخواست

 هر متغیر ديگری در محیط دسترسی دارند.

ی هستند که اطلاعات هاي ها، فايل ها: کوکی تزريق از طريق کوکی -

شوند و  وضعیت تولید شده، توسط برنامه کاربردی وب را شامل می

شوند. هنگامی که  گیرنده ذخیره می در دستگاه سرويس

ها  گردد، کوکی گیرنده به يک برنامه کاربردی وب بازمی سرويس

توانند برای بازگرداندن اطلاعات مربوط به وضعیت  می

گیرنده، کنترل  . از آنجا که سرويسگیرنده استفاده شوند سرويس

تواند با  گیرنده مخرب می سازی کوکی را دارد، يک سرويس ذخیره

محتويات کوکی، مداخله کند. اگر يک برنامه کاربردی وب، از 

استفاده کند،  SQLهای  جو و محتويات کوکی برای ساختن پرس

تواند يک حمله را توسط جاسازی آن در  مهاجم به راحتی می

 ی ارسال کند.کوک

های سرور، مجموعه ای از  های سرور: متغیر تزريق از طريق متغیر -

های  های شبکه و متغیر ، سرآيندHTTPها هستند که حاوی  متغیر

های سرور به  های کاربردی وب، از اين متغیر محیطی هستند. برنامه

های استفاده از ورود  کنند، مانند آمار های مختلفی استفاده می روش

ها بدون  های مرور. اگر اين متغیر ه سیستم و شناسايی روندب

تواند يک  پاکسازی به يک سیستم پايگاه داده وارد شوند، اين می

توانند   که، مهاجمان میايجاد کند. به دلیل اين SQLپذيری  آسیب

گیرند جعل  های شبکه قرار می و سرآيند HTTPمقاديری را که در 

پذيری با قرار دادن يک حمله  ز اين آسیبتوانند ا ها میکنند. آن

برداری کنند.  ها، بهره طور مستقیم در سرآيند، بهSQLتزريق 

جو برای وارد کردن متغیر سرور، به پايگاه داده  و که پرس هنگامی

 شود.  باشد سپس فعال می شود حمله در سرآيند جعلی می صادر می

مهاجمان،  های مرتبه دوم، تزريق مرتبه دوم: در تزريق -

کنند که  های مخرب را به يک سیستم يا پايگاه داده وارد می ورودی

که  شود، زمانی منجر می SQLمستقیم به حمله تزريق طور غیربه

اين ورودی در زمان بعدی استفاده شود. هدف از اين نوع حمله، 

توجهی از يک حمله تزريق منظم )يعنی مرتبه اول(  طور قابلبه

زريقات مرتبه دوم سعی ندارند که باعث شوند متفاوت است. ت

رسد حمله رخ  که ورودی مخرب در ابتدا به پايگاه داده می هنگامی

دهد. در عوض، مهاجمان بر دانشی که در آن ورودی متعاقبا مورد 

کنند  کنند و به آن حمله می گیرد، تکیه می استفاده قرار می

دهد. تزريق مرتبه که، در طول استفاده از آن حمله رخ  طوری به

طور خاص برای تشخیص و پیشگیری دشوار باشد،  تواند به دوم، می

ای است که در آن حمله واقعا  زيرا نقطه تزريق، متفاوت از نقطه

 دهد. خودش را نشان می

 هدف حمله -2-2
توانند بر اساس مقصود يا هدف مهاجم مشخص شوند.  حملات نیز می

شوند،  ( ارائه می3حمله که در بخش ) يک از تعاريف نوعبنابراين، هر

شامل فهرستی از يک يا چند هدف حمله است که در اين بخش 

 باشند: تعريف شده است. اهداف حمله به شرح زير می

خواهد يک برنامه  های تزريقی: مهاجم می شناسايی پارامتر -

کاربردی وب را بررسی کند تا مشخص شود کدام پارامتر و 

 پذير است. آسیب SQLاربر به حملات تزريق های ورودی ک فیلد

نگاری پايگاه داده: مهاجم تمايل دارد نوع و نسخه پايگاه  انگشت -

کند، کشف کند. انواع  نويس استفاده می ای را که يک برنامه داده

ها و حملات  جو و طور متفاوتی به پرسهای داده، به خاصی از پايگاه

توانند برای  می دهند و اين اطلاعات مختلف پاسخ می

گیرند. دانستن نوع و  قرار  پايگاه داده مورد استفاده ”نگاری انگشت“

نسخه پايگاه داده مورد استفاده توسط يک برنامه کاربردی وب، به 

 دهد تا حملات خاص پايگاه داده را انجام دهد. مهاجم اجازه می

 ها از يک تعیین شمای پايگاه داده: برای استخراج صحیح داده -

پايگاه داده، مهاجم اغلب نیاز به دانستن اطلاعات شمای پايگاه داده 

های ستون دارد. حملات با  مانند نام جدول، نام ستون، انواع داده

آوری يا استنتاج اين نوع از اطلاعات ايجاد  اين هدف، برای جمع

 شوند. می

هايی استفاده  ها: اين نوع از حملات، از روش استخراج داده -

کنند. بسته  ند که مقادير داده را از پايگاه داده استخراج میکن می

تواند برای مهاجم  به نوع برنامه کاربردی وب، اين اطلاعات می

ترين  حساس و بسیار مطلوب باشد. حملات با اين تعريف، معمول

 هستند. SQLنوع حمله تزريق 
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ها: هدف اين حملات، افزودن يا تغییر  افزودن يا تغییر داده -

 اطلاعات در پايگاه داده است.

: اين حملات برای تعطیل کردن يا 9انجام حمله انکار سرويس -

شوند. بنابراين،  بستن پايگاه داده يک برنامه کاربردی وب انجام می

کنند. حملات شامل قفل کردن  سرويس را به ساير کاربران انکار می

ته قرار يا از قلم انداختن جداول پايگاه داده نیز در اين دس

 گیرند. می

های  کردن تشخیص: اين دسته به روش زدن يا از سر باز  گريز -

رسی و تشخیص، توسط حمله خاصی که برای جلوگیری از حساب

 شود اشاره دارد.  های حفاظت از سیستم استفاده می ساز و کار

: هدف اين نوع از حملات، اين 5زدن يا عبور از احراز هويت دور  -

های احراز هويت  هاجم اجازه داده شود از ساز و کاراست که به م

پايگاه داده و برنامه کاربردی جلوگیری کند. دور زدن چنین ساز و 

تواند به مهاجم اجازه دهد حقوق و امتیازات مربوط به  کاری، می

 کاربر ديگری را در نظر بگیرد.

اجرای دستورات از راه دور: اين نوع از حملات، برای اجرای  -

کنند. اين دستورات  خواه در پايگاه داده تلاش میتورات دلدس

شده در دسترس، برای کاربران ها يا توابع ذخیره توانند رويه می

 پايگاه داده را ذخیره کنند. 

سازی  انجام ترفیع امتیازات: اين حملات، از مزايای خطاهای پیاده -

ازات مهاجم منظور افزايش امتیيا معايب منطقی در پايگاه داده به

کنند. در مقابل حملات دور زدن احراز هويت، اين  استفاده می

 برداری از امتیازات کاربر پايگاه داده تمرکز دارد.   حملات بر بهره

 SQLانواع حملات تزریق  -3

وجود دارند. هر  SQLهای تزريق  انواع مختلفی از روش [1]مطابق با 

صورت ترکیبی انجام شوند. اين به تجربیات، تواند در انزوا يا به نوع می

اهداف و رفتار مهاجم بستگی دارد. در اين بخش، انواع مختلفی از 

مورد بحث قرار خواهد گرفت. علاوه بر اين، برای  SQLحملات تزريق 

 هر نوع يک مثال گويا وجود دارد.

 3نما جوی درست و پرس -3-1
های تزريقی و استخراج داده  دور زدن احراز هويت، شناسايی پارامتر

 باشد. از اهداف اين حمله می

گردانند يا  را بر می 1در اين روش، اظهارات شرطی معمولا صحیح
 

1- Danial of Service 

2- Bypassing Authentication 
 

3- Tautology Query 
 

که مهاجم، اظهارات شرطی  شوند. هنگامی صحیح ارزيابی می

کند، مهاجم  جوی برنامه کاربردی وب را با کد مخرب تزريق می و پرس

قصد دارد تا مقدار اظهارات شرطی برابر با صحیح را حفظ کند. اين 

 روش را معمولا در صفحه ورود به سايت برای تزريق در فیلد ورود با

“ or 1=1-- “ [1-6]گیرند  کار می به. 

 Piggy- Backedجوی  و پرس -3-2
کار سرويس و اجرای ها، انجام ان استخراج داده، افزودن يا تغییر داده

 باشد. دستورات از راه دور از اهداف اين حمله می

جوی اصلی با يک  و هدف از اين نوع حمله، تزريق پرس

ها به ترتیب شروع، با يکی  جو و باشد. همه پرس جوی اضافی می و پرس

جوی اصلی اجرا خواهند شد. اين حمله از ديگر حملات  و از پرس

جوی اصلی را ويرايش يا تغییر  و پرس متفاوت است زيرا مهاجمان،

های جديدی اضافه و  جو و ها تنها سعی دارند که پرس دهند، آن نمی

جوی اصلی پیوست کنند. بر اين اساس، موتور پايگاه  و ها را به پرس آن

جو     و جو دريافت خواهد کرد، اولین پرس و داده بیشتر از يک پرس

ها اجرا  جو و می يا ديگر پرسطور نرمال اجرا خواهد شد سپس دوبه

آمیز اجرا طور موفقیتجوی دوم به و خواهند شد. در نتیجه، اگر پرس

های      مانند روال SQLتواند هر دستور  شده باشد، مهاجم می

شده يا هر دستور ديگر را اجرا و تزريق کند. اين نوع ذخیره

داده خاص،  طور نرمال، به يک پیکربندی موتور پايگاهپذيری به آسیب

آور را بدهد.  زيان SQLی اجرای دستورات  نیاز دارد تا به مهاجم اجازه

به عبارت ديگر، پیکربندی موتور پايگاه داده به سیستم پايگاه داده 

دهد که رشته واحد متشکل از دستورات چندگانه اجرا شود.  اجازه می

 “ - - drop table UserTable ; “رو برای مثال، فرض کنید که کد روبه

است. اين  شده  در فیلد ورود به سايت از صفحه ورود به سیستم وارد

 سناريو به شرح زير خواهد بود:

SELECT * FROM UserTable WHERE username = ‘ any 

;DROP TABLE UserTable - - ‘AND 

userpassword =’ user_entry_password’ 

کاربردی اين ، برنامه 2پس از ارسال صفحه ورود به سايت

اطلاعات را به موتور پايگاه داده خواهد فرستاد. سپس، موتور پايگاه 

جوی ورود به سايت را طبق روال معمولی اجرا خواهد  و داده پرس

شود، موتور پايگاه داده  جو اجرا می و طور که پرسکرد. همان

را کشف خواهد کرد، همچنین پايگاه داده  ”;“جو  و جداکننده پرس

شده را اجرا خواهد کرد. در اين مرحله پیش فرض کد تزريق طوربه

ی کاربر را از دست جدول کاربر حذف خواهد شد و سیستم داده

 خواهد داد. 

                                                                                                     
4- True 

5- Login 
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توجه داشته باشید که تفاوت، بین موتور پايگاه داده، برای 

جو وجود دارد. بر اين اساس، روش خوب برای  و جداسازی پرس

حمله، استفاده از يک روش موثر  تشخیص و پیشگیری از اين نوع

برای اعتبارسنجی داده کاربر در زمان اجرا توسط اسکن و تجزيه و 

جو، همچنین  و های پرس ها، برای کشف جداکننده جو و تحلیل پرس

 .[6-0]باشد  يک تنظیمات پايگاه داده امن می

 1اع جوی اجتم و پرس -3-3
جوی  و دور زدن احراز هويت و استخراج داده از اهداف حمله پرس

 باشد. می اجتماع

به انواع ديگر تزريق  ،UNIONجوی  و ی پشت اين حمله پرس ايده

SQL پذير هستند  شبیه است. مهاجمان، به دنبال يک پارامتر آسیب

ای  داده  برداری از آن با استفاده از تغییر مجموعه و سعی دارند به بهره

شود بپردازند. علاوه  جو ارسال شده برگردانده می و که برای يک پرس

بر اين، با استفاده از اين روش، برنامه کاربردی، نتايج مختلفی از 

دهنده دريافت  نويسی توسط توسعهه داده به جای يک برنامهپايگا

پذير، با استفاده از  خواهد کرد. اين روش، توسط تزريق پارامتر آسیب

شود، بنابراين، مهاجم  آغاز می UNION SELECTکلمه کلیدی 

دست آوردن اطلاعات پايگاه داده جوی دوم را برای به و تواند پرس می

ين، داده از هر جدولی در دسترس خواهد بود و کنترل کند. علاوه بر ا

ای يا از هر جدول خاص  مهاجم تنها بايد انتخاب کند که چه داده

خواهد. توجه داشته باشید که مراحل حمله قبلی با ديگر انواع  می

دهد که ساختار پايگاه داده را  به مهاجم اجازه می SQLحمله تزريق 

قانونی جوی غیر و د يک حمله پرسقبل از شروع با اين روش بداند مانن

[0-2] . 

 5قانونی جوی نادرست از لحاظ منطقی یا غیر و پرس -3-4
و  نگاری پايگاه داده های تزريقی، انجام انگشت شناسايی پارامتر

 باشد.  استخراج داده از اهداف اين حمله می

جوی غیرمجاز، يک  و جوی نادرست از لحاظ منطقی يا پرس و پرس

است که در مراحل اولیه از يک حمله برای  SQLنوع حمله تزريق 

آوری اطلاعات درباره پايگاه داده مانند نوع پايگاه داده،     جمع

شود. در  های جدول و نوع ستون يا ديگر اطلاعات استفاده میستون

باشد  اين نوع از حمله، ورودی يک جمله نادرست از لحاظ منطقی می

شود. مانند اضافه کردن  که موجب يک پاسخ خطای پايگاه داده می

به جمله شرط. بنابراين، اين روش معمولا، با تزريق پارامتر  5=9

يک دستور نادرست )به لحاظ منطقی(  پذير از صفحه وب با آسیب

برای ايجاد يک خطا از موتور پايگاه داده آغاز شده است. علاوه بر اين، 

 

1  - UNION Query 

2- Illegal/Logically Incorrect Queries 

تواند به عنوان يک تزريق کور مورد استفاده قرار گیرد و  اين روش می

تواند به پاسخ برنامه کاربردی وب نظارت داشته باشد.  مهاجم می

دی از موتور پايگاه داده را مطابق تواند بازخور بدين ترتیب، مهاجم می

 .[97و  1، 1]دست آورد با خطای آن به

 3شده های ذخیره جوی روال و پرس -3-5
دور   امتیاز، انجام انکار سرويس و اجرای دستورات از راه انجام تشديد

 باشد. از اهداف اين نوع حمله می

های  ، برای اجرا يا ايجاد روالSQLاين روش حمله تزريق 

روند که توسط موتور پايگاه داده استفاده  کار میشده بهذخیره

يگاه دهنده يا مدير پا شده، معمولا توسط توسعهاند. روال ذخیره شده

داده برای کنترل پايگاه داده و استفاده از مزايای امکانات پايگاه داده 

های  استفاده شده است. مانند دسترسی به پايگاه داده يا سرويس

شده شبیه به يکديگر نیستند، به عنوان های ذخیره پايگاه داده. روال

 MS-SQL  يا  MYSQLدادهشبیه به پايگاه  1مثال، پايگاه داده اوراکل

نیست. به اين ترتیب، مهاجم نیاز دارد که نوع پايگاه داده را، برای 

تواند با  پذيری تعیین کند. بنابراين، مهاجم می برداری اين آسیب بهره

جوی نادرست از لحاظ منطقی، نوع پايگاه داده  و يک نوع حمله پرس

را  Stored Procedureتواند حمله  را تعیین کند، سپس مهاجم می

 .[99]اده کند استف

 5جوی استنتاجی و پرس -3-6
های تزريقی، استخراج داده و تعیین طرح پايگاه داده  شناسايی پارامتر

 باشد.  از اهداف اين نوع حمله می

که مهاجم قادر نیست هر گونه پیام  اين روش حمله، هنگامی

دست آورد، استفاده به SQLتعاملی را از طريق يک دستور تزريق 

های ديگر برای  شود. بنابراين، مهاجمان به دنبال پیدا کردن روش می

پذيری وب سايت هستند. مهاجم در اينجا يک پاسخ  افشای آسیب

 SQLهای کلیدی  زريق آن با کلمهبرنامه کاربردی وب را توسط ت

که، او اطلاعات مورد نیاز از پايگاه داده زند، تا اين مختلف تخمین می

طور آورد. اين نوع از حمله به دست میی خود به را برای شروع حمله

 شود: هايی به شرح زير تقسیم می کلی به انواع زير مجموعه

 6استنتاج تزریق کور  -3-6-1
جمان به صفحه وب با يک جمله شرطی تزريق در اين روش، مها

کند تا به آرايش پايگاه داده از طريق  ها کمک می کنند که به آن می

برند، خواه  ارزيابی پاسخ موتور پايگاه داده با جمله شرطی تزريق پی

 

3- Stored Procedures 

4- Oracle 

5- Inference Query 

6- Blind Injection Inference 
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جمله درست يا غلط باشد. در اين مرحله، اگر جمله درست ارزيابی 

ادامه خواهد داد. در نتیجه، اگر صورت نرمال شود سیستم کار را، به

شده غلط ارزيابی شود، صفحه وب يک پیغام خطا باز جمله تزريق

طور نرمال کار نخواهد که، صفحه وب به طورنخواهد گرداند. همان

هايی بین رفتار صفحه قبل از جمله تزريق و  کرد، برای مثال، تفاوت

عات را با استفاده از بعد از آن وجود دارد. بنابراين، مهاجم اينجا اطلا

 يا  trueشدهها با تزريق دستور تزريق جو و مقايسه نتايج پاسخ از پرس

false  [95]آوری خواهد کرد  جمع. 

  1جوی زمان بندی استنتاجی و رسپ -3-6-2

هايی با يک دستور مخرب تزريق    جو و در اين روش، مهاجم پرس

کند، که يک تاخیر سیستم ايجاد کند. سپس مهاجم، واکنش  می

آوری اطلاعات  برنامه کاربردی وب را با نظارت بر زمان پاسخ و جمع

صورتی  درباره پايگاه داده، طبق اين پاسخ مشاهده خواهد کرد. در

شود،  شده با موفقیت اجرا میکه تاخیری وجود داشت، دستور تزريق

صورت، اجرای دستور مشکل دارد و مهاجم نیازمند تغییر  در غیر اين

های مختلفی برای تزريق  باشد. در نتیجه، روش شده میدستور تزريق

به برنامه کاربردی وب با استفاده از اين نوع از حمله وجود دارد مانند 

 .[93 و 95 ،97]استفاده از تابع تاخیر 

 2تناوبرمزگذاری م -3-7

های حمله  باشد. روش هدف از اين حمله، گريز زدن از تشخیص می

ها يا کلمات کلیدی هستند، که  نرمال، به دنبال دانستن کاراکتر

شوند. در اين روش، مهاجمان از  های بد نامیده می معمولا کاراکتر

شده که رمزگذاری های تشخیص نرمال، با استفاده از متن تزريق روش

گريزند. رمزگذاری متناوب، متن      ، می گیرد کار میمتناوب به

شده در اسکی، يونیکد يا هگزادسیمال را شده رمزگذاریتزريق

تواند تعريف شده  کند. به اين ترتیب، اهداف مهاجم نمی استفاده می

تواند بیشتر از يک روش رمزگذاری استفاده  باشد، بنابراين، مهاجم می

دهنده بايد  سعه برنامه کاربردی، توسعهکند. در نتیجه، در طول تو

امنیت برنامه کاربردی تحت وب را در برابر اين نوع از حمله، با 

استفاده از روش موثری که احتمالات مختلف از متن رمزگذاری 

گیرد، برای پیشگیری اين نوع از حمله تامین  مخرب را در نظر می

 کند. 

های قبلی يکسان  خشبنابراين، اين روش حمله، مانند حمله در ب

نیست زيرا پیشگیری موثر در برابر اين نوع به در نظر گرفتن همه 

تواند برای برنامه کاربردی  شده احتمالی که میهای تزريق رمزگذاری

 .آور باشد، نیاز خواهد داشت تحت وب زيان

 

1  - Timing Inference Query 

2- Alternate Encoding 

   3توضیحات درون خطی -3-8
لی استفاده های حمله قب تواند با همه روش ، میSQLاين حمله تزريق 

های  تواند دستور تزريق را با استفاده از قابلیت شود، زيرا مهاجم می

نويسی، از توضیحات درون خطی تقسیم کند. اين روش، برنامه

های تشخیص و پیشگیری  تواند مهاجم را برای دور کردن از روش می

 اولیه که به دنبال يک کاراکتر خاص هستند پشتیبانی کند. 

پذيری حمله تزريق  ر شد، انواع مختلف از آسیبمطابق آنچه ذک

SQL بندی از تزريق  وجود دارد. اين طبقهSQL مفید است زيرا به ،

در طول  SQLهای تزريق  پذيری کند تا آسیب دهنده کمک می توسعه

مرحله توسعه برنامه کاربردی را تشخیص و تعمیر کند. روش مفید 

، تعیین همه SQLهای تزريق  پذيری ديگر برای تشخیص آسیب

باشد، تا بدانید چطور انواع  های تزريق احتمالی می روش

 برداری قرار گیرند.  تواند مورد بهره ها می پذيری آسیب

 SQLهای دفاع در برابر حملات تزریق  روش -4

، SQLها را برای حل مشکل تزريق  ای از روش محققان، طیف گسترده

های توسعه تا  ها، از بهترين شیوه اند. اين روش پیشنهاد کرده

های کاملا خودکار، برای تشخیص و جلوگیری از حملات  چارچوب

بندی،  گیرند. در اين بخش، مقاله يک طبقه می  بر را در  SQLتزريق 

های  دهد. روش ، ارائه میSQLهای دفاع از حملات تزريق  برای روش

را از ابعاد مختلف مانند ماهیت دفاع،  SQLتشخیص حملات تزريق 

روش تجزيه و تحلیل، زمان تشخیص و مکان تشخیص بررسی 

و ابعاد  SQLهای تشخیص حملات تزريق  (، روش9کند. شکل ) می

های بعدی  يک از ابعاد در بخشدهد. سپس هر مختلف آن را نشان می

 شرح داده خواهد شد.

 بندی بر اساس ماهیت دفاع طبقه -4-1
های دفاع مختلف بسیاری را برای حل مشکل حملات  محققان، روش

توانند در ماهیت دفاع  ها، می اند. اين روش ، پیشنهاد دادهSQLتزريق 

متفاوت باشند. ماهیت دفاع، به اين مفهوم است که چطور يک روش، 

، به برنامه کاربردی وب را SQLقصد دفاع در برابر حملات تزريق 

های  مقاله، سه نوع ماهیت دفاع، در زمینه روش دارد. در طول اين

شناسايی شده است، که عبارت اند از:  SQLدفاع از حملات تزريق 

 پیشگیری، تشخیص و انحراف.

 پیشگیری -4-1-1

را، با استفاده  SQLروش پیشگیری، احتمال موفقیت حملات تزريق 

توسعه هايی در کد، ارائه يک الگوی  پذيری از شناسايی ايستای آسیب

، يا بازرسی برنامه کاربردی SQLهای  جو و متفاوت برای تولید پرس
 

3  - Inline Comments 
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 کند. توسعه، دفع يا به شدت منع می نويسی دفاعی، در طولهای برنامه برای اجرا کردن بهترين شیوه

 

 
 SQLهای تشخیص حملات تزریق  بندی روش طبقه -(1شکل )

 تشخیص -4-1-2

سازی از فعالیت و  و آماده SQLهای تزريق  روش تشخیص، بین تلاش

 SQLشود و عمدتا، حملات تزريق  هشدار سیستم تبعیض قائل می

دهد. پس از تشخیص  را، در طول زمان عملیات، تشخیص می

 ،که طوریدهد، به حملات، اين روش، به متصدی امور هشدار می

ها بتوانند عملیات خاصی را همچون رد کردن و فرار از حملات  آن

 انجام دهند.
 

 1انحراف -4-1-3

شود، که بر اين باور است  روش انحراف، منجر به هدايت مهاجمی می

که، واقعیت اين  در يک تلاش تزريق موفق شده است در حالی که

است که او تنها موفق به مصالحه اطلاعات نادرست شده است. اين 

روش به گونه ای طراحی شده است که مهاجمان، به راحتی به سمت 

شوند. اين روش به يادگیری بیشتر درباره حملات تزريق  آن جلب می

SQL پات، تنها يک  کند. هانی ا کمک میه مختلف و عادات حمله آن

ها، يک  پات افتد. هانی روشی است که تحت اين دسته اتفاق می

باشند. هدف از چنین سیستمی  مفهوم پیشرفته در امنیت شبکه می

های نفوذ و يا نفوذهايی از يک منبع  کسب اطلاعاتی در مورد تلاش

 

 

ان مثال زمان، تواند بسیار متفاوت باشد. به عنو است. اين اطلاعات می

های     عامل نفوذگر، فهرست واژه نفوذگر، سیستم IPتاريخ، آدرس 

 .[91]ها و دستورات پس از نفوذ  برداری شده، بهره  گرفته کاربه

 بندی بر اساس روش تجزیه و تحلیل طبقه -4-2
  ، چندين روشSQLهای تزريق  پذيری ای تشخیص آسیبه روش

های موجود در  پذيری تجزيه و تحلیل مختلف را برای تشخیص آسیب

گیرند. در اين پژوهش، شش نوع  کار میهای کاربردی وب، به برنامه

نويسی  های تجزيه و تحلیل ارائه شده است: برنامه مختلف از روش

و تحلیل پويا، تجزيه و تحلیل امن، تجزيه و تحلیل ايستا، تجزيه 

 ترکیبی، آزمون جعبه سیاه، آزمون جعبه سفید.

 5نویسی امن برنامه -4-2-1

منظور کاهش نويسی دفاعی، به نويسی امن، يک رويکرد برنامه برنامه

های اعتبارسنجی يا با  ، با اجرای روالSQLهای تزريق  پذيری آسیب

های موجود برای ساخت  يا کتابخانه کلاس APIاستفاده از استاندارد 

باشد. بسیاری  دستور در کد منبع برنامه کاربردی در طول توسعه می
 

 

1- Deflection 

2- Secure Programming 
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شده توسط فروشندگان وجود های امن و در دسترس ارائه از کتابخانه

ای از  دهندگان را به استفاده از مجموعه ، توسعهSQLDOMدارد. 

ايگاه داده، تشويق شده برای شمای پهای به شدت ماشینی کلاس

کند. به جای استفاده از دستکاری رشته برای ساخت  می

دهندگان، از  ريزی شده توسط توسعه پويای برنامه SQLهای  جو و پرس

API  امن، برای تولید دستورهایSQL کند، که محافظت  استفاده می

های مخرب برای جلوگیری از  از امنیت و در نتیجه گريز از مشخصه

خواهد داشت. اشکال اصلی  بر  را در  SQLيق حملات تزر

دهنده برای  نويسی امن، اين است که نیازمند آموزش توسعه برنامه

 باشد. های امن می يادگیری استفاده مناسب از کتابخانه
 

9تجزیه و تحلیل ایستا -4-2-2
 

های کاربردی مانند کد  های تجزيه و تحلیل ايستا، آثار برنامه روش

منظور رسیدن به ها به باينری، بايت کد و پیکربندی فايلمنبع، کد 

کنند.  اطلاعات، در مورد برنامه کاربردی را تجزيه و تحلیل می

توانند مانند اين باشند، که چطور داده در زمان اجرا،  اطلاعات می

ها، روی تجزيه و  کردن کد، جريان دارد. برخی از روش بدون اجرايی

های ممکن  پذيری منظور شناسايی آسیبتحلیل ايستای مجتمع، به

. چنین تجزيه و تحلیل [92-96]کنند، برای مثال  در کد تکیه می

تواند تعداد زيادی مثبت کاذب را تولید کند.  کار، می ايستای محافظه

باشد.  می ADMIREمثالی از تجزيه و تحلیل ايستا، مدل 

، برای ADMIREای  نويسندگان، مدل ريسک تهديد جامع و مرحله

، توسط محافظت از پايگاه SQLشناسايی و مقابله با حملات تزريق 

، ارزيابی خطر را ADMIREاند. مدل  داده زيرين را پیشنهاد کرده

کند. اين مدل، شش مرحله را برای مقابله با  تجزيه و تحلیل می

اهداف امنیتی را تجزيه و  -9کند:  ، دنبال میSQLحملات تزريق 

 -3کند.  برنامه کاربردی را تقسیم می -5کند.  تحلیل می

تهديدات را شناسايی -1کند.  گذاری می ها را علامت پذيری آسیب

برد.  تهديد را از بین می -6کند.  بندی میتهديد را رتبه -2کند.  می

دهندگان و طراحان، يک درک ، به توسعهADMIREمدل تهديد 

دهد و کمک به پیدا کردن اشکالات  بهتری از برنامه کاربردی ارائه می

پیشگیرانه و يک بخش حیاتی از فرآيند کند. اين يک رويکرد  می

 باشد.  طراحی می
 

 2تجزیه و تحلیل پویا -4-2-3

آمده در طول اجرای دستهای تجزيه و تحلیل پويا، اطلاعات به روش

 

1- Static Analysis 

2- Dynamic Analysis 
 

، تجزيه و SQLهای تزريق  پذيری برنامه را برای تشخیص آسیب

ها، الگوهای پاسخ و  کنند. اطلاعات ممکن است درخواست تحلیل می

تواند در زمان آزمون،  جو باشد. تجزيه و تحلیل پويا، می و ختار پرسسا

در طول توسعه و يا در زمان اجرا، پس از انتشار انجام گیرد. اشکال 

هايی در  پذيری تجزيه و تحلیل پويا، اين است که، تنها آسیب

های   تواند قسمت دهد؛ اما نمی های اجرايی را تشخیص می مسیر

را تشخیص دهد. به عنوان مثالی از تجزيه و تحلیل نشده در کد اجرا

شود. اين روش،  توضیح داده می X-log authenticationپويا، روش 

، در برنامه کاربردی وب  SQLبرای پیشگیری از حملات تزريق

گانه  های سه است. ايده اصلی اين روش، استفاده از روش پیشنهاد شده

ست، که در زير شرح داده ا SQLبرای پیشگیری از تزريق  پالايش

  شود: می
 

هايی که  کاراکترها، کاراکتر پذيری: برای شناسايی فرا محافظ آسیب -

، برای txt.*باشند مانند  ها می ای از کاراکتردهنده مجموعهنشان

 باشد. می SQLپیشگیری از حملات تزريق 
 

(: برای بررسی ورودی X-log authenticationاحراز هويت ورودی ) -

طور ، که در آن يک پايگاه داده معتبر بهX- Log Generatorکاربر، از 

جداگانه ذخیره شده است و سپس، فیلد ورودی کاربر 

 شود. شده، مجاز به ادامه دادن، می اعتبارسنجی
 

شده: برای بررسی اندازه و نوع داده ورودی کاربر و رويه ذخیره -

باشد. نويسندگان، اين روش را در  ت سرور میانجام اعتبارسنجی سم

اند و استدلال  های کاربردی وب، آزمايش کرده بسیاری از برنامه

 کند.  پیشگیری می SQLکنند که از انواع حملات تزريق  می
 

ها را  جو و ، نیز پرس SQLCheckو SQLGuardدو رويکرد مرتبط 

ها مطابق با يک کنند تا ببینند که آيا آن در زمان اجرا بررسی می

ها، مدل به  های مورد انتظار است. در اين رويکرد مدل از درخواست

های قانونی را  جو و شود که تنها پرس عنوان يک گرامر بیان می

، مدل در زمان اجرا، با بررسی ساختار SQLGuardپذيرد. در  می

شود.  جو قبل و پس از اضافه کردن ورودی کاربر محاسبه می و پرس

دهنده      طور مستقل توسط توسعه، مدل بهSQLCheckدر 

شده است. هر دو روش، از يک کلید مخفی، برای تعیین مشخص

کننده زمان اجرا، ورودی کاربر، در هنگام تجزيه، توسط کنترل

کنند، بنابراين، امنیت اين رويکرد، بستگی به مهاجمانی  استفاده می

ه بر اين، استفاده از اين دو دارد که قادر به کشف کلید نیستند. علاو

دهنده دارد که يا کد را برای استفاده از يک  رويکرد، نیاز به توسعه

های  طور دستی نشانگرکتابخانه واسط خاص، بازنويسی کند، يا به

شده، که    جوی ايجاد و خاصی را به کد ورودی کاربر، به يک پرس

 طور پويا اضافه شده است، وارد کند.به
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1جزیه و تحلیل ترکیبیت -4-2-4
 

های تجزيه و تحلیل ترکیبی، ترکیبی از هر دو تجزيه و تحلیل  روش

آمده در طول اجرای دستايستا و پويا را، برای آنالیز اطلاعات به

ها، تجزيه و تحلیل ترکیبی را      گیرد. برخی روش می  کاربرنامه به

وری برای تشخیص  منظور کاهش سربار عملکرد و افزايش بهرهبه

ترکیبی از تجزيه و  AMNESIAاند.  پذيری، استفاده کرده آسیب

استفاده  SQLتحلیل ايستا و پويا را، برای مقابله در برابر حمله تزريق 

کند. در بخش تجزيه و تحلیل ايستا، کد برنامه کاربردی را تجزيه  می

های قانونی را  جو و طور خودکار، مدلی از پرسبهکند و  و تحلیل می

که در بخش تجزيه و تحلیل پويا، تمام  حالی کند. در تولید می

کند و  طور پويا، در زمان اجرا نظارت میشده را بههای تولید جو و پرس

 کند.  شده با مدل ايستا مقايسه میهای قانونی ساخته جو و با پرس

2آزمون جعبه سیاه -4-2-5
 

هايی برای تشخیص  آزمون جعبه سیاه، يک آزمونی است که روش

وسیله آزمون برنامه کاربردی، بر اساس مشخصات ها، به پذيری آسیب

کند. مشخصات مورد نیاز بدين معناست که  مورد نیاز طراحی می

های مورد انتظار چه هستند که  های در دسترس و خروجی ورودی

ه کد منبع برنامه کاربردی مربوط بايد از هر ورودی حاصل شوند و ب

اند  های اسکن خودکار، به اين دسته متعلق نیست. برای مثال روش

. روش آزمون جعبه سیاه در طول زمان WAVES ،SecuBatمانند 

شود. مثال ديگر از آزمون جعبه  آزمون برنامه کاربردی استفاده می

ار آزمون است که نويسندگان، آن را به عنوان يک ابز viperسیاه، 

اند. آن بر  نفوذ خودکار، برای آزمون برنامه کاربردی وب توسعه داده

اساس الگوی تطبیق پیام های خطا و صفحات خروجی معتبر متکی 

ای از اکتشافات برای  است. بنابراين، اين بستگی به دانش گسترده

است. اين ابزار شامل چهار مرحله  SQLهای  جو و هدايت تولید پرس

های ورودی، ايجاد حملات و  اطلاعات، شناسايی پارامتر آوری جمع

 نتیجه گزارش است.

 3آزمون جعبه سفید -4-2-6

هايی را برای  های آزمون جعبه سفید، آزمونی است که روش روش
ها توسط آزمون برنامه کاربردی با موارد آزمون  پذيری تشخیص آسیب

مانند کد  کند. موارد آزمون از ساختار داخلی سیستم طراحی می
يک ابزار آزمون جعبه سفید  Ardillaاند. برای مثال،  منبع تولید شده

 است.

 بندی بر اساس زمان تشخیص طبقه -4-3
توانند در زمان  هايشان، می پذيری و آسیب SQLحملات تزريق 

 

1- Hybrid Analysis 

2- Black Box Testing   
3- White Box Testing 

 نويسی، زمان آزمون يا زمان عملیات تشخیص داده شوند. کد

 نویسی زمان کد -4-3-1

نويسی، برای چرخه توسعه  ، در طول زمان کدSQLاگر حملات تزريق 

يک برنامه کاربردی، تشخیص داده شوند، آنگاه يک تشخیص زمان 

ها، در اين  پذيری شود. تشخیص آسیب نويسی در نظر گرفته می کد

هنگام،  های ناشی از تشخیص دير کند تا هزينه مرحله اولیه، کمک می

های  پذيری زيه و تحلیل ايستا، آسیبهای تج کاهش يابد. روش

نويسی، بدون نیاز به کد  را، در طول زمان کد SQLحملات تزريق 

 .[90]دهند  اجرايی تشخیص می

 زمان آزمون -4-3-2

هايشان، در طول زمان آزمون،  پذيری و آسیب SQLاگر حملات تزريق 

از چرخه توسعه يک برنامه کاربردی، تشخیص داده شوند، آنگاه به 

ی ها شود. رويکرد عنوان يک تشخیص زمان آزمون، در نظر گرفته می

مختلف آزمون، مانند آزمون جعبه سیاه و آزمون جعبه سفید، 

های تجزيه و تحلیل، در زمان آزمون، برای  توانند به عنوان روش می

 هايشان استفاده شوند. پذيری و آسیب SQLتشخیص حملات تزريق 

 زمان عملیات )زمان اجرا( -4-3-3

، 1ن اجراهايشان، در طول زما پذيری و آسیب SQLاگر حملات تزريق 

در عرصه دنیای واقعی، پس از عرضه محصول، تشخیص داده شوند، 

شود.  آنگاه به عنوان يک تشخیص زمان عملیات، در نظر گرفته می

های دفاع زمان اجرا، معمولا با پايان دادن به اجرای حملات و  روش

کنند. با اين  پیشگیری می SQLها، از حملات تزريق  يا پاکسازی آن

رت مثبت کاذب، پايان دادن به اجرا، منجر به حال، در صو

 های قابل توجهی برای کاربران خواهد شد. ناراحتی

 بندی بر اساس مکان تشخیص طبقه -4-4

های مختلفی از  هايشان، در مکان پذيری و آسیب SQLحملات تزريق 

های مختلف،  شوند. در اين مقاله، اين مکان سیستم تشخیص داده می

اند: برنامه کاربردی سمت  بندی شده به چهار دسته طبقه

گیرنده، برنامه کاربردی سمت  گیرنده، پراکسی سمت سرويس سرويس

 سرور، پراکسی سمت سرور.

 گیرنده دی سمت سرویسبرنامه کاربر -4-4-1 

 SQLگیرنده، حملات تزريق های برنامه کاربردی سمت سرويس روش

که،  حالی دهند. در ، تشخیص میHTMLرا با تجزيه و تحلیل صفحات 

هايی که  گیرنده نیز با استفاده از روش های سمت سرويس اسکريپت

)عبور از   cross-site scriptingو SQLبرای شناسايی حملات تزريق 

 

4- Run Time 
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شوند، مورد تجزيه و تحلیل قرار  اسکريپت نويسی سايت( استفاده می

 گیرند. می

 گیرنده پراکسی سمت سرویس -4-4-2

گیرنده، به عنوان يک دروازه يا سرور واسط،  پراکسی سمت سرويس

های  ها و پاسخ کند. آن، درخواست بین کاربر و يک سرور وب عمل می

متوقف  SQLيی حملات تزريق منظور شناساکاربر را از سرور وب، به

های مخرب، يا درخواست را رد  کند. پس از شناسايی ورودی می

 دهد. خطر تغییر می های بی های مخرب را به ورودی کند يا ورودی می

 برنامه کاربردی سمت سرور -4-4-3

روش برنامه کاربردی سمت سرور، با تجزيه و تحلیل برنامه کاربردی 

نويسی و اسکريپتی، زبان های برنامهشده در سمت سرور نوشته

 دهند. را تشخیص می SQLحملات تزريق 

 پراکسی سمت سرور -4-4-4

پراکسی سمت سرور، به عنوان سرور تکمیلی، بین يک سرور برنامه 

های  جو و کند. آن، پرس کاربردی و يک سرور پايگاه داده عمل می

SQLر پايگاه داده ، از يک برنامه کاربردی را قبل از رسیدن به سرو

جوی مخرب، در  و کند. اين، در مسدود کردن اجرای پرس متوقف می

 کند. پايگاه داده کمک می

های دفاع در برابر حملات تزریق  بندی روش طبقه -5
SQL  

، از ابعاد مختلف SQLهای تشخیص حملات تزريق  در اين مقاله روش

مکان  مانند ماهیت دفاع، روش تجزيه و تحلیل، زمان تشخیص و

های مختلف  تشخیص بررسی شدند. در اين بخش، به بررسی روش

شود.  ، پرداخته میSQLمنظور دفاع از حملات تزريق شده بهاستفاده

های تشخیص حملات تزريق  بندی روش اين بررسی، بر اساس طبقه

SQL های مثبت کاذب  شده در مقاله، به همراه ارزيابی از ويژگیذکر

های  بندی روش (، طبقه9رفته است. جدول )و منفی کاذب صورت گ

بندی  ، بر اساس طبقهSQLمختلف دفاع در برابر حملات تزريق 

بندی  دهد. در طبقه شده در مقاله را نشان میهای تشخیص ذکر روش

های تشخیص، ويژگی مثبت و منفی کاذب نیز  ها، علاوه بر روش روش

توان از نظر  می(، ذکر شده است. دقت يک روش را 9در جدول )

، 9گیری کرد. مثبت کاذب تولید مثبت کاذب و منفی کاذب، اندازه

مخرب را مسدود افتد که روش، اجرايی از ورودی غیر زمانی اتفاق می

افتد که روش، به ورودی واقعا  ، زمانی اتفاق می5کند. منفی کاذب

 

1- False Positive 

2- False Negative 

(، 9دهد. در جدول ) مخرب، اجازه دسترسی به پايگاه داده را می

نشان داده شده است. در اين  FNو منفی کاذب با  FPت کاذب با مثب

ها، جزئیات دقیقی در مورد مثبت کاذب و  پژوهش، بسیاری از مقاله

شده توسط اند. بر اساس سطح جزئیات ارائه منفی کاذب، را ذکر نکرده

ها را به  نويسندگان، در مورد مثبت کاذب و منفی کاذب، اين مقاله آن

م کرده است: واقعی، صريح و ضمنی. که در زير به سه گروه تقسی

 پردازيم: يک میتعريف هر

دهند و  : مقالاتی که مثبت کاذب و منفی کاذب را نشان می3واقعی -

با ارزيابی، نتايجی از مقادير واقعی، مانند اعداد يا درصد را ارائه 

 گیرند. دهند، در اين گروه قرار می می

صراحت، در مورد مثبت کاذب و منفی : مقالاتی که به 1صريح -

کنند، در اين گروه قرار  کاذب، بدون هیچ نتیجه ارزيابی، بحث می

 گیرند. می

: مقالاتی که در مورد مثبت کاذب و منفی کاذب، هیچ 2ضمنی -

توان نتايج  گیرند، اگرچه می اند، در اين گروه قرار می بحثی نکرده

ها همراه با روش ی که آنمثبت کاذب و منفی کاذب، را از اطلاعات

  اند نتیجه گرفت. ارائه داده
 

روش، دقت را با نتايج آماری واقعی، از  51(، تنها 9در جدول )

اند  روش، از نظر منفی کاذب شرح داده 92لحاظ مثبت کاذب، و 

اند. اين  که، بقیه مقالات، نتايج آماری را نشان نداده حالی در

های مختلف کمک  درک بهتر روش بندی، به سازماندهی، برای طبقه

توانند  ها می ها، سازمان کند. از اين رو، بر اساس اين تفاوت می

های موجود خود را انتخاب  های مناسب بسته به منابع و محیط روش

ها، از تجزيه و تحلیل پويا به  (، اکثريت روش9کنند. بر اساس جدول )

ت در زمان اجرا، ها و حملا پذيری دلیل مزايايی چون شناسايی آسیب

شناسايی حملات بدون نیاز به تغییر برنامه تحت وب، بهتر و دقیق 

عمل کردن به دلیل مطلع بودن از فرآيند اجرای برنامه کاربردی 

ترين روش تجزيه که، آزمون جعبه سفید، کم حالی اند. در استفاده کرده

روش  باشد. تجزيه و تحلیل ترکیبی، دومین و تحلیل استفاده شده می

تجزيه و تحلیل است که به دلیل برخورداری از مزايای هر دو روش 

تجزيه و تحلیل ايستا و پويا، بیشتر استفاده شده است. البته بايد 

توجه داشت که در تجزيه و تحلیل ترکیبی، موفقیت کار وابسته به 

های ايستا در فاز تجزيه و تحلیل ايستا  جو و بودن مدل پرس کامل 

 
 

3- Concrete 

4- Explicit 

5- Implicit 
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ر اشکالی در فاز ايستا، باعث تولید مثبت کاذب و منفی باشد. ه می

 شود. کاذب می

از معايب ديگر آن، افزايش پیچیدگی زمانی و محاسباتی

(، تجزيه و تحلیل ايستا و  9باشد. همچنین با توجه به جدول ) می 

های دفاع مورد  نويسی امن، تقريبا به نسبت برابر در روشبرنامه

 د.ان استفاده قرار گرفته

 

 SQLهای مختلف دفاع در برابر حملات تزریق  بندی روش طبقه -1جدول 
ارزیابی 

مثبت و 

 منفی کاذب

 مکان تشخیص
زمان 

 تشخیص
 روش ماهیت دفاع روش تجزیه و تحلیل

FP: ضمنی 

FN: ضمنی    
 Security Gateway[18] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: ضمنی 

FN: واقعی   
 زمان آزمون برنامه کاربردی سمت سرويس گیرنده

 +آزمون جعبه سیاه 

 پويا
  WAVES[19] تشخیص

FP: صريح 

FN:ضمنی 
  AUSELSQL[20] اقدام متقابل پويا اجرازمان  پراکسی سمت سرويس گیرنده

FP: ضمنی 

FN:ضمنی 
  SQLrand[21] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: صريح 

FN: صريح   
 برنامه کاربردی سمت سرور

زمان کد 

 نويسی
  JDBC Checker[15] تشخیص ايستا

FP: واقعی 

FN: ضمنی   
  WebSSARI[22] پیشگیری ترکیبی از ايستا و پويا زمان اجرا کاربردی سمت سروربرنامه 

FP: ضمنی 

FN:ضمنی 
  Tautology checker[23] پیشگیری ايستا رازمان اج برنامه کاربردی سمت سرور

FP: ضمنی 

FN: ضمنی   
  SQLGuard[24] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN: ضمنی   
 Variable Normalization[25] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: ضمنی 

FN: ضمنی   
  Java Dynamic Tainting[26] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
  AMNESIA[27] اقدام متقابل و پويا ترکیبی از ايستا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
  Java Static Tainting[16] پیشگیری ايستا زمان اجرا برنامه کاربردی سمت سرور

FP: صريح 

FN: صريح   
  SecuriFly[28] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN: ضمنی   
  SQL DOM[29] اقدام متقابل برنامه نويسی امن زمان کامپايل برنامه کاربردی سمت سرور

FP: واقعی 

FN: ضمنی   
 Anomaly Detection[30] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN: ضمنی   
 برنامه کاربردی سمت سرور

زمان کد 

 نويسی
  Pixy[31] پیشگیری ايستا

FP: صريح 

FN: صريح   
  SecBat[32] تشخیص آزمون جعبه سیاه زمان آزمون برنامه کاربردی سمت سرويس گیرنده

FP: ضمنی 

FN:ضمنی 
 برنامه کاربردی سمت سرور

زمان کد 

 نويسی
  AntiMaliciousInjection[33] اقدام متقابل برنامه نويسی امن

FP: واقعی 

FN: واقعی   
  ESIATDM[34] اقدام متقابل ترکیبی از ايستا و پويا زمان اجرا برنامه کاربردی سمت سرور
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FP: صريح 

FN: صريح   
  CSSE[35] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 SQLCHECK[36] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: صريح 

FN:ضمنی 
 Stored Procedure[37] اقدام متقابل ترکیبی از ايستا و پويا زمان اجرا رورپراکسی سمت س

FP: واقعی 

FN:ضمنی 
 Swaddler[38] تشخیص پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN:ضمنی 
 DMSQL[39] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: ضمنی 

FN:ضمنی 

پراکسی سمت سرويس گیرنده + پراکسی 

 سمت سرور
 AProSec[40] تشخیص پويا زمان کامپايل

FP: صريح 

FN: صريح   
 Smask[41] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN:ضمنی 

پراکسی سمت سرويس گیرنده + پراکسی 

 سمت سرور
 Sania[42] تشخیص پويا زمان آزمون

FP: واقعی 

FN: واقعی   
 APPASIA[43] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: صريح 

FN: صريح   
 AFGSSS[44] پیشگیری برنامه نويسی امن زمان اجرا برنامه کاربردی سمت سرور

FP: صريح 

FN: صريح   
 Secure PHP[45] پیشگیری برنامه نويسی امن زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 SAFELI[46] اقدام متقابل ترکیبی از ايستا و پويا زمان کامپايل برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 WASP[47] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 SQL-IDS[48] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: واقعی 

FN: واقعی   
 ABCDM[49] اقدام متقابل پويا زمان اجرا پراکسی سمت سرويس گیرنده

FP: واقعی 

FN: واقعی   
 AMSMI[50] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: صريح 

FN:صريح 
 Sdriver[51] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: ضمنی 

FN:ضمنی 
 زمان آزمون برنامه کاربردی سمت سرور

 +به سفید آزمون جع

 پويا
 MUSIC[52] تشخیص

FP: ضمنی 

FN:ضمنی 
 CVSID[53] تشخیص ايستا زمان آزمون برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 HoneyPot[54] انحراف پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 CAPSIA[55] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN:صريح 
 WBSCA[56] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 SQLInjectionGen[57] تشخیص ترکیبی از ايستا و پويا زمان آزمون برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 Ardilla[58] تشخیص آزمون جعبه سفید زمان آزمون برنامه کاربردی سمت سرور
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FP: واقعی 

FN: واقعی   
 SQLProb[59] اقدام متقابل پويا زمان اجرا پراکسی سمت سرور

FP: ضمنی 

FN:ضمنی 
 برنامه کاربردی سمت سرور

زمان کد 

 نويسی
 ADMIRE[60] پیشگیری ايستا

FP: ضمنی 

FN:ضمنی 
 Phan[61] اقدام متقابل ترکیبی از ايستا و پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 MDWAA[62] پیشگیری پويا زمان آزمون برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 SBSQLID[63] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN: واقعی   
 Evolutionary Approach[64] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 Prepared Statement[65] تشخیص برنامه نويسی امن زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN:ضمنی 
 زمان آزمون برنامه کاربردی سمت سرور

 +آزمون جعبه سیاه 

 پويا
 IAAT[66] تشخیص

FP: واقعی 

FN:ضمنی 
 CANDID[67] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

 

FP: ضمنی 

FN:ضمنی 
 TAPS[68] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: صريح 

FN:صريح 
 برنامه کاربردی سمت سرور

زمان کد 

 نويسی
 Syntax Embeddings[69] اقدام متقابل برنامه نويسی امن

FP: صريح 

FN: صريح   
 Viper[70] تشخیص آزمون جعبه سیاه زمان آزمون برنامه کاربردی سمت سرويس گیرنده

FP: صريح 

FN: صريح   
 DUD[71] متقابل اقدام پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 ACMWDPC[72] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 Query Parser[73] اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

FP: صريح 

FN: منیض  
 ANNWAF[74] اقدام متقابل پويا زمان اجرا پراکسی سمت سرويس گیرنده

FP: صريح 

FN:ضمنی 
 D-WAV[75] پیشگیری پويا زمان آزمون برنامه کاربردی سمت سرويس گیرنده

FP: صريح 

FN:صريح 
 X LOG اقدام متقابل پويا زمان اجرا برنامه کاربردی سمت سرور

AUTHENTICATION[76] 

FP: واقعی 

FN:ضمنی 
 SIAPBDTC[77] پیشگیری ترکیبی از ايستا و پويا زمان اجرا برنامه کاربردی سمت سرور

FP: واقعی 

FN:ضمنی 
 PTAFMESIV[78] تشخیص آزمون جعبه سیاه زمان آزمون دهبرنامه کاربردی سمت سرويس گیرن

FP: ضمنی 

FN:ضمنی 
 DATDSI[79] تشخیص پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 RPHoneypot[80] انحراف پويا زمان اجرا برنامه کاربردی سمت سرور

FP: ضمنی 

FN:ضمنی 
 Dynamic Analyzer[81] تشخیص پويا زمان اجرا برنامه کاربردی سمت سرور
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شده، معیارهای انتخاب يک روش های انجام ا توجه به بررسیب

 :بايد موارد زير را شامل شود ،خوب SQLتشخیص تزريق 

  تشخیص انواع حملات تزريق امکان SQLداشته باشد را. 

 دارای پیچیدگی زمانی کم باشد. 

 دارای رنج مثبت کاذب و منفی کاذب کمی باشد. 

 هر خاصی نداشته باشد و بتواند باه وابستگی به پايگاه داد 

 .ای کار کند نوع پايگاه داده

 نفوذ تشخیص عه سیستمقابلیت انعطاف بالا در زمان توس 

 .حملات جديد را داشته باشد برای

  امکان شناسايی حملات در هنگام اجرای برنامه را داشته

 .باشد

  تزريقصحت روش تشخیصSQL ،  به کد منبع وابستگی

کامل نداشته باشد و در صورت تغییر کد منبع، مشکلی در 

های نرمال را  دادن به ورودی مجوزشناسايی حملات و 

 .[05] نداشته باشد

 گیرینتیجه -6

های فعلی، برای  بندی از روشدر اين مقاله، يک بررسی و طبقه

شد. برای انجام  ، ارائهSQLتشخیص و پیشگیری از حملات تزريق 

های تشخیص حملات تزريق  بندی از روش اين بررسی، ابتدا يک طبقه

SQL  روش دفاع مختلف، در برابر حملات  66ارائه شد و سپس

بندی، شامل ابعاد  ، مورد بررسی قرار گرفت. اين طبقهSQLتزريق 

تحلیل، زمان تشخیص و  و  مختلفی مانند ماهیت دفاع، روش تجزيه 

باشد و نیز برای هر روش، به بیان مثبت کاذب و  مکان تشخیص می

ها، برای درک  بندی، به سازمان منفی کاذب، پرداخته شد. اين طبقه

کند. از اين رو، بر اساس اين  میهای مختلف دفاع کمک  بهتر روش

های موجود خود  توانند بسته به منابع و محیط ها می ها، سازمان تفاوت

های مناسب را انتخاب کنند. به عنوان کار آينده، بايد به دنبال  روش

را تشخیص  SQLهايی باشیم که انواع جديدی از حملات تزريق  روش

 ب کمی باشد.دهد و نیز دارای محدوده مثبت و منفی کاذ
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Abstract 

SQL injection attacks are a serious security threat to web applications in cyberspace. SQL injection 

attacks allow attackers to gain unlimited access to a database that includes applications and 

potentially sensitive information. Although researchers and practitioners have proposed different 

methods to solve the SQL injection problem, current approaches either fail to solve the full scope of 

the problem or have limitations that prevent their use and adoption. Many researchers and 

practitioners are familiar with only a subset of a wide range of available techniques to defend 

against SQL injection attacks. This paper provides a classification based on a comprehensive review 

of current techniques to defend against SQL injection attacks. This classification helps military and 

government organizations to understand the techniques of defense against SQL injection attacks. 

Hence, based on this classification, military and government organizations can choose appropriate 

techniques depending on their resources and environments. To deal with the problem of SQL 

injection attacks, this study provides a survey on various types of SQL injection attacks that are 

known today, with examples of how attacks can be made. Various methods are described to 

diagnose SQL injection vulnerabilities, and also existing detection and prevention techniques 

against SQL injection attacks are investigated. For each technique, a classification is made about its 

features, its strengths and weaknesses in dealing with SQL injection attacks.  

Key Words: Web Applications, Database Security, SQL Injection Attacks, Detection, Prevention 

* Islamic Azad University, Qom Branch (a.shahidinejad@gmail.com) - Writer-in-Charge 


