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  1محمد بابايي
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  چكيده
 يها در سازمان ياساس يدهاياز با يكي نيبنابرا دهد، يم لياطلاعات را تشك نديقلب فرا ،ينيب شيو پ ليتحل

 نديفرا ،يها، علاوه بر جمع آور دستگاه نيا اتيچرا كه در ح.بخش است نيدر ا يگذار هيسرما ،يو اطلاعات يتيامن
 ،ينيب شيو پ ليقابل طرح در شناخت تحل عاتاز موضو يكي .اردد يا برجسته ارينقش بس ،ينيب شيو پ ليتحل

مقاله،  نيراستا  و در ا نيدر ا .و نحوه تكامل آن است ينيب شيو پ ليتحل يآن و از جمله الگوها يشناخت چگونگ
و هدف  يبيترك ن،ينو ن،يگزيجا ،ياز جمله الگوي سنت ينيب شيو پ ليمعروف تحل ياز ساختار و الگوها يبخش
 شيو پ ليتحل يبه عنوان نمونه برتر برا»هدف محور«شده است و الگو  يالگوها بررس كاملت ريو س يور،معرفمح
 يا ژهيو ديتاك زيدر درون آن ن يبيترك يهرچند كه بر استفاده از الگوها ده،يگرد يمعرف يتيامن يها سازمان يبرا ينيب

 ،يو ثمر بخش ييهمچون كارا ييها را بر اساس شاخصچند الگو، آنها  نيشناخت بهتر ا يبرا نيهمچن .شده است
شده  يداده و الگو برتر معرف قيتطب ب،يحاصله از الگو و محاسن و معا جياعتماد به نتا ،ييايهوشمند بودن، داشتن پو

  .اطلاعات استفاده شده است يجهت گردآور يو اطلاعات يتيبوده و از اسناد و كتب امن يفيتوص ق،يروش تحق .است
  

  يهدف محور ،يتيسازمان امن ،ينيب شيو پ لياطلاعات، الگو، تحل :ها واژه ديكل
                                                           

 دفاع مليعالي دكتراي امنيت ملي دانشگاه  -1
 كارشناس ارشد علوم اطلاعات -2
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  مقدمه  -1
، تعالي طلب و به دنبال كمال و رشد در زندگي است، لذا به جهت تكامل و سير مسير رشد، اصولاًبشر، 

ات وي نيز اختراع مجموعه روند صعودي انسان و ابداعات و آينده و ساختن آن است، وبه دنبال پيش بيني 
گرفتن از مغز انسان يا  1اي است كه در حال حاضر، ايده كپي مويد همين بحث بوده،روند پيشرفت به گونه

قدرت «آينده عبارت است از نظر از ، رشد)ره(به تعبير شهيد مطهري.انتقال آن به يك رايانه مطرح است
كنترل درآوردن،به  آنها را تحت ضبط وپيش بيني كردن و پيشاپيش  يعني حوادث آينده را »بيني آينده پيش

عبارت ديگر برزمان سوارشدن و هدايت و رهبري زمان را براساس قوانين و سنني كه برزمان و تاريخ حاكم 
بنابراين هدايت و مديريت زمان در قالب  پيش بيني  )20: 1388 ...مفاهيم و پژوهي، آينده( .است برعهده گرفتن

اي كه اصولا  به گونه باشد؛ عرصه امنيت مي ازجمله در اتي در زندگي انسان وداراي نقشي بسيار ويژه و حي
بنابراين سوال اين است كه   .بيني است امنيتي، انجام پيش - هاي اطلاعاتي يكي از وظايف اصلي سازمان
و كدام الگو براي پيش بيني، مطلوب  شود؟ ساختارها و الگوهاي آن كدام است؟ پيش بيني چگونه انجام مي

كه در اين مقاله به بخشي از  تكامل و تطبيق فرايند و الگوهاي آن چگونه است؟ كدام منسوخ است؟
  .شود سئوالات پاسخ داده مي

نظران  يي توسط اهل فن و صاحبها پژوهشمطالعات و  بيني، در راستاي بيان الگوهاي تحليل و پيش
  :شود يمانجام شده كه به طور مختصر به تعدادي از منابع اشاره 

 »كلارك .رابرت ام« ، كتابي است كه توسط)يك رويكرد هدف محور(تجزيه و تحليل اطلاعات  -1
توسط آقاي  راين اث  .منتشر شده است 1386در سال  )ع(نوشته، توسط معاونت پژوهشي دانشكده امام باقر

 .محمد صادق بحري ترجمه شده، در سه بخش و چهارده فصل به رشته تحرير در آمده است
آلن اي «و  »بوريس دي بركوويتز«رساني، كه توسط  عصر اطلاع كتاب بهترين حقايق اطلاعات در -2
نوشته شده است و توسط معاونت پژوهشي دانشكده اطلاعات، ترجمه شده، نيز مطالبي را در  »گودمن

 .خصوص تكامل و تطبيق ساختارهاي تحليل و پيش بيني در خود جاي داده است
يني كتابي است كه توسط دكتر علي عبداله خاني تأليف شده، معاونت پژوهشي موسسه ب فنون پيش -3

نظارت و چاپ نموده  1390المللي ابرار معاصر تهران، آن را  در سال   فرهنگي مطالعات و تحقيقات بين
نياني بندي آن، ابزارهاي ب پژوهي، طبقه بيني و آينده در موضوعات پيش در اين كتاب مباحث مبسوطي .است

 .و ساير مطالب مرتبط در سيزده فصل ارائه شده است

                                                           
1. Back Up 
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كتاب  حوزه مطالعات آينده شناسي حداقل صد جلد فناوري دفاعي، در مركز آينده پژوهي علوم و -4
خصوص الگوهاي پيش بيني و آينده پژوهي  ها در كه اين كتاب )... اعم از تدوين و ترجمه و( نموده منتشر

  .ارائه كرده استنيز اطلاعات ارزشمندي 
توسط ) بيني تحليل لاك وود روش پيش( 1اي تحت عنوان پيش بيني اطلاعاتي با فنون لمپ مقاله -5

حفاظتي  –نوشته شده، در فصلنامه اطلاعاتي ) ع(دكتر محمود صالحي عضو هيأت علمي دانشكده امام باقر
  .شده استيك، سال اول، شماره اول منتشر 1جامعه اطلاعاتي به شماره مسلسل 

  
  اهميت و ضرورت موضوع -1

اصولا خود مقوله تحليل و پيش بيني، در مطالعات امنيتي از اهميت خاصي برخوردار است، چرا كه قلب 
اما اهميت موضوع اين مقاله در شناخت ساختار و  .دهد يمفرآيند اطلاعات را تجزيه و تحليل، تشكيل 
منابع اسنادي مربوط به  ري شدن آن دا حرفهمل ساختارها و الگوهاي تحليل و پيش بيني و بررسي روند تكا

ي اطلاعاتي و امنيتي است و خصوصا در معرفي يك الگو براي اجرا در سطح ها سازمانو  ها سيسرو
البته اهميت اجرا و پياده سازي اين الگو، عناوين زير را شامل .باشد يمي امنيتي كه مورد تاكيد ما ها سازمان

  :ي كه پياده سازي اين الگو باعثا هگون، به شود يم
 ـ پرهيز از موازي كاري و اقدام پراكنده اجزاي سازمان

 اشتراك ضابطه مند اطلاعات ـ تلاش براي
 مديريت زمان و منابع مالي سازمان اي و ـ اقدام شبكه

ها و الگوهاي سنتي و منسوخ  شده و اقبال به سمت الگوهاي  ـ ضرورت شناخت و دوري از طرح
هاي آينده، بيشتر  كه عرصه منازعات و رقابت دهد،چرا را مورد تاكيد قرار مي) اي شبكه(كيبي و هدف محورتر

هاي اطلاعاتي انجام خواهد شد تا طبق سلسله مراتب سنتي و اين بخشي از رويكرد حفاظت  در ميدان شبكه
  .اطلاعات در آينده خواهد بود

 
  مباني نظري تحقيق -2

ي اساسي، خصوصا در كارگروهي و سازماني ها ستهيبااجراي امور، يكي از  رد داشتن روش و ساختار
ي كه بر اساس يك الگوي مطلوب، كارايي و اثر بخشي هر سازمان، مورد ارزيابي قرار گرفته، ا گونهاست، به 

                                                           
نگام كار در سازمان سيا توسط پروفسور جاناتان لاك وود ه 1992اين روش در سال ): لاك وود (پيش بيني بر اساس فن لمپ  -1

ريزي و تحليل، در روش لمپ تركيب  هاي برنامه اين روش از خاصيتي دوگانه برخوردار است، برخي از عناصر ديگر روش. شد ابداع
  )64، 1387:صالحي ( .باشد مرحله مي 12اين تكنيك شامل  . شده، رهيافت واحدي در اختيار قرار داده است
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ز بايد ساري ي امنيتي نيها سازماناين مهم در  .گردد يمروند انجام امور بر اساس يك قواره استاندارد استوار 
ي امنيتي ها سازمانكاركردهاي اساسي  ودر راستاي تحليل و پيش بيني كه يكي از وظايف  .و جاري باشد

قبل از پرداختن به  .است، داشتن ساختار مناسب و الگوي مطلوب، البته از زير ساخت هاي اساسي است
ست به بيان درآمدي در موضوع بيني و تطبيق آن، نخ بحث الگوها و بررسي سير تكامل ساختارهاي پيش

  .پردازيم اطلاعات و تحليل و پيش بيني اطلاعات پرداخته، سپس به بيان ماهيت آن مي
  
  بررسي اطلاعات  - 1- 2

بهره گيري از : بررسي اطلاعاتي، عبارت است ازبررسي، بخش متفكر فرايند اطلاعات است و مأموريت 
هاي واقع بينانه  تكنيك ها و ده از تمام منابع و روشهاي حقيقي، اخبار به دست آم ها و تخصص مهارت

هاي مشتريان سياست گذار چنان ارزش افزوده حقيقي   جاسوسي به منظور توليد برآوردهايي كه به تلاش
و مراحل بررسي  اصول، قواعد. )15: 1388جورج و همكار ،( .ارتقا بخشد دهد تا منافع را محافظت و مي

شامل تعيين (تبيين  -2)  شامل تعيين اولويت رسيدگي ،تفكيك اخبار (تجزيه  -1: اطلاعاتي عبارت است از
  )73: 1386بهشتي ،( .تخمين -4تحليل  -3) قابليت اطمينان خبر، تعيين فريب، تعيين فايده و اهميت خبر 

  
 
 
 
 

  
  
  

  مراحل بررسي اطلاعاتي - 1شكل 
  

هاي كه به صورت پنهاني به دست آمده  ادهارزيابي د: عبارت است ازتحليل اطلاعات در مفهوم كلي، 
اين اقدام شامل ارزيابي قابليت  .گذاران ها براي سياست است و تبديل آن به توصيفات، تبيينات و قضاوت

ها به منظور تميز دادن واقعيت از اشتباه و بر ملا سازي  هاست، همچنين اين داده اطمينان و اعتبار داده
هر قطعه اطلاعاتي جمع آوري شده مورد بررسي  .گردد ليل گر نيز مقايسه ميفريب، با دانش در اختيار تح

 .هاي اطلاعاتي تعيين گردد گيرد تا ماهيت، تناسب ،كاركرد، اهميت و روابط آن با ديگر قطعه قرار مي
ال ها در قب شود تا ميزان تاييد ،تكميل يا تناقض اين قطعه هاي مرتبط در كنار يكديگر دسته بندي مي قطعه

شود تا  اي تركيب مي پس از انجام اقدامات فوق، اطلاعات مرتبط و مهم به گونه .يكديگر مشخص گردد

 مراحل بررسي اطلاعاتي
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هاي اطلاعاتي را تشخيص دهد يا بخش  گر بتواند به پيش بيني بپردازد، بينش كسب كند، شكافتحليل 
خود يا اطلاعات حاصل از منابع تحليلگران  با استفاده از دانش  .تبيين كنداي از وقايع و ارتباطات را  پيچيده

تحليل ممكن است از بررسي و  .معكوس اين روند نيز صادق است .افزايند آشكار، به ارزش فرآيند فوق مي
هاي اطلاعاتي  اي كه با استفاده از منابع و روش دانش ويژه«ارزيابي منابع آشكار اطلاعاتي آغاز شود سپس 

رگونه پيش بيني بايد بر اساس استدلالات درست قياسي يا ه .بدان افزوده گردد» به دست آمده است
تحليل « :ترين تعريف اين فرايند را ارائه كرده است ساده »اندرو ايلاشينسكي« .استقرايي استوار باشد

متعارف اطلاعات، شامل نخست، ارزيابي اطلاعات توصيف كننده موقعيت سپس پيش بيني تحولات آينده 
  )13-15: 1386لفبور ،( .است

  
  چرخه اطلاعات - 2- 2

مراحلي عملي كه طي آن اطلاعات خام كسب شده  به اطلاعات  : چرخه اطلاعات عبارت است از
مرحله وجود  5در چرخه اطلاعات  .گيرد شود و در اختيار سياست گذاران قرار مي پردازش شده تبديل مي

اي، پردازش و  چرخه چهار مرحله در( .رطراحي و هدايت، جمع آوري، پردازش، تجزيه و تحليل و انتشا: دارد
در دايره المعارف اطلاعاتي آمده  )3شكل شماره ر براب( .تحليل و تخمين در يك مرحله جمع شده است

شود سپس  به  گردد، به اطلاعات تبديل مي چرخه اطلاعات روندي است كه اخبار  جمع آوري مي: است
اي   توانيم  شناسائي كنيم، مرحله ات، دو فعاليت مجزا  را ميدر مرحله توليد  اطلاع .رسد دست كاربران  مي

 .اند نام  داده» پردازش خبر«به اين مرحله، مرحله  .گردد كه طي آن  اطلاعات از حالت خام  خود خارج مي
هاي جديد   اي است كه طي آن  اطلاعات پردازش شده در معرض برخي فعاليت مرحله  ديگر نيز  مرحله

اين مرحله از فرايند  .استنباط شود با يكديگر  تركيب شده تا نتايج جديدي  از آنها استخراج و و گيرد قرار مي
هاي اطلاعاتي  با  به اين ترتيب در فعاليت .بيني نام نهاد تحليل و پيش توان تجزيه و توليد  اطلاعات را مي

 مفهوم اطلاعات منجرري گي به شكلچرخه  كردن اين شويم كه طي مواجه مي ها فعاليتاز  اي چرخه
  .نام دارد» مدار اطلاعاتي«ها  اين مجموعه  فعاليت .گردد مي

بدون تجزيه و تحليل، پيوند « كهاي برخوردار است چرا اهميت ويژه بيني از در اين چرخه، تحليل و پيش
در هم هر ق شدهآوري  اطلاعات جمع .درك نخواهد شد) عنوان يك كل به(آوري شده  هاي جمع ميان داده

تر از مرحله  تجزيه و تحليل، فرايند  گويا نخواهد بود؛ اما مشكل مناسب و دقيق باشد، هرگز به خودي خود
در نهايت نيز بدون   .ها و مقاصد و اقدامات آينده يك دولت خارجي يا سازمان سياسي است بيني توانائي پيش

  )125-130: 1385ت ، –الف ( .ن نخواهيم بردهاي چهارگانه پيشي فعاليت اي از انتشار اطلاعات، هيچ بهره
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  سير پرورش و بررسي اطلاعات - 2شكل 
  

پس از اينكه گردآوري و پردازش اخبار انجام شد، وظايف و رويكردهاي اصلي سرويس اطلاعاتي شروع 
در  .باشد ...پيش بيني و هشدار دهي و تمتع عملي و  تواند شامل تركيب اطلاعات، تحليل و شود كه مي مي

اين مرحله، وقتي پيش بيني صورت گرفته؛ به مرحله اجرا و اقدام نرسد و ضعف و انفعال  حاكم باشد، منجر 
اهميتي به ] منبع پنهان[وقتي فرد مافوق افسر اطلاعاتي اسراييل « .شود به شكست اطلاعاتي و امنيتي مي

ور شدند و  به اسراييل حمله1973اكتبر  6 ها در ها نداد، مصري الوقوع مصري پيش بيني  دقيق حمله قريب
   )19: 1386ام كلارك،(» .واقعاً غافلگير  شد] رژيم اشغالگر قدس[نيروي پدافند 
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شود؛  هاي آن حاصل نمي همه اطلاعات به تمامي از طريق تشكيلات جمع آوري اطلاعات و روش
كه يكي از  گيرد ز ميان انبوه اطلاعات، از طرق مختلفي صورت ميهاي تازه ا بلكه، كسب نتايج جديد و افق

هاي  ها و رويكردهاي سازمان آنها تجزيه و تحليل و پيش بيني  است كه اين مهم، يكي از كار ويژه
لذا پيش بيني و ترسيم افق آينده و تصميم به موقع يكي از رويكردهاي اساسي  .اطلاعاتي و امنيتي است

   .شرايط بي ثبات دهكده جهاني كنوني استكسب موفقيت در  
  
  بيني تحليل و پيش - 3- 2

هاي متفاوتي در اين زمينه وجود  پيش بيني در ادبيات امنيتي با مفاهيم گوناگوني بيان شده و ديدگاه
ترين فاصله زماني و مفهومي را با آينده و مشاهده آن داشته، از ساير  توان گفت پيش بيني، نزديك مي.دارد
چنانكه در مطالعات آينده پژوهي نيز، پيش بيني را   .1تر است هاي مربوط به آينده شناسي به آن نزديك واژه

همچنين  .اند و به جهت ساختن آينده، نخست بايد كار پيش بيني، انجام شود لازمه آينده نگاري دانسته
ه، تهيه تصوير جديد، پيش بيني، فرايندي است كه در بررسي اطلاعات و در حوزه تحليل  قرار داشت

هاي  ، بخش اعظم تحليلاز آنجا كه پيش بيني از درون فرايند تحليل حاصل شده .پيش بيني استمحصول 
گردد و ما نيز در اين  باشد، اين دو عبارت معمولا با هم عنوان مي اطلاعاتي داراي ماهيت پيش بينانه مي

ايم، اما براي اختصار، با ذكر كلمه پيش بيني، بحث  دهمقاله، دو واژه تحليل و پيش بيني را با هم لحاظ نمو
  .ايم تحليل را نيز اراده كرده

خلق و ارائه تصويري جديد از وقايع و رخدادهاي «: از پيش بيني، عبارت است از با اين توصيف، منظور
كاهش يا  آينده كه بيشتر از حوزه تحليل اطلاعات، حاصل شده و به دنبال افزايش اعتبار تصميم گيري و

كه اين دوره، زماني .باشد محدود كردن عدم قطعيت در دستيابي به اهداف امنيتي در دوره زماني معين مي
در مقوله پيش بيني  هاي زماني بيش از پنج سال ديگر دوره«؛ چون »شود سال را شامل مي 5تا پنج
مدت بر موضوعات، تأثير گذار  دوره زماني بلند گنجد؛ و اصولا امكان شناسايي تمامي عواملي كه در نمي

دوره زماني بيش از پنج سال در  فرايندي به  در با اين توصيف كار )35: 1390عبداله خاني،( است فراهم نيست
   .دنبال شود نام آينده پژوهي بايد

  

                                                           
و در مجموع، دقيق ترين  شود يممتعال به بندگان خاص او عطا گويي متصل به سرچشمه وحي است كه از سوي خداوند  غيب -1

پيامبران و ائمه معصومين شاخص ترين انسان هاي داراي قدرت پيش گويي مبتني بر . و قابل اعتماد ترين آينده شناسي است
  .غيبند كه تاريخ شاهد پيش گويي هاي مكرر و دقيق آنها از حوادث بزرگ است
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  بيني و الگوهاي آن پيش 1بندي طبقه - 4- 2
؛ رديگ يممورد استفاده قرار  ها دادهل الگو، ابزارهاي عيني و رياضي كه براي پردازش و تجزيه و تحلي

به عبارت ديگر، الگويي از يك واقعيت كه ساده و كوچك شده و روابط  .شود يمالگوهاي پيش بيني ناميده 
همچنين در تعريف  .شود يمخوانده » مدل يا الگو« دهد يمبين متغيرهاي آن واقعيت يا سامانه را نشان 

كه اغلب در توصيف نحوه  اند نمودهي واقعي تعريف ا سامانهه، موضوع يا ديگري،مدل يا الگو را، المثني ايد
ي متعددي ها بحثانواع الگو،  دالبته در مور .)73: 1386ام كلارك،( رود يمعملكرد سازمان مخصوصي به كار 

از در منابع مختلف آمده است كه از بيان آن خودداري شده، نظر به جامعيت طبقه بندي آقاي عبداله خاني، 
در انواع گوناگوني طبقه بندي  توان يمپيش بيني را به لحاظ ساختاري  .بندي ايشان استفاده شده است طبقه

  :نمود كه برخي از آن به شرح زير است
  
در سه دسته كلي به صورت زير  توان يمرا به لحاظ زماني  ها ينيبپيش  :بندي زماني طبقه -2-4-1

  : طبقه بندي نمود
هاي مورد نظر كه عموما در دوره  ر پايه برون يابي يا اكتشاف پيشران هاي پديدهب :كوتاه مدت -1

هاي كوتاه مدت عموما مبتني بر  پيش بيني .شوند استوار گرديده است زماني كوتاه، كمتر دچار تغيير مي
  .هاي كمي و آماري است  روش

كند، پيش بيني  تغيير نمي ميان مدت، زماني كه الگوها و روابط در پيش بيني هاي :ميان مدت -2
توان بر اساس تقسيمات موجود آن را تا دو سال نيز  نسبتاً ساده است؛ اما با گسترش افق زماني كه مي

هاي ميان مدت  پيش بيني...گسترش داد،احتمال بروز تغييرات در الگوها و روابط ميان آن بيشتر خواهد شد
هرچه افق زماني آن به نصف  د، اما به نظر مي رسدهاي آماري يا كيفي باش تواند مبتني بر روش مي

تواند بر  هاي آماري و كيفي است، مي هاي تركيبي، كه مركب از روش تر گردد، بهره گيري از روش نزديك
  .توانمندي و دقت پيش بيني بيفزايد

ت شود، بر برون يابي يا اكتشافا سال را شامل مي 5 -2هاي   كه عموما پيش بيني :بلند مدت -3
هاي  هاي كمي يا كيفي خصوصا پيش بيني هاي زياد استوار است و در چارچوب پيش بيني مبتني بر فراواني

                                                           
ها و تكنيك ها در منابع متعدد  در قالب ،مباحث پيش بيني و آينده پژوهي تركيبي از انواع الگوها، روشجهت اطلاع از آينده  -1

منبع توسط  6در اين راستا حداقل شش تقسيم بندي از ..علمي و پژوهشي توسط صاحب نظران و محققين  عنوان گرديده است
جامع بودن تقسيم بندي دكتر عبداله خاني ، تقسيم بندي ايشان نويسندگان سطور، بررسي و مطابقت داده شده است،اما به علت 

روش قضاوت فوري :روش هاي كيفي: در ادامه به بخشي از تقسيم بندي منابع ساير اشاره شده است. مبناي كار قرار گرفته است
ليل رگرسيون والگو تح:الگوهاي سببي -2،روش توافق جمعي، روش نظر سنجي گسترده ،تكنيك دلفي سناريو سازي،شبيه سازي

 -  4الگو ميانگين متحرك ساده ،الگو ميانگين متحرك وزني و الگو هموار سازي نمايي: تحليل سري هاي زماني 3-هاي داده ستاده
 »)لاك وود (فن لمپ «
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و  اين نوع پيش بيني به كارشناساني با قوه تخيل بالا ...ها و يا الگوهاي تشريحي قرار دارد مبتني بر قياس
گنجد؛  ال ديگر در مقوله پيش بيني نميس 5دوره زماني بيش از .در عين حال، عملگرا و واقع بين نياز دارد

چون اصولا امكان شناسايي تمامي عواملي كه در دوره زماني بلند مدت بر موضوعات تاثير گذارند، فراهم 
هاي زماني  نيست، اما آينده پژوهي كه با مقوله ساختن، تغيير و ايجاد آينده مطلوب همراه است، براي دوره

ا نيز .ا.ساله ج 20شود؛ براي مثال سند چشم انداز  به كار گرفته مي ال نيزس 50و بيش از  50 -25،  25 -5
سال آينده كشور را بر اساس آرمان گرايي  20خود نوعي آينده پژوهي است كه چشم انداز مطلوب 

   .گرايانه ترسيم نموده است واقع
 
  بندي مبتني بر كميت و كيفيت طبقه -2-4-2

اطلاعات راجع به  -1:سه شرط وجود داشته باشد3به كار برد كه  توان يمرا زماني  بيني كمي پيش
بتوان چنين  -3ي عددي نمايش داد  ها دادهاين اطلاعات را بتوان به شكل  -2.گذشته وجود داشته باشد

ي مرتبط با گذشته در آينده نيز ادامه پيدا ها دهيپدفرض كرد كه بعضي از جوانب الگو و روابط ميان 
ي پيش بيني كمي و كيفي را ها روشنيز پايه و اساس كليه » فرض پيوستگي«با عنواناين فرض .كند يم

مراحل پيش بيني كمي در ميان دو حد وسيعي قرار دارد  .دهد يمصرف نظر از ميزان پيچيدگي آن تشكيل 
» مبتني بر اصول آماري مند قاعدهانواع كمي «و سر ديگر آن » انواع شهودي يا  ساده«كه يك سر آن 

« و » ي توصيفي يا تشريحيها روشپيش بيني مبتني بر «ي كمي در دو حد ها روشهمچنين انواع  .ستا
   .شود يمنيز تقسيم بندي » ي زمانيها يسرپيش بيني مبتني بر 

در  .ي تاريخي نياز نداردها دادهي كمي قرار دارد؛  به ها ينيبكه در برابر پيش  ي كيفيها ينيب پيش
، اطلاعات ورودي مورد نياز به روش خاص به كار گرفته شده بستگي دارد و بيشتر ها ينيباين نوع پيش 

  .محصول قضاوت يا دانش اندوخته شده است
  
  شناسي بندي مبتني بر نوع طبقه -2-4-3

  : تقسيم كرد توان يمبيني را به لحاظ نوع شناسي به چند دسته كلي  پيش
  د فرديبر اساس نبوغ و شهو ها ينيبطبقه بندي پيش  -1

اين نوع پيش  .غيب، شهود دروني،بينش عميق و شانس باشد مبدأناشي از ارتباط با  تواند يماين روش 
همواره در طول تاريخ وجود داشته است؛ برخي از آنان با دقت بسيار بالا تحقق يافته ، برخي ديگر  ها ينيب

ت كه اساسا تا زماني كه به وقوع آن اس ها ينيبعيب اين پيش  نيتر بزرگ .توخالي از آب درآمده است
  .كافي نيست ها ينيببراي توضيح اين نوع پيش  ها تيواقع؛ زيرا فهم ما از شود يمنپيوسته ، كمتر باور 
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  پيش بيني بر اساس برون يابي روند -2
ي رياضي و ها روشي در دسترس، از ها دادهي موجود در ها چرخهدر اين نوع پس از ارزيابي روندها و 

 دفرض اساسي اين نوع پيش بيني آن است كه نيروهاي به وجو.شود يمبراي استنتاج آينده استفاده كمي 
  كنند يمآورنده گذشته در آينده نيز تا حدود زيادي همچنان عمل 

: ي گروهي و مبتني بر قضاوت، درك و بينش و تجربيات صاحب نظران و خبرگانها روشبر اساس  -3
ي سناريو سازي ها روشآنان  نيتر مهمي گروهي وجود دارد كه از جمله ها ينيبي مختلفي در پيش ها روش

  .شود يمي ميان مدت و به ويژه بلند مدت استفاده ها ينيبو دلفي است و بيشتر براي پيش 
  ...پيش بيني شبيه سازي و بازي سازي از جمله شبيه سازي مكانيكي، شبيه سازي رياضي و -4
  ي ماتريس اثر متقابل و رابطه ميان دو يا چند متغيراه روشپيش بيني مبتني بر  -5
ي روش پيش بيني ها يناكارآمد، راهي را براي جبران ها ينيبتركيب پيش :ي تركيبيها ينيبپيش  -6

  .شود يمي مكمل، نقصان هر روش با مزاياي روش ديگر جبران ها روشبا انتخاب .گذارد يمخاص در اختيار 
  
بيني و بررسي  ار و الگوهاي تحليل و  پيشبررسي سير تكاملي ساخت -3

  تطبيقي آن
و الگوهاي ساختاري تحليل و پيش بيني مطرح در منابع اطلاعاتي و امنيتي،از  براي شناخت ساختار

گذشته به حال، به ذكر اين ساختارها و سير رشد و توسعه و فرايند تكاملي آن پرداخته، در پايان به بررسي 
  .پردازيم تطبيقي آن مي

  
  الگوي سنتي - 1- 3

شود و  مراحلي عملي است كه طي آن اطلاعات خام كسب شده به اطلاعات  پردازش شده تبديل مي
مرحله  وجود دارد كه توضيح آن، پيش از اين  5در چرخه اطلاعات  .گيرد در اختيار  سياست گزاران  قرار مي

توان  آن وارد است كه به موارد زير مي برد و ايراداتي به الگوي سنتي از نقايص متعددي رنج مي .گذشت
  :اشاره نمود 

 .سازد كنش متقابل ميان توليد كنندگان و كاربران اطلاعات را محدود مي -1
شود كه در جايي، واحدي  هاست و همچنين تصور مي در الگوي  سنتي فرض بر تفكيك مسئوليت -2

هر موضوعي كه به آنها برسد به تجزيه در سازمان اطلاعاتي وجود دارد كه داراي متخصصاني است كه 
 .پردازند تحليل آن مي
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شود كه با افزودن اطلاعات و نظرات كارشناسي،هماهنگي موجب ارتقاي  الگوي سنتي تصور مي در -3
 .شود محصول اطلاعاتي مي

 هاي ويژه در شرايط بحراني و موقعيت(كارايي نداشت –يا شايد معمولا  –اين الگو در عمل غالبا  -4
 )كاربرد ندارد

آمد،به اطلاعات سازمان خودشان  اي واقعا مهم پيش مي مقامات اطلاعاتي هنگامي كه يك مسئله -5
 .انداختند كردند، بلكه بر عكس،گروه ويژه يا مراكز اطلاعاتي جديدي را راه مي اعتماد نمي

كه آن را توليد كرده سياستمداران در بيشتر مواقع به ارزش اطلاعات با ديدي متفاوت از كساني  -6
 )121- 123: 1382بركوويتز و همكار،(نگريستند  بودند،مي

 كند هاي اطلاعاتي تفرقه افكني مي كندو بيان نمي مشتري را از فرايندها منفك كرده ،ميان حرف -7
  .عمل كند چگونه بايد كند و چگونه عمل مي كه فرآيند

  
  )آوري گران و كارشناسان جمع تحليلبراي رابطه ميان كاربران، (الگوي جايگزين  -2- 3

به دنبال وجود نقايص متعدد در الگوي سنتي و وجود نقدهاي متعدد بر آن، و در ادامه سير تاريخي 
در اين الگو هر يك  .مطالعات امنيتي و اطلاعاتي و در منابع اسنادي، الگوي جايگزين، مطرح گرديده است

تحليلگر داشته باشند كه مسئول سرهم كردن محصول اطلاعاتي توانند يك دستيار  از كاربران اطلاعات مي
ن اند اين تحليلگرا برخي از انديشمندان جامعه اطلاعاتي كه سرگرم توسعه مفاهيم عملياتي جديد بوده .باشد

  )130-128: 1382بركوويتز و همكار،( .اند ناميده »پيوند زنندگان قابل اعتماد«را 
  
 
  
  

 
  
  
  
  
  
  

  گزينالگوي جاي - 4شكل 

حسگرهاي متعهد و :منابع دولتي
ها از طريق اداره  شريك و صحنه
آژانس امنيت  شناسايي ملي،
 افسران هادي، ملي و غيره،

ـ  افسران سرويس خارجي
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حل بحران موشكي «.توان به عنوان تلفيق جمع آوري اطلاعات و تحليل نام برد از الگوي فوق مي
العاده جمع آوري اطلاعات و تحليل بود كه تشكيلات  اطلاعاتي به  كوبا يكي از بهترين شكل تلفيق خارق

براي برگرداندن سياست سازان براي حل اين بحران كمك نمود و اين بحران شديد با موافقت شوروي 
  )30:  1388راجرزد و همكار ،(» ها پايان يافت موشك

نقش و  كه اغلب دو(كنند  ها را تحليل مي ها مشغول اند و كساني كه داده افرادي كه به جمع آوري داده
جمع آوري و تحليل  .بايد با يكديگر مرتبط و به معناي واقعي كلمه مكمل يكديگر باشند) كاركرد مجزا دارند

يك،معمولا عناوين متفاوتي در سازمان دارند و  باشد، هرچند كه متصديان هر ها كاركرد مجزايي نمي ادهد
  .هر يك به دليل تبادل نادرست، ناكافي يا عاري از اعتماد اطلاعات دچار مشكلاتي هستند

  
  الگوي تجزيه و تحليل هدف محور - 3- 3

يگري از الگوهاي تحليل است كه اين الگو و نيز فرايند اطلاعات، تقسيم بندي د» هدف محور«ديدگاه 
ديدگاه هدف  .الگو تركيبي، در چارچوب مقاله حاضر؛جهت انجام تحليل و پيش بيني،مورد تاكيد ويژه ماست

ها باشد، بلكه عبارت از فرايند  محور در قالب چرخه اطلاعات  قرار ندارد تا احتمالا در بردارنده دور و تسلسل
در جامعه اطلاعاتي  .كنند فعاليت ميرسيدن به هدف  است كه كليه عناصر آن، در خدمت اي اجتماعي شبكه

ل شماره پنج، مشترياني كه بنا بر شك .اند توصيف نموده» همكاري شبكه محوري«آمريكا آن را فرايند 
ر هدف ينگرند و با زير نظر داشتن  تصو عملياتي دارند به وضعيت موجود اطلاعات درباره هدف ميمسائل 

آوري كنندگان اطلاعات  كه با جمعتحليلگران اطلاعاتي  .كنند خود را تعيين ميموجود، نيازهاي اطلاعاتي 
كنند  آوري كنندگان تبديل مي اطلاعاتي يا به اطلاعات مورد نياز جمعهاي  را به شكافكنند، نيازها  كار مي

رد نياز به دست آمده در تصوير هدف موسپس اطلاعات  .مشغول گردندآنها به بررسي آن اطلاعات تا 
براي   ، آن راات قابل اقدام را استخراج كرده از همين تصوير است كه تحليلگران، اطلاع .شود گنجانده مي

وسيع خود را به  تصوير هدف  اضافه كرده ، رند، سپس گروه مشتريان ديدگاه آو مشتريان خود  فراهم مي
  )52 - 53:  1386كلارك ،( .كنند ن مينيازهاي  اطلاعاتي  جديدي را  عنوا

تفسير و تحليل در رويكرد هدف محور فرايند اطلاعات، نمودار صفحه بعد را براي چرخه اطلاعات بيان  
، نيازهاي ها، نيازهاي عملياتي بيني، نيازمندي سازي، پيش شبيه( كرده است كه تجزيه و تحليل در آن شامل

 .شود بيني نيز در درون آن قرار دارد مشخص مي زيه و تحليل كه پيش، جايگاه تجبوده) اطلاعاتي و غيره
در عمل، تجزيه و  .استحصال  اطلاعات يا درك  مسائل از روي  الگو است: تجزيه و تحليل  عبارت است از

آيد و تجزيه  غالبا با هم مي هر دو مرحله در نتيجه .شود تركيب  اغلب جدا از هم نبوده، هم زمان  انجام مي
  .)78: 1386كلارك ( .دهد گيرد زيرا تحليل كردن معمولا هر دو كار را انجام مي و تحليل نام مي
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  ي تجزيه و تحليل هدف محورالگو - 5شكل 
  

آوري كنندگان اطلاعات و  غرض از ارائه اين ديدگاه گروهي از هدف، ايجاد سهولت در تعامل بين جمع
هرچند ممكن است همه اين  .تشويق آنها به انجام اين كارها است گران و كاركنان عمليات و تحليل

كاركنان در مناطق جغرافيايي دورتر از هم ساكن بوده، فقط با شبكه ارتباطات الكترونيكي با هم ارتباط 
و تعامل آن در اجتماع بيشتر است، لذا برداشت بهتري براي  تر ياجتماعچون ديدگاه گروهي، .داشته باشند

ي علمي را مشخص كرده ، از اهميت مسائل ها شكاف تواند يمبه مسائل پيچيده دارد، و بهتر رسيدگي 
كه منابع كامل گروه در خدمت نيل به هدف قرار  شود يمديدگاه گروهي باعث  .پيرامون هدف واقف شود

كشور با  ، افسران اطلاعاتي آن2002در اثناي اجراي عمليات توسط آمريكا در افغانستان در سال  .گيرد
ي مطالعه اينترنتي، توانستند از اطلاعات در مراحل تعامل سهم ها اتاقي پوشش، چون ها پردهاستفاده از 

  )55:  1386كلارك ،(  .ربطي به چرخه سنتي نداشته است ابداًببرند، در حالي كه اين كار، 
  
  تحليل نوين - 4- 3

يكم  نيز عصر تحليل،  لقب خواهد  وهمان گونه كه قرن بيستم عصر جمع آوري بود، قرن بيست 
ها، وقوع تغييري مهم در  انفجار در داده )142:  11دانش اطلاعاتي –آنتوني كامپل مقام اطلاعات سابق كانادا ( .يافت

هاي آنالوگ به  گردد كه ممكن است تحت عنوان تحولي از تحليل هاي تحليلي را موجب مي ماهيت فعاليت
هاي آينده بيش از پيش و بنا به ضرورت ديجيتالي خواهد بود تحليل گران  تحليل .ديجيتال ناميده شود

هدف

:ليو تحلهيتجز
اطلاعات  ها، جواب

 قابل اقدام

 

  ازها،ين
 دياطلاعات جد

  

  مساله
 )انيمشتر(

 

  اطلاعات
 ديجد

 

: ليو تحل هيتجز
 ازهايشكاف و ن

  

منابع اطلاعات، 
كنندگان يآور جمع



 
 
 

 

56

ماره
ـ ش

ول 
ل ا

سا
( 4ي 

ماره
ش

اپي
ي پي

4(- 
ان 

مست
ز

139
1

 

ها را پردازش نموده ، اجزاءبالقوه با ارزش مربوط به اطلاعات حاصل از تعداد كثيري از  مقادير زيادي از داده
ياتي براي تحليلگر ديجيتالي، ابزارهاي تحليل از جنبه ح .منابع پنهان و آشكار را منظم خواهند نمود

برخوردار خواهد بود، زيرا فناوري خواندن، هيچ گاه برتر از چالش حاصل از پردازش ترابايت ها و پتابايت ها 
در مركز ملي ويلسون وودرو  2006طي سخنراني خود در سال »جان نگرو پونته «نخواهد بود به طوري كه 

كه در سال آينده،اينترنت به طور  زند خطاب به پژوهشگران اشاره نمود، سازمان امنيتي ملي تخمين مي
به اين ترتيب بنا بر مقايسه، موجودي كتابخانه كنگره ...پتابايت  داده را انتقال خواهد داد  647روزانه حدود 

  )39: 1389مدينا ،(. دهد پتابايت داده را نشان مي/ 02حدود 
هاي  هاست كه در سرويس مدتهاي نرم افزاري،  تحليل نوين و استفاده از تجهيزات ديجيتال و سامانه

ها، بعد از  گيرد اما به واسطه پنهان كاري ويژه در اين سازمان اطلاعاتي و امنيتي مورد استفاده قرار مي
ها افشا  ها و قابليت ها و خواسته يا ناخواسته اين تكنيك ها و به دلايل مختلف از سوي اين سرويس مدت
سال انحصار، يكي از نرم افزارهاي تحليل اطلاعات خود با  30 سازمان سيا پس ازشود به عنوان نمونه  مي

 30به نقل از مشرق، سازمان سيا پس از .را در اختيار عموم قرار داد (ACH) رقيب هاي فرضيهنام تحليل 
تحليل «، و احتمالاً پس از دست يافتن به نرم افزاري برتر، يكي از نرم افزارهاي قبلي خود با نام تأخيرسال 
در اختيار  كرد ميرا كه از آن براي تحليل اطلاعات دريافتي در مورد اشخاص استفاده »1رقيب هاي هفرضي

آمده  رسد ميتبليغ اين نرم افزار كه در نگاه نخست يافته علمي قابل احترامي به نظر  رد.دهد ميعموم قرار 
كه به  كند ميبه شما كمك سال روش تحقيقاتي سازمان سيا بوده است  30اين نرم افزار كه مدت «: است

اين نرم افزار همچنين به  .بينديشيد ها فرضيهطور منطقي و عيني درباره حجم زيادي از اطلاعات و 
 »يچارد هوورر«.دكه با كشف نقاط منازعه، مباحث مفيدتري داشته باشن كند ميتحقيقاتي كمك  هاي گروه

: گويد مي رساله عمومي شدن اين نرم افزا 30تاخير  از اشاره به، بدون 1970سازنده اين نرم افزار در دهه 
وزن بيشتري دهد  كند ميانسان به طور طبيعي تمايل دارد به آن دسته از اطلاعاتي كه فرضيه او را تاييد «

در بخش .»ما بايد اكثر اوقات عكس اين كار را انجام دهيم متأسفانهاما  .كند ميتا آنهايي كه آن را تضعيف 
غرب آمده  فناورانهيغات اين نرم افزار و بدون اشاره به ماهيت امنيتي دستاوردهاي علمي و ديگري از تبل

، اطلاعاتي كند ميرا شناسايي  ها فرضيهاز  اي مجموعهاين نرم افزار يك پردازشگر تحليلي است كه «:است
حاوي اطلاعات  هاي فرضيه، و كند ميتحليل  است سازگار يا ناسازگار ها فرضيهكه با هر يك از اين 

  )1389ساجد نيوز ،( ».گذارد مينادرست را كنار 
  

                                                           
1. (Analysis of Competing Hypotheses) 
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  1)بيني ي مختلف تحليل و پيشها روشتركيبي از ( الگوي تركيبي - 5- 3
اما جهت بهبود و ارتقاء  .يكي از انواع طبقه بندي پيش بيني، طبقه بندي مبتني بر كميت و كيفيت بود

 ها روشكه اين  ابيني در منابع مورد تاكيد است، چر يشي تركيبي پها روشنتايج پيش بيني، استفاده از 
نيز با ) تحقيق تركيبي(ي تركيبيها روشتحقيق با «گونه كه  مكمل هم بوده، نتايج بهتري دارد؛ همان

بر دو روش شناسي كمي و كيفي تحقيق در همه مراحل  2اتكاي فلسفي و فكري به پارادايم پراگماتيسم
  )34: 1389 پور،محمد( .كند يمكيفي اجتناب  –بل سنتي روش شناختي كمي تحقيق تاكيد داشته، از تقا

ي اساسي محققان است و آنها همواره در تلاشند تا ها دغدغهافزايش دقت در امر پيش بيني يكي از «
آن است كه به  تر قيدقي ها روشي را طراحي كنند؛ ولي نكته منفي در طراحي تر قيدقو  دتريجدي ها روش
ي بيشتري دارد و به بيان ديگر،زمينه كاربرد اين ها تيمحدودي پيش بيني كارآمدتر، فرضيات و هاالگوواقع 
ي نو نيست، ها روش، ابداع ها ينيبدر اين ميان، تنها راه حل افزايش دقت پيش  .محدودتر است ها روش

ني حاصل ي مختلف پيش بيها روشبا تركيب نتايج حاصل از  تواند يمبلكه راه حل مناسب ديگري 
 ، به طوري كه لاپلاسشود يمكلي باعث كاهش احتمال خطا  ربه طو ها ينيبتركيب نتايج پيش .شود

در  .ابدي يم، احتمال بروز خطا با سرعت بيشتري كاهش ها ينيبادعا كرد كه در تركيب نتيجه پيش ) 1818(
ذيرش محققان اين حوزه از علوم اجتماعي نيز تركيب نتايج به دست آمده از رويكردهاي مختلف، مورد پ

  .نوشته شده است 1950علم  قرار گرفته ، مقالات مهمي در اين باره از اواسط دهه 
عليرغم  .گردد يمي مستقل از يكديگر اطلاق ها ينيبي تركيب پيش ها روشي تركيبي به ها ينيبپيش 

بهترين «ود حاكي است كه وجود مخالفان و موافقاني براي اين نوع، برآيند نظرات محققين و تجارب موج
  .»در يك پروژه است] بيني و پيش[ي از رويكردهاي آينده پژوهي متنوع تعداد ازكار،بهره گيري 

  
  بيني  بررسي تطبيقي و تكامل الگوهاي تحليل  و پيش -4

هاي مختلف زندگي، حوزه  به تناسب گسترش علم و پيشرفت بشر و توسعه فناوري و تاثير آن در حوزه
هاي امنيتي و اطلاعاتي،شاهد تحولات  اي شدن سرويس يز از اين وضعيت متأثر شده، با حرفهامنيت ن

                                                           
دانشمندان كمي گرا كه در سنت اثبات گرايي كار  -1:داصولا محققان علوم اجتماعي و رفتاري را به سه دسته تقسيم نموده ان -1

تفسيري كار  -دانشمندان كيفي گرا كه در سنت هاي تاويلي و برساختي -2.كرده ، اساسا به دادها و تحليل هاي كمي علاقه مندند
ستي كار كرده ، به هر دو دانشمندان تركيبي كه در سنت پراگماتي - 3.كرده ، عمدتا به داده ها و تحليل هاي روايتي توجه دارند

اكثرصاحب نظران، رويكرد پراگماتيسم را نزديك ترين رهيافت فلسفي به اهداف .نوع داده و تحليل عددي و روايتي علاقه دارند
  )27: 1389محمد پور،(تحقيق با روش هاي تركيبي مي دانند

و غيره  ها روشبرگيرنده باورها، اخلاق، ارزش ها ، كه در شود يمپارادايم به معناي جهان بيني وسيع ترين تعريف را شامل  -2
، به كار كند يمفلسفه اي كه مي گويد آنچه را كه كار :  و پراگماتيسم) از كتاب ضد روش اين مولف 27: 1389محمد پور،(است  
ي كه كارا و مفيد به طور كلي بنيان فلسفه روش شناسي پراگماتيسم تاكيد بر اين نكته است كه در يك تحقيق، هر چيز. بريد

 )26: 1389محمد پور،. (است را به كار ببريد



 
 
 

 

58

ماره
ـ ش

ول 
ل ا

سا
( 4ي 

ماره
ش

اپي
ي پي

4(- 
ان 

مست
ز

139
1

 

هاي  ها و سازمان هرچقدر از پيشرفت و سابقه تشكيل سرويس.ايم ها بوده اين سرويس شگرف در كاركرد
، به سمت فتهايز ياايم، فرايند پيش بيني و از جمله، الگوهاي آن تم اطلاعاتي، به زمان حال، نزديك شده

هاي  بعضي از شاخص هايي دخيل بوده است در اين فرايند تكاملي، شاخصه .استاندارد شدن، پيش رفته است
  :كليدي در اين تكامل عبارت است از

  فعاليت سرويس سازمانبحث زمان، قدمت  و سابقه  -1
 بحث فناوري  -2
 بحث نظريه و سناريو پردازي  -3
 يتوان سرويس در تصوير ساز -4
 بحث تاثيردامنه قدرت و كاركرد استعماري چارچوبه سياسي سرويس اطلاعاتي در پيش بيني  -5
  نبوغ نخبگان و نيروي انساني در تكامل و هدايت و پيشبرد الگوهاي سازمان -6

تواند مبنايي براي  ها مي در تطبيق الگوهاي مورد بحث، علاوه بر محاسن و معايب هر الگو، اين شاخص
  :اشدمقايسه ب

 اعتماد به نتايج حاصله از الگو -1
 هوشمند بودن -2
 هدف محور بودن -3
 پويا و فعال بودن -4
 كارايي و ثمر بخشي -5

ها  شود هر چقدر الگوهاي مورد استفاده در سرويس همان گونه كه در جدول صفحه بعد نيز مشاهده مي
يي و شبكه محوري، پيش رفته و به تناسب هاي سنتي، فاصله گرفته،به سمت پويا شدن، هم افزا از فعاليت

 .هاي الكترونيكي،الگوها به هوشمندي و استاندارد شدن نزديك شده است استفاده از ابزار و فناوري و سامانه
  .الگوي هدف محور، داراي قابليت چنين شرايطي است
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  بيني بررسي تطبيقي الگوهاي تحليل و پيش -1جدول 

يف
رد

  

  نام الگو
  الگوي  نتيچرخه س

  جايگزين
  الگوي

  هدف محور
  الگوي
  نوين

  الگوي
ات  تركيبي

حظ
ملا

  

 هاي شاخص
  تطبيق

  محاسن الگو 1

صيف ساختار و چرخه سنتي براي تو
، وسيله كاربري سودمند بوده

سازماندهي و مديريت بر جامعه 
  .بزرگ اطلاعاتي است

ساختار - 1
اي و سيال  شبكه

  .است
محصولات - 2

مستقيما به 
اربران داده ك

  .شود مي

هدف محور،-1
اي و طرح نعاون  شبكه

بوده وايجاد سهولت در 
آوري  تعامل بين جمع

كنندگان اطلاعات و 
  گران تحليل

منابع كامل گروه  - 2
در خدمت نيل به 

  هدف

الگويي كاملا 
هوشمند است و 
 هوش مصنوعي و
ابزار در آن نقش 

  بسزايي دارد

بهره گيري 
 تركيبي از
نده الگوهاي آي

و پيش [ پژوهي
يك  در]بيني

پروژه از محاسن 
  .الگو است

  

  

  معايب الگو 2

فرايندها منفكازمشتري را-1
هاي اطلاعاتي  اي ميان حرفه و كرده

  .كند تفرقه افكني مي
چگونه  كه فرآيند كند بيان نمي - 2

چگونه بايد عمل  و عمل مي كند
 .كند

اين الگو هنوز 
كاملا تكامل 
نيافته و هنوز 
  هوشمند نيست

درمنابع مورد مطالعه، 
  عيبي مشاهده نشد

سرقت اطلاعات 
از سامانه هاو 

هك و انحراف 
  تحليل

از جمله نظريات 
مخالف اين است 
كه فقط يك راه 

صحيح براي 
بيني وجود  پيش

  دارد

  

كارايي و ثمر  3
  بخشي

 اين االگودرعمل غالباكارايي نداشت
درشرايط بحراني وموقعيت هاي (

  )ربرد نداردويژه كا

كارايي و ثمر
بخشي به سمت 

 رود بهبودي مي
 ولي مطلوب نيست

كارايي و ثمر بخشي 
  مطلوب

كارايي و ثمر 
  بخشي مطلوب

كارايي و ثمر 
    بخشي مطلوب

  هوشمندي الگوهاي نوين را ندارد  هوشمندي الگو 4
هوشمندي 

الگوهاي نوين را 
  ندارد

الگو به سمت 
  هوشمندي مي رود

درصد هوشمندي 
لگو بالا بوده و ا

سامانه در فرضيه 
سازي دخيل شده 

  است

تركيبي از 
الگوهاي متعدد 
كمي و كيفي در 

كنار خروجي 
هاي  سامانه

  هوشمند را دارد

  

ساختار سازماني، سلسله مراتبي و   ساختار سازماني 5
  .خشك است

عوامل جمع آوري 
و تحليلگران با 
  هم هستند

الگوي شبكه اي و 
  طرح تعاون است

ار فني نقش  ابز
بسزايي در كنار 
 عوامل انساني دارد

تركيبي از روش 
هاي كمي و 
  كيفي و فني

  

اعتماد به نتايج  6
  الگو

ضعف در ارزش اطلاعات از ديد - 7
سياستمداران راتوليدكرده بودند،مي 

  . نگريستند

نتايج بهتري از 
 الگوي سنتي دارد

نتايج مطلوب  و قابل 
  .ملاحظه است

در صورت عدم 
قبت احتمال مرا

فريب و ساير 
تهديدات وجود 

  دارد

با اخذ نتايج 
موازي از 

 هاي متعدد، روش
درصد اعتبار 
بيشتر از ساير 
  .الگوهاست

  

كاملا هدف محور   هدف محور نيست  هدف محور بودن 7
  نيست

هدف محور و 
  اي است شبكه

امكان طراحي 
هدف محور آن 

  وجود دارد
   هدف محور است

 قابل ميان توليدكنندگان وكنش مت  پويا بودن 8
 .سازد كاربران اطلاعات رامحدود مي

رابطه ميان
 كاربران،

گران و  تحليل
كارشناسان 

 آوريجمع

پويا و درصد تعامل 
  بالاست

داراي پويايي 
  است

داراي پويايي 
    است
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ي ها سازمانهاي امنيتي  بيني در ماموريت الگويي براي  تحليل و پيش -5
 حفاظتي ـ امنيتي

بر اساس الگو خطي گردش  ي امنيتي نيروهاي مسلح،ها سازمانتار فعلي فرآيند ماموريتي بيشتر ساخ
 ها، به قسمت بررسي يا سازي، شروع و به عمليات و پيشگيري و آگاه آوري، كار از جمع اطلاعات قرارداشته،

غلبه داشته، رويكرد به بيان ديگر، در ساحفاها رويكرد سنتي  .شود يمنظري ختم  يعني به تمتع عملي و
كاركرد خطي اطلاعات در اين  يقينا .نگري شد تجربي است لذا لازم است وارد رويكرد آينده پژوهي و آينده

بيني در آينده يا  قابل پيشبراي فضاي غير جديدي منسوخ و رويكرد بيني بايد حوزه پيش حداقل در ها سازمان
خطي اطلاعات  سير زمان طرح مباحثي همچون فرايند صف،اين و با .حاكم شودقابل پيش بيني اما متفاوت 

اطلاعات كه مرزهاي زمان و مكان شكسته شده،  عصر در ،سپري شده مشتريان، جمع آوري به ساير از
  .داشت منازعات به شكل شبكه و پيچيده و نيز هوشمند درآمده، نظراتي از اين دست، ديگر جايگاهي نخواهد

روهي، علل ناكارآمدي روش هاي كشف جرائم امنيتي دريكي از در يك جوشش فكري و تحليل گ
كه از )با نفراتي كه  ويژگي هاي جدول زير را داشته اند(هاي امنيتي، بررسي و كارشناسي شده سازمان

به دست ) هدف محور(حاصل اين بررسي، نتايج مطلوبي در راستاي تاييد اعتبار الگوي پيشنهادي نويسندگان
   .آمده است

  
  كننده در تحليل گروهي هاي افراد شركت ويژگي -2 جدول

  كارشناسان عملياتي مديران جامعه اطلاعاتي  اساتيد دانشگاهي رديف
  جمع نهايي  و امنيتي ستاد و صف

مديران  استاديار دانشيار استاد  
  عالي

مديران 
 مياني

مديران 
  21 اجرايي

تحليل گروهي متشكل 
نفر مسئول و  26از 

و كارشناسان امنيتي 
  عملياتي

    2  2  1    
  21  3  2 جمع

  
نخست ما به برآيند نظرات در خصوص علل ناكارآمدي روش هاي كشف جرائم امنيتي مي پردازيم 

  :سپس نتيجه گيري بيان مي گردد 
  هاي امنيتي و شناخت شيوه و روش هاي حريف ضعف در اشراف اطلاعاتي در حوزه -1
 هاي ماموريتي و عدم اشراف بر تهديدات امنيتي مترتب حوزهدر  سازمان هاي امنيتيضعف اشراف  -2
 هدف گذاري ناصحيح و ضعف در تدوين استراتژي و برنامه ريزي بلند مدت و راهبرد مشخص -3
  )ها متصل نشدن پروژه(هاي بعد  سالها در  رها شدن بعضي از پروژه -4
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 ودنبود بانك اطلاعاتي جامع جهت بهره برداري از اطلاعات موج -5
 ...ضعف در تعامل و هماهنگي و همپوشاني درون سازماني و برون سازماني و -6
، تجزيه و تحليل ها وعدم ارائه آمار كشف جرائم ضعف در تجزيه و تحليل كافي از ارزشيابي فعاليت -7

 ها وقوع و نحوه كشف به ساير معاونت
ها در  ه از رمز ويندوز قرمز صهيونيستهمانند استفاد[ ها هاي پيچيده توسط سرويس استفاده از روش -8

 ]جريان ماجراي شهادت شهيد شهرياري
هاي جاسوسي از فضاي سايبر و ارتقاء فناوري و وسايل ارتباط جمعي و عدم  گيري سرويس بهره -9

 )سايبر( اشراف كارشناسان به روش هاي فني روز
 اطلاعاتي در سطوح عالي و ميانيهاي اطلاعاتي و ضد ضعف كارآمدي اتاق فكر براي تحليل تلاش -10
  اتكا به روش هاي سنتي -11

تصوير حاصله، گوياي اين مطلب است كه رويكرد،  اگر در برآيند موارد احصاء شده فوق دقت شود؛
باشد، ماموريت ها پيوستگي نداشته ،با هم  ها بعضا، ناصحيح مي هدف محور نبوده ، هدف گذاري پروژه

ماني بعد رها مي گردد، همچنين كار شبكه اي نبوده ، فاقد هم پوشاني مطلوب متصل نمي شود و در دوره ز
گيري ديگر اينكه، ضعف در پيش بيني، يكي از موارد مشهود  نتيجه .شود و سنتي و كليشه اي دنبال  مي

به  .شود ها و مشكلاتي همانند موارد احصا شده فوق مي خلا در فرايند كاري است كه منجر به بروز نارسايي
بيني و  شود و ضروري است با پيش عبارت ديگر، موضع پدافندي فعلي باعث بروز، اين وضعيت مي

  .نگري، به آفندي و تهاجمي تغيير يابد آينده
، اگر در يك موضوعي همانند فناوري، كارديده باني، شود يمدر شرايطي كه جهان به ثانيه، متحول 

ي هر ساعت و ا گونهكي از سرعت بسيارسريع آن است؛ به پايش و تحليل صورت گيرد، نتيجه حاصله، حا
؛ كه هر كدام از اين محصولات، نيز مي تواند صبغه امنيتي شود يمهر روز پديده اي جديد به جهان عرضه 

 ظهور اينترنت چمداني ،به عنوان مثال .مورد استفاده قرار گيرد ...در مقاصد جاسوسي و به خود گرفته،
ديد جنگ نرم سايبري آمريكا عليه ايران است كه در نوع خود پديده اي با فناوري جديد و فاز ج) اي ماهواره(

   .با مقاصد خاص امنيتي و جاسوسي است
آوري  حال، با اين سرعت بالاي فناوري، ديگر مجال چنداني براي گردش اخبار و اطلاعات  از جمع

هد ماند و اصولا در اين فضا، پيشگيري بدون جهت اقدام عملياتي يا جهت پيشگيري وآگاه سازي باقي نخوا
هر چند حفظ روش فعلي جاري و استفاده از تجربه لازم .پيش بيني نتيجه مطلوبي در بر نخواهد داشت

است، اما كافي نيست، لذا هر كدام از معاونت هاي سازمان امنيتي جداي از ماموريت ذاتي خود، بايد در لبه 
كه  و اطلاعات قرار گرفته، بتواند فرايند پيش بيني را در دستور كار قرار دهد؛ باني، پايش و تحليل علوم ديده
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) اي و نه الگوي خطي شبكه( البته تحقق اين مهم از ديدگاه نويسندگان سطور، مستلزم رويكرد هدف محور
، هر ايده است كه بايد هر تهديد، هر اطلاع) آنلاين( بوده، همچنين استفاده از پايگاه داده مركزي و برخط

به تصوير هدف امنيتي افزوده شده ،البته هر  ...هاي سايبري و جديد امنيتي، هر تجربه جديد، نتايج كنترل
معاونت نيز به تناسب نياز و بر اساس سطوح حيطه بندي از اين پايگاه استفاده و كارپيش بيني را نيزبا هم 

  .افزايي انجام دهد
متفاوت شده و در بررسي ماهيت  تهديدات، ساختارآن پيچيده،  در شرايط فعلي،جنس تهديد عليه نظام

لذا در  جهت برخورد و  .شبكه اي و چند لايه بوده ، بعضا از چند واسطه در امر جاسوسي، استفاده شده است
در صورت اقتضا ،همان  .هاي تهاجم دشمن را شناخت و با تدبير مناسب عمل نمود مقابله نيز، ابتدا بايد شيوه

هاي تهديد دشمن را تبديل به فرصت نموده ، بهره برداري نمود، همان گونه كه در مورد شبكه تويتر  شيوه
؛ چراكه جنگ شود يمبنابراين آشنايي و استفاده از اين الگو به دلايلي كه عنوان شد، پيشنهاد  .عمل شد

از طرفي، در  .ت سنتيخواهد شد تا طبق منازعا هاي آينده بيشتر در ميان شبكه هاي اطلاعاتي انجام
عرصه اطلاعات، نقش مهم اطلاعات اين است كه درك و فهم ما را از شبكه اي كه مخالف شبكه ما است 

و اين امكان را به وجود مي آورد كه بتوانيم شبكه خودي را در صورت امكان موثر و فعال و  دهد يمافزايش 
تجربه، برآورد  انساني، ابزار و فناوري، نيروي بي ازبنابراين بايد تركي .شبكه مخالف را غير فعال بنماييم
هدف «حول محور  ...هاي تخصصي و گذاري صحيح، پايگاه داده قسمت تهديدات وآسيب ها، راهبرد، هدف

، در راستاي نيل به هدف، در تعامل بوده، اقدام به همپوشاني و و به صورت شبكه گرد هم آمده »امنيتي
  .افزايي نمايند هم

اساس، الگوي هدف محور و شبكه اي مورد نظر ما، جهت پيش بيني در ماموريت هاي امنيتي بر اين 
ساحفاها برابر شكل شماره پنج خواهد بود و شرح اين الگو درپيش بيني ماموريت هاي امنيتي سازمان اين 

  :گونه خواهد بود
اهداف امنيتي مورد  با همكاري معاونت ها و قسمت هاي تخصصي سازمان امنيتي، حول محور هدف يا

بانك و پايگاه علمي داده ها، «  :كه شامل شود يمنظر، مجموعه يا مركزي در حوزه رياست تشكيل 
بوده و اين موارد در آن  »...، شبكه ارتباطي و ابزار و فنĤوري، بودجه و) 1براي تصويرسازي(انديشگاه امنيت 

در ) فيدبك( ازمندي يا شكاف امنيتي و بازخوردهر گونه اطلاعات جمع آوري شده، ني .شود يمپيش بيني 
مورد هدف يا اهداف امنيتي به اين مجموعه يا پايگاه وارد شده ،از طرفي از اين سامانه به مشتريان، 

از اين سامانه، اطلاعات مورد نظر، استخراج و نمونه برداري و كار تركيب صورت مي .شود يمسرويس دهي 
تجزيه و  فرايند) باشد يمو ترجيحا الگوي تركيبي كه مورد تاكيد ( وهاي موجوددر ادامه، بر اساس الگ .گيرد

                                                           
1. Image making 
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) ها، نيازهاي عملياتي، نيازهاي اطلاعاتي و غيره شبيه سازي، پيش بيني نيازمندي(تحليل و پيش بيني 
دهي  سصورت گرفته ، در پايان نتايج حاصله از اين مرحله، به سامانه يا پايگاه داده، ارسال و براي سروي

   .بعدي، نگهداري و قابل استفاده خواهد بود
نكته قابل ملاحظه اينكه، اين پايگاه بايد به صورت هوشمند، طراحي و پياده شده ، قابليت اخذآمار و 

كليد واژه هاي (گزارش و تحليل را به صورت هوشمند داشته باشد؛ يعني با تعريف كلمات كليدي امنيتي
به بيان ديگر بر اساس  .بتوان اطلاعات مربوط به آن را استخراج كرد) دافامنيتي خاص و متناسب با اه

هدف يا اهداف امنيتي هر مقطع، بتواند حداقل آمار، توصيف و اطلاعات مورد نياز گذشته و حال آن را به 
   .دست آورد و در ادامه با كار بر روي سيكل ذكر شده در الگو، به پيش بيني آينده پرداخت
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  بيني الگوي هدف محور پيش - 6شكل 

بر  - 3 يابي روندبيني بر اساس برونپيش-2بر اساس نبوغ و شهود فرديبينيپيش- 1
 نظران و خبرگان هاي گروهي و مبتني بر قضاوت، درك و بينش و تجربيات صاحب اساس روش

هاي ماتريس اثر متقابل و  بيني مبتني بر روش پيش - 5ازي س سازي و بازي بيني شبيه پيش - 4
  )باشد يممورد تاكيد اين محقق نيز ( هاي تركيبي بيني پيش -6 رابطه ميان دو يا چند متغير

 وـگـال

 

 اجزا و معاونت هاي
  تخصصي سازمان  

  امنيتي و اطلاعاتي
 

 
هدف 
 امنيتي

ها،بانك داده و پايگاه علمي داده
ابزار و  شبكه ارتباطي، انديشگاه،

 ...و فنĤوري، بودجه

  

،يسازهيشب(ليو تحلهيتجز
 يازهاين ها، يازمندين ينيب شيپ
 )رهيو غياطلاعاتيازهاين،ياتيعمل

 
 )يبردار استخراج و نمونه( بيترك

يآورجمع
دياطلاعات جد

  نيازها
 و فيد بك

ها ونيازمندي
 ها شكاف

به  عيتوز
كننده مصرف
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  : از ديدگاه نويسندگان، دراين الگو، موارد ذيل بايد لحاظ گردد
   الگوي مومنانه وديني وگذشته ازعلمي بودن،دايرمدارسنت هاي الهي قطعي الوقوع ودرطول

  .هاي الهي،عام از بحث علمي الگو باشد ر،پشتوانه سنتامدادهاي الهي وسنت هاي غيبي بوده وبه تعبيربهت
  باشد روز جهاني شرايط با زمان هم و روزآمد. 
  هوشمند و امكان جستجوي پيشرفته در آن باشد. 
   مركزديده بان و آينده پژوه سازمان بوده ،اعتقاد و اعتماد همه معاونت ها واجزاي سازمان را

 .ا مقاومت و اصطكاك رده هاي تابعه مواجه نگرددي كه اين مركز با گونهجلب كند، به 
  افراد نخبه از طيف هاي مختلف تخصصي در آن حضور داشته باشند. 
  بتواند روش هاي سنتي و محافظه كارانه را متحول نمايد.   
   در اين الگو بايد مشخص شود كه ماباكدام اهداف؟باچه توان و ظرفيتي؟دركدام محيط وبه

 حال حركت هستيم؟سمت چه آينده اي در
  
  
  
  
  
  
 

  
  
  
  
  
  

  
  

  
  
  

  هاي امنيتي بيني آينده ماموريت عوامل دخيل در طراحي الگوي پيش - 7شكل 

ها وقابليت
هاي  ظرفيت

 سازمان

 

هاي  ويژگي
 آينده

اهداف و
هاي  مأموريت

اصلي سازمان

ها و ضرورت
رايط ش

 محيطي

  

اقتضائات 
 الگو
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  و پيشنهاد گيرينتيجه
گيري نمود كه الگوي سنتي  توان نتيجه گونه مي الگوهاي  گفته شده، اين از طرح و مقايسه ساختار و

، در عرصه نوين اطلاعات، كارايي و آن، الگويي ناقص بوده ند و نتيجهتجزيه و تحليل، به واسطه نوع فراي
هاي جهاني، سمت  رساني و شبكه در شرايط فعلي و با قرار گرفتن در متن انقلاب اطلاع .تكامل لازم را ندارد

چراكه الگوهاي جديد  .ها بايد به سمت الگوهاي هدف محور و تركيبي و نوين سوق داده شود و سوي تحليل
در اين شرايط، الگو هدف محور به .الگوهايي پويا، هوشمند وداراي اعتبار و نتيجه بهتري هستندو تركيبي؛ 

برداري در سطح  بيني براي بهره هاي آن، مي تواند الگوي برتر براي تحليل و پيش قابليت واسطه محاسن و
رگيري اين الگو، مورد ه كاباشد، خصوصا اينكه، بر اساس قرائن موجود، نتايج ب امنيتي-يهاي اطلاعات سازمان

اي پيچيده و چند لايه تبديل شده  ، داراي اعتبار است و از طرف ديگر، امنيت در جهان، به مولفهتصديق بوده
حتي زيست محيطي را شامل و  ...و تقريبا تمامي عرصه هاي زندگي اعم از نظامي، سياسي، فرهنگي و

سازي  در صورت پياده .اي و هدف محور در آمده است شبكهها، به حالت  ها و دولت منازعات و تقابل سرويس
هاي درون سازمان و  اين الگو، هم افزايي و تقاطع گيري اطلاعاتي، بيشتر شده و از بسياري از موازي كاري

بيني و آينده پژوهي نيز تسهيل و رو به رشد  اتلاف سرمايه و زمان، جلوگيري خواهد شد، ضمن اينكه پيش
   .خواهد شد

  
  هاشنهادپي
و با تشكيل گروه آينده  .الگوي هدف محور پيشنهاد شده در اين مقاله به مرحله اجرا گذاشته شود -1

پژوه، هسته آينده پژوهي و مستقيما زير نظر رياست محترم سازمان امنيتي، تشكيل شده و فرايند آينده 
بعي از حوزه رياست باشد تا ضمن تاكيد مي گردد كه اين هسته بايد تا .پژوهي و پيش بيني را انجام دهد

داشتن استقلال و اعتبار، همكاري معاونت هاي سازمان با آن رسمي و سازماني شده ، با گذشت زمان به 
اين هسته قطعا بايد اختيار و دسترسي مطلوبي به اطلاعات پردازش شده  .انفعال و حاشيه كشيده نشود

 .ام دهدداشته باشد تا رسالت خود را به نحو مطلوب انج
ارتباط ساحفاها با مركز آينده پژوهي علوم و فناوري دفاعي بيشتر شده ، ازيافته هاي به روز اين  -2

  .مركز در فعاليت ها و ماموريت هاي امنيتي استفاده شود
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  :هاي اينترنتي مورد استفاده سايت
  )1389( ساجد نيوز


