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 چكيده
 يها رساختياز اركان مهم در ز يكيبه عنوان  نيعلم نو نيفناوري اطلاعات و ارتباطات، ا شرفتيامروزه با پ

 شيافزا زيآن ن يها يريپذ بيآن، حملات و آس تياهم شيشده است و با افزا ليبر فناوري اطلاعات تبد يمبتن ياتيح
شده  فيتعر شيبرنامه مدون و از پ كيكه با داشتن  تاس CERT ،يتينام  مهم ياز اجزا يكيرو   است. از اين افتهي

 ديالگو جد كي هي، به اراCERT يها الگو يمنظور پس از بررس ني. به همشود يم ها نهيباعث كاهش مخاطرات و هز
وه گر سرعت شيجهت افزا تواند يكه م ميا رخداد پرداخته ييگو در پاسخ CERT ياجزا نيبهبود تعاملات ب يبرا

CERT الگو،  نيا تيعامل استفاده شود. از جمله مز ريپدافند غ يرخداد و در راستا كي و مهار ييارويرو نگامدر ه
رخداد در زمان  كيبه  ييگو در پاسخ تيو مركز كنترل امن CERT نينقش افراد و منسجم ساختن ارتباط ب نييتب

 .مناسب است
 

 CERTحادثه، مهار رخداد،  به ييگو رخداد، پاسخ تيريمد :ها واژه ديكل
                                                           

 Emai: Rezakeshavarz92@yahoo.com -عامل ريكارشناس ارشد پدافند غ -1

  دانشگاه علم وصنعت - تاليجيپردازش د يدكتر -2

 دانشگاه امام حسين عليه السلام دكتري رمز -3
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 مقدمه  -1
پدافند غير عامل در حوزه فناوري اطلاعات شامل كليه اقدامات به منظور حفظ امنيت اطلاعات، ايمني و 

هاي زير ساخت ملي و حياتي  پايداري شبكه، توسعه ظرفيت دفاع الكترونيكي و تقويت ضريب امنيت در حوزه
هاي  ز ابزارهاي مهم مورد استفاده براي رسيدن به اين اهداف، ايجاد گروهيكي ا )19-24: 1390يزدان پناه،( است

دهد،  است. هنگامي كه مشكلات امنيتي براي سازمان رخ مي 1CERT اي يا همان گويي رايانه فوريتي پاسخ
يل گويي مناسب را بداند. در واقع سرعت در تشخيص، تحل نكته بسيار مهم آن است كه سازمان مزبور شيوه پاسخ

هر ) J. West-Brown,2007: 291( دهد. گويي يك مشكل امنيتي، ميزان خطر و هزينه ترميم را كاهش مي و پاسخ
 ترين زمان ممكن مهار نمايد. اينخود را شناسايي و در كوتاه حملات مربوط به سازمانبايد بتواند  يسازمان

 غيرمجاز، استفاده اجراي سرويس، ممانعت از آن هاي داده يا سامانه يكبه  يابي دست برايشامل تلاش  حملات
و  محرمانگيرفتن  بينمخرب، از  كدهايافزار، نرم ياافزار سخت تغيير، ها داده ذخيره ياپردازش  براي سامانهاز 

ها CERT). برخي;2004Georgia Killcrece( و غيره است اطلاعاتي هاي سامانهاستفاده از  اطلاعات، سوء جامعيت
و  گويي پاسخ، تجزيه و تحليلشامل  ها، سرويسكامل از  اي مجموعهسازمان شامل  شرايطو  ها زمندينيابسته به 
 هاي سامانه ايجاد، ريسك ارزيابينفوذ،  تشخيص، پذيري آسيب مديريته و هنسبت به حملات، مواج العمل عكس
 ).;Penedo, David 2006:27-32( باشدو غيره مي امنيتي هاي رايزني ،شبكه، تست نفوذ به شبكه پشتيبان

 

 بيان مسئله  -2

سازمان،  هاي نيازمندياز  صحيح، درك CERT هاي سرويسكارا و توسعه  امنيتي گروه يكداشتن  براي
 مهم است. بعد از آن، بسيار ها سرويس، نوع محصولات و اطلاعات دقيق ،تبادل اطلاعات اطلاعات مشترك، سرعت

 امنيتي هاي سرويسشود و تلاش در جهت حصول  گويي بررسي پاسخ قابل اعتماد در الگوهاي بايستمي
 است سريع گويي پاسخ CERTهر چند كه شالوده  گيرد.، صورت سامانه پذيري آسيبدرك بهتر  برايدهنده  هشدار

 نيزاجرا خواهد شد و  CERTكه در آن  محيطي هاي نيازمنديو  اصليو  ذاتياست كه ساختار  اينمهم،  اما
 :J. West-Brown,2007( كنيمرا درك نمايد  ايفا تواند مي محيطدر آن  ريسك مديريت براي CERTكه  جايگاهي

تواند در دفاع غير عامل نقش تعيين  گويي مي هاي جديد در پاسخ ) لذا با نگرش به مراتب فوق، شناخت شيوه291
از  CERTرايه سرويس در يك گروه گويي و ا اي ايفا نمايد. داشتن يك الگوي مناسب و دقيق براي پاسخ كننده

طراحي . فراهم گردد CERT كاربران اصول اوليه است، به طوري كه امكان مديريت و تأمين منابع مورد نياز براي
 در سازمان است CERTسرويس، ساختار و نحوه تعاملات، يكي از اركان اساسي براي ايجاد 

)http://en.wikipedia.orgگردد كه چگونه  گويي، منجر به طرح اين سئوال مي در پاسخ ). نياز به الگويي مناسب
                                                           

1. Computer Emergency Response Team 
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گويي به رخداد دست يافت؟ در اين اي  در پاسخ هاي موجود در دنيا به الگوي بهينه توان با شناسايي و بررسي الگو مي
اي داد رايانههاي مورد نياز، به تشريح نقش افراد در زمان وقوع رخ هاي سازماني ديگر و سرويس مقاله با تطبيق الگو

بيان  CERTهاي مركز عمليات امنيتي و  با يك رخداد و ارتباط بين مولفه  شده، سپس فرآيند نحوه مقابله  پرداخته
در زمان وقوع رخداد و در راستاي اصول پدافند غير عامل  CERT گرديده، در نهايت الگوي مناسبي براي تعاملات 

 ارايه گرديد.
 

 به حوادثگويي  شناسي پاسخ روش -3

گويي حوادث، قسمتي از يك چارچوب مديريتي ارتباطي و خوب است كه  يك روش شناسي در پاسخ
براي شناسايي و ارزيابي در فرآيند مديريت رخداد به كار مي رود. در اين قسمت تعدادي از روش 

 كنيم.  هاي مختلف بررسي مي هاي مهم را از ديدگاه شناسي
 
 SEI1حوادث از ديد گويي  شناسي پاسخ روش -3-1
، مجموعه اي از توابع مديريتي رخدادهاست. اين الگويي است كه SEIاين نوع، به عقيده كارشناسان  

شود. اين الگو  ها حاصل مي اي در فرآيند مديريت حوادث رخداد در سازمان با آن، شناسايي و ارزيابي مقايسه
يي مديريت رخداد است كه با هدف انسجام در و نتايج شناسايي، ابزاري براي تقويت و ارزيابي الگو

سازي  آشكار -3محافظت  -2سازي  آماده-1گيرد و شامل اين مراحل است:  گويي به رخداد صورت مي پاسخ
 گويي پاسخ -5ترياژ  -4

سازي و محافظت  كارگيري مناسب تجهيزات حفاظتي شبكه، در مرحله آماده اطمينان و تاكيد لازم در به
هاي عمومي و غيره همگي به عنوان ابزار  ها، رصد شبكه، درخواست پذيري خدادها و آسيباست. گزارش ر

باشد كه پس از تركيب و اطمينان از وقوع رخداد به قسمت ترياژ ارجاع آشكارسازي در مرحله بعد مي
، مرحله آوري اطلاعات از تمامي نقاط شبكه است. در نهايت گيري و جمع شود. واحد ترياژ، واحد گزارش مي

 گيرد.كارهاي لازم صورت مي گويي پس از ارايه راه پاسخ
 

 NIST2گويي حوادث از ديد  روش شناسي پاسخ -3-2
گويي حوادث، قسمتي از يك چارچوب مديريت ارتباطي مناسب است كه با  يك روش شناسي در پاسخ

دقيق به يك رخداد است.  گويي صورت چندين ارايه مجزا از يكديگر براي پاسخ داشتن يك روش شناسي به

                                                           
1. Software Engineering Institute 
2. National Institute of standard and technology 
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با  1ها در چارچوب پاسخ گويي به رخدادها، توسط متخصصان دانشگاه ديپوال ترين اين روش شناسي مهم
تر كردن  طراحي شده است كه هدف از آن كوتاه NIST و 2گروه مهندسي نرم افزار انستيتو كارنگي ملون

 دامنه اثرات رخدادها است و شامل مراحل زير است:
 حادثه به گويي پاسخ -3  تشخيص -2   سازي دهآما -1
 آزمايش -6  محافظت -5   آوريجمع -4
 ارايه.      -9  بازرسي -8   تحليل -7
 

 درنگ بي ترافيك بر اول مرحله پنج است. حمله از پس و درنگبي صورت به كاربرد قابل ،الگواين 

 .دارد قرار خود جايگاه در نظارتي هيزاتتج كه كند مي تضمين سازي آماده مرحله كند. مي عمل شبكه
 ها داده صحت ه،گرفت را شبكه هاي بسته ،آوري جمع مرحله و كند مي كمك حمله كشف در تشخيص مرحله

 درهم محافظت، مرحله در و شود مي توليد حمله ماهيت اساس بر حادثه به مناسب پاسخ كند. مي تضمين را

 و درنگبي سناريوهاي براي بعد مرحله چهار شود. مي ساخته نآ از نسخه يك ه،شد ايجاد ها داده سازي
 .ددار كاربرد حمله از پس

 مرحلهدريافتي  فايل از نسخه يك كهطوريبه ،شود مي شروع آزمايش مرحلهه، با حمل از پس رسيدگي

 هاي روش با تحليل مرحله كند. مي شناسايي را حمله هاي شاخص و تركيب را مختلف منابع ورودي آزمايش

 شامل بازرسي مرحله كند. مي بندي طبقه را حمله الگوهاي آماري، و افزاري نرم محاسبات داده، استخراج

-27( شود مي مهاجم قانوني تعقيب به منجر ارايهنهايي  مرحله باشد. مي مهاجم شناسايي و عقب به رديابي

14 :2010Emmanuel S. Pilli, R.C. Joshi, Rajdeep Niyogi.( 
 

 JPCERT3گويي از ديد فرآيند پاسخ -3-3
ها و گزارشات به واحد ترياژ  ژاپن بدين صورت است كه درخواست CERTگويي از ديد  فرآيند پاسخ

شود.  ها ارجاع ميCSIRTآوري، براي پشتيباني و بررسي به خبرگان، مهندسين و  ارسال شده، پس از جمع
ها و ديگران دريافت شده است در تعامل با بخش  يتهمچنين بازخوردي را كه از گزارشات دريافتي، مدير

 CERTكارها از طريق واحد ترياژ، به مجمع  گيرد و پس از تجميع نظرات و راه بررسي و ارزيابي قرار مي

                                                           
1. Depaul 

2. Carnegie Mellon 
3. jappanices CERT  
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 شود پذيري اقدام مي براي از بين بردن رخداد و آسيب CERTشود و در مجمع كلي اعلان رخداد مي
)2007 :Keisuke kamata,.( 

 در سازمان  CERTدهي حل استقرار و گزارشم -4
 CERTهاي  هاي متفاوتي قرار گيرد. درون مديريت تواند در موقعيت از نظر جايگاه ساختماني مي

تواند قرار گيرد، يا  عنوان يك واحد مي فناوري اطلاعات يا مديريت امنيت و حتي در مديريت زير ساخت به
ظر مستقيم مدير كل قرار گيرد و اين وابسته به اقتداري است كه عنوان يك معاونت مستقل زير ن اينكه به

با توجه  US-CERT ايالات متحده يا همان CERTعنوان مثال  شود؛ به در سازمان براي آن تعريف مي
 هايي وادار كند.  العمل تواند ارتش را به عكس به نفوذ خود مي

ها، پرسيده  ها، محل استقرار سازماني آن وهبراي كسب اطلاعات بيشتر، طي مطالعات انجام شده از گر
درصد به عنوان گروهي  24درصد در واحد فناوري اطلاعات مستقر بودند و  41ها يعني  شد. اكثريت گروه

پرداختند. درباره گزارش دهي به مديريت، ساختار ثابت و  ها به عمليات مي مجزا و خارج از ساير بخش
 زير حاصل شد: مشخصي به دست نيامد و تنها نتايج

 38  درصد از شركت كنندگان به فردي غير از كارشناس فناوري اطلاعات سازمان، مدير فناوري
 دهند. يا مدير امنيت گزارش مي CERTاطلاعات، مدير 

 31 دهند. درصد از شركت كنندگان به كارشناس فناوري اطلاعات سازمان گزارش مي 

 ).ENSIA:  2008( دهند اوري اطلاعات گزارش ارائه ميها به كارشناس فن در بخش بانكي تمامي گروه
 

 گويي در پاسخ CERTهاي  تطبيق الگو -5
 ENSIA1هاي سازماني از ديدگاه  الگو -5-1

ها با يكديگر و ساختار سازماني و  ، نحوه ارتباط بين بخشENSIAدر الگوهاي سازماني از ديدگاه 
 ت زير مي باشد:گويي به رخدادها به صور نيروي انساني در پاسخ

 
 الگوي تجاري مستقل -5-1-1

كند و مدير و كارمندان مستقلي دارد به نحوي  مي كاملاً به طور مستقل عمل CERTدر اين ساختار 
 گيرد. كه گاه حتي از لحاظ جغرافيايي نيز خارج از سازمان خود قرار مي

 
 

                                                           
1. European Network and Information Security Agency 
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 1الگوي ادغام شده -5-1-2
شود كه با شناسايي متخصصان امنيت  گروه معرفي مي در اين ساختار يك نفر به عنوان سرپرست

تواند در شرايط خاص  كند. در ضمن سرپرست گروه مي گيرانه استفاده مياطلاعات در موارد واكنشي يا پيش
در سازمان  CERTتقاضاي نيروي انساني بيشتر داشته باشد. الگوي ادغام شده در مواقعي مفيد است كه 

 قصد استفاده از امكانات واحد فناوري اطلاعات را دارد.ميزبان ايجاد شده است و 
 

 الگوي تحقيقاتي -5-1-3
اند و گاه كل  در اين الگو تعدادي از مراكز تحقيقاتي و دانشگاهي را كه در نقاط مختلف قرار گرفته

ر هاي آن در نظ براي سازمان مادر و كليه شعبه CERTهاي  دهند، براي ارايه سرويس كشور را پوشش مي
كنند و براي خود ساختار مجزايي  شود. معمولاً اين مراكز به صورت مستقل از يكديگر عمل مي گرفته مي

 مركزي علاوه بر نقش هماهنگي بين CERTكنند.  مركزي يا مادر عمل مي CERTدارند اما در ساختار 
CERT شود. ها، به عنوان پنجره يكتاي ارتباط با محيط خارج از سازمان نيز محسوب مي 

 
 الگوي داوطلبانه -5-1-4

در الگو داوطلبانه تعدادي از افراد و متخصصان در يك گروه و به صورت داوطلبانه به پشتيباني از 
 ).ENSIA:  2008( برنده در اين گروه استترين عامل پيش پردازند و انگيزه شخصي مهم يكديگر مي

 
 الگوي ميتروپولوس براي پاسخ گويي به رخداد -5-2
بايستي مسايل را به مدير ارشد  ارايه شده است مدير گروه مي 2الگويي كه توسط ميتروپولوس در

براي  3مستقيماً ارجاع دهد و مدير ارشد هم به ديگران مسأله را اطلاع رساني نمايد. كاركنان ميز پشتيبان
، 4ملات انكار سرويساينكه هم در زمان پاسخ گويي به بازرسين توجيه باشند و هم براي حملاتي مانند ح

و پست الكترونيكي نيز آمادگي لازم را داشته   FTP5سرويس دهنده  حملات بر روي سرويس دهنده وب،
تواند با داشتن يك نسخه از رخدادهاي انجام شده  باشند، بايد در اين امر سهيم شوند. روابط عمومي مي

هاي ديگر مثل پيمانكار است.  ل ارتباط با قسمتگويي و ارتباط با ديگران را دارا باشد كه شام امكان پاسخ
كارگيري شود.  تواند براي يك عملكرد مناسب در زمان رخدادهاي داخلي به بنابراين منابع انساني هم مي

                                                           
1. Embedded 

2. Sarandis Mitropoulos 

3. Help desk 

4. Denial of service 

5. File Transport Protocol 
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بازرسي سازمان وظيفه مهمي دارد و آن زماني است كه مجبور به نگهداري اسرار براي مدتي، و تسهيل در 
باشد تا اجازه ندهد كه اطلاعات به خارج از سازمان درز پيدا كرده، گويي مي رخداد به قسمت پاسخ1رديابي

باعث ايجاد اثراتي در اذهان عمومي گردد. اين گروه اغلب در خارج سازمان با ديگر افراد مرتبط امنيتي كه 
ثل (م كنند بازرس حوادث امنيتي هستند با اعمال قوانين فوريتي در مورد رخدادهاي جدي مشاركت مي

،  نسخه برداري غيرمجاز، نرم افزار يا ديتا و درج قوانين امنيتي كه مورد نياز است). ITسرقت تجهيزات 
گويي شركت نموده، مقررات زمان رخداد را وضع  هاي گروه پاسخ مشاور قانوني سازمان در توسعه توانمندي

ها و راهبردها عمل نمايند.  روش ها، كند. كاركنان سازمان بايستي آموزش داده شوند و مطابق سياست مي
وجود آمدن يك رخداد چگونه عمل نموده، با چه كسي ارتباط  بنابراين كاركنان بايستي بدانند كه در زمان به

برقرار نمايند. در بسياري از مواقع رخدادهاي امنيتي توسط كاربران معمولي كشف شده است. يك ارتباط 
گويي كارآمد خواهد بود. بر اساس اهميت  در مواقع ضروري در پاسخسالم و سريع از طرف كاربران معمولي 

تواند نقش مهمي را در كشف و  هاي خارجي كه مي رخداد امنيتي، ممكن است كه از ديگر قسمت
تواند اطلاعات خوبي را در زماني كه قصد  مي ISP2گويي رخداد امنيتي داشته باشد استفاده كرد. مثلاً  پاسخ

هاي سازماني و شبكه  ها در حال برقراري ارتباط سامانه ISPكه  اي را از زماني ط شبكهرديابي يك ارتبا
توان از  و متخصصان بيروني ديگر كه مي CERTخارج از سازمان هستند به دست آورد. و بالاخره گروه

 ),Sarandis Mitropoulos: 2008( حداكثر استفاده لازم را برد ها دانش و تجربيات به دست آمده آن
 

 مراكز نظامي CERTها و ساختار پيشنهادي  سرويس -6
 مأموريت -6-1

گيري از رخداد، بهبود امنيت با  مراكز نظامي عموما با هدف كنترل موثر رخداد، پيش CERTگروه 
تعريف مخاطرات و حوادث، پايش شبكه، محافظت منابع داده، ترويج دانش رايانه كاربران، پشتيباني و 

 شود. كارگيري مي يبري بهترويج امنيت سا
 

 مراكز نظامي CERTسازماني  الگوي -6-2
CERT داخلي (توزيع شده  -2گروه امنيتي -1شود كه عبارت است از:  هاي مختلفي تقسيم مي به الگو

ها به  ) نقاط قوت و ضعف اين الگو1هماهنگ كننده. در جدول ( -3داخلي، متمركز داخلي و تركيبي) 
ت. پس از مطالعه و تحقيق در ساختارهاي گوناگون نظامي دنيا، الگوي پيشنهادي براي اختصار بيان شده اس

                                                           
1. Tracing 

2. Internet service provider 
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CERT  مراكز نظامي پيشنهاد گرديد. با توجه به گسترش جغرافيايي و تجهيزات فناوري اطلاعات در
نيروهاي دريايي، زميني،  هاي عمده، مانند هاي نظامي و وجود ردهها و تيپمراكز نظامي و تعدد گردان

 هوايي، مراكز تحقيقاتي، موسسات آموزشي و غيره، از گستردگي و پراكندگي بسيار بالايي برخوردار هستند؛
 -1شود:  در دو لايه پيشنهاد مي CERTدر مراكز نظامي، الگوي  CERTبراي مديريت بهينه گروه  لذا

لتي، ستاد نيروها و مراكز تحقيقاتي است و به صورت ايا -هاي استاني لايه دروني، كه مختص مراكز نظامي
لايه بيروني، كه اين لايه مختص فرماندهي فناوري اطلاعات  -2الگوي تركيبي با يكديگر تعامل دارد. 

 نمايد. ملي به صورت هماهنگ كننده تعامل مي CERTمراكز نظامي بوده، با 
 

 ]7وCERT ]2،3ي ها الگومقايسه نقاط قوت و ضعف  -1ل جدو
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گويي سريع به يت و انسجام بيشتر، پاسخمأمورلذا با توجه به پراكندگي و نياز به داشتن يكپارچگي در 
)، 1ها و با توجه به جدول ( يازمندينو ديگر  ها ردهرخدادها، مسووليت متمركز و تلفيقي و پشتيباني بهتر 

مراكز توان براي  يمپذير) را  دغام متمركز و توزيع(ابي ، الگوي تركيها الگومقايسه نقاط قوت و ضعف 
ايالتي و ردهاي عمده كه در سطح مناطق پخش هستند در نظر گرفت. هر چند كه  -ي استانيها نظامي

توانست مناسب باشد ولي به علت پراكندگي نقاط، اتلاف زمان براي شناسايي  يمالگوي متمركز نيز تا حدي 
به  هبزرگ و پراكند هاي سازمانكه براي  تركيبي يالگوكند لذا  يمين گزينه را نفي و از بين بردن رخداد ا

 مطابقت دارد مراكز نظامي وضعيتآن با  سازگارياست كه  هايي ويژگيداراي  كند و ميبهترين نحو عمل 
و ايالتي -هاي استاني هاي عمده الگوي تركيبي براي مراكز نظامي گردد. همچنين ويژگي پيشنهاد مي

 هاي عمده عبارت است از:  رده

 بخش متمركز  تشكيلCERT  متخصصاز افراد  پايدار اي هستهبه صورت 

 هاردهديگر و  مراكز نظامي راهبردي هاي موقعيتاز كارمندان موجود در  تعدادي توزيع 

  مركزي گروه اعضايتوسط  ها گزارش تمامي پي گيريو  تركيب، آوريجمع 

 مركزي گروهتوسط  رخدادهامهار  راهبردهاي ينتدوو  مناسب و كارا تحليل 

 گروهپراكنده  اعضاي، توسط مركزيشده در هسته  تدوين هاي راهبرد سازيپياده 

 مراكزسطح  رد گروهشده  توزيع اعضايتوسط  رخدادهابه  تر سريع گوييپاسخ 

  گروهپراكنده  اعضايتوسط  مسووليت هاي حوزهانتقال مهارت و دانش به 
 

ناوري اطلاعات مراكز نظامي نيز با توجه به متولي بودن برقراري امنيت اطلاعات، به عنوان فرماندهي ف
CERT هماهنگ كننده براي برقراري ارتباط بينCERT ايالتي و ديگر  -هاي استاني هاي مراكز نظامي

ي مراكز برا تركيبي سازماني يالگو مراكز نظامي، CERTدر  مناطق گزينه مناسبي خواهد بود. بنابراين
هاي عمده و الگوي هماهنگ كننده براي فرماندهي كل مراكز نظامي پيشنهاد  ايالتي و ردهـ  استاني  نظامي

مراكز نظامي نشان  CERTالگوي پيشنهادي تركيبي و هماهنگ كننده را  براي  )1گردد. شكل ( مي
 دهد. مي
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 كيبي و هماهنگ كننده براي مراكز نظاميتر CERTالگوي پيشنهادي  -1 شكل
 

  CERTهاي اصلي و خدمات تكميلي  سرويس -6-3
آن متفاوت  سازماني جايگاه، اهداف، محدوده عملكرد و مأموريت مبنايبر  CERTهر  هاي سرويس

 با در نظر گرفتن مأموريت و. دهد مي تشكيلرا  ها سرويساصلي اين  ، هدفبه حادثه رسيدگي مسلماًاست. 
باشد كه  ) مي2هاي مورد نياز مطابق جدول ( براي عموم مراكز نظامي، سرويس CERTمطالعه در اهداف 

شود در مرحله  شوند. هر چند كه پيشنهاد مي هاي فرعي ارايه مي هاي اصلي و سرويس در دو بخش سرويس
ي فرعي نيز ها ، سرويسCERTگيري و تقويت اندازي شود و پس از شكل هاي اصلي راه آغاز سرويس

 اندازي گردد. راه
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 مراكز نظامي CERTهاي خدمات اصلي و فرعي  سرويس -2 جدول
 هاي فرعي سرويس هاي اصلي سرويس 

 گويي به رخداد در محل پاسخ هشدارها و اخطارها 1
 هاي تشخيص نفوذ سرويس تحليل رخداد 2
 مانده از حمله اقيهاي امنيتي و آثار ب تحليل حفره گويي به رخداد پشتيباني پاسخ 3
 مميزي يا ارزيابي امنيتي گويي به رخداد هماهنگي در پاسخ 4

5 
هاي امنيتي و  گويي به حفره هماهنگي در پاسخ

 مانده آثار باقي
تنظيم، پيكربندي و نگهداري ابزارها، نرم افزارها و زير 

 ساخت هاي امنيتي
 توسعه ابزارهاي امنيتي ها اعلان 6
  پايش فناوري 7
  انتشار اطلاعات مرتبط با امنيت 8

 
 در مراكز نظامي CERTساختار پيشنهادي  -6-4

 2010: 14-27( ، ساختاري است كه داراي شرايط زير باشدENSIAساختار مناسب از ديدگاه 

Emmanuel S. Pilli, R.C. Joshi, Rajdeep Niyogi :(1-   استفاده از  -2داراي انعطاف پذيري مناسب گروه
 -4  7×24گويي يك گروه به صورت توانايي پاسخ -3هاي بالا در تحليل وقايع  اي كارآمد و با توانائينيروه

هاي مورد نياز در  چينش مناسب و سعي در استفاده حداكثري از نيروهاي تمام وقت.  با توجه به سرويس
CERT چهار بخش  اشد؛  لذاب ها،  نياز به ساختاري مناسب مي مراكز نظامي، جهت اجراي بهينه سرويس

ها بستگي به  ضروري است كه تعداد نيروي انساني براي هر كدام از اين بخش CERTزير براي ايجاد 
ها به همراه كارشناس يا كارشناسان لازم در  استعداد سازمان مربوطه دارد. همچنين پيكربندي اين بخش

 نشان داده شده است: )2شكل (
 
 گويي اي كنترل رخداد و مديريت پاسخگويي بر بخش اجرايي و پاسخ -1

 بخش تحليل مخاطرات براي تحليل رخدادها و كدهاي مخرب -2

 بخش پشتيباني براي توسعه ابزارهاي امنيتي و مديريت پيكربندي -3

 بخش آموزش و تحقيق براي مشاوره و آموزش و توليد محتوا -4
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 در مراكز نظامي CERTي مورد نياز ها بخشادي و ساختار پيشنه -2 شكل

 

 ها الگوي فرآيند نحوه مقابله با يك رخداد و ارتباط بين مؤلفه -7

براي داشتن يك گروه منسجم و هماهنگ در برابر رخدادهاي امنيتي و حملات سايبري بهتر است كه 
گردد. بديهي است كه با داشتن الگو و  الگوي مناسبي را به عنوان فرآيند مقابله با يك رخداد امنيتي تعريف

نحوه برقراري  در اين الگو،. گويي بهينه خواهد شد فرآيندي از پيش تعريف شده، سرعت در واكنش و پاسخ
است و در نقش بازوي اجرايي  1به عنوان مركز عمليات امنيتي و واحد پايش كه CERTارتباط بين 

CERT واحد مركز پايش، در قسمت مانيتورينگ، ضمن  .)3 (شكل نمايد، مشخص شده است عمل مي
رصد تمامي نقاط شبكه، در صورت بروز هشداري به واحد تحليل مخاطرات و واحد اجرايي اطلاع رساني 

ها نيز بر حسب وظيفه از پيش تعريف شده اقدام به تحليل، قرنطينه نمودن منابع آلوده،  آن و كند؛ مي
 نمايند.  سازي و رفع آلودگي مي پاك

                                                           
1. security operation center ( SOC) 
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 CERTهاي مركز عمليات امنيتي و  يك رخداد و ارتباط بين مؤلفه فرآيند نحوه مقابله با -3 شكل

 
 در حين بحران CERTارايه الگوي مناسب براي تعاملات  -8

 CERTدر هنگام مواجهه با يك حادثه مشكوك يا رخداد، داشتن يك روش مناسب براي گروه 
ها، ساختار سازماني و  ها، وظايف، سرويس ست. اين روش و جريان كاري شمايي كلي از مسووليتضروري ا

)، پس از 4(شكل  سازد. در اين الگو را نمايان مي CERTهاي يك گروه  ديگر مطالب گفته شده در برنامه
ال سازماني و مواجه با يك حادثه مشكوك كه توسط كاربران از طريق پست الكترونيكي، فاكس، تلفن، پرت

شود. اين كارشناسان، گزارشات دريافتي را به بخش  ديگر موارد ممكن به كارشناسان ميز امداد گزارش مي
گيري از كارشناسان موجود، موارد را مطالعه كرده، پس از نمايند. بخش تشخيص با بهره تشخيص اعلان مي

ها را تركيب  ورينگ مركز عمليات امنيتي، آندريافت گزارشات ديگر از نرم افزارها و سخت افزارهاي مانيت
آن را  ،CERT داده پايگاه در امنيتي و پس از ثبت نموده، در صورت اطمينان از وجود يك حادثه يا رخداد

 دهد.  به بخش ترياژ اطلاع مي
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 داددر هنگام رويارويي با يك رخ ها بخشو جريانات كاري  ها روال -4 شكل

 
 CERTبخش ترياژ، پس از دسته بندي، اولويت بندي و ثبت در پايگاه داده گزارشات حادثه، به مدير 

دهد. بخش فني با بررسي و مقايسه با حوادث پيش آمده قبلي،  و بخش فني تحليل و ارزيابي، گزارش مي
كار به بخش مهار حوادث نمايد. بخش فني و ارزيابي مخاطرات در صورت پيدا كردن راه سعي در رفع آن مي
دهد. بخش هماهنگي پاسخ  كند در غير اين صورت به بخش هماهنگي پاسخ اطلاع مي اطلاع رساني مي

كار به بخش فني ها نيز پس از يافتن راه نمايد و آن ها درخواست كمك مي CERTنيز از ماهر و ديگر 
شود. بخش مهار حوادث  دث اطلاع رساني ميكار، به بخش مهار حوادهند و پس از پيدا كردن راه اطلاع مي

دهد.  كند و به بخش هماهنگي پاسخ نيز اطلاع مي نيز به فناوري اطلاعات دستور مهار و ترميم را اعلام مي
، به CERTدهد. مدير  اطلاع و گزارشي از برطرف شدن حادثه را مي CERTبخش هماهنگي نيز به مدير 

هاي توليد محتوا، حراست سازمان،  دهد. همچنين به بخش ين را ميبخش رديابي، دستور پيدا كردن مهاجم
 CERTشود. طرح فوق به صورت آزمايشي با اجزاي گروه  توسعه پيكربندي و امنيت اطلاع داده مي

پيشنهادي، اجرا گرديد و در مراحل مختلف با فرض اينكه ميز پشتيبان وجود رخدادي را اعلام نموده است 
گويي به ترك در نظر گرفته شد و با تغيير و جابجايي يا حذف قسمتي، زمان پاسخبراي همه حالات، مش
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گويي طرح فوق نسبت به بقيه حالات و تغييرات اعمال يك رخداد با يكديگر مقايسه گرديد كه زمان پاسخ
 شده، كمتر بود.

 بارتند از:هاي ديگر مانند الگو ميتروپولوس، ع محاسن قابل ذكر  در اين الگو، نسبت به الگو
به صورت مستقيم خودداري  CERTهاي مشكوك به مدير  كاركنان ميز امداد، از ارسال گزارش -1
نمايند. واحد ترياژ نيز گزارشات را از ميز امداد، مركز  نمايند و گزارشات خود را به واحد ترياژ ارسال مي مي

گاه داده در صورتي كه اين رخداد قبلاً در و غيره دريافت نموده،  با مراجعه به پاي SIEM1عمليات امنيتي، 
را نيز در جريان  CERTسامانه ثبت نشده باشد آن را  به بخش تحليل مخاطرات امنيتي ارجاع نموده، مدير 

نمايد  تقسيم مي CERTدهد. در واقع، اين الگوي حجم كاري را در زمان رخداد بين اعضاي  حادثه قرار مي
 گيري و بهبود روابط بين اجزا داشته باشد. صت بيشتري جهت تصميم، فرCERTشود مدير  و باعث مي

در اين الگو، در حين رخداد به دليل بالا بودن ريسك، از كاركنان سازمان براي برطرف كردن  -2
شود و محوريت اجراي مأموريت به  ها در نظر گرفته نمي شود و اصولاً نقشي براي آن حوادث استفاده نمي

هايي مانند ميتروپولوس براي كاركنان سازمان نيز وظايفي  گذار شده است؛ ولي در الگونيروهاي گروه وا
 لحاظ شده است.

، ضمن متمركز 3گويي حوادثو مديريت توانايي پاسخ CSIRT2در اين الگو با ادغام مديريت  -3
 CERTي گويي و افزايش انسجام و تواناي، باعث بهبود سرعت واكنش، كاهش زمان پاسخCERTنمودن 

 به يك رخداد خواهد شد.

 

 گيرينتيجه -9
ها، تمركز بيشتري در مديريت و  هاي امنيتي موجود در سازمان گروه نسبت به CERTبا توجه به اينكه 

گيري  براي پيش CERTشود از  تري در برابر رخدادهاي امنيتي دارد؛ لذا تاكيد مي گويي سريع امكان پاسخ
گيري كارها، به تر و مديريت سرويس گويي سريع اي جهت پاسخ هاي رايانهكهاز حملات نرم افزاريي در شب

در دنيا و كمبود الگويي استاندارد در  CERT گويي هاي مختلف پاسخ شود. در اين مقاله ضمن بررسي الگو
مراكز  CERTگويي به رخداد، الگو جديدي براي مراكز نظامي طراحي گرديد. سپس الگوي سازماني  پاسخ
هاي خدمات اصلي و تكميلي و فرآيند نحوه برخورد با رخداد،  امي، ساختار سازماني پيشنهادي، سرويسنظ

هاي مختلف آوري اطلاعات از قسمتكارگيري واحد ترياژ و نقش كليدي آن در جمعارايه گرديد. لزوم به

                                                           
1. Security Information Event Management 
2. omputer Security Incident Response Team 

3. Incident Response Capability 
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رخداد نقش بسزايي دارد.  گويي بهمانند ميز پشتيبان، مركز عمليات امنيتي و غيره، براي تسريع در پاسخ
اند لذا به سرعت در حال  اي خود پي برده هاي رايانه ها به اهميت بالاي امنيت در شبكه همچنين سازمان

هستند. در تحقيقاتي كه صورت گرفت بعضي از  1و واحد مركز عمليات امنيتي CERTاندازي واحد راه
ها تحت يك مركز واحد  هند و اعتقادي به ادغام آند ها اين دو واحد را مجزا از يكديگر قرار مي سازمان

و مركز عمليات امنيتي با  CERTشود  گويي پيشنهاد مي ندارند؛ لذا با توجه به الگوي ارايه شده در پاسخ
يكديگر تركيب شده، به علت نياز به مديريت هوشمند توسط منابع انساني، مركز عمليات امنيتي به عنوان 

 قرار گيرد. CERTبازوي اجرايي در 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1. security operation center (SOC) 
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