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  دهيچك
 يها نهيها وارد آمده، سبب گشته تا آنها هز بر اطلاعات سازمان يفراوان يتيامن داتيتهد رياخ يها سال يط
حت شبكه ت ينترنتيو ا ياطلاعات يها كه از سامانه يدولت يها مساله در مورد سازمان نيا. را متحمل شوند يگزاف

ها را بر آن داشته است تا نظام  سازمان يعال رانيامر مد نيا. برخوردار است يشتريب تياز اهم كنند ياستفاده م
اطلاعات به  تيامن تيرياستفاده از سامانه مد. ها ر ا به حداقل برسانند نهيهز نيتا ا ندينما يساز ادهيرا پ يا يتيامن

  . گردد يمورد استفاده مطرح م ياطلاعات يها اطلاعات و سامانه تيامن يارتقا يدر راستا يعنوان ابزار
در اين . اطلاعات است تيامن تيريموثر در استقرار نظام مد يتيريابعاد مد يبند و رتبه ييمقاله شناسا نيا هدف

بانك و بلوچستان،  ستانيسازمان آب و فاضلاب استان س( يدولت يها پرسشنامه كه از خبرگان سازمان 40مقاله، 
و  ستانيو دانشگاه س يسازمان راه و شهرساز ،بانك صادرات، سازمان صنعت معدن و تجارت ،يبانك كشاورز ،يمل

برخوردار بود جهت انجام محاسبات استفاده  يقابل قبول يشده و از سطح ناسازگار يآور شهر زاهدان جمع) بلوچستان
ستفاده از مطالعه و پرسشنامه استخراج و اعتبار پرسشنامه با ا ارهايمع ريگونه است كه ز نيروش كار بد. شده است

 AHP در نهايت با استفاده از روش چانگ. شود يم دييگوگوس و بوچر تا يموجود بر اساس محاسبه نرخ ناسازگار
ه با توج. دهد ينشان م تياولو بيبعد را به ترت 7نتايج، . رديگ يصورت م يبند خبرگان تحليل شده، رتبه پاسخ يفاز

كه  رسد يبه نظر م يكشور ضرور يها سازمان راطلاعات د تيامن تيريمد يها نظام يساز ادهيبه گسترش روند پ
  .مييآن نما يساز ادهيبه دست آمده اقدام به پ تيو بر اساس اولو ييشناسا يتيريمد يابعاد اصل

  

  عاتاطلا تيامن تيريسازمان، نظام مد ،يفاز يسلسله مراتب ليتحل :ها واژه ديكل
                                                           

 salarzehi@mgmt.usb.ac.irو بلوچستان  ستانيدانشگاه س تيريگروه مد اريدانش -1

 javid_sana@yahoo.comمسئول  سندهياطلاعات، نو يفناور تيريكارشناس ارشد مد -2
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  مقدمه
 به ازين وابسته است، IT به كامل طور به ماندن زنده يبرا مدرن كار و كسب و اقتصاد نكهيا به توجه با

. )Knapp, Marshall, Rainer and Ford,.2006( است افتهي شيافزا حاضر حال در اطلاعات از حفاظت
 نيبنابرا .ندارد وجود كند نيمتض را اطلاعات تيامن ٪100 بتواند كه يواحد چ ساز و كاريه متاسفانه
 ,Susanto( از استيمورد ن يتيامن يها وهيش نيبهتر از نانياطم يبرا استاندارد اي اريمع از يا مجموعه

Almunawar and Tuan,. 2011(.  
 اشتراك آن، يها رسالت نيتر از مهم يكي يانه ايرا يگر با گسترش استفاده از شبكه هايد ياز سو

 نحوه و يابيدست كنترل. است اطلاعات به آسان و عيسر يابيدست و يافزار نرم و يافزار سخت منابع
 محسوب شبكه كي در يتيامن نظام كي يها تياولو است،شده گذاشته اشتراك به كه يمنابع از استفاده

 خاص راهبرد كي به ارزشمند، اطلاعات از حفاظت يبرا سازمان هر كه است لازم راستا نيا در. شوديم
  .)1: 1386شبانكاره، يقاسم( دينما اجرا را يتيامن نظام آن اساس بر و باشد بنديپا

 ISMS محافظت  يرا برا و در دسترس بودن محرمانه بودن، صداقت، دگاهيسه د است كه يچارچوب
 .)2014نه،يلا(دهد يارائه م از اطلاعات

 ازمندين بلكه كرد ادهيپ يتيريمد ظامن كي در باره كي توانينم را اطلاعات تيامن تيريمد نظام نديفرا
  :است مراحل نيا شامل مداوم، نديفرا كي
  نظام هياول طيشرا ييبرپا -زييربرنامه) 1
  نظام ياجرا و سازيادهيپ -اجرا) 2
  شده انجام يهاتيفعال يبررس و ينظارت يهاتيفعال -كنترل و يابيارز) 3
  .)Broderick,2006( مستمر بهبود و ينگهدار يهاتيفعال -اصلاح و بهبود) 4

ل اثرات يها به دلشده در سازمان يت، نا مطمئن و دستكاريفيك يب يهاع دادهياز وجود توز ينگران
ه يت اطلاعات با تهينه لازم است تا متخصصان نظام امنين زميدر ا. است يار جديمخرب و ناگوار آن بس

حفاظت از اطلاعات  يبرا يامن و قابل اعتماد ياموجود فض ير ساخت مناسب و استفاده از استانداردهايز
  .د آورنديپد

قات و يه كتب، مقالات، تحقياول يق پس از بررسيتحق يبه پرسش ها ييپاسخگو يبرا يبه طور كل
وست پرسشنامه ارائه شد يارها در پير معين زيسپس ا. شد ييار شناساير معيز يمرتبط تعداد يهاان نامهيپا

ر يدانند به زيرا مهم م يگرياز چنانچه عوامل ديعمل آمد كه در صورت ن به و از خبرگان درخواست
را بر  2خواسته شده تا پرسشنامه شماره  ندر مرحله بعد از خبرگا. نديوست اضافه نمايموجود در پ يارهايمع
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 ارهاير معين زيا يبند رتبه يفاز AHPسپس بر اساس روش . نديل نمايتكم يروش فاز يهاكياساس تكن
  .انجام گرفته است
 يتيريابعاد مد ييانجام شده در آن است كه تنها، شناسا ير پژوهش هاين پژوهش با سايعمده تفاوت ا

 AHP1ن يك نويدقت كار را بالاتر برده و سپس با استفاده از تكن ينگر ين جزئيرفته كه ايصورت پذ
نقاط قوت  يبند مختلف رتبه يهاه از روشاست استفاد يهيبد. ميپرداخته ا ان بستر هيا يبند به رتبه يفاز

ما  يبرا يترقيتر و دققابل اعتماد يجواب ها يفاز  AHPو ضعف خود را دارد اما استفاده از روش چانگ
تر به موضوع، علاوه بر ر تر و گستردهيفراگ يدگاهين پژوهش با ديدر واقع ما در ا. فراهم خواهد آورد

ت، ينه و امكانات موجود بنا بر اولويم تا با توجه به زمان، هزيپردازيز ميا نآنه يبند ابعاد به رتبه ييشناسا
  .ميين بستر ها نمايا ياده سازياقدام به پ

  
  ان مسئلهيب -1
 كند يم اشاره آنها به رمجازيغ يدسترس رساندن حداقل به و اطلاعات از حفاظت به اطلاعات تيامن

 افزون روز استفاده به توجه با كشور اطلاعات تبادل يفضا تيامن تيوضع حاضر، حال در ).1375،يعبدالله(
 از ياعظم بخش كه ييهاسازمان خصوصا و يدولت يهادستگاه حوزه در ژهيبو ايانهيرا هايشبكه از

 ن،يا بر علاوه .دارد قرار ينا مطلوب سطح در كنند، يم ثبت تاليجيد صورت به را خود مهم اطلاعات
 هيعل اقدام يبرا تواند يرا كه م مقررات اي شبكه تيامن و يخصوص ميحر حفظ نيقوان ها از سازمان ياريبس

 Aljifri, Pons and( ندارند رد،يگ قرار استفاده مورد ارتباطات و اطلاعات يفناور منابع از استفاده سوء

Collins,2003(,) Bakari, Tarimo, Yngstrom, and Magnisson,2005( .تيضعو ياصل ليجمله دلا از 
خصوص  در موثر اقدامات ندادن انجام و تيامن يياجرا و يفن يهار ساختيز فقدان به توان يم موجود،

 از يتوجه قابل بخش. نمود اشاره يدولت يهاسازمان و هادر دستگاه اطلاعات تبادل يفضا سازيمنيا
 نظام ليقب از است يياهر ساختيز فقدان خاطر به كشور، اطلاعات تبادل يت فضايامن نامطلوب تيوضع
 نظام ،يتيامن مخاطرات تيريمد و ليتحل ، نظاميگواه صدور نظام اطلاعات، تبادل يفضا يتيامن يابيارز
 ريسا و اطلاعات تبادل يفضا ميجرا با مقابله نظام اطلاعات، تبادل يفضا حوادث با مقابله و يريشگيپ
  .كشور در اطلاعات تبادل يفضا تيامن يهارساختيز

 و هاسازمان اطلاعات تبادل يفضا تيامن تيوضع در موجود ينابسامان فوق، ليدلا از نظرصرف
ن يا اعتبار كاهش و شوديم هادستگاه حيصح عملكرد در اخلال بروز موجب سو كي از ،يدولت يهادستگاه

                                                           
1. analytic hierarchy process 
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 نينابراب. شد خواهد يملهاي  هيسرما اتلاف موجب گر،يد سوي از و داشت خواهد يپ در را هادستگاه
 يفضا سازيمنيا مقوله به توجه كشور، اطلاعات تبادل يفضا تيامن يسند راهبرد نيتدو با همزمان
   .رسد يم نظر به يضرور ها،سازمان اطلاعات تبادل
 «امكان دهديم قرار رانيمد و دولتمردان يروشيپ نينو يهايفناور كه ييهافرصت نيترمهم از يكي
 آن ساختن تر گو پاسخ و يكار آمد تيتقو ،يدسترس تيقابل شيافزا و»  تدول يمعمار مجدد يمهندس
 صحت، تياهم و يكنون جوامع در كيالكترون دولت گاهيجا و نقش به توجه با. )172:1390،يميمق( .است

 آشكار همگان بر را آن در يتيامن مباحث به توجه لزوم ،اطلاعات يمحرمانگ و تيتمام ،يريپذ يدسترس
  .است ساخته

. باشد يم سازمان مهم يها ييدارا از م،يتصم يبانيپشت يهاهيرو و هاشبكه ها،سامانه اطلاعات،
 ،ييكارا ،يسودآور بر يفراوان ريتاث تواند يم اطلاعات بودن دسترس در و دقت ت،يجامع بودن، محرمانه
  .)2: 1388 ،يبحران( .باشد داشته سازمان ياتيعمل افق و يريقانون پذ ،يريرقابت پذ
 يبخش و يمل سطح در يمختلف اقدامات و است وابسته يمتعدد عوامل به كشور تبادلات يفضا تيامن

 موازات به يول است كشور اطلاعات تبادل يفضا تيامن يراهبرد سند موضوع آن به پرداختن كه دارد ازين
 نظام ،)CA_PKI( كيالكترون تيهو دييتا نظام ليقب از ،يمل سطح در يتيامن يهارساختيز جاديا

 و يدولت يها دستگاه در اطلاعات تيامن تيريمد نظام جاديا ،... و داتيتهد با مقابله و مخاطرات صيتشخ
 يابيارز را خود اطلاعات ارزش ديبا سازمان هر )همان( .است يضرور و لازم يامر يخصوص يها شركت

 يقاسم( دينما مشخص رديگ ارقر محافظت مورد ديبا كه يموارد يبرا يتيامن يخط مش كي سپس ،كند
  .)1: 1386شبانكاره،

 باشد يم بالا سكير معرض در كه رديگ يم قرار ييها بخش زمره در دولت ياطلاعات سامانه يطرف از 
 .شود يم احساس يزيچ هر از شيب بخش نيا در يتيامن نظام كي يسازادهيپ و جاديا ،شك بدون نيبنابرا

-سامانه و كيالكترون تجارت از شتريب چه هر استفاده و كيالكترون دولت سمت به دولت يشرويپ با امر نيا

  .رديگيم قوت ياطلاعات يها
 ها دولت درون و  كار و كسب با دولت مردم، با دولت دولت، با دولت ارتباطات كه كيالكترون دولت در
 گسترش كيالكترون دولت يريكارگ به يبرا نهيزم تا شود ياژهيو توجه يتيامن مسائل به ديبا  است برقرار

  .گردد محقق آن اهداف ،افتهي
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  قياهداف تحق -2
رامون موضوع يپ ياندك يهاافت كه پژوهشيتوان درين ميشيپ يهاپژوهش يبا بررس يبه طور كل

استقرار نظام  يتيريابعاد مد يبند و رتبه يين پژوهش را با هدف شناسايما ا. مورد نظر انجام شده است
  .ميات اطلاعات صورت دادهيت امنيريمد

  
  قيتحق يهاسوال -3

  :ميباشير ميبه سوالات ز يين پژوهش به دنبال پاسخگويما در ا
 ت اطلاعات كدام است؟يت امنيرياستقرار اثر بخش نظام مد يتيريابعاد مد  
 ن ابعاد به چه صورت است؟يا يبند رتبه 

 
  قيضرورت تحق -4

 .است بر زمان و دشوار موارد، اغلب در اطلاعات تيامن تيريمد يهاسازي نظام ادهيپ و رييبه كارگ

 ين بر ميشيات پيچه از ادب آن حال نيا با. دينما ليتحم سازمان بر ادييز هاينهيهز است ممكن نيهمچن
  .است آنهاي  نهيهز از شتريب اريبس ،ييهاسامانه نيچن رييبه كارگ جينتا و ديفوا كه است نيا از  يدحاكيآ

ن يا، اندوابسته ياطلاعات يهاسامانه روزانه خود به كسب و كار انجام يبرا هاسازمانكه از آنجا 
  .)2012،ينيو نائ يميپور ابراه( استكرده  برجسته هان سامانهيا ت را دريامن تيرياز به مدين يوابستگ

 يفناور(IT وزهح به محدود فقط و است كار و كسب الزامات از اطلاعات از د آگاه بود، حفاظتياما با
 .شود انجام اهداف به دنيرس منظور به سازمان كيهاي  حوزه تمام در ديبا بلكه شودينم )اطلاعات

هاي  طيمح در ياطلاعاتهاي  دستاورد از مؤثر حفاظت, هاسازمان اغلب در مطرحهاي  انداز چشم از يكي
 به اگر كه است راهكاري اطلاعات تيامن تيريمد نظام يريبكارگ ان،يم نيا در و بر استيسا و يكيزيف

با به  كرده، يگذار ارزش و بنديدسته ستهيشا طور به را سازمان اطلاعات تواند يم شود، اجرا حيصح طور
 موفق تاليجيد و يكيزيف اطلاعات يحوزه من سازييا به نسبت سازمان، با متناسبهاي  استيس يريكارگ
 .)1388 ، يلادان ترك و يعامل صدر( باشد

ت يت اطلاعات در امنيت امنيريستم مدينقش س«با عنوان  يمقاله ا 1390در سال » ژن ده موبديب«
ك ارائه يت دولت الكترونيت اطلاعات در امنيت امنيرير نظام مديتاث ييرا با هدف شناسا»كيدولت الكترون
  :آن آمده است يريگ جهيداد كه در نت
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 در موجود امنيتيهاي  كنترل كه رسيم مي نتيجه اين به آن، در شده ارائه رويكرد و مقاله اين مطالعه با
ISO27001:2005، پياده لذا ،دهد مي پوشش زيادي حد تا را الكترونيك وكار كسب امنيتيهاي  لازمه 

 آن، گواهينامه اخذ آن پيرو و ،ISO27001:2005 استاندارد اساس بر اطلاعات امنيت مديريت نظام سازي
 كار و كسب رقابتي بازار در ها سازمان موفقيت و الكترونيك تجارت در امنيت وجود براي تضميني تواند مي

  .باشد الكترونيكي
 به رو سطح و امروز يهاسازمان براي اطلاعات يفناور تياهم به توجه با )2006( »هو و چانگ«
 برخوردار يسازمان انزيربرنامه و رانيمد نزد يا ندهيفزا تياهم از اطلاعات تيامن از آن، استفاده شيافزا
  :نمود اشاره ريز موارد به توان يم اطلاعات تيامن تيريمد يهانظام افتني تيل اهميدلا گريد از. است شده
 يكيالكترون قيطر از يمال تبادلات سطح شيافزا  
 نيآنلا فروش و ديخر و كيالكترون تجارت مختلفهاي  وهيش گسترش  
 مختلف هايسازمان در ياطلاعاتهاي  بانك از شتريب استفاده  
 هاسازمان در نترنتيا از شتريب استفاده  
 هامباحث اشتراك اطلاعات در سازمان افتني تياهم 

 

 قيتحق يشناس روش -5
-بنيادي"تحقيق حاضر از نوع. روش، راه رسيدن به هدف و تضمين كننده موفقيت هر پژوهشي است

بتدا به شناسايي ابعاد مديريتي اثر گذار در است كه ا "پيمايشي - توصيفي"و روش بررسي آن  "كاربردي
نظرخواهي از خبرگان با همچنين با مطالعه ادبيات و ( استقرار اثربخش نظام مديريت امنيت اطلاعات

فازي،  AHPو با استفاده از روش چانگ   excelپرداخته، سپس توسط نرم افزار ) استفاده از پرسشنامه
  .رتبه بندي آن صورت پذيرفته است

  
  1وش چانگر
 يفاز يفضا به يمراتب سلسله ليتحل نديفرا بسط يبرا را ساده اريبس يروش 1992 سال در »چانگ«
 از استفاده با و يساعت زينرمالا روش و خبرگان نظارت يحساب نيانگيم بر يمبتن كه روش نيا. داد ارائه
  .)1390،يرچيزنج( گرفت قرار نيمحقق استقبال مورد بود، شده داده توسعه يفاز يمثلث اعداد

  
                                                           

1. chag 
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  مراحل روش چانگ
م را با استفاده از ين مرحله ساختار سلسله مراتب تصميدر ا :يم درخت سلسله مراتبيترس  -1مرحله 

  .ميكنيم مينه ترسيار و گزيسطوح هدف مع
  

  مراتبي سلسله درخت .1نمودار
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  

  

م و با استفاده از يرا بر طبق درخت تصم يقتواف يهاسيماتر :يس قضاوت زوجيل ماتريتشك -2مرحله 
  .ديل دهيتشك 1-3س يبه شكل ماتر يفاز ينظرات خبرگان در قالب اعداد مثلث

  .ديرندگان را محاسبه كنيم گينظرات تصم ين حسابيانگيم :نظرات ين حسابيانگيم -3مرحله 

)1(                                    p
a

a~
ij

p ij

k
ijk

ij


 1 

 اطلاعاتبودن دسترسدرودقتصحت،تضمين

  ابعاد مديريتي

 موجود هايپذيري آسيب و شكاف تحليل

 مديريت حادثه امنيتي

 بنديرتبه

 ياتعملو ارتباطاتصحيحمديريت

 ها دارايي و اطلاعات مناسب بندي طبقه و مديريت

 امنيت سازي پياده به نسبت مديريت تعهد

 تدوين  و بازنگري سند خط مشي امنيت
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  :ديمجموع عناصر سطرها را محاسبه كن :سطر عناصر مجموع محاسبه -4 همرحل

)2(                                    n1,2,...,i           
n

j
iji a~S

~  
1

  

  
 مجموع مجموعِ بر سطر هر مجموع سطرها، اوزان كردن زينرمالا منظور به :كردن زينرمالا  - 5مرحله

  .شوديم ميتقس سطرها

)3(                                    ]SS[SS
M i

i
i SS

1  

  
 از هركدام بودن بزرگتر احتمال درجه مرحله نيا در :بودن بزرگتر احتمال درجه نييتع -6 مرحله

M_iريسا به نسبت ها M_iنظر مورد سيماتر يبرا شده زينرمالا ريغ هياول اوزان تا. شوديم دهيسنج ها 
  .ديآ بدست

) i=1,2,3,…,k;M_i( گريد محدب يفاز عدد K از M محدب يفاز عدد نبزرگتربود احتمال درجه
  :گردديم انيب ريز صورت به

V(M≥M1,M2,…,M3 )=V[(M≥M1),(M≥M2 ),…,(M≥M3]= min M(M≥Mi)  

     i=1,2,…, )4                  (  
  

  فرمول محاسبه درجه احتمال بزرگتر بودن
µ M2 (d) = V (M2>M1) 

 1 if: m2≥m1 
= 0 if: l2≥u1 

(L1-u2) / ((m2-u2)-(m1-l1)) 
  

 هر يها هيدرا است لازم اوزان، بردار نمودن زينرمالا منظور به :اوزان بردار كردن زينرمالا -7 مرحله
  :ميدار ياضير انيب به م،يكن ميتقس وزن آن يها هيدرا مجموع بر را وزن

  

)6(                                    )
)(d

)(d
,,

)(d

)(d
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 :ميآورينه را به دست ميگز ييارها، وزن نهاينه و معيگز يهاب وزنيبا ترك :اوزان بيترك  -8 مرحله

)7                                    (Ui=Σj=1
n wirij   

  
  1روش گوگوس و بوچر

دود عدد عدد مياني و ح(، دو ماتريس يسازگار يشنهاد دادند براي بررسيپ )1998(» گوگوس و بوچر«
مراحل . شوداز هر ماتريس فازي مشتق، سپس سازگاري هر ماتريس بر اساس روش ساعتي محاسبه ) فازي

  :هاي فازي مقايسات زوجي به قرار زير استمحاسبه نرخ سازگاري ماتريس
ماتريس اول از اعداد . در مرحله اول ماتريس مثلثي فازي را به دو ماتريس تقسيم كنيد  -1مرحله 

a[A[شودهاي مثلثي تشكيل ميقضاوت مياني ijm
m   و ماتريس دوم شامل ميانگين هندسي حدود بالا

ijlijuشودو پايين اعداد مثلثي مي
g a.aA .  

  
  .  بردار وزن هر ماتريس را با استفاده از روش ساعتي به ترتيب زير محاسبه كنيد  -2مرحله 
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ijmm
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w[w[كه در آن               1 m
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m )8                                                     (
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w[w[كه در آن               1 g
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  .بزرگترين مقدار ويژه را براي هر ماتريس با استفاده از روابط زير محاسبه نماييد  -3مرحله 
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1. Gogus & boucher 
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  :ر محاسبه كنيدشاخص سازگاري را با استفاده از راوبط زي -4مرحله 
)12            (                               

)n(

)n(
CI

m
maxm

1


  

)13      (                                            
)n(

)n(
CI

g
maxg

1


 

  
تقسيم  (RI)را بر مقدار شاخص تصادفي  CI، شاخص (CR)براي محاسبه نرخ ناسازگاري  -5مرحله 

  . شودباشد، ماتريس سازگار و قابل استفاده تشخيص داده مي 1/0صورتي كه مقدار حاصل كمتر از در . كنيد
  

  )1390،يرچيزنج( (RI) هاي تصادفيشاخص. 1جدول
  

  

],[در بازههاي تصادفي ابتدا مقدار مياني عدد فازي مثلثي به صورت تصادفي براي توليد ماتريس 99
و  1

9 مقدار مياني توليد شده و[سپس مقدار حد پايين هر عدد مثلثي در بازه . به صورت متقابل توليد شد
و  ]1

 mRI gRI  سياندازه ماتر
1  0  0  
2  0  0  
3  4890/0  1796/0  
4  7937/0  2627/0  
5  0720/1  3597/0  
6  1996/1  3818/0  
7  2874/1  4090/0  
8  3410/1  4164/0  
9  3793/1  4348/0  
10  4095/1  4455/0  
11  4181/1  4536/0  
12  4462/1  4776/0  
13  4555/1  4691/0  
14  4913/1  4804/0  
15  4986/1  4880/0  
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9[ مقدار حد بالاي آن در بازه
و در نهايت با تقسيم  به صورت تصادفي توليد ]و مقدار مياني توليد شده 1

  ماتريس تصادفي حاصل به دو ماتريس حد مياني و ميانگين هندسي حدود بالا و پايين، مقدار شاخص 
  

. استgRIبيشتر از mRI كه مقدار ناسازگاري در ستوننكته قابل توجه اين. ها به دست آمدتصادفي آن

],[براي حد مياني  جهت است كه دامنه اعداد تصادفي توليد شدهاين تفاوت بدين  99
است، اما دامنه  1

  اعداد تصادفي حدود بالا و پايين بر اساس عدد مياني توليد شده، محدودتر است و بنابراين احتمال كمتري 
  

  . ها وجود داردبراي ناسازگاري در آن
  

  :كنيم مقايسه مي 1/0ها را با آستانه دو ماتريس بر اساس روابط زير، آناي با محاسبه نرخ ناسازگاري بر
)14                            (

g

g
g

RI

CI
CR   

)15                           (
m

m
m

RI

CI
CR   

  
ورتي كه در ص. بودند، ماتريس فازي سازگار است 1/0ها كمتر از در صورتي كه هر دوي اين شاخص

نظر نمايد و در  هاي ارائه شده تجديدشود تا در اولويتگيرنده تقاضا ميبودند، از تصميم 1/0شتر از يهر دو ب
CR(CR(صورتي كه تنها gm حدود(گيرنده تجديد نظر در مقادير مياني بود، تصميم 1/0شتر از يب (

  .دهدهاي فازي را انجام مي قضاوت
 

 ها  افتهي -6

هاي دولتي و در حال حاضر، وضعيت امنيت فضاي تبادل اطلاعات كشور، بويژه در حوزه دستگاه
توجهي از وضعيت نامطلوب امنيت فضاي تبادل اطلاعات  بخش قابل. خصوصي، در سطح نامطلوبي قرار دارد

، نظام ها يياراد اطلاعات و مناسب يبند طبقه و تيريمداست، به واسطه فقدان  يتيريكشوركه مربوط بعد مد
 تيريمد تعهدتحليل و مديريت مخاطرات امنيتي، نظام پيشگيري و مقابله با حوادث فضاي تبادل اطلاعات، 

تاثير  ن موارد، قطعاًياز سوي ديگر، وجود ا. باشد ت در كشور مييامن يمش خط و سند تيامن يساز ادهيپ به نسبت
  .هاي دولتي خواهد داشتسازي فضاي تبادل اطلاعات دستگاه بسزائي در ايمن
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 داشتن ادعاي اي سازد برقرار كامل به طور را تيامن بتواند كه ندارد وجود ياطلاعات نظام اي سازمان چيه
 و كردن تيحما آن از استفاده با توانند يم رانيمد كه دارد وجود يخاص ابعاد حال نيا با. داشته باشد را آن

 .ازندس برقرار شتريب شان را يتيامن ياثربخش

  
  :باشديم صورت نيبد قيتحق يهاسوال پاسخ يكل طور به

 كدامند؟ اطلاعات تيامن تيريمد ستميس بخشاثر استقرار يتيريابعادمد 

 يبعد م7شده اند كه  ييو پرسشنامه شناسا يشده بر اساس مطالعات كتابخانه ا ييشناسا يتيريابعاد مد
  .آورده شده است 2باشد و در جدول شماره 

  
  )پژوهش يافته هايبر اساس ( ت اطلاعاتيت امنيريستم مديموثر در استقرار س يتيريابعاد مد. 2جدول

 ياصل يارهايمع فيرد
 يتيت حادثه امنيريمد 1

 موجود يهايريب پذيل شكاف و آسيتحل 2

 ن صحت، دقت و در دسترس بودن اطلاعاتيتضم 3

 ها ييمناسب اطلاعات و دارا يبند ت و طبقهيريمد 4

 اتيح ارتباطات و عمليت صحيريمد 5

 تيامن ياده سازيت نسبت به پيريتعهد مد 6

 تيامن يسند خط مش ين  و بازنگريتدو 7

  
 است؟ صورت چه به ابعاد نيا يبند رتبه  

 و شكاف ليتحل و يتيامن حادثه تيريمد يارهايرمعيز مطالعه، مورد يهاسازمان در خبرگان نظر از
 ميتوان يم نيبنابرا. استداده اختصاص خود به را وزن نيشتريب 17/0ينسب وزن با موجود يهايريپذبيآس
 داشته سازمان در مانياطلاعاتهاي  ييدارا از كردن تيحما و يتيامن ياثربخش بهبود روي بر شترييب ريتاث
 عاتاطلا مناسب يبند طبقه و تيريمد اطلاعات، بودن دسترس در و دقت صحت، نيتضم ارهاييمع. ميباش

 و نيتدو و تيامن يسازادهيپ به نسبت تيريمد تعهد ات،يعمل و ارتباطات حيصح تيريمد ها، ييدارا و   
 بخش دوي به دو هايسهيمقا ناسازگاري نرخ. دارد قرار بعدي هايگاهيجا در تيامن يمشخط سند يبازنگر
 (CRg=0/06) و )CRm=0/09( قيتحق پرسشنامه در يتيريمد -يسازمان حوزه ارهاييرمعيز به مربوط

  . دهديم نشان را حوزه نيا ارهاييرمعيز بنديتياولو 2نمودار . باشديم
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  يتيريمد - يسازمان حوزه ارهاييرمعيز بنديتياولو .2نمودار

  
  يريگ جهيو نتبحث  -7

از  يت اطلاعات، حاكيت امنيرياستقرار اثربخش نظام مد يتيريگانه بعد مدارهاي هفتيرمعيبندي زرتبه
ران و يدگاه مديموجود از د يهايريپذ بيآس و شكاف ليو تحل يتيامن حادثه تيريآن است كه حوزه مد

بر خلاف تصور محقق، . ت استين اهميشهر زاهدان داراي بالاتر يدولت يهارنده سازمانيگميخبرگان تصم
گاه ياطلاعات از جا بودن دسترس در و دقت صحت، نيرنده، تضميگميران و خبرگان تصمياز منظر مد

دهد، ين امر نشان ميا. برخوردار است تيامن يمش خط سند يبازنگر و  نيتدوار ير معيبالاتري نسبت به ز
رسد يبه نظر م. ستين ياسناد و خط مش  نيتدوبر  يها تنها مبتنن سازمانيحاكم بر ا يتيريمد ينگرش كل
ن يت و تدويريش سطح ابعاد تعهد مديدبخش افزايومورد مطالعه ن يهادر سطح سازمان ين نگرشيوجود چن
ها وجود داشت كه در تياز محدود يق برخيدر انجام مراحل مختلف تحق .باشديمناسب م يهايخط مش

  :شودياز آن اشاره م يادامه به برخ
 ق حاضر انتخاب ياي براي تحقجامعه يستيدولت، با يكيت الكترونيد محقق بر ماهيبا توجه به تأك

در . ت گردديريمد يكيوه الكترونيها بر فناوري اطلاعات بوده، دولت به ششد كه تعاملات سازمان يم
  .سازي نشده استادهين ساز و كاري پيچن يدولت يهادر اغلب سازمان يت كنونيوضع

 ياده سازيها پاست كه در اغلب سازمان يدياطلاعات، نظام نسبتا جد يت فناوريت امنيرينظام مد 
  .تنشده اس

 ق براي ين تحقيكارگرفته شده در افازي به يل سلسله مراتبيك تحليهاي تكندرك نمودن پرسشنامه
 دهندگان دشوار بوداز پاسخ يبرخ
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 نده را نداشته، يا زمان آي ييايهاي جغرافر حوزهيم به سايت تعميق قابلين تحقيج به دست آمده از اينتا
ت يزان اهميرا عوامل اثرگذار بر ميز. باشديق ميي تحقمعطوف به جامعه مورد مطالعه در زمان اجرا

 .متعدد متفاوت باشد ييايهاي جغرافتواند در حوزهيارها ميمع

 هكرها وجود علت به و نمايندمي ايفا هاسازمان براي حياتي بسيار نقش اطلاعات الكترونيك، دولت در

 محرمانه اطلاعات مخصوصاً اطلاعات هدارينگ و حفظ اهميت اينترنتي، امروزه جرايم انواع گيريشكل و

 استانداردهاي از يكي سازيپياده و اجرا ها،سازمان وظيفه ترينبنابراين مهم شودمي احساس پيش از بيش

  .باشدمي اطلاعات امنيت مديريت
 امنيت كنترل و سازيپياده طراحي، جهت در ابزاري به عنوان تواندمي امنيت اطلاعات مديريت نظام

 اطلاعاتي تبادل فضاي يك استقرار جهت در هابه سازمان اطلاعاتي، يك سامانه افزار سخت و افزار رمن

ان نمود كه در يرا ب يشنهاداتيتوان پيت موضوع ميلذا با توجه به اهم). 1383،يخالق(كند كمك ايمن
  .آورده شده است 3جدول
  
  )1386،يكوررنگ(و   )محقق يها افتهياساس  بر( شده ييك از ابعاد شناسايهر يشنهادات برايپ .3جدول

 موجود يهايريپذ بيآس و شكاف ليتحل  يتيامن حادثه تيريمد
  ت اطلاعاتيحوادث امن يگزارش دهـ 
  تينقاط ضعف امن يگزارش دهـ 
ع موثر و يكه واكنش سر ياها به گونههيت و روين مسئولييتعـ 

  ن شوديتضم يتيبه موقع به حوادث امن
ك فرد يه يعل يريگيشواهد در مورد انجام اقدامات پ يآورجمعـ 
 ت اطلاعاتيا سازمان پس از بروز حادثه امني

 ت اطلاعاتياز حوادث امن يريادگيفراهم آوردن امكان ـ 

ش يت و پاين كمييكه به كمك آن تع ييوجود ساز و كارهاـ 
  ت وجود داشته باشديحوادث امن ينه هايانواع، حجم و هز

-بيموقع اطلاعات درباره آس به يآورجمعـ 
  يفن يهايريپذ
ب يكه در معرض آس يسازمان در صورت يابيارزـ 

  قرار داشته باشد
  موجود يها سكيتوجه به رـ 

 ها ييدارا و اطلاعات مناسب يبند طبقه و تيريمد  اطلاعات بودن دسترس در و دقت صحت، نيتضم
  يسينو له رمزياطلاعات به وس يمحافظت از اعتبار و درستـ 
 ديت كليريمد يسازمان با اجرا يسيرمزنو يها كيت از تكنيحماـ 
  ش سامانهيآزما يمحافظت از داده هاـ 
  به كد منبع برنامه يكنترل دسترسـ 
  يافزار نرم يها رات در بستهييت در خصوص تغياعمال محدودـ 

شان، اطلاعات بر اساس ارزش يبند طبقهـ 
  تياهم زانيت و مي، حساسيالزامات قانون

  مناسب يبند انتخاب طرح طبقهـ 
  يسازمان يهاييق دارايدق ييشناساـ 
ن مربوط به يقوان يو اجرا ين، مستند سازييتعـ 

  هاييح از اطلاعات و داراياستفاده صح
  تيامن يساز ادهيپ به نسبت تيريمد تعهد  اتيعمل و ارتباطات حيصح تيريمد
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  يسهرگونه مجوز دستر يكنترل قبل از اعطاـ 
  ياتيعمل يهاهيرو يمستند سازـ 
  پردازش يهارات در مراكز و سامانهييت تغيريمدـ 
  تيمسئول يف و حوزه هايك وظايتفكـ 
منظور كاهش  به يبردار ش و بهرهيمراكز ساخت آزما يجداسازـ 

  ياتير در سامانه عملييا تغيرمجاز يغ يدسترس يخطرها

 يهات با استفاده از دستورالعمليريت مديحماـ 
  مشخص

  تيامن يهاتيق مسئوليو تصد يواگذارـ 
ندگان يبا نما يتيامن يها تيفعال يهماهنگـ 

  مختلف سازمان يها بخش

  تيامن يمش خط سند يبازنگر و نيتدو
  تيريتوسط مد يد سند خط مشييتاـ 
  نفعيذ يرونيه كارمندان و اشخاص بيانتشار و ابلاغ سند به كلـ 
  رات قابل توجهييا در صورت بروز تغيشده  يزيبرنامه ر يزمانسند در فواصل  يبازنگرـ 

  
ر را يتوان موارد زين مرتبط، ميشيقات پيج به دست آمده از پژوهش حاضر و تحقيدر انتها با توجه به نتا

  :شنهاد نمودين پير محققيد به سايانجام پژوهش جد يبرا
 توان به جاي روشيارها ميبندي معو رتبه يدهجهت وزنAHP ميتصم يهاكيگر تكنيفازي از د

ق حاضر را با استفاده يتوان تحقيا مياره كه در فصل دوم به آن اشاره شد، استفاده نمود يري چند معيگ
تم يها، الگورداده يل پوششيكرد فازي، تحليبر مورد با رو يهمچون استدلال مبتن ييهاكياز تكن

 .سه كرديق مقاين تحقيج ايدست آمده را با نتا بهج يانجام داد و نتا يهاي عصبا شبكهيك يژنت

 ت يريهاي نظام مدر حوزهيسا يهاتوان در پژوهشيق مين تحقيكار گرفته شده در ااز روش فازي به
مختلف  يعملكرد بخشها يابينظام موجود، ارز يابيت اطلاعات مانند انتخاب استاندارد مناسب، ارزيامن

  .استفاده نمود يو راهبرد يكيگر در سطوح تاكتيدمات ياز تصم ياريز بسينظام و ن
 ت يريسازي نظام مدادهيش روي پيموجود پ يتيريموانع مد يابينه ارزيدر زم يشود پژوهشيشنهاد ميپ

  . ردينه انجام پذين زميدر ا ييران با هدف ارائه راهكارهايت اطلاعات در ايامن
 زان يم يابيجهت ارز ييتوانند الگوياطلاعات م تيت امنيرينه نظام مديمندان به پژوهش در زمعلاقه

  .نديشنهاد نمايت اطلاعات پيت امنيريكاربري نظام مدجهت توسعه به يدولت يهاسازمان يآمادگ
  
  
  
  



 
 
 

 

130

ماره
ـ ش

وم 
ل س

سا
( 3ي 

ماره
ش

اپي
ي پي

ـ ) 11
اييز

پ
 

139
3

 

  

  كتابنامه
 دولت در اطلاعات امنيت مديريت سيستم لزوم و اهميت). 1388( مهران يزدي، و پيام بحراني،

 طاپكو، علميهاي  همايش مركز الكترونيكي، اداري نظام المللي بين كنفرانس دومين. الكترونيك
 تهران

 شوراي دبيرخانه: تهران. اطلاعات امنيت مديريت سيستم سازي پياده راهنماي). 1383(محمود خالقي،
 كشور اطلاعات تبادل فضاي امنيت عالي

ت اطلاعات در يت امنيريدستم مينقش س ).1391(، سولمازيانين و نقدي، نوش آفريژن؛ واقفيده موبد، ب
 اقتصاد و تجارت كميته. كيتجارت و اقتصاد الكترون يش ملين همايششم .كيت تجارت الكترونيامن

 الكترونيكي تجارت علمي انجمن و بازرگاني وزارت همكاري با كشور فاواي كميته الكترونيكي
  تهران.ايران

  يصانع ،تهران،انتشارات-. يازف مراتب سلسله ليتحل نديفرا). 1390(محمود ديس ،يرچيزنج
 تيريمد ستميس سازيادهيپ تيموفق عوامل و هاچالش ليتحل ،) 1388( يلادان ترك و يصدرعامل
 نيششم ,)AHP(يمراتب سلسله ليتحل روش از استفاده با رانيا در )ISMS(ت اطلاعاتيامن

 ارتباطات و اطلاعات فناوري تيريمد يالملل نيب كنفرانس

. يكيالكترون تجارت و تيامن). 1386( منصور ،يلار ينيام و ديوح ،يمختار؛ كبرا ،شبانكاره يقاسم
  .تهران.كيالكترون تجارت يمل شيهما نيچهارم

 .)اطلاعات تيامن تيريمد ستميس( ISMS با ييآشنا). 1386( يعل دريح ،يكورنگ

 
Aljifri, H. A., Pons, A. and Collins, D. (2003). Global e-commerce: a 

framework for understanding and overcoming the trust barrier. Information 
Management & Computer Security, 11 (3), 130-138. 

Bakari, J. K., Tarimo, C. N., Yngstrom, L. and Magnisson, C. (2005) State of 
ICT Security Management in the Institutions of Higher Learning in 
Developing Countries: Tanzania Case Study. Computers & Security 
Proceedings of the Fifth IEEE International Conference on Advanced 
Learning Technologies (ICALT 05). 

Broderick, J. S. (2006). ISMS, security standards and security regulations, 
information BS 7799-2, BS ISO/IEC 27001, (2005). Information 



 

 

اسا
شن

 يي
رتبه

و 
 يبند 

 مد
بعاد

ا
 يتيري

وثر
م

 
قرار

 است
در

 ... 

131

technology-Security techniques- Information security management 

systems–Requirements (First edition). 
Knapp, K. J., Marshall, T. E., Rainer, R. K, and Ford, F. N (2006). 

“Information Security: Management’s Effect on Culture and Policy”, 
Information Management Computer Security, 14:5, pp. 24-36. 

Pour Ebrahimi, Alireza and Fartash Naini, Payvand (2012). Exploring the 
Type of Relationship between Information Security Management and 
Organizational Culture. International Journal of Information, Security and 
Systems Management, Vol. 1, No. 1, pp. 21-28 

Sanghyun Park and Kyungho Lee (2014). Advanced Approach to Information 
Security Management System Model for Industrial Control System. The 
Scientific World Journal, Volume 2014 (2014), Article ID 348305, 13 
pages 

Susanto, Heru; Almunawar, Mohammad Nabil and Tuan, Yong Chee (2011). 
Information Security Management System Standards: A Comparative 
Study of the Big Five. International Journal of Electrical & Computer 

Sciences IJECS-IJENS Vol  8 : 11 No: 05,pp- 

Chang , Shuchih Ernest; Ho, Chienta Bruce (2006) "Organizational factors to 
the effectiveness of implementing information security management",  

http://www.emeraldinsight.com/doi/abs/10.1108/02635570610653498 
 
 

  
  
  



 
 
 

 

132

ماره
ـ ش

وم 
ل س

سا
( 3ي 

ماره
ش

اپي
ي پي

ـ ) 11
اييز

پ
 

139
3

 

  
  
  
  
  
  


