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بر خط كودكان به همراه  يخصوص ميمحافظت از حر
 يكيالكترون يها تراكنش يها برا آن نيزمان والد هم تيرضا

  

  1حجت حميدي
  20/03/94: افتيدر خيتار
  31/05/94: پذيرش خيتار

  
  

  

  
  

  چكيده
است. با توجه به آمار و ارقام  شان يخصوص ميمحافظت از حر ،ينترنتيكاربران ا يها ينگران نيتر از بزرگ يكي
بر خط  تياست. رضا افتهي شيسوءاستفاده بر خط از كودكان افزا ليبر خط، پتانس ياجتماع يها استفاده از شبكه يبالا
 نيبرآورده نمودن الزامات قوان ينمونه برا كي)، POCKETكودكان ( يكيالكترون يها تراكنش يبرا نيوالد

 يرا برا نيوالد تيخودكار، به نام رضا يمقاله، ابزار ني. اكند يكودكان فراهم م يخصوص ميمحافظت از حر
 نيخط والد بر تي. رضادهد يها، ارائه م بر خط آن يخصوص ميكودكان به منظور حفظ حر يكيالكترون يها تراكنش

از  يشتريب يها يبررس قات،ي. تحقباشد يبر خط كودكان، م يخصوص ميخودكار محافظت از حر ياجرا يبرا يكرديرو
افزار  از نرم نيبر استفاده والد رگذاريتأث يارهايمع ييكه شامل شناسا دهد يبر خط كودكان را نشان م يخصوص ميحر

 ميحر نيمحافظت از ا يبرا نيوالد يازهاياز ن يحيها و توض فرزند آن آن يخصوص ميبه منظور محافظت از حر
 يها تراكنش يبرا نيبر خط والد تيتوسعه رضا قياز طر توان يكه م ييارهايتمام مع يِابيارز جي. نتاباشد يم

ده ها را برآور ، انتظارات آنPOCKETكه  اند دهيعق نيبر ا نيكه والد دهد يكودكان كنترل نمود نشان م يكيالكترون
بوده  اسيمق يانيبالاتر از نقطه م زيكنترل شود ن POCKETدر توسعه  تواند يكه نم ياع. ساختار هنجار اجتمكند يم

 يول ست،ين POCKETاز  نياستفاده والد تيظرف نييدر تع تميآ نيتر عامل مهم نيهرچند ا دهد ياست كه نشان م
  .باشد يمهم م POCKETها از  ده آنبه استفا ليتما يبرا دهند، يانجام م نيوالد گريآنچه د

  

  POCKET2بر خط،  ياجتماع يها بر خط كودكان، شبكه يخصوص ميحفظ حر ،يخصوص ميحر :ها واژه ديكل
                                                           

 h_hamidi@kntu.ac.irتهران،  يوسط نيرالديخواجه نص يدانشگاه صنعت -اطلاعات يگروه فناور ارياستاد -1
2. Parental Online Consent for Kid's Electronic Transactions 
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  مقدمه -1
تواننـد از آن   دهنـد كـه برخـي از كـاربران مـي      هاي اجتماعي بر خط آزادي زيادي به كاربران مي شبكه

هاي ناخوشايندي مانند خودكشي به خصـوص در ميـان كودكـان و     سوءاستفاده كنند. چنين مواردي با پايان
هـاي روحـي بـراي     شود. مزاحمت سايبري و آزار و اذيت سايبري منجـر بـه آسـيب    وفور ديده مي جوانان به

مزاحمت سايبري به عنوان استفاده از خدمات اينترنتي  .)Schneider, Corley, Irons, 1998( شود قربانيان مي
هاي بحث و گفتگو، پيام فوري يا سرويس پيام كوتاه بـا هـدف    ل از قبيل صفحات وب، گروهو فناوري موباي

شود. از سوي ديگر آزار و اذيت سايبري با عنـوان اسـتفاده از اينترنـت يـا      صدمه زدن به ديگران تعريف مي
و اذيـت اينترنتـي    شود. آزار ساير وسايل الكترونيكي براي آزردن فرد يا افراد ديگر يا يك سازمان تعريف مي

هاي جنسي  ها و تجهيزات، درخواست ممكن است شامل اتهامات، نظارت، تهديد، سرقت هويت، تخريب داده
باشـد. بـه دليـل خصوصـيت حضـور از راه دور فضـاي        آوري اطلاعات براي آزار سايرين، مي از افراد يا جمع

هاي اجتمـاعي   هاي اعضاي شبكه تسايبري، گمنامي و عدم وجود يك قدرت مركزي، محدوديتي براي پس
كنند اجازه دارند اظهارات زشت و متعارضانه، يـا تصـاويري را كـه تـأثير      وجود ندارد. بنابراين افراد تصور مي

توانند منجر به خودكشي نوجوانان و جوانان شوند، در  زيادي بر احساسات اعضاي شبكه اجتماعي دارند و مي
دهد آزار و اذيت سايبري يك مشكل جدي به خصوص  آمارها نشان مي شبكه اجتماعي به اشتراك بگذارند.

  هاي سايبري: با توجه به آمار اذيت .)(Livingstone, Helsper,2008 در ميان كودكان است.
 ها در آزار  اند و بسياري از آن بيش از نيمي از كودكان به صورت بر خط مورد آزار و اذيت قرار گرفته

 اند. ركت داشتههاي اينترنتي ش و اذيت

 اند. تجربه كرده سوم كودكان تهديدهاي بر خط را بيش از يك 

  هاي شخصي خود يـا اينترنـت مـورد آزار و اذيـت      طور مكرر از طريق تلفن % كودكان به25بيش از
 اند. قرار گرفته

 گذارند. ميان نمي هاي سايبري را با والدين خود در بيش از نيمي از كودكان آزار و اذيت 

هاي سايبري رو به  هاي كودكان به دليل آزار و اذيت دهد، تعداد خودكشي طور كه آمارها نشان مي همان
  افزايش است.

POCKET كـه   بـه والـدين بدهـد مگـر ايـن      را هـا  شده تا اجازه كنترل دسترسـي  بدين منظور طراحي
 واسـطPOCKET   آوري اطلاعات توسط والدين تنظيم گـردد.  سايت موافقت كند كه پارامترهاي جمع وب
كند تا تصميمات حريم خصوصـي فرزندشـان را شـكل دهنـد و سـپس بـه        اي براي والدين فراهم مي ساده



 

 

 حر
ت از

افظ
مح

 مي
وص

خص
 ي

راه 
 هم

ن به
دكا

 كو
خط

بر 
... 

147

بـا ثبـت تعـاملات صـورت گرفتـه بـا        POCKETهـا را اجـرا نمايـد. برنامـه      صورت خودكار اين سياست
فـراهم   را سـايت  وباعتمـاد بـودن يـك     ها، در موارد اختلاف، راهي براي كسب اطمينان از قابـل  سايت وب
مختلفي را در نظر گرفتـه   يها آمده است. اين تحقيق جنبه دست توجهي به كند. در اين تحقيق نتايج قابل مي

هـاي   و فني قانون تجاري، مهندسي كامپيوتر، و سيسـتم  نظريمسائل  يفرد به صورت منحصربه اولاست. 
 ـرا فراهم  قوانينويي و اجراي گ اند تا ابزاري ايجاد گردد كه جواب اطلاعاتي تركيب شده د. مـا از طريـق   نماي

در هـم آميختـه اسـت، زمينـه را بـراي انطبـاق        POCKET طور ضمني با كه به اساسيهاي  تبيين نظريه
كـاربر   POCKETدوم،  كنـيم.  هاي منظم اينترنت فـراهم مـي   در آينده و ديگر فعاليت قوانين تر با گسترده

هاي بيشـتري از   بررسي ،دهد. سوم، تحقيقات را توسعه ميي) خصوص(واسطي براي پروژه حريم  P3Pروي 
تأثيرگذار بـر اسـتفاده والـدين از     عواملشامل شناسايي كه دهد  حريم خصوصي بر خط كودكان را نشان مي

افزار به منظور محافظت از حريم خصوصي بر خط كودكان و توضيحي از نيازهاي والدين براي محافظت  نرم
دهد كـه چگونـه محققـان بايـد بـراي       باشد. چهارم، طراحي نشان مي بر خط كودكان مياز حريم خصوصي 

اي ارائـه دهنـد. درنهايـت، مقالـه نشـان       اسـتفاده  هاي قابـل  حل ي آشنا نيستند راهفناوروالديني كه چندان با 
اص تواند به منظور فراهم كردن ابـزاري مناسـب و سـودمند بـراي اشـخ      دهد كه چگونه علم طراحي مي مي

  مورداستفاده قرار گيرد و گام مشخصي در باب حريم خصوصي بردارد.
ي از حقوق انساني مانند حـق خلـوت، يعنـي حـق تنهـا مانـدن بـدون        ا مجموعهحريم خصوصي شامل 

مزاحمت ديگران، حق گمنامي، يعني حق عمومي نكردن هويت شخصي، حق تحت نظارت قرار نگـرفتن و  
 قائـل ارزش زيادي براي اين حقـوق   ها انسان. )Bélanger,2012(اشد ب حق حفاظت از اطلاعات شخصي مي

هستند. درواقع، اين حقوق بخشي از سيستم اخلاقي و معنوي هستند. با ظهور اينترنت و بـا افـزايش ارزش   
اطلاعات، حريم خصوصي نيز ارزش بيشتري يافتـه اسـت. ارزش حـريم خصوصـي بـه دليـل نقـش آن در        

تري از افراد در اختيار ديگران قرار  اد و گمنامي افراد است. هرچه اطلاعات كمحفاظت از هويت شخصي افر
گيرد، افراد احساس گمنامي بيشتري خواهند داشت. اگرچه افراد با توجه به مقدار، كيفيت و ارزش اطلاعاتي 

هـايي   د و گـروه كشند. مردم معمولاً تمايل دارنـد بـا افـرا    ها را به چالش مي كه از سايرين دارند، گمنامي آن
تر باشـند، اهميـت    ها را محترم بشمارند. هرچه اطلاعات ارزشمندتر و مهم ارتباط برقرار كنند كه گمنامي آن

يابد. هويت شخصي يك منبع ارزشمند اطلاعات است. متأسـفانه، بـا    ها براي افراد افزايش مي حفاظت از آن
رتباطات راه دور، مراقبت و حفاظت از اطلاعـات  هاي ا هاي سريع در فناوري، به خصوص در فناوري پيشرفت

تحقيـق، تجزيـه و تحليـل رويكـردي     هدف اين تر شده است.  شخصي و هويت شخصي افراد بسيار مشكل



 
 
 

 

148

ال 
س

هار
چ

ماره
ـ ش

م 
 3ي

ماره
(ش

اپي
ي پي

15
) ـ 

ييز 
پا

139
4

 

 بـراي اطمينـان   قابـل  فنـاوري كه يك  كودكان بوده رضايت بر خط والدين بر تبادلات الكترونيكيمبتني بر 
  .باشد يرضايت والدين م

  
  بيان مسئله -2

اجتماعات فيزيكي يك مركز قدرت دارند كه تمام اعضاي اجتماعات بر خـط بايـد از آن پيـروي كننـد.     
هاي اجتماعي بـر خـط هـيچ قـدرت مركـزي       برخلاف اجتماعات فيزيكي، در اجتماعات بر خط شامل شبكه

رت مركزي و پذيري براي تمام اعضا وجود دارد. اين نوع اجتماعات بدون قد وجود ندارد و قدرت و مسئوليت
پذيري به اشتراك گذاشته شده، نسبتاً جديد هستند و نيازمند مكانيزمي است كه از تمام  با قدرت و مسئوليت

اند و در صـورتي كـه تعريـف شـوند،      هايي هنوز تعريف نشده اعضاي اجتماع حفاظت كنند. اما چنين مكانيزم
  ها زمان لازم است. براي قضاوت در مورد اثربخشي آن

حال  ها در برابر خطرات احتمالي است، اما درعين حفاظت از آن به منظورنظارت كارهاي كودكان  هيتوص
و عمومي، تهديـدهايي كـه كودكـان بـا      علميهاي  دهد. طبق بحث اجازه بر خط بودن را نيز به كودكان مي

رد بسـياري از اثـرات   . در ايـن بحـث مـوا   )Casilli, Tubaro, and Araya, 2012( ادندياند بسيار ز ها مواجه آن
ها بيشتر روي محتواي مضر اينترنت، خطرات تعـاملات   شده است. نگراني منفي اينترنت روي كودكان مطرح

  شوند. تهديدهاي بر خط حريم خصوصي متمركز مي و بر خط
وگوهـاي   مضرات بالقوه محتواي بر خط شامل اين موارد است: تجاري، خشونت، مسائل جنسي يا گفـت 

سـالان اسـت امـا توسـط خردسـالان       هايي كه مربوط به بـزرگ  مربوط به خردسالان، يا حرف ضد اجتماعي
ها ممكـن اسـت اطلاعـاتي در رابطـه بـا چگـونگي انجـام         سايت دسترسي است. در حقيقت بعضي وب قابل

ن و كارهايي نظير خودكشي، آسيب رساندن به بقيه، توليد مواد مخدر، يا رفتارهايي مثل امتناع از غذا خـورد 
سـاير  اطلاعـات و سـرگرمي از   يابي بـه   دست گونه كه ما براي همان اختلالات خورد و خوراك فراهم كنند.

نيـز بـه اينترنـت     منافع تجـاري افراد داراي كنندگان و  تبليغ همين شكل بهگردانيم،  ي روياينترنتغير منابع 
بسيار در اينترنت نفوذ كـرده   هاي شركتهاي  امروزه مشتري مداري همراه با تصاوير و ارزش اند. روي آورده

در تحقيقات تجاري روي خردسالان  كهاند  ها محتواهاي كاملاً بر خطي ايجاد كرده است. در حقيقت شركت
  .آوري كنند شان را جمع ها اطلاعات شخصي به كار گرفته شوند تا به منظور تبليغات مؤثرتر براي آن

آميـز   هـاي تـوهين   راني ، ناخواسته، و يا سخنسوءتبليغات  ضدر معر خواهد نميكس  هيچ گونه كه همان
 ايـن مسـائل  به نسبت سالان  افراد زير سن قانوني بيشتر از بزرگ شود كه مطرح مياستدلال  ايند، گيرقرار 



 

 

 حر
ت از

افظ
مح

 مي
وص

خص
 ي

راه 
 هم

ن به
دكا

 كو
خط

بر 
... 

149

، در ايالـت  ، كميسيون ارتباطات فدرال كميسيون ارتباطـات برجستهمورد يك مثال، در  عنوان پذيرند. به آسيب
كـه  اني سـخن  در برابراز خود  نيستندكودكان قادر  :كه اعلام نمودمتحده آمريكا  ، ديوان عالي ايالاتكاليفرنيا

 اجتنـاب  به انتخاب خـود از آن  علاقهدر صورت عدم  ،طوركلي بهو ، دهنده است تكان سالان براي اكثر بزرگ
نين سخناني ممكن است اثرات حال، چ درعين. )Bélanger, Crossler, 2011(كنند  محافظتكنند، از خود  مي

تـر ممكـن    هاي كوچك سال، بگذارد. بچه روي يك كودك، نسبت به يك بزرگ يتر تر و بادوام منفي عميق
تر باشند. كودكـان تجربـه و توانـايي شـناخت كـافي       است در برابر اثرات عاطفي تصاوير و اطلاعات حساس

و بنـابراين   هسـتند  تري برخـوردار  ز كنترل انگيزشي كمبراي ارزيابي اطلاعات دريافتي را ندارند، به علاوه ا
  العمل بيشتري نشان دهند. تمايل دارند نسبت به اطلاعات دريافتي عكس

برقراري ارتباط بر خط بـا ديگـران    هنگام هاي احتمالي شدن كودك با آسيب مواجه دربارهنگراني بيشتر 
كه ممكـن اسـت ابتـدا بـه      .وجود دارد» ينترنتيشكارچيان ا«كننده مكرري درباره  هاي نگران . گزارشاست

ها درخواست عكـس نماينـد يـا دسـت بـه ارتباطـات        صورت بر خط ارتباط را با خردسالان آغاز كنند، از آن
طور كه يك مادر  . همانهاست اين گزارش ازجمله نادرستي بزنند و شايد بچه را متقاعد كنند كه فرد را ببيند

توانند بـه آن دسترسـي    كند... كل دنيا مي تاپش را روشن مي دخترم لپ كه يهنگام"رده است، نگران اقرار ك
. هرچند كه اين نمونه تهديدها بسيار جـدي هسـتند امـا    "تواند وارد آن شود اي مي هر غريبه - داشته باشند

روابط جنسـي و دادن  آميزند. گذاشتن نظرات مربوط به  دهد كه اين خطرات معمولاً اغراق مطالعات نشان مي
كه اكثر تعاملات بـر خـط بـه صـورت      هايي به همديگر بين جوانان بسيار رايج شده است. اين چنين پيشنهاد

كند. به خاطر طبيعت تعاملي همه مضرات يا خطرات رفتـاري كـه    نمي ضرر يها را ب دوستانه هستند، همه آن
رخ دهد مثل قلدري  نيز تواند به صورت بر خط مياكنون  افتد هم به صورت آفلاين بين خردسالان اتفاق مي

در مسـائل جنسـي يـا    يي (خطر جو به ، بردن آبروي افراد، اذيت كردن، ترغيب همديگرپراكني يعهكردن، شا
هاي كودكان در اينترنت را اولين تهديد براي كودكان بر خـط بـه    راستي، بسياري افراد آزار و اذيت . به)رهيغ

  .)(Cranor,2003آورند  شمار مي
درنهايت، تهديدهايي براي حريم خصوصي بر خط كودكان وجـود دارد. تفـاوت بـين دنيـاي بـر خـط و       
آفلاين، ارتباطات بر خط كودكان را نسبت به تهاجم به حريم خصوصي يا آشكارسازي غير عمـد اطلاعـات   

هـاي   كـه شـبكه  كنـد   مـي  بيـان بـاره   دراين، 2007در سال  danah boydكند.  مي پذير يبحساسشان، آس
ملاحظـه   . مسـئله قابـل  نمايد يم يدآميزترها را نسبت به ارتباط آفلاين تهد هايي دارند كه آن اجتماعي ويژگي

اين است كه برخلاف صحبت كردن رودررو يا از طريق تلفـن بـا يـك دوسـت، ارتباطـات بـر خـط ضـبط         
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. به عـلاوه مـا روي دسترسـي بـه ايـن      برداري هستند وجو و قابل كپي جست شوند. بنابراين ماندگار، قابل مي
ها را به تهديدات شـديدي بـراي    هاي ارتباطات بر خط، آن تري داريم. اين ويژگي ارتباطات كنترل بسيار كم

حريم خصوصي تبديل كرده است. برخلاف اشتراك اطلاعات در فضاي حقيقي كه معمـولاً در طـول زمـان    
طور  اند. همان به صورت بالقوه هميشه براي همه در دسترسدر اينترنت، چنين اطلاعاتي ، شوند فراموش مي

شـوند و   اشاره كرد با ديجيتالي شدن، اطلاعات عملاً غيرقابل اسـترداد مـي  ، 2008در سال  Marwickكه 
هاي تجاري، دولت يا اشخاص براي اهداف تجاري يا ديگـر اهـداف نادرسـتي     ممكن است توسط موجوديت

هـا   دهد، به ويژه بچـه  خصوصي ارتباطات بر خط همه را تحت تأثير قرار مي خريداري شوند. تهديدات حريم
تري نسبت به اين موضوع داشـته باشـند كـه چـه اطلاعـاتي       پذيرند زيرا ممكن است آگاهي كم بسيار آسيب

ها در  شخصي است و عواقب احتمالي انتشار اين اطلاعات را نيز ندانند. به علاوه، اطلاعات شخصي كه بچه
  ها بگذارد. سالي اثرات جدي روي زندگي آن كنند ممكن است در بزرگ ي به صورت بر خط منتشر ميكودك

  
 روش كار -3

سايت، و شـخص   است: والدين، تاجر صاحب وب نفع يمستلزم سه گروه از افراد ذ POCKET طراحي
هاي تجاري را هـدف   سايت ، فقط والدين و وبPOCKET با اين حال، ارزيابي كاربر از .ثالث مورد اعتماد

هسـتند. نقـش شـخص ثالـث      POCKET فاز تراكنشها تنها بازيكنان درگير در  دهد، چرا كه آن قرار مي
 Verisignهاي تجاري است، شبيه به نقش  سايت هايي براي تأييد وب مورد اعتماد، در اختيار داشتن گواهي

از ديدگاه يك پدر و مـادر، مـا يـك     POCKET به منظور بررسي .يدهنده گواهي امنيت به عنوان ارائه ™
، بعـد از پاسـخ دادن بـه سـؤالات     ابتـدا سال انجام داديم.  13نظرسنجي بر خط از والدين داراي كودك زير 

مشـاهده  را  POCKET افـزار  نسخه آزمايشي) از نمونه اوليه نـرم ( ييعمومي جمعيت شناختي، والدين دمو
ي شرايط خاص POCKET طراحيدر اطمينان حاصل كنيم كه ها سؤالاتي پرسيديم تا  نمودند. سپس از آن

 يـري گ طـور خـاص مـا بـر انـدازه      هاي متمركز ارائه نمودند، رعايت شده است. بـه  والدين در مرحله گروه كه
 و هزينه ،)Taylor, Todd, 2014( ، درك كنترل رفتاري)Venkatesh, Morris, Davis,2014( سهولت استفاده

 ,Venkatesh, Morris( چنين تأثير هنجارهاي اجتماعي . هم)1(شكل  شديم زمتمرك  POCKETمنفعت  -

Davis,2014(، تمركز بر مهاي  نموديم، چرا كه اين عامل از گروه يريگ افزار را نيز اندازه بر استفاده از اين نرم
بـا   شـوندگان  يابي ـارز را كنترل نمود.آن  POCKETخواسته بود، اما جزء رفتاري نبود كه بتوان در طراحي 

انتخـاب شـدند.    جغرافيايي مختلفسال در مناطق  13از والدين كودكان زير سن  ساده استفاده از يك نمونه
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را در  ينويسندگان با پدر و مادراني كه از اين تحقيق مطلع نبودند، تماس گرفتند و لينكي از ايـن نظرسـنج  
جوايز كـوچكي   يكش ، از طريق يك قرعهيظرسنجبه شركت در ن ها آنها قرار دادند. براي تشويق  اختيار آن

ها درخواست شده بود تا لينك نظرسـنجي   ارسالي به والدين از آن هاي يميلدر ا .كنندگان داده شد شركت به
، نيـز ارسـال كننـد. بـه منظـور      سـال هسـتند   13داراي كـودك زيـر    و شناسـند  را به پدر و مادراني كه مي

كـاربر را هـدف    105شده بود، پاسـخ   محدودي كه در پرسشنامه گنجانده اعتبارسنجي، و با توجه به سؤالات
 15ديم، كـر داراي پرسش بدون پاسخ را جدا  يها نامه پاسخ دريافت نموديم و بعدازآن پاسخ 105قرار داديم. 
ر طـو  دهنـدگان بـه   پاسـخ  را مورد ارزيابي قـرار دهـيم.   اي داشتيم تا ميزان رعايت الزامات رفتاري امتياز داده

دهندگان ابراز نمودند كه متوسط زمـان بـر    پاسخ .بودند زن %60و  مرد %87د سال سن داشتن 8/42متوسط 
هـاي شـرايط    قبـل از ارزيـابي پاسـخ    .ساعت در هفته است 3/4ها  سال) آن 13زير سن (خط بودن فرزندان 

داراي  يهـا  همـه سـازه   داديـم.  شده را مورد آزمايش قرار رفتاري، قابليت اطمينان و اعتبار ابزارهاي استفاده
. معيارهـا بـود   دهنـده قابليـت اعتمـاد    ، بودند و اين نشان70/0بيش از يك آيتم، داراي آلفا كرونباخ بالاتر از 

مورد آزمايش قرار گرفت، و هـيچ سـؤالي داراي مشـكل     ييديتأ عاملي تحليل سازه با استفاده از يك اعتبار
شـرايط از  ، ابـزار ايـن  ، هدف ما اين بود اطمينان حاصل كنيم كه POCKETبارگذاري نبود. براي ارزيابي 

بـه   معيـار را كه از گروه متمركز برآمده بود، برآورده نموده است. به اين ترتيب، متوسط هر  شده فيپيش تعر
ها در طيفي شبيه طيـف ليكـرت    يتم داشت، محاسبه گرديد. آيتمآ، كه فقط يك منفعت -هزينه جز در مورد 

  گيري شدند. اندازه 7تا  1از 
  
  :هايي براي افزايش امنيت بر خط بدون تجاوز به حريم خصوصي راه

هـا از خطـرات    استدلال كرديم كه والدين نبايد تبادلات اطلاعاتي فرزندشان را به خـاطر محافظـت آن  
لي شود. هنوز مشـك  احتمالي بر خط، نظارت كنند، زيرا اين كار تجاوز به حريم خصوصي كودك محسوب مي

توانيم موجب لذت بردن فرزنـدان از مزايـاي شخصـي،     كه در ابتداي مقاله مطرح شد وجود دارد: چگونه مي
اي  ها از طريق محتواهاي ناخواسته اجتماعي و آموزشي بر خط شويم و خطرات احتمالي آسيب رسيدن به آن

  به حداقل برسانيم؟ هاي ارتباط جنسي ناخواسته را هاي اينترنتي يا درخواست نظير آزار و اذيت
برخي معتقدند كه پاسخ اين است كه تنظيم دسترسي كودكان به اينترنت را از دست والدين خارج كرده 

 و 2006در سال  Magdalena Boberو  Sonia Livingstoneگذاران بسپاريم. براي مثال  و به قانون
سـخت  "هاي اينترنتـي خردسـالان    ت، كنترل فعالي"يبه خاطر دلايل عملي و نظر"اظهار كردند كه  2005



 
 
 

 

152

ال 
س

هار
چ

ماره
ـ ش

م 
 3ي

ماره
(ش

اپي
ي پي

15
) ـ 

ييز 
پا

139
4

 

توانند در مـذاكرات   الدين و فرزندان مي. و"باشد ميجايي براي گذاشتن بر دوش والدين  است و مسئوليت بي
هـا در خصـوص اسـتفاده از اينترنـت شـركت كننـد.        دموكراتيك درباره قوانين دوجانبه، اعتماد و مسـئوليت 

آيـد اسـتفاده از    دهد. به نظر مي چنين مذاكراتي را نشان مي هاي بسياري وجود دارد كه چگونگي انجام مدل
تهديـدها را   نظـارت،  يبه جـا  "گري تعاملي ميانجي "يا  "استفاده اجتماعي مشترك "هايي نظير  استراتژي

هاي بر  شود فرزندان توانايي بيشتري داشته باشند تا از عهده مشكلات تجربه بيشتر كاهش داده و موجب مي
دهـد مـثلاً دربـاره سـاختار و محتـواي       مـي  يشـنهاد ها كارهايي را به والدين پ د. اين استراتژيخطشان برآين

وجو در اينترنت ترغيب كنند، مواقعي كه فرزندان بـر   اينترنت با فرزندشان صحبت كنند، فرزندان را به جست
ارنـد. گرچـه يـك روش    هاي بر خط را به اشتراك بگذ ها بنشينند و فعاليت خط هستند در كنار يا نزديك آن

نظر از تفـاوت در فرهنـگ    صرف ،براي همه مناسب نيست، اما نشان داده شده كه استفاده اجتماعي مشترك
تري نسبت بـه نظـارت    تشويقي ضرر كم يوگوها گفت به يقين دهد. تربيتي فرزندان، تهديدها را كاهش مي

منفـي بـر خـط را كـاهش دهـد.       يهـا  جربـه هاي مربوط به ت دهد كه آسيب چنين اين امكان را مي دارد، هم
شود فرزندان از عهده تجربيات بر خط منفـي خـود برآينـد.     وگو با پدر و مادر روشي است كه موجب مي گفت

هاي بر خط ايجاد كنند، احتمالاً فرزندان تمايل بيشـتري دارنـد كـه     اگر والدين فضاي بازي در مورد فعاليت
طور كه در بالا اشاره شد، نظارت موجب خراب شـدن   حبت كنند. هماندرباره مشكلات خود با پدر و مادر ص

 ,Ratnasingam( .كنـد  گردد، و درنتيجه به اشتراك اطلاعاتي داوطلبانه فرزندان نيز لطمه وارد مي اعتماد مي

2015( (Muntermann, 2015).),  
  

  :نيبر خط والد تيرضابراي طراحي  ياصول نظر
ايجـاد شـد.    هاي حقوقي هاي مناسب فني براي اجراي نيازمندي حل اهبه خاطر نبود ر POCKETپروژه 

حقوقي را بررسـي كنـد بلكـه     يها تيم تحقيقاتي نه تنها بايد نيازمندي POCKETهرچند كه براي طراحي 
و  Kuechlerهاي رفتاري و فني هم بايد موردبررسي قرار گيرد. ما از طراحي چارچوب علمـي كـه    نيازمندي

Vaishnavi  هـا و اصـول    پايـه، نيازمنـدي   يها هيهاي نظر ارائه دادند استفاده كرديم و بحث، 2012سال در
نشان  Vaishnaviو  Kuechlerچارچوب  .ارائه داديم Ngaiطراحي را مطابق با ساختار پيشنهادي توسط 

تمامـاً  گيـرد، محصـولي كـه     دهد كه چگونه در توسعه يك محصول، نظريه تلويحاً در آن مدنظر قرار مـي  مي
حاصل پژوهش علمي طراحي است. بر اساس اين چارچوب و ديگر آثار علم طراحي، ما توسعه محصول خـود  

درنهايت منجـر بـه اصـول     و POCKETكنيم كه موجب شناسايي الزامات  هاي هسته شروع مي را با نظريه
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سه رشته مرجع، توسـعه  هاي اساسي از طريق  كند. نظريه گردد كه توسعه محصول ما را هدايت مي طراحي مي
POCKET هاي اطلاعاتي. در قسمت بعـد،   اند از: حقوق، علوم كامپيوتر و سيستم برند كه عبارت را پيش مي

  دهيم. را بيشتر توضيح مي POCKETها و اصول طراحي  هاي اساسي، نيازمندي نظريه
  

  :حقوقياصول طراحي و  حقوقيهاي  نيازمندي
  شامل موارد زير است:بر خط كودكان  يخصوص ميفظت از حرمحاقوانين  حقوقيهاي  نيازمندي

 استفاده و افشاي آن را فراهم كند. وهيآوري اطلاعات ازجمله ش جمع وهيتذكري از ش -1

آوري، استفاده يا افشاي اطلاعات، رضايت والدين را به دست آورد. والدين بايد قـادر بـه    قبل از جمع -2
 اعلام عدم رضايت نيز باشند.

بيشـتر   يآور شده، حق حذف اطلاعات و توانايي جلـوگيري از جمـع   آوري سترسي به اطلاعات جمعد -3
 چنين والدين بايد قادر باشند رضايت خود را تغيير دهند يا رد كنند. اطلاعات را براي والدين آسان سازد. هم

نع كننـد، مگـر   گردد م هاي بر خطي كه موجب افشاي اطلاعات مي كودك را از مشاركت در فعاليت -4
 كه از لحاظ منطقي ضروري باشد. اين

 داري كنند. شده محافظت و نگه يا ذخيره آوري و از صحت و امنيت اطلاعات جمع -5

تواننـد بـراي شناسـايي     ميبر خط كودكان  يخصوص ميمحافظت از حرانواع اطلاعاتي كه طبق قوانين 
  .اصر اطلاعاتي استاي از عن فردي موردبررسي قرار گيرند شامل طيف گسترده

كـه   شده در بالا منجر به شناسايي اصول طراحي شد كه بـه منظـور اطمينـان از ايـن     الزامات مشخص 
كنـد، بايـد دنبـال شـود. اصـول       را تأمين مي حقوقيشرايط موردنياز دستورات  POCKETمحصول نهايي 

 است:طراحي حاصل به شرح زير 

1- POCKET ي حريم خصوصي سايت فراهم كند.ها بايد راهي براي شناسايي روش 

2- POCKET     بايد فرآيند رضايت والدين براي آشكارسازي و استفاده از اطلاعـات فرزندشـان را بـه
 والدين، خودكار نمايد. شده نييمرحله طبق ترجيحات از پيش تع به صورت مرحله

3- POCKET شـده  ايت فـراهم كه توسط س ـ را بايد روشي براي پدر و مادر فراهم كند تا اطلاعاتي، 
 سايت را مطلع سازند. به حذف اطلاعات باشد وبنياز مرور كنند و اگر 

است و يك تصـميم رفتـاري از    POCKETفراتر از كنترل محصولي همچون  حقوقياين الزامات  -4
 باشد. سايت مي وب تاجران
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5- POCKET     كـه   سـايت  وب تـاجران بايد از اطلاعاتش محافظت كرده و اطلاعـات صـحيحي بـه
 گذارد، ارائه دهد. ها به اشتراك مي اطلاعات را از طرف والدين با آن

 

  محيط و الزامات فني:
افـزار موجـود    طـور ضـمني در طراحـي نـرم     دهنـد بـه   هايي كه شـرايط فنـي لازم را اطـلاع مـي     نظريه
صـي و  هـاي حـريم خصو   افـزاري، سياسـت   هـاي نـرم   كنترل ،ناشناس سازها ها، اند مثل كوكي شده گنجانده
اند كه از حـريم خصوصـي بـر خـط      هاي مختلفي ايجاد كرده ها. طي ساليان، محققان ابزارها و تكنيك نشان

بـه حـريم خصوصـي     طور مسـتقيم  به. اگرچه كه )Mont and Bramhall,2014(كنند  مشتريان محافظت مي
منيتـي موجـود در اينترنـت    كنند به مسائل ا تلاش مي ها يشوند اما هر يك از اين فناور فرزندان مربوط نمي

آميزي همه مسائل حريم خصوصي كه قـبلاً بحـث شـد را     طور موفقيت اشاره كنند. هرچند كه اين ابزارها به
بـر خـط    يخصوص ميمحافظت از حر قوانينها قادر نيستند شرايط لازم  از آن كي چينمايند، و ه برطرف نمي
  طور كامل برطرف كنند. كودكان را به

مـن  يمثـال اطلاعـات ا   عنـوان  بـه ( شـده  از تركيبي از عوامل حقوقي استخراج POCKETالزامات فني 
سـايت از   مثال لزوم استفاده وب عنوان به()، عوامل فني متناسب با محيط كار اند نيازمند انتقال رمزگذاري شده

 .كنـد  ياسـتفاده م ـ  موجـود پـذير   هـاي فنـي امكـان    حـل  هاي اينترنت) و عوامل فني است كه از راه پروتكل
 توانـد توسـط   كـه مـي   كنـد  را فـراهم مـي  اطلاعات سياست حفـظ حـريم خصوصـي     P3Pمثال  عنوان به(

POCKET  استفاده قرار گيرد. مورد( 

ها هسـتند در   بايد شرايط والديني را كه كاربران اين سيستم POCKET با توجه به محيط كار، طراحي
). عـلاوه بـر ايـن،    1 -شـرط (اجـرا و اسـتفاده باشـد     قابل يآسان نظر بگيرند. به عبارت ديگر، سيستم بايد به

POCKET   كـه  توسـعه داده شـود   مانند اينترنـت اكسـپلورر  بايد پيش از هر چيز در يك محيط محبوب ،
 ).2 -شرط( شود تر استفاده مي طور گسترده زياد به احتمال به

هـا و   د اسـتفاده از كـوكي  نيازمن ـ POCKETحـل عملـي،    يابي به راه از لحاظ محيط كاري و براي دست
ناشناس سازها است تا در موارد ممكن، نهايت شفافيت و خودكاري را فراهم نمايد و كار والدين را در استفاده از 

اسـت   P3Pهـاي پيشـين    نيازمنـد اسـتفاده از فنـاوري    POCKETچنين  هم ).3- شرط( كندافزار تسهيل  نرم
توسعه يافتنـد. بـا ايـن حـال،      P3P يفرآيند استانداردساز در طول P3Pي ). بسياري از عوامل كاربر4- شرط(

P3P هـا، نقـض    در اجـراي سياسـت   ييدهنـده خطاهـا   مشكلاتي است، تحقيقـات نشـان  داراي  سازي يادهدر پ
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ثالـث   شـخص اين باعث شده است كه محققان توصـيه كننـد كـه يـك      هاي ناقص است. سياست، و سياست
اعتمـاد   اي قابل گونه را بتوان به P3P ها را تأييد كند. حتي اگر ات و سياستمورداستفاده قرار گيرد تا رعايت مقرر

خـاص   هـاي  اندازه كافي سنجيده نيست كه بتوانـد بـه انتخـاب    اجرا نمود، ساخت زبان حفظ حريم خصوصي به
رد، آوري و يـا بـه اشـتراك بگـذا     توانـد جمـع   تواند يا نمي سايت مي والدين در مورد اطلاعات دقيقي كه يك وب

هيچ روشـي بـراي اظهـار رضـايت والـدين در مـورد اطلاعـات         P3P تر از همه، رسيدگي كند. درنهايت و مهم
هـا را بهبـود    اسـتفاده كنـد و آن   P3P تواند از مفاهيم اوليه مي POCKETكند. با اين وجود،  كودك ارائه نمي

فاده از نـوار ابزارهـاي كنترلـي در    است POCKETهاي فني و نهايي براي تعيين الزامات  يكي از توسعه بخشد.
  .)5 -شرط( باشد ميدهنده لزوم كسب اطمينان از كنترل والدين بر ابزار مزبور  افزار قبل است كه نشان نرم

  
  :اصول طراحي فني

هـاي موجـود، و شـرايط لازم صـورت      حل اي، راه هاي هسته بر اساس مروري كه در بالا بر روي نظريه
 ايجاد كردند. POCKETاي از اصول طراحي را براي توسعه طرح اوليه  موعهگرفت، تيم تحقيقاتي، مج

  : اجرا و استفاده از سيستم بايد ساده باشد.1نياز 
  سادگي قابل دانلود باشد. بايد به POCKET: 1,1اصل طراحي 
  بايد ساده باشد. POCKET: نصب 1,2اصل طراحي 
هـاي ديـالوگ    هاي منو و جعبه ه و با استفاده از آيتم: اينترفيس كاربر بايد گرافيكي بود1,3اصل طراحي 

  هاي خطا نيز بايد ساده باشد. كاربر را به راحتي هدايت كند؛ فهم پيام
  : طرح اوليه بايد براي محيط عمومي توسعه يابد.2نياز 

) بـراي  BHO(كننده به مرورگـر   بايد در ابتدا با استفاده از شيء كمك POCKET: 2,1اصل طراحي 
  نت اكسپلورر توسعه يابد.اينتر

  اندازه كافي شفاف و تا حد ممكن خودكار باشد. بايد به POCKET هي: طرح اول3نياز 
بايد هنگام نصـب و كـار بـا     ]باشد چه نه دشدهيي: مرحله انتقال [چه انتقال اطلاعات تأ3,1اصل طراحي 

POCKET .شفاف باشد  
هـاي   سـايت و ماشـين   بـين والـدين، وب  به انتقال مطمـئن اطلاعـات    POCKET: 3,2اصل طراحي 

  شخص ثالث نياز دارد.
  نياز دارد. P3Pبه تكنولوژي  POCKET: 4نياز 
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به صورت خودكـار فايـل    P3Pبايد با استفاده از مفهوم عامل كاربري  POCKET: 4,1اصل طراحي 
  هاي حريم خصوصي مقايسه كند. ترجيحات حريم خصوصي خود را با فايل روش

  بايد امكان كنترل ابزار را به والدين بدهد. POCKET: 5نياز 
  دلخواه تغيير دهند. بايد والدين را قادر سازد تا تنظيمات را به POCKET: 5,1اصل طراحي 

  مرحله توسعه داده شود. به بايد به صورت ساختاريافته و مرحله POCKET: 6نياز 
  تراكنش و فاز پس تراكنش نام، نصب، فاز باشد: ثبت 4بايد شامل  POCKET: 6,1اصل طراحي 

  
  :هاي رفتاري نيازمنديو محيط 

مثلاً كساني كه از (استفاده بودن توسط والدين اشاره دارد  براي قابل POCKETمحيط رفتاري به نياز 
افزار صـرف   لحاظ فني چندان ماهر نيستند، كساني كه ممكن است نخواهند وقت چنداني براي يادگيري نرم

اي گزارش شده است همچـون مـدل تطـابق بـا      هاي هسته اي از نظريه جموعه گستردهكنند و...) و توسط م
، ما يك مدل POCKETقبل از طراحي ابزار  تكنولوژي، نگراني براي حريم خصوصي اطلاعات، و اعتماد.

هـاي   والدين) ايجاد كرديم تا بازخورد عميقـي از نيازمنـدي  (اوليه از آن را براي نشان دادن به كاربران بالقوه 
گروه از پدر و مادرهايي كه حداقل  4مربوط به استفاده از چنين ابزاري را دريافت كنيم. بدين منظور ما روي 

رويكـرد مطلـوبي در درك يـك     يافتـه هاي تمركز گروه سال داشتند تمركز كرديم. 13تا  4يك بچه از سن 
با ارائـه   ها آناست چرا كه  شده انجامهاي محدودي  ها پژوهش در آن كنند كه قبلاً دامنه پژوهشي فراهم مي

تـري از موضـوع    دهند كه بررسـي عميـق   اي بيشتر در مورد شرايط، به محققان اجازه مي زمينه اطلاعات پس
  موردعلاقه خود داشته باشند.

  
  :هاي تمركزيافته گروه هيرو

ر يافت. براي انتخاب هاي تمركزيافته، يك مدل اوليه ايجاد و تست شد و بارها تغيي پيش از هدايت گروه
معلمي از نقـاط مختلـف جغرافيـايي    -مذهبي، جوامع ورزشي و جوامع والدين هاي گروهكنندگان ما با  شركت

فوتبالي، يكـي از   جامعهگروه تمركزيافته بدين صورت بودند: يكي از پدر و مادرهاي  4ارتباط برقرار كرديم. 
فـرد حضـور داشـت و در     6تـا   3ط مختلف. در هـر جلسـه   هاي مذهبي از نقا تا از گروه 2معلم و  - والدين

ها، والـدين فـرم رضـايتي را امضـا كردنـد، بـه        گروه پرسش ازوالدين حاضر شدند. در حين نفر  18مجموع 
  دهد. آمار را نشان مي 1. جدول پاسخ داده شد ها آن سؤالاتبه سؤالات آماري جواب دادند و 
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  :اصول طراحي رفتاري
ذكر است كه بعضـي   در اصول طراحي كه در ادامه آورده شده، نتيجه شدند. قابل 2ل هاي جدو نيازمندي

  پوشاني دارند. و فني هم حقوقيعنوان اصول طراحي رفتاري مشخص شدند با اصول طراحي  از اصولي كه به
1- POCKET  7و  2و  1هاي  نيازمندي(بايد براي استفاده آسان باشد.( 

2- POCKET 3نيازمندي (را تأمين نمايد  حقوقيي ها بايد نيازمندي.( 

3- POCKET 4نيازمندي (هاي ثبت وقايع ايجاد كنند  بايد براي استفاده والدين فايل.( 

4- POCKET گردد كنترل بيشتري فراهم كننـد   بايد بر روي اطلاعاتي كه توسط فرزندان آشكار مي
 ).8و  5 ينيازمند(

5- POCKET 11و  6نيازمندي (ترين هزينه فراهم كند  ا كموري را ب ترين بهره بايد بيش.( 

، فني و رفتاري و حقوقي پايههاي  بر اساس نظريهرا  POCKETاي از اصول طراحي  خلاصه 3جدول 
 دهد. كه در اين قسمت بحث شد نشان مي هايي يازمندين

  
 گويان آمار پاسخ -1جدول 

  ميانگين  محدوده  )n=105(آمارگيري 
 سال)(سن 

  سال)( تجربه كاري
  سال)(تجربه استفاده از كامپيوتر 

  تعداد فرزند
 تعداد كامپيوترهاي خانه

29 -48  
8-26  
6-27  
1-10  
0-3  

38,6  
16,6  
16,7  

4  
1,6  

  تعداد  ها بندي دسته  

  مرد  جنسيت
  زن

39  
66  

  تحصيلات

  دبيرستان
  پلميد فوق

  ليسانس
  تحصيلات تكميلي

38  
21  
23  
23  

  
 يوتريبرنامـه كـامپ   يـك  هـا بـه   رونويسي شد و براي آنـاليز داده  هاي متني شده، به فايل جلسات ضبط
هـا و دانـش    هـاي گـروه   بنـدي  اي از دسـته  وارد شد. ليست اوليه )Atlas.ti( ها داده زيآنال يمورداستفاده برا



 
 
 

 

158

ال 
س

هار
چ

ماره
ـ ش

م 
 3ي

ماره
(ش

اپي
ي پي

15
) ـ 

ييز 
پا

139
4

 

هاي ليست توافـق   بندي روي دسته ميشد. هنگامي كه ت دنظريها شكل گرفت. ليست بارها تجد حاصل از آن
ها با يكي از محققان ملاقات كردند تا كدشان را  ويسنكد نويسي كردند. سپس كد را نفر، جلساتكردند، دو 

بعـدي   يس ـيهـاي كـد نو   ها، معاني و رويـه  روي گروه زماني كهها بحث كنند تا  مقايسه كنند و روي تفاوت
كاپـاي   كد كردند. ،ها را با الگوهاي كد نويسي تجديدنظر شده رونوشت هيها بق . سپس كدنويسنمايندتوافق 
(ضريب كاپاي كوهن يك معيار آماري براي ارزيـابي   بخش بود % و حاكي از يك مرحله رضايت75,1كوهن 
هـا، از   . والـدين در گـروه  شـد براي به دست آوردن نتايج جـدول اسـتفاده    يوتري. سپس از برنامه كامپاست)

حريم خصوصي در اينترنت آگاهي يافتند. به علاوه، فاكتورهايي را شـرح دادنـد كـه     قوانين، ابزارها و مسئله
شد شروع به استفاده از ابزارهايي براي محافظت از حريم خصوصي بر خط فرزندانشان كنند. ايـن   موجب مي

هـاي   نـدي هايي كه از لحاظ فني عملي بودند، به عنوان نيازم اند كه آن نشان داده شده 2فاكتورها در جدول 
POCKET شده است.) ها اشاره به آن #توسط (اند.  شده شناخته  

  
  ها نيازمندي  فاكتورهاي استفاده -2جدول 

 درصدها پاسختعداد   والدين از ابزار محافظت از حريم خصوصي استفاده خواهند كرد اگر...
  %43  75  #استفاده آسان) (... نياز به تلاش كمي داشته باشد.  -1
  %14  28  #تغيير تنظيماتش راحت باشد. ...  -2
  %8  36  #كنند.  ... موردنياز است زيرا درواقع مقررات از فرزندشان محافظت مي -3
  %8  26  #د) ند روشن يا خاموش شوناما بتوان( هاي ثبت وقايع در دسترس باشند. ... فايل -4
  %5  16 #يد فرزندشان بدهد. هاي مورد بازد ... به آنها كنترل بيشتري براي رضايت بر سايت -5
  %5  17  #سود)  -  نهيهز( ... براي استفاده كارآمد است  -6
  %5  24  #) يراحت( شده فراهم كند هاي از پيش تعيين ... امنيتي از سايت -7
  %3  15  #ها كنترل بيشتري بر روي حريم خصوصي فرزندشان بدهد.  ... به آن -8
  %3  17  ها استفاده كنند. اسند هم از آنشن ها مي ... افراد ديگري كه آن -9

  %3  19  ... در مدرسه هم اجرا شود. - 10
  %3  28  #... قابل دانلود باشد.  - 11

  %100  299كل
  اند. نقش داشته POCKETفاكتورهايي كه در طراحي  #
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 ي پژوهشيها افتهي-4

، POCKET. در مورد ارزيابي آن است فناوري اطلاعاتهاي مهم طراحي يك محصول  يكي از جنبه 
  سه دسته اصول طراحي مختلف وجود دارد كه بايد مورد ارزيابي قرار گيرند.

 بپردازد. حقوقيهاي  به نيازمندي POCKETشود كه  در صورتي تأييد مي حقوقيارزيابي  -1

به عنوان يك ابزار فني كار كنـد و عـاري از    POCKETشود كه  ارزيابي فني در صورتي تأييد مي -2
 باشد. خطا

  هاي كاربر را برطرف نمايد. نيازمندي POCKETشود كه  ارزيابي رفتاري در صورتي تأييد مي -3
  

POCKET شده است تا بدون تغيير يا تبديل شدن به يك برنامه كنترل امن، به پيشرفت فني  طراحي
ه بـا ارائـه روش   تبديل شود. درواقع ايـن برنام ـ  ،بر خط كودكان يخصوص ميمحافظت از حر نيقوان الزامات
 ،حقـوقي الزامـات   بـه دنبـال آن   و، بر خط كودكان يخصوص ميمحافظت از حر نيقوان تر براي اجراي قوي

رود كه تمامي اصول طراحي برآورده شده باشند. در  كند. بنابراين، انتظار نمي حمايت از كودكان را تقويت مي
براي بـرآوردن   ي اشاره دارد كهمنيند، به عناصر اا نشان داده شده ايتاليك صورتبه نمودار زير عناصري كه 

شـده   طـوري طراحـي   POCKETدهد،  نشان مي 4طور كه جدول  همان .موردنيازندتمامي شرايط نظارتي 
هاي مهمي براي تغييـرات بعـدي در    رضايت والدين را تقويت كند، و آن شامل روش حقوقيالزامات تا است 

بر اساس تعدادي از اصول طراحـي، ايـن    POCKET از طراحي هدف رضايت و كنترل كلي والدين است.
شـود كـه قبـل از     اجرا مـي  يهسته فراگير هاي با نظريه POCKETبوده است تا اطمينان حاصل شود كه 

بـا   POCKET دهـد كـه   شـده، نشـان مـي    ارائـه  كه در بالا شده بودند. ارزيابي حاصل توسعه آن شناسايي
، بر خط كودكـان  يخصوص ميمحافظت از حر نيقوان ي را كه توسطمشخصات خاص حقوق هموفقيت توانست

  شده به دست بياورد. تعيين
هدف اصلي از . افزار قرار دارد شامل چندين مرحله است. اول، تست دقيق نرم POCKET يارزيابي فن
هـا بـه    اي از ورودي است كه اطمينان حاصل شود هنگامي كه مجموعـه اين  POCKET افزار آزمايش نرم

اي  كند. علاوه بر اين، سيستم نبايد نتايج غيرمنتظـره  شود، سيستم به شكل مشخصي كار مي رنامه داده ميب
پدر و مادراني است كـه بايـد    POCKETبدهد و به واسطه آن قابليت اطمينان خود را تضعيف كند. هدف 

دسترسـي   مسدود/ قابل شده، هاي مشخص ها را بر اساس اولويت سايت تواند وب كه سيستم مي مطمئن باشند
طور گسترده مـورد آزمـايش قـرار داديـم. رونـد       گرداند. براي كسب اطمينان از درستي آن، ما سيستم ر ا به
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تسـت جعبـه سـياه شـامل انتخـاب      . آزمايش شامل دو مرحله است: تست جعبه سياه و تسـت جعبـه سـفيد   
دهد تا در اشكال گوناگون تست، به  ده مياين امكان را به آزماينو هاي مختلف در رابط كاربري است  ورودي

كند تا به درجه بالايي از قابليت اطمينان در عملكـرد كـل    چنين كمك مي مسيرهاي دشوار تمركز كند و هم
مورد آزمايش را  كننده به مرورگر و شيء كمك ، ما رابط كاربرPOCKETدر مورد دست پيدا كنيم.  سيستم

در  .افـزار را مشـخص كـرديم    تمـامي مسـيرهاي ممكـن در نـرم     سفيد، براي تست جعبه سياه و قرار داديم.
 %87/99مسير در تست جعبه سياه و سفيد گنجانـده شـدند و نتـايج بـه پوشـش       283545222346مجموع 

تست جعبه سـفيد   شناسايي شد.افزار در طول تست جعبه سياه و سفيد  يكي از ايرادات نرم مسير ترجمه شد.
گيرد و براي مسيرهاي دشوار تسـت   افزار صورت مي دانش عملكرد داخلي نرمبا  POCKET مستلزم تست

آزمـايش   محـدود يـا غيرقابـل    ،هاي تـابع  گيرد مانند مسيرهايي كه توسط برخي ورودي مورداستفاده قرار مي
آزمايش تشخيص  غيرقابل مسير را 10مانده را تجزيه و تحليل نموديم و  مسير باقي 373293146 اند. گرديده

كـه   ديگر بود 'if'جمله  'else'، شرط 'if' جملهشرط يك بودند.  ها نتيجه دو جمله شرطي اديم، چرا كه آند
اسـت.   رممكني ـهـا در يـك مسـير غ    پذير است ولي در عمل قـرار گـرفتن آن   هرچند از لحاظ نظري امكان

  ح گرديدند.ها در كد نويسي اصلا به دليل سبك كد نويسي حشو هستند. آن مسير كه هفده شدمشخص 
  

 اصول طراحي -3جدول 

  اصول طراحي  محيط

  حقوقي

POCKET هاي حريم خصوصي سايت فراهم كند. بايد راهي براي شناسايي روش 

POCKET  بايد فرآيند رضايت والدين براي آشكارسازي و استفاده از اطلاعات فرزندشان را به
 ين، خودكار نمايد.شده والد مرحله طبق ترجيحات از پيش تعيين به صورت مرحله

POCKET شده را مرور  بايد روشي براي پدر و مادر فراهم كند تا اطلاعاتي كه توسط سايت فراهم
 سايت را مطلع سازند. به حذف اطلاعات باشد وبنياز كنند و اگر 

POCKET  سايت كه  وب تاجرانبايد از اطلاعاتش محافظت كرده و اطلاعات صحيحي به
  گذارد، ارائه دهد. ها به اشتراك مي لدين با آناطلاعات را از طرف وا

  فني

POCKET سادگي قابل دانلود باشد بايد به.  
  بايد ساده باشد. POCKETنصب 
هاي ديالوگ كاربر را به راحتي  هاي منو و جعبه كاربر بايد گرافيكي بوده و با استفاده از آيتم رابط

  .هاي خطا نيز بايد ساده باشد هدايت كند؛ فهم پيام
POCKET كننده به مرورگر  بايد در ابتدا با استفاده از شيء كمك)BHO براي اينترنت اكسپلورر (

  توسعه يابد.
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 POCKETباشد چه نه) بايد هنگام نصب و كار با  دشدهييچه انتقال اطلاعات تأ(مرحله انتقال 
  شفاف باشد.

POCKET اي شخص ثالث نياز دارد.ه سايت و ماشين به انتقال مطمئن اطلاعات بين والدين، وب  
POCKET  بايد با استفاده از مفهوم عامل كاربريP3P  به صورت خودكار فايل ترجيحات حريم

  هاي حريم خصوصي مقايسه كند. خصوصي خود را با فايل روش
POCKET دلخواه تغيير دهند. بايد والدين را قادر سازد تا تنظيمات را به  
POCKET  نام، نصب، تراكنش و فاز پس تراكنش فاز باشد: ثبت 4بايد شامل  

  رفتاري

POCKET .بايد براي استفاده آسان باشد 

POCKET را تأمين نمايد. حقوقيهاي  بايد نيازمندي 

POCKET هاي ثبت وقايع ايجاد كنند. بايد براي استفاده والدين فايل 

POCKET ري فراهم كنند.گردد كنترل بيشت بايد بر روي اطلاعاتي كه توسط فرزندان آشكار مي 

POCKET ترين هزينه فراهم كند. وري را با كم ترين بهره بايد بيش  
  

 POCKETارزيابي حقوقي  -4جدول 

  شواهد ارزيابي  اصول طراحي
POCKET    ــايي ــراي شناس ــي ب ــد راه باي

  هاي حريم خصوصي سايت فراهم كند. روش
  

POCKET   بايد فرآيند رضايت والدين بـراي
از اطلاعـات فرزندشـان   آشكارسازي و استفاده 

مرحله طبق ترجيحـات از   به را به صورت مرحله
  شده والدين، خودكار نمايد. پيش تعيين

  
POCKET      بايد روشـي بـراي پـدر و مـادر

فراهم كند تـا اطلاعـاتي كـه توسـط سـايت      
بـه حـذف    نياز شده را مرور كنند و اگر فراهم

  سايت را مطلع سازند. اطلاعات باشد وب
  

POCKET  ــد از اطلاعــاتش محافظــت باي
ــه    ــحيحي ب ــات ص ــرده و اطلاع ــاجرانك  ت

سايت كه اطلاعات را از طرف والـدين بـا    وب
  گذارد، ارائه دهد. ها به اشتراك مي آن

POCKET    هـاي   فايل ترجيحات حريم خصوصـي را بـا سياسـت
  كند. سايت مقايسه مي امنيتي وب

  
گـردد را   توانـد آشـكار   ، والدين اطلاعاتي كه مـي اندازي فاز راهطي 

هـايي كـه    سـايت  هاي والدين بايد بـا وب  كنند. انتخاب مشخص مي
كنند تطابق يابد تا اطلاعات بـه   آوري مي اطلاعات كودكان را جمع

  سايت مذكور به اشتراك گذاشته شود. آميزي با وب صورت موفقيت
  

POCKET  كند. سپس، يك قـرارداد   ايجاد مي يعثبت وقافايل يك
و همراه با اطلاعات شخصي براي سايت ارسـال  ديجيتالي ايجادشده 

تواننـد بــراي   شــود. فايـل ثبــت وقـايع و قــرارداد ديجيتـالي مــي    مـي 
  هاي والدين مورداستفاده قرار گيرند. گويي تاجر به درخواست جواب

  
POCKET سـازي   يـره ذخشده كـه انتقـال و    با معيارهايي طراحي

اطمينان از صحت  سازد. در ادامه، براي ايمن اطلاعات را ممكن مي
يافته ايجادشده  گسترش P3Pبا استفاده از  POCKETو درستي، 

ي صـحيح بـراي اطلاعـات ارسـالي بـه      تـگ گـذار  بود، كه شامل 
  باشد. هاي تاجران مي سايت وب



 
 
 

 

162

ال 
س

هار
چ

ماره
ـ ش

م 
 3ي

ماره
(ش

اپي
ي پي

15
) ـ 

ييز 
پا

139
4

 

انـدازه كـافي بسـنده     پوشـش مسـير، بـه    %100پوشش دسـتورات و   %100كه  طور خلاصه، ازآنجايي به
طـور گسـترده و    بـه  POCKET،نيم بگوييم سيستم مورد آزمـايش قـرار گرفـت   تشخيص داده شدند تا بتوا

 5مرحله دوم ارزيابي فني آزمون، تأييد رعايت اصول فني طراحي بود. جدول  .شده است اندازه كافي تست به
طـور خلاصـه،    بـه  دهد كه هر يك از اصول طراحي پيشنهادي و نتايج موردبررسـي قـرار گرفتنـد.    نشان مي

POCKET بهـره  3-4شـده در بخـش    ارائـه  يا هاي هسـته  ابزارها و مفاهيم موجود نظريهاز  اي نمونه از ،
كنـد. بسـياري از اصـول طراحـي مشـتق شـده از ايـن         شده را رعايـت مـي   گيرد و شرايط از پيش تعيين مي

آزمـايش   مـورد بري كاربر) مانند سهولت كاربرد و نـاو (هاي هسته و محيط فني نيز در ارزيابي رفتاري  نظريه
  .قرار گرفتند

  
 POCKETارزيابي حقوقي  -5جدول 

  شواهد ارزيابي  اصول طراحي
POCKET تست جعبه سياه .سادگي قابل دانلود باشد بايد به  

  تست جعبه سياه بايد ساده باشد. POCKETنصب 
ا به هاي ديالوگ كاربر ر هاي منو و جعبه كاربر بايد گرافيكي بوده و با استفاده از آيتم رابط

 هاي خطا نيز بايد ساده باشد. راحتي هدايت كند؛ فهم پيام
 -----  

POCKET كننده به مرورگر  بايد در ابتدا با استفاده از شيء كمك)BHO براي اينترنت (
 اكسپلورر توسعه يابد.

  تست جعبه سياه

 چه انتقال اطلاعات تأييدشده باشد چه نه) بايد هنگام نصب و كار با(مرحله انتقال 
POCKET .شفاف باشد 

  تست جعبه سياه

POCKET هاي شخص ثالث  سايت و ماشين به انتقال مطمئن اطلاعات بين والدين، وب
 نياز دارد.

  تست جعبه سياه

POCKET  بايد با استفاده از مفهوم عامل كاربريP3P  به صورت خودكار فايل
 يسه كند.هاي حريم خصوصي مقا ترجيحات حريم خصوصي خود را با فايل روش

  تست جعبه سياه

POCKET تست جعبه سياه دلخواه تغيير دهند. بايد والدين را قادر سازد تا تنظيمات را به  
POCKET  تست جعبه سياه نام، نصب، تراكنش و فاز پس تراكنش فاز باشد: ثبت 4بايد شامل  

 

  :ارزيابي كاربر/ طراحي
 تـوان از طريـق توسـعه    كـه مـي   معيارهـايي  تمـام  دهد، نتايج ارزيابي ، نشان مي1طور كه شكل  همان

POCKET  دهـد كـه پـدر و     ) نشـان مـي  منفعت -هزينه سهولت استفاده، كنترل رفتاري، و (كنترل نمود
دهـد مـا در ايجـاد     كه نشان مـي  كند، ها را برآورده مي آن انتظارات POCKETاند كه  مادرها بر اين عقيده
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ايـم. سـاختار    باشد، موفق بـوده  POCKET ه والدين قبل از طراحيگوي نيازهاي بيان شد ابزاري كه پاسخ
كنترل شود، نيز بالاتر از نقطـه ميـاني مقيـاس، بـوده      POCKET تواند در توسعه هنجار اجتماعي، كه نمي

تـرين عامـل در تعيـين ظرفيـت اسـتفاده پـدر و مـادر از         دهد هرچنـد ايـن عامـل مهـم     است كه نشان مي
POCKET  دهند، براي تعيـين اسـتفاده والـدين از    ديگر والدين انجام مينيست، ولي آنچه POCKET 

با موفقيت شرايط و الزامـات طراحـي    POCKETشود، مشاهده مي 6طور كه از جدول  همان .باشد ميمهم 
از سوي وب، از طريق مصـاحبه بـا دو تـن از     تر يشپ POCKET اعتبار طراحي كند. رفتاري را برآورده مي

فروشي بر خـط اسـت و    سايت خرده ها صاحب يك وب يكي از آن ، مورد تأييد قرار گرفت.سايت صاحبان وب
سايت از الزامات قـانوني،   كدام از اين دو مالك وب هيچ است.سايت خدمات ورزشي  ديگري صاحب يك وب

د كه مفهـوم  توانستند از آن الزامات پيروي كنند. هر دو مالك ابراز نمودن آگاه نبودند، اگرچه هر دو مالك مي
POCKET  از انطباق و اگر پسندند.  محصول حاصل از آن را ميوPOCKET اطمينان حاصـل   قانون با

اسـتفاده   POCKETافـزار   ها نيز ابراز نمودنـد كـه از نـرم    با اين حال، آن كنند، از آن استفاده خواهند كرد.
كنند. اين موضوع باعـث ايجـاد مسـئله    والدين نيز از آن استفاده جمعيت كثيري از كه  آن نخواهند كرد مگر
اسـتفاده   POCKETهـا زمـاني از    گوينـد كـه آن   شود، زيرا پدر و مادرها نيز مي مرغ مي معرف مرغ و تخم

  .خواهند كه ديگر والدين نيز از آن استفاده كنند
 

 
 ميانگين معيارهاي ارزيابي رفتاري سهيمقا: 1شكل 

  
 



 
 
 

 

164

ال 
س

هار
چ

ماره
ـ ش

م 
 3ي

ماره
(ش

اپي
ي پي

15
) ـ 

ييز 
پا

139
4

 

 POCKETارزيابي حقوقي  -6جدول 

  شواهد ارزيابي  راحياصول ط
POCKET   ــتفاده ــراي اس ــد ب باي

 آسان باشد.

ظرخواهي از والدين نشـان داد  نشان داده شد، ن 1طور كه در شكل  همان
  براي استفاده آسان است. POCKETها معتقدند كه  كه آن

POCKET هــاي  بايــد نيازمنــدي
 را تأمين نمايد. حقوقي

شـرايط   POCKETشـد،  طور كه در ارزيابي حقـوقي نشـان داده    همان
  نمايد. لازم حقوقي را برطرف مي

POCKET  بايد براي استفاده
هاي ثبت وقايع ايجاد  والدين فايل

 كند.

هـاي   فايل POCKETطور كه در ارزيابي حقوقي نشان داده شد،  همان
شـامل حالـت    POCKETكند. به علاوه، طراحـي   ثبت وقايع ايجاد مي

مزاياي حالت والدين اين اسـت كـه    والدين و حالت كودك است. يكي از
  شود. و توانايي لاگ برداري خاموش مي POCKETحفاظت 

POCKET  بايد بر روي اطلاعاتي
گـردد   كه توسط فرزندان آشكار مـي 

 كنترل بيشتري فراهم كند.

نشان داده شد، نظرخواهي از والـدين در رابطـه    1طور كه در شكل  همان
ها  افزار كنترل آن معتقدند اين نرمها  دهد كه آن نشان مي POCKETبا 

  دهد. را افزايش مي
POCKET ــيش ــد بـ ــرين  بايـ تـ

ترين هزينه فراهم  وري را با كم بهره
 كند.

POCKET طـور كـه در    براي والدين قابل دانلود است، به علاوه همان
در ارزيابي والدين از لحـاظ هزينـه    POCKETنشان داده شد،  1شكل 

  شت.بالايي دا ◌ٔ منفعت رتبه -
  
 بحث -5

POCKET  اسـت و بـراي   شـده   طراحـي  ييك نمونه اوليه است و براي برآورده نمودن الزامات قـانون
، ما POCKET كند. در طراحي براي محافظت از حريم خصوصي بر خط كودكان فراهم مي يابزاروالدين 

هـا بـر ايـن     يم، آن، بهره گـرفت 2004در سال  و همكارانش Hevner شده توسط از اصول علم طراحي ارائه
د. نقرار دار» تكنولوژيها، و  مردم، سازمان«هاي اطلاعاتي تحت تأثير  ها در زمينه سيستم باورند كه پژوهش

سـال  در  Iaconoو  Orlikowskiهاي اطلاعـاتي اسـت.    تحقيقات طراحي بخش مهمي از حوزه سيستم
ديـدگاه ابـزاري، ديـدگاه     ،كنـد  م مـي هاي طراحي را ترسـي  كنند كه پژوهش را توصيف مي طبقهپنج  ،2014

هاي فنـي يـك    ويژگي"ديدگاه ابزاري بر توصيف  .نماينده، ديدگاه گروه، ديدگاه محاسباتي، و ديدگاه اسمي
 فناوري جديد تمركز دارد تا بدانيم كه آن فناوري چه چيزي انجام خواهد داد.

Orlikowski  وIacono  هـاي   يكـرد، پـژوهش سيسـتم   كنند كه اين رو استدلال مي ،2014در سال
هـاي   دهند كه محققان سيسـتم  كند و نشان مي اطلاعاتي را به چيزي بيش از رويكرد جعبه سياه محدود مي

هـا تـلاش    ت در درون سـازمان اتر از نحوه كاربرد فناوري اطلاع ـ اطلاعاتي بايد در جهت ارائه مفهومي قوي
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هـا محصـولات را    لوم اجتماعي اين اسـت كـه آن  كنند. جالب است كه يكي از مسائل مشترك دانشمندان ع
يك يا تعداد كمي از عناصر كليدي مشترك "بر  ديدگاه نماينده كنند. هاي سياه ارائه مي اغلب به شكل جعبه

وري اطلاعـات هسـتند.   اجنبـه ضـروري، ويژگـي، يـا ارزش فن ـ     ندهيدهنده و يا نما كند، كه نشان تمركز مي
ايـن نـوع پـژوهش    "كنـد.   قدرت محاسباتي فناوري اطلاعات تمركز مي به صراحت بر "ديدگاه محاسباتي"

كاري، ذخيره، بازيابي، و انتقال اطلاعات، و درنتيجـه   هاي فناوري براي نشان دادن، دست بر قابليت ،طراحي
را  ديدگاه اسمي فناوري، فناوري ."هاي جهان تمركز دارد سازي جنبه سازي، يا شبيه پشتيباني، پردازش، مدل

درنهايـت،  . "يابـد نـه در واقعيـت    ي فقط در نام تجلـي مـي  فناور"دهد كه  و نشان ميكند،  ايب قلمداد ميغ
ديدگاه جمعي فناوري مسـتلزم آن اسـت كـه محققـان توضـيح دهنـد كـه چگونـه اجـزاي يـك محصـول            

اوري ايـن ديـدگاه بـر تعامـل فن ـ     .توان به يك فعاليت اجتماعي و اقتصادي اعمـال نمـود   شده را مي طراحي
در  كنـد.  تمركـز مـي  نهايي  چنين مخاطبانِ هدف محصول مورداستفاده، افراد درگير در فرآيند طراحي، و هم

را پذيرفتيم و در اين راستا توضـيح داديـم كـه چگـونگي      Iaconoو  Orlikowskiاين تحقيق، ما چالش 
 POCKET م كه چگونهها بوده است و نشان دادي سه رشته و اثر متقابل آنمتأثر از  POCKET طراحي

وضوح نمايانگر ديدگاه جمعي  چنين مخاطبان هدف مورد آزمايش قرار گرفت. اين به توسط تيم طراحي و هم
هـاي   پژوهشـي سيسـتم   تدر بررسـي مقـالات مجـلا    Iaconoو  Orlikowskiاست. جالـب اسـت كـه    

 هيمايندگي) بوده اسـت. توص ـ ترين ن كم(بندي  ترين طبقه د كه ديدگاه جمعي داراي كوچكناطلاعاتي دريافت
درگير  "شده توسعه فناوري و كاربرد آن هاي اجتماعي و تعبيه كه با جنبه "ها به استفاده از ديدگاه جمعي،  آن

شود، شامل كسب اطمينان از بررسي شرايط مادي و فرهنگي است كه محصولات فناوري اطلاعـات را   نمي
هـا   از ايـن توصـيه   POCKET كند. در توسعه ا را بررسي ميه دهد و ماهيت پوياي آن به يكديگر پيوند مي

فنـاوري   هاي صورت گرفته كه بـه صـراحت بـه موضـوع محصـولات      پيروي شده است و به حجم پژوهش
تحقيق حاضر علاوه بر پاسخ دادن به تقاضاها براي تحقيقات بيشتري كه به  افزايد. اند، مي پرداخته اطلاعات

دهـد كـه چگونـه     نشـان مـي  انـد،   پرداختهفني خود  -در بافت اجتماعي ITصراحت به موضوع محصولات 
دهـد تـا درب    ، به محققان علم طراحي اجـازه مـي  2004در سال  Hevnerدستورالعمل پيشنهادشده توسط 
طـور   آمـده اسـت. بـه    7نحوه پيروي از اين هفـت دسـتورالعمل در جـدول     جعبه سياه را از آثار خود بردارند.

 شـده  ارائـه ، 2006در سـال   Gregor توسـط مطالعه به جنبه مباحث طراحي و نظري كه  اين دهيفاخلاصه، 
شـده، طراحـي گرديـد. درنتيجـه،      هاي علمـي تعيـين   شود. محصولي بر اساس دستورالعمل است، مربوط مي

 ابزارهـاي طوركلي نتايج اين پژوهش نسبت به كارهاي قبلي در زمينه حفظ حـريم خصوصـي اطلاعـات،     به
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از رشـد تصـاعدي برخـوردار بـوده اسـت. عـلاوه بـر ايـن،          ريم خصوصي و پژوهش علم طراحيافزايش ح
دهنـده ارزش   دارد از منظر پژوهشي، اين مطالعه نشـان  ، ابراز مي2012در سال  Bélangerطوري كه  همان

  رويكرد پژوهشي گروه متمركز است.
 

  POCKETهاي علم طراحي و  دستورالعمل -7جدول 

هاي عملدستورال  نويسنده
 POCKETانطباق   طراحي

Livingstone S, 
Helsper E J) .2008.( ارتباط مشكل  

POCKET ميمحافظـت از حـر   نيقوان نياز به فناوري براي اجراي
محافظـت از نيقـوان ؛ سـازد  بر خط كودكان را برآورده مـي  يخصوص

خصـوص كـه در   هسـتند  ينيبر خط كودكـان قـوان   يخصوص ميحر
  باشد. مي ي بر خط كودكانمحافظت از حريم خصوص

Cranor L.F) .2003.( 
طراحي به عنوان 

يك فرآيند 
  پژوهشي

بـر خـط كودكـان از يخصوص ـ ميمحافظـت از حـر   نيقوانطراحي  
كنــد. در توســعه زمــون دقيــق پيــروي مــيآطراحــي و فرآينــدهاي 

POCKET ،گـردد تـا اطمينـان طور گسترده بررسـي مـي   قانون به
محافظـت از نيمـات قـانوني قـوان   الزا POCKETحاصل شود كه 

هـاي بر خط كودكان را برآورده نمـوده اسـت. گـروه    يخصوص ميحر
متمركز تشكيل داده شـدند تـا اطمينـان حاصـل شـود كـه بهتـرين

شده است. آزمون شامل آزمون جعبـه تعبيه POCKETها در  روش
  .سياه و جعبه سفيد بود

Schneider J P, 
Corley M D, Irons 

R R) .1998(  
طراحي به عنوان 
  است. POCKETاين تحقيق، برنامه  جهينت  يك محصول

Bélanger F) .2012.( ارزيابي   ارزيابي طراحيPOCKET هاي حقوقي، فني، و رفتاري بود. شامل ارزيابي  
Bélanger F, 
Crossler R.E  

) .2011(  
  دقت تحقيق

هاي طراحي صورت گرفته در به تبعيت از روش POCKET توسعه
 اند. بـه همـين ترتيـب بررسـي     هاي علم طراحي، ثابت شده هشپژو

POCKET .شامل يك فرآيند ارزيابي دقيق بود  
Casilli, A. A. 
Tubaro, P. & 

Araya, P) .2012.( 

نتايج و فوايد 
 تحقيق

POCKET اسـت كـه حاصـل توسـعه      سازي محصولي پيادهP3P

محافظت از نيگويي و اجراي قوان براي پاسخ هايي يسماست كه مكان
  كند. بر خط كودكان فراهم مي يخصوص ميحر

Cranor L.F. Byers 
S, Kormann D .

)2003(  
  ارتباطات تحقيق

ارائه كرديم كه بـراي ييها در اين مقاله، ما اين محصول را با بخش
چنـين شـده و هـم   در نظـر گرفتـه  ي مـديريت با رويكـردي  مخاطبان 

شده است. مدنظر گرفته براي بيان طرح به مخاطبان فني ييها بخش
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  پيشنهادات:
اولين گام كوچك در جهت حفاظت از حريم خصوصي بر خـط   POCKETتوسعه و آزمايش محصول 

هاي ديگر را براي تحقيقـات آينـده موردبحـث     برخي از ايده طور خلاصه كودكان است. در اين بخش، ما به
انـد ادامـه    شـده  شـروع  POCKETاستفاده از روش كه با  يهاي كه پژوهش در ابتدا، ازآنجايي .دهيم قرار مي

ها بايد به سمت حفاظت از حريم خصوصي كودكان در يك محيط محاسباتي تلفن همراه  دارند، اين پژوهش
مشي حـريم خصوصـي    اند، در خط شده هاي موبايلي كه براي استفاده كودكان طراحي برنامه سوق داده شود.

پردازنـد و يـا چگونـه بـا سـايت       آوري داده مـي  ها چگونه به جمع برنامهكه اين  كنند يوضوح بيان نم خود به
 ديهـايي در مـوار   تبصـره  هيدر تلاش براي ته قانوني مقرراتهاي اجتماعي تعامل دارند. با اين حال،  شبكه
را  "اطلاعـات شخصـي  "چنـين تعريـف    هاي تلفن همراه را نيز در خود بگنجاند، هـم  تا صريحاً برنامهاست 

را در خـود   IP هد و چيزهايي مانند شناسان گـر دسـتگاه، اطلاعـات جغرافيـايي محـل، و آدرس     گسترش د
اين است كه در محيط محاسباتي تلفن همراه هماننـد   دهنده نشاندر قوانين اعمال چنين تغييراتي بگنجاند. 

 .اردوجـود د  POCKET افزارهـايي ماننـد   اي بـه طراحـي نـرم    نيـاز فزاينـده  هـاي شخصـي،    رايانه محيط
  POCKET ها بايد به گسـترش پوشـش   شوند، توجه ساخته مي POCKETهاي آتي  كه نسخه ازآنجايي

هـاي   شناسايي مانند موقعيت مكاني، اطلاعات شخصي در كـوكي  ديگر اطلاعات شخصي قابل راي افزودنب
هـا بـراي كنتـرل    پـدر و مادر با اعطاي اين توانايي بـه   .هاي شناسان گر متمركز شود تلفن همراه، و دستگاه

توانند بـه مشـاركت بگذارنـد، كنتـرل بـه       دقيق اطلاعاتي كه كودكانشان در حين استفاده از تلفن همراه مي
هاي تلفـن   ، تضميني وجود ندارد كه برنامهفرمي از اجراي فناوريگردد. در صورت عدم وجود  والدين باز مي

وه بـر بـرآوردن الزامـات فنـي و رفتـاري      عـلا  POCKET .آوري اين اطلاعات نباشند همراه در حال جمع
هاي حقوقي ديگري  . البته چارچوبگردد ميايجاد  ،خاص براي برآوردن الزامات قانوني طور به ،شده مشخص

چنين بـراي كشـورهاي مختلـف در سراسـر جهـان       وجود دارد. هم در مورد اطلاعات مالي و سلامت بر خط
 هـاي بـالقوه بـراي تحقيقـات آينـده انطبـاق       اين، يكي از راهبنابر .هاي حقوقي مختلفي وجود دارد چارچوب

POCKET است.هاي قانوني متفاوت  با اين چارچوب  
  

  :ها محدوديت
تـوان   هاي علم طراحـي، ايـن اسـت كـه نمـي      هاي اين تحقيق، همانند اكثر پژوهش يكي از محدوديت

تـري بـراي    تواند شاخص مهم ستفاده، مياستفاده مستمر در مقايسه با قصد ا .استفاده مستمر را ارزيابي نمود
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شود كه  در آن تأكيد مي و همخواني دارد دلال رفتارهاي انتخابياين موضوع با است ارزيابي محصولات باشد.
گذاري نمودند، كاربران بالقوه بسـياري   هاي اطلاعاتي سرمايه اي از سيستم ها در طيف گسترده اگرچه سازمان

جمعيـت  نيازمنـد ايـن اسـت كـه      كنند. با اين حال، اين امـر  ها استفاده مي م از آنافزارها، خيلي ك از اين نرم
افـزار توسـط    كـه ايـن نـرم    بگيرند و ايـن  POCKET وب تصميم به استفاده از مديرانكثيري از والدين و 

 رانمـدي كه بسـياري از   سازندگان مرورگرها در مرورگرهايي نظير اينترنت اكسپلورر گنجانيده شود. ازآنجايي
آوري داده خود را محدود نكنند، اين احتمـال وجـود دارد كـه ايـن حالـت فقـط در        دهند جمع وب ترجيح مي

  محقق گردد. صورت كاربرد اجباري يك سازمان دولتي
  
 گيري نتيجه -6

معرفي اخلاقي  و را براي تقويت حريم خصوصي POCKETدر اين مقاله، ما محصول جديدي به نام 
اسـت.   شـده  ن يك نمونه اوليه براي حفاظت از حريم خصوصي بر خط كودكـان طراحـي  نموديم كه به عنوا

POCKET  محافظـت از   نيقـوان  كنـد كـه در   به دست آوردن رضايت والدين اجرا ميروشي خودكار براي
استفاده است و والديني كه از دانش  آساني قابل اين برنامه بهبر خط كودكان ذكر شده است.  يخصوص ميحر

توانند از آن براي محافظت از حريم خصوصي فرزندان خود بهره بگيرند.  ار نيستند نيز ميدرايانه برخوربالاي 
هاي بر خـط كودكانشـان نظـارت     كه هميشه بر فعاليت بدون آن توانند مي ،POCKETوالدين با استفاده از 

كنتـرل كننـد.    را شـود  آوري مـي  هـا از كودكـان جمـع    سـايت  اطلاعات شخصي كه توسط وبداشته باشند، 
 POCKETسازگار است. برنامه  P3Pهاي تجاري، قالبي دارند كه با مشخصات  سياستو كاربر ترجيحات 

 خاص بر روي سرور قرار داده شـده اسـت و   هاي تجاري در يك محل گيرد كه سياست فرض را بر اين مي

POCKET  ـ   باشـد.  مـي  ه تـاجر شامل يك پروتكل امن براي آپلود اطلاعات شخصي از سوي مشتري ب

هـاي تجـاري    سـايت  بـا وجـود وب   .كنـد  فراهم مي مديرانگويي  براي پاسخ يسميچنين اين برنامه مكان هم
 يخصوص ميمحافظت از حر نيقوانسازگار با  توانايي خود را در ارائه يك پلتفرمبرنامه،  ساختگي، نمونه اوليه

افزاري است  نرم باگدهد كه اين ابزار فاقد  نشان ميشده  هاي انجام ارزيابي .نشان داده استبر خط كودكان 
  كنند. را برآورده ميو نيازهاي والدين در حفاظت از حريم خصوصي بر خط فرزندان 

از ديـدگاه   طـور يكسـان فايـده بخـش اسـت.      اين پژوهش هم براي محققـان و هـم عمـوم مـردم بـه     
 حـل  د براي ارائه راهنتوان مي P3P ندموجود مان يها يچگونه فناوركه  دهد نشان مي POCKET،يپژوهش
دهـد   چنين اين برنامه نشان مي د. همنمورداستفاده قرار گير درباره اشخاص ثالث اطلاعاتتبادل براي  عملي
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 .افـزار اتكـا نمـود    رسـاني در مـورد توسـعه يـك نـرم      هاي متمركز براي اطـلاع  توان به گروه كه چگونه مي
POCKET  دانـش در مهندسـي    هي ـشود چـرا كـه بـه پا    هاي طراحي مي شدر پژوهمنجر به نتايج مهمي

بيـان كشـفيات   تواننـد بـا    مـي  محققان آينـده  .افزايد وكار مي هاي اطلاعاتي و قانون كسب كامپيوتر، سيستم
چنـين در مـورد    رساني كنند و هم در مورد تحقيقات خود اطلاع، POCKETصورت گرفته در طول توسعه 

 د، شرح مبسوطي ارائه دهند.آنچه در اين پروژه انجام ش

مضـاعفي بـراي    هي ـتواند لا طور كامل اجرا شود، مي كند كه هرگاه به ابزار واقعي فراهم مي اين پژوهش
ها در حفاظت از حريم خصوصي بر خط كودكانشـان بـر آن تكيـه كننـد.      حفاظت از والدين فراهم كند تا آن

دهـد كـه ايـن ابـزار الزامـاتي را كـه        نهايي نشان مي ولهاي متمركز همراه با ارزيابي محص استفاده از گروه
  كند. والدين ابراز نمودند، برآورده مي

 

  ي اخلاقيها ملاحظه
هـاي شخصـي كودكـان     پـردازش داده  دارد. سال اشاره 13كودكان در اين مقاله، به افراد زير سن  واژه

ه شـده اسـت (در مقـررات محافظـت از     قانوني و اخلاقي بوده كه در ابتدا، توسط والدين كودكان اجـازه داد 
شـود كـه    هاي شخصي كودكان بايد قانوني باشد و زماني مجاز شـمرده مـي   اطلاعات عمومي، پردازش داده
  ).شودتوسط والدين كودك اجازه داده 

 

  گزاري: سپاس
يـن  گرفتـه و امكـان اجـراي ا    گيري در آن انجام در پايان از تمامي مديران و كاركنان شركتي كه نمونه 

فام كه به غنـاي   نيمشكو از سركار خانم دكتر محبوبه  ميينما يمتحقيق را فراهم ساختند تشكر و قدرداني 
  اين تحقيق افزودند كمال تشكر را داريم. مطالب
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