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Shabal    CubeHashو تحلیل رمز چرخشی روي

سید علی طباطبائی فیضآباد1، احمد گائینی2*  

1 - استادیار گروه ریاضی و آمار، دانشگاه جامع امام حسین (ع) 2دانشجوي کارشناسی ارشد، 

 (20/05/69، پذیرش: 22/50/69)دریافت: 

 چكیده

کهه در   نهد دار ییسهاا هنقهش به   یها  پ یه  نمهود   توابع در خلاصهه  ینشبکه و مخابرات دارند. ا یتدر امن یمهم یارساز نقش بس یدهتوابع چک

 .شوند یطور گسترده استفاده مبه یرهغو  اصالت احراز های پروتکل و یاعداد تصادف یدتول های یتمالگور رقمی، ءمانند امضا یرمانگار یکاربردها

ههایی کهه در    شود و بهر روی الگهوریتم   ساز محسوب می حمله چرخشی ی  حمله نسبتا جدیدی است که جاء حملات عمومی بر توابع چکیده

دارند، موثر اسهت. در ایهن مقالهه     ARXکنند یعنی ساختاری  ه میای  و یای انحصاری استفاد ساختار خود از سه عملگر چرخش، جمع پیمانه

 ARXباشند و در ساختار خود از خاصیت  می SHA-3که کاندیداهای دور دو  مسابقه  CubeHashو  Shabalساز  برای اولین بار بر توابع چکیده

کهار  ای بهه  های پیمانهه  زنجیره مارکوف برای دنباله جمع. تحلیل رما چرخشی با درنظر گرفتن شود برند تحلیل رما چرخشی انجا  می بهره می

 کهل  بهه پیییهدگی   Shabal سهاز  شود. تحلیهل رمها چرخشهی بهر تهابع چکیهده       انجا  می CubeHashو  Shabalساز  شده در توابع چکیدهرفته

آمهده مشهاهده   دسهت شود. با توجه بهه نتهایب بهه    منجر می CubeHashدور  -61برای کل        دور آ  و پیییدگی -3+61برای  

مقاومت بیشهتری   Shabalساز  صورت زنجیره مارکوف هستند، تابع چکیدهای که به های پیمانه علت وجود تعداد بیشتری از جمعشود که به می

 ال موفقیت کمتری دارد.دهد و احتم در برابر تحلیل رما چرخشی از خود نشا  می CubeHash ساز نسبت به تابع چکیده

ای، زنجیره ماركوف. ساز، تحلیل رمز چرخشی، جمع پیمانه توابع چكیده :هاكلید واژه

مقدمه -7

 رمانگاری کاربردهای از بسیاری در رمانگاری ساز چکیده توابع

 کار به اصالت احراز های پروتکل و 6رقمی امضاء های طرح مانند

 تابع ی . هستند مدر  رمانگاری در مهم اباارهای از و روند می

 عنوا  به را دلخواه طول با پیا  ی  ،H تابع مانند ساز، چکیده

. کند می تولید n ثابت اندازۀ با چکیده مقدار ی  و گرفته ورودی

 برابر در آ  مقاومت به توا  می ساز چکیده توابع امنیتی الاامات از

  .]6[کرد  اشاره 4تصویر پیش و 3دو  تصویر پیش ،2برخورد

 سازی      استاندارد کار آمریکا 5آوریفن و استانداردها ملی مؤسسه

 انتشار با میلادی 6993 سال در را ساز چکیده های الگوریتم

 الگوریتم این که نکشید طولی. کرد شروع ]SHA-0 ]2الگوریتم

 در .]4[ شد جایگاینSHA-1  ]3[با  آ  امنیتی مشکل خاطر به

againi@ihu.ac.ir: رایانامه نویسنده مسئول*

1- Digital Signature

2-   Collision
3- Secound Pre-Image

4-   Pre-Image 

5- NIST

 خانواده ساز چکیده توابع ،NIST میلادی، 2002 سال ادامه،

SHA-2 ]5[ استاندارد ساز چکیده های الگوریتم مجموعه به را 

 میلادی، 2005 و 2004 های سال در. کرد اضافه خود

 و پرکاربرد ساز چکیده توابع تحلیل با رابطه در هایی پیشرفت

 حمله به مربوط موارد این از یکی که شد حاصل استاندارد

 اعلا  NIST امر، این به توجه با. بود SHA-1 روی آمیا موفقیت

 های الگوریتم از رمانگاری کاربردهای در است لاز  که کرد

 امنیت SHA-1  با مقایسه در که) شود استفاده SHA-2 خانواده

 حمله تاکنو  اگرچه(. دارند پایینی کارآیی و سرعت اما بالا،

 اما است، نشده ارایه SHA-2 خانواده ساز چکیده توابع روی موفقی

 یا و دو  تصویر پیش یا) برخورد ی  یافتن که است روشن

 روی آمیا موفقیت حملات به منجر خانواده این در( تصویر پیش

 رمانگاری های پروتکل و رقمی امضاءهای مانند کاربردهایی

 ساز چکیده تابع ی  برای NIST دلیل، همین به  .شد خواهد

 میلادی، 2002 نوامبر در و کرد نیاز احساس جدید، امن استاندارد

 ساز چکیده استاندارد انتخاب برای عمومی مسابقه ی  برگااری از

 برای اولیه الاامات سری ی  و داد خبر SHA-3 نا به امن و جدید

 .]1[کرد  مشخص مسابقه این نامادهای
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 ی  حمله نسبتاً جدید است که توسط 6تحلیل چرخشی
Dmitry Khovratovich   وIvica Nikolic ]2[  در تحلیل

کار رفته شده است. حمله چرخشی ی  به ARXهای سیستم
 (⃗   )حمله احتمالی است که از سیر تکامل ی  جفت چرخشی 

بیت است و از طریق - دیگری به اندازه  2که یکی چرخش
کند. حمله  شود، پیروی می دورهای ی  تابع یا رما انجا  می
 3ساز ها از چندین تابع چکیده چرخشی در برابر ساختن قالب

اندازی شده است. محاسبه راه ...,Skein, Blake, Keccakمثل
صورت یافتن احتمال های احتمالی به شانس موفقیت حمله

های متناظرش است که دارای ی  خاصیت  ها و خروجی ورودی
ای باشند که برای ی  تابع یا جایگشت تصادفی، غیرمنتظره ویژه

ی رو هاتبدیل برخی که است این چرخشی تحلیل باشد. ایده اصلی
    یافته تولید های چرخش یافته، خروجیهای چرخشورودی
کنند )در واقع دشمن انتشار روابط چرخشی را در سرتاسر می

 Nikolic و Khovratovichکند(. های الگوریتم بررسی میتبدیل
ای را  های پیمانه مقاله قبلی خود را که فقط تعداد جمع ]2[

آ  رعایت نشده بود  بود  دردرنظر گرفته بودند و فرض مارکوف
را مورد بازبینی قرار دادند و ی  احتمال جدید برای محاسبه 

 بود  آ  ارایه کردند.پیییدگی حمله چرخشی با توجه به مارکوف

 CubeHashو  Shabalساز  در این مقاله بر روی توابع چکیده
هستند و ساختاری  SHA-3که کاندیداهای دور دو  مسابقه 

ARX شود. در بخش  یل رما چرخشی انجا  میدارند حمله تحل
شود و  دو  این مقاله حمله تحلیل رما چرخشی تشریح می
گیرد و  الاامات اجرای تحلیل رما چرخشی مورد بررسی قرار می

مختصراً  CubeHashو  Shabalساز  در بخش سو  توابع چکیده
گردند و در بخش چهار  تحلیل رما چرخشی بر توابع  معرفی می

شود و در بخش آخر نتیجه بحث ارایه  ز اعمال میسا چکیده
 گردد. می

 تشریح تحلیل رمز چرخشی -2

نشا  داده  ARXروش کلی برای تحلیل سیستم های  ]2[در 
ها است که یکی چرخش   شده است، ایده کلی فرض جفت کلمه

باشد. که عملگرهای چرخشی به  بیت می- دیگری به اندازه 
شوند که تعریف می ⃖ و  ⃗ و یا به طور معادل     یا   وسیله 

دهد و  بیت به سمت راست را نشا  می- به اندازه   چرخش  ⃗ 
که اثبات این نامیم. بیت می- را جفت چرخشی به اندازه  (⃗⃗   )

شود آسا  است  ی  جفت چرخشی با هر تبدیل بیتی حفظ می
( نشا  داده 6و چرخش که در رابطه ) 4مخصوصاً یای انحصاری

 :]2[است 

 
1- Rotational Cryptanalysis 
2- Rotation  
3- Hash Function  
4- Xor 

,x y x y x r x r           (6 )  

که گیریم، احتمال ایندرنظر می   را به مد  5ای جمع پیمانه
محاسبه  6ای بیرو  آید توسط لم  جفت چرخشی از جمع پیمانه

 شود. می

از   : احتمال چرخشی با درنظر گرفتن مقدار چرخشی 6لم 
 :]2[گردد  ( محاسبه می2رابطه )

( )

1
(1 2 2 2 )

4

r

r n r n

p x y r x r y r
               (2)  

 ( را داریم:6کوچ  جدول )  های بارگ و  برای 

احتمال موفقیت حمله چرخشی به ازای مقادیر چرخشی  (:7)جدول 

  ]2[متفاوت 
            

465/6- 325/0 6 

121/6- 363/0 2 

136/6- 216/0 3 
 

  برای 
 

 
 احتمال نادی   

 
باشد که این محاسبات  می  

برای چرخش به سمت راست نیا برقرار است. حال اگر ی  طرح 
بیت کلمه - بر  xorای و  با چرخش و جمع پیمانه 𝒮دلخواه 

 درنظر بگیریم قضیه زیر را تحت فرض استقلال داریم:

ای  های پیمانه تعداد عملگرهای جمع  : فرض کنید 6قضیه 
که به  𝒮ورودی طرح  ⃗  باشد، فرض کنید ARXدر ی  طرح 

گاه با باشد آ  ،بیت به سمت راست چرخش داده شده- اندازه 

  احتمال 
(⃗ )𝒮 تساوی    𝒮( )⃗⃗⃗⃗⃗⃗⃗⃗  .]2[برقرار است   

 .]2[اثبات: به کم  استقرا بروی اندازه طرح در مرجع 

های  شود تا ورودی منظور اعمال تحلیل چرخشی، سعی میبه
تشکیل جفت چرخشی دهند. برای ی  تابع تصادفی  ARXطرح 

  که به   
(⃗ ) که شود، احتمال این نگاشت می     ( )⃗⃗ ⃗⃗ ⃗⃗ باشد  ⃗⃗

توانیم ی  تابع غیرتصادفی  است. بنایراین، می    تصادفی    برای
ای اجرا شود و نامساوی  جمع پیمانه  بیابیم اگر تابع بتواند با 

  
 .]2[برقرار باشد       

احتمال موفقیت حمله چرخشی  که دهد می نشا  ]1[
ARX، به بلکه ندارد ای بستگی های پیمانه جمع تعداد به تنها 
 با تواندنمی چرخشی احتمال. دارد بستگی هاآ  اتصال طریقه
 است معنی بدین این. آید دستبه ها جمع ت ت  احتمال ضرب
 احتمال ضمنی محاسبه برای شدهاستفاده مارکوف رما فرض که
 .نیست پذیرامکا  طریق این از

 
5- Modular Addition  
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ی  دنباله          ای از متغییرهای تصادفی گسستهدنباله

 :]1[( برقرار باشد 3رابطه )      مارکوف است اگر برای 

(3  )   1 1 1 1 0 0

1 1

( , ,..., )

( )

r i i i i i i

r i i i i

p v v v v

p v v

   

 

   

 

    

  

|

|
  

به سادگی با شمارش تعداد جمع  ARXاحتمال چرخشی 

ای بررسی  های پیمانه شود و باید موقعیت جمع محاسبه نمی

صورت متوالی در ای به های پیمانه که آیا جمعشوند، یعنی این

اند.  اند یا جدا جدا و در بین عملگرهای دیگر آمدهالگوریتم آمده

ای احتمال  مانههای پی درحقیقت، زنجیره بارگتر برای جمع

ای  های پیمانه چرخشی کمتری دارد. احتمال چرخشی جمع

 آمده است: 2ای در لم  زنجیره

بیتی تصادفی باشند و برای - های  کلمه         : اگر2لم 

گاه احتمال ی  عدد صحیح مثبت باشد، آ   که        

 .]1[آید  دست می( به4چرخشی از رابطه )

1 2 1 2

1 2 3 1 2 3

1 1

([( ) ]

[( ) ]

... [( ... ) ... ])

2 1 2 11
. .

2 2 1 2 1

r

k k

r n r

nk r n r

p a a r a r a r

a a a r a r a r a r

a a r a r a r

k k 



 





      
    

    
(4)

 

ضرب  به طور خلاصه، احتمال چرخشی لاوماً برابر با حاصل
بری ت  احتمال موفقیت حمله چرخشی نیست. چنین میا ت 

در تخمین احتمال نه کرا  بالا نه کرا  پایین از احتمال واقعی را 
توا  احتمال را تخمین  می 6دهد. بعد از تایید زنجیره مارکوف می

احتمال چرخشی باید اقتضایی محاسبه صورت، زد در غیر این
 گردد.

 ,Shabal CubeHashساز  معرفی توابع چكیده -3

و  Shabalساز  این بخش به معرفی مختصری از توابع چکیده

CubeHash ها را براساس الاامات تحلیل رما پردازد و آ  می

شده کار رفتهای به های پیمانه چرخشی یعنی شمارش تعداد جمع

ای       های پیمانه که آیا این جمعیتم و بررسی ایندر هر الگور

 شود. صورت مارکوف هستند یا خیر، آنالیا میبه

 Shabalساز  تابع چكیده -3-7

Shabal  ساز مبتنی بر ی  کلید جایگشتی  ی  تابع چکیده𝒫 
دور  kبینیم که از  را می Shabal( ساختار کلی 6است. در شکل )

پیا  و سه دور پایانی تشکیل شده است که مثلاً برای           
Shabal-512  ،k=16 9[باشد  می[. 

 

1- Markov Chaining  

 

 

 ]Shabal ]60ساختار کلی  (:7) شكل

داخلی که طول  2از ی  بافر Shabalساز  ساختار تابع چکیده

کند که  باشد، استفاده می بیت می-6401فضای حالت داخلی آ  

(     )به سه بخش  تقسیم                          

گیرند. ی   را می  (        )شود که در ابتدا مقادیر اولیه می

های پیا   عنوا  شمارنده تعداد بلوکبه          بافر کمکی 

استفاده  𝒫از کلید جایگشتی شود. این ساختار  استفاده می

 .]60[شود  ( نشا  داده می5کند که در رابطه ) می

{0,1} {0,1} {0,1} {0,1}

{0,1} {0,1}

am m m

a m

ll l l

l l

p     


  (5)  

 Shabalشهده در  ( کد زیرکلید جایگشتی استفاده2در شکل )

 دهد. در الگوریتم را نشا  می

 
 ]CubeHash ]66  الگوریتم کد کلید جایگشتی :(2) شكل

 
 

2  - Buffer  
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 CubeHashالگوریتم  -3-2

CubeHash r/b-h که  دارد پارامتر سهr کننده تعداد مشخص

طول  hها در هر بلوک و تعداد بیت bحالت،  فضای تبدیل دورهای

باشد. به غیر از این پارامترها،  های چکیده پیا  می بیت

CubeHash  بیتی دارد.-6024ی  فضای حالت داخلی 

و  r=8 ،b=1، پارامترهای NISTدر اولین دور مسابقه 

h={224,256,384,512}  بود که در دومین دور مسابقه بهr=16 ،

b=32  تغییر داده شدند. الگوریتمCubeHash  از ی  ساختار

کند که ی  ساختار تکراری است و برای  اسفنجی استفاده می

داشتن خروجی دلخواه، از ی  ورودی با طول متغییر و تبدیل آ  

 .]62[ شود به طول ثابت استفاده می

 کند: از پنب گا  اصلی زیر پیروی می  CubeHashالگوریتم 

صورت تابعی از بیتی( را به -6024بایتی) -621ی   (6

(h,b,r) شود. مقداردهی اولیه می 

شده، پیا  گذاری تبدیل پیا  ورودی به پیا  لایه (2

 بایتی است. -bشده شامل ی  یا چند بلوک گذاری لایه

3)  xor  بلوک به اولین  کردb- حالت برای  های فضایبایت

گذاری شده و سپس از  بایتی از پیا  لایه-bهر بلوک 

 آوریم. دور یکسا  حالت معکوس را به دست می rطریق 

 رساند  فضای حالتبه پایا  (4

 ها از فضای حالتبایت h/8گرفتن از اولین خروجی (5

 دهد: را نشا  می  CubeHashالگوریتم (، 3شکل )

 

 ]CubeHash ]66 الگوریتم (:3شكل )

 و Shabal یرو یرمز چرخش یلاعمال تحل -6
CubeHash 

های شده در بخشهای معرفی در این بخش با توجه به الگوریتم

، تحلیل رما چرخشی را بدین ]2 -1[با رویکرد   2-3و  3-6

ای را در کل الگوریتم یافته  های پیمانه صورت که ابتدا تعداد جمع

ای الگوریتم به صورت  های پیمانه که اگر جمع شود و بررسی می

احتمال چرخشی را با  2گاه با توجه به لم مارکوف بودند آ 

جا تحلیل چرخشی با )در این  درنظرگرفتن مقدار چرخشی 

نظر کرد  از شود( و صرف درنظر گرفته می     مقدار چرخشی

گوریتم( بیت کلمه )با توجه به ال- ها )در صورت وجود( و ثابت

برای محاسبه احتمال  6صورت، از لم این غیر در و شود می محاسبه

ساز  عنوا  مثال، برای تابع چکیدهشود. به چرخشی استفاده می

Shabal-512  باk ای و  پیمانه  جمعn- بیت کلمه و مقدار چرخش

r شود.  استفاده می 2و 6های  ساز از لم با توجه به نوع تابع چکیده

انجا  شده   MAPLE-2016افاارمحاسبات  با استفاده از نر تما  

 دهد. ( مراحل حمله را نشا  می4است. شکل )

 

 فلوچارت تحلیل رما چرخشی  (:6شكل )

 Shabalتحلیل رمز چرخشی روی  -6-7

 3کلید جایگشتی برای دورهای پیا  و  61(، 6با توجه به شکل )

کلید  69که در مجموع کلید جایگشتی برای دور پایانی داریم 

کار رفته شده است به  Shabal-512ساز جایگشتی در تابع چکیده

که قبل از اولین کلید جایگشتی الگوریتم تنها ی  جمع  ]63[

ای وارد کلید جایگشتی شده است و در انتهای الگوریتم نیا  پیمانه

صورت تکی داریم که عملگر تفریق و ای  به ی  تفریق پیمانه
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جا احتمال چرخشی برابری دارند و با توجه ای در این انهجمع پیم

شده مارکوف ای بررسی جا این دو جمع پیمانهکه تا اینبه این

حتمال ا          با درنظرگرفتن  6نیستند پس بنا به لم 

باشد که احتمال این دو  می        چرخشی هرکدا  برابر با 

های  مابقی جمعباشد. برای  می                 برابر

توا  دید، هرکدا  از  ( می6طورکه در شکل) ای هما  پیمانه

صورت مارکوف زنجیر  ای با عملگر تفریق به های پیمانه جمع

با  2ها داریم که هرکدا  بنا به لم  تا از این زنجیره 61اند که شده

احتمال چرخشی برابر با            مقادیر  درنظرگرفتن

است.                 احتمال آ  برابر  دارند که      

( در قسمت 2بنا به شکل ) 𝒫چنین، برای کلیدهای جایگشتی  هم

صورت مارکوف داریم که بنا به ای به جمع پیمانه 31انتهایی کد، 

ای  مارکوف دارای احتمال  زنجیره جمع پیمانه 31، این 2لم 

تا کلید جایگشتی داریم  69باشد و چو   می         چرخشی 

باشد. پس   می                      احتمال آ  برابر 

( این احتمال موفقیت 2باشد. جدول ) می          احتمال کل 

  دهد. را نشا  میحمله چرخشی 

 Shabal-512خلاصه تحلیل رما چرخشی  (:2) جدول

احتمال کل 

 دورها

احتمال ت  

 دور
 ساز تابع چکیده دورها

            61+3 Shabal-512 
 

 

  CubeHashتحلیل رمز چرخشی بر روی  -6-2

صورت ای داریم که به (، دو جمع پیمانه3با توجه به شکل )

و با درنظرگرفتن مقدار  2باشند که بنا به لم  زنجیره مارکوف می

 CubeHash-512بیت برای -14و اندازه کلمه     چرخش 

 CubeHashساز را داریم که تابع چکیده      احتمال چرخشی 

باشد که هر دور آ  شامل دو زنجیره جمع  دور می 61دارای 

باشد پس احتمال کل برای آ   صورت مارکوف میای به پیمانه

( احتمال موفقیت 3باشد. جدول ) می                برابر 

 .دهد را نشا  می CubeHash -512حمله چرخشی 

 CubeHash -512خلاصه تحلیل رما چرخشی  (:3)جدول 

احتمال کل 

 دورها

احتمال ت  

 دور
 ساز تابع چکیده دورها

 CubeHash-512 دور-61             

 
 

 ساز نتایب تحلیل چرخشی بر توابع چکیده (:6)جدول 
 Shabal-512 , CubeHash-512 

 احتمال کل
احتمال 

 ت  دور

تعداد 

 دور
 ساز چکیدهتابع 

            61+3 Shabal-512 

             61 CubeHash-512 

 

 گیرینتیجه -9

در این مقاله برای اولین بار تحلیل رما چرخشی بر توابع 

جایی انجا  شد. از آ  CubeHash-512و Shabal-512  ساز  چکیده

های  دارند پس یکی از بهترین حمله ARXخاصیت  توابع که این

ساز انجا  داد،  توا  برای این توابع چکیده ای که می شدهشناخته

باشد. در این مقاله از ی  اباار قدرتمندی  تحلیل رما چرخشی می

نا  فرض مارکوف استفاده شد که نقطه تمایا تحلیل چرخشی به

  Shabal-512و CubeHash-512ساز شده بر توابع چکیدهانجا 

ی با درنظرگرفتن فرض حمله چرخش یتاحتمال موفقباشد.  می

شود که باعث کاهش احتمال چرخشی و  مارکوف محاسبه می

تواند با افاایش شود، پس طراح می افاایش پیییدگی حمله می

های  ای از جمعصورت زنجیرهای، به های پیمانه تعداد جمع

یت شده باشد ای که خاصیت فرض مارکوف در آ  رعا پیمانه

باعث افاایش پیییدگی شود و حمله به الگوریتم را مشکل سازد. 

تابع دیدیم  4پس با توجه به نکاتی که ذکر شد، در بخش 

را        احتمال موفقیت چرخشی  CubeHash-512ساز  چکیده

احتمال  Shabal-512ساز  تابع چکیدهدارد که در مقایسه با 

دلیل نوع باشد. پس به می          موفقیت چرخشی کل آ  

ای تابع  های پیمانه طراحی الگوریتم و محل قرارگرفتن جمع

مقاومت بیشتری نسبت به تابع  Shabal-512ساز  چکیده

 در برابر تحلیل رما چرخشی دارد.  CubeHash-512ساز  چکیده
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ABSTRACT 

Hash functions have a very important role in network and telecommunication security. These functions 

play an important role in hashing a message which are widely used in cryptographic applications such as 

digital signatures, random number generator algorithms, authentication protocols, and so on. Rotational 

cryptanalysis is a relatively new attack that is part of a generic attack on hash functions and is effective on 

algorithms that have an ARX structure. In this paper, for the first time, we apply a rotational cryptanalysis 

and with the given assumption of the markov chain for the modular additions sequence employed in two 

algorithms Shabal and CubeHash, which are second-round candidates for the SHA-3 competition that use 

the ARX property in their structure. With the implementation of rotational cryptanalysis we arrived at the 

complexity of  2-3393.58 for the entire 16+3-rounds Shabal algorithm and the complexity of  2-57.6 for the en-

tire 16-round CubeHash algorithm. According to the obtained results, it can be seen that due to the large 

number of modular additions with the given assumption of markov chain, the Shabal algorithm exhibits 

greater resistance to rotational cryptanalysis, compared to the CubeHash algorithm and is less likely to 

succeed.
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