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 در حلقه ردیابی تطبیقیگر از تخمین استفاده با GPSکاهش خطای فریب 

 4علی صدر ،3، زهرا نصرپویا*2ییرکلایم ، سید محمدرضاموسوی1مریم معاضدی

 دانشیار، دانشکده مهندسی برق، دانشگاه علم و صنعت ایران -4ارشد، دانشجوی کارشناسی -3استاد،  -2دانشجوی دکتری،  -1

 (50/27/69، پذیرش: 72/50/69)دریافت: 

 چکیده

. استمحاسبه نادرست مکان و زمان  ،حملاتی نظیر فریب است. هدف از این حملات GPSهای یکی از عوامل ایجاد خطا در ردیابی گیرنده

از نوع تداخل مورد بررسی  ،در این مقاله. گرددتولید میهای مختلفی شکل بهشود که باعث ایجاد فریب می با ارسال سیگنال جعلیفریبنده 

بتوان تأثیر فریب ایجادشده را واسطه آن است که به GPSدر قسمت ردیابی سیگنال جدید هدف ارائه روشی  ،واقع فریب تأخیری است. در

ی دارد. بخش نخست شامل تخمین میزان تأخیر فریب است. پس از آن با یک روش ابتکاری الگوریتم پیشنهادی دو بخش اصل کاهش داد.

میزان تأثیر گردد. بدین ترتیب که ابتدا ساز حلقه ردیابی استخراج و از کل سیگنال ورودی کاسته میتأثیر سیگنال فریب در بخش همبسته

ساز چندگانه و تطبیقی ارائه شده گر برپایه همبستهی این منظور، دو تخمینبرادست آید. و سیگنال فریب تخمینی به شودفریب تخمین زده 

همبستگی  ،گردند. در بخش کاهش فریبمحاسبه شده و وارد بخش کاهش فریب می IFهمبستگی این سیگنال و سیگنال دیجیتالی است. 

سازی این روش پیادهگردد. معتبر استخراج می GPSو همبستگی سیگنال  آمده با خودهمبستگی سیگنال دریافتی جمع شدهدستهسیگنال ب

طور پس از اعمال الگوریتم پیشنهادی، خطای ردیابی سیگنال بهراحتی داشته و در عین حال ابزاری مطمئن برای مقابله با فریب است. 

 یابد.کاهش می % 88حدود  میانگین

 ساز باند باریکهمبسته، حمله فریب، حلقه قفل تأخیر، GPSگیرنده واژگان کلیدی: 

 

 مقدمه -7

بررای   GPSهای براساس سیگنال سیمامروزه تعداد کاربردهای بی

است؛ متأسفانه  یابی افزایش یافتهسازی، ناوبری و موقعیتهمزمان

. هسرتند غیرنظرامی مسرتعد پرشیرش ترداخل      GPSهای سیگنال

به دو بخش جمینگ  GPSهای سیگنالعمدی تداخل  ،طورکلیبه

براسراس فرسرتادن    GPSفریب  .[1] شودبندی میو فریب تقسیم

سرازی از روی سریگنال   که توسط شبیه GPSیک سیگنال جعلی 

بررای سراختن    GPSهرای  گرردد. فریبنرده  اصلی است، ایجاد مری 

 ها را فریب داده،شوند تا گیرندهساخته می GPSغلط  هایسیگنال

هرای مخرابراتی و   خطای مکانی و زمرانی ایجراد کررده و سیسرتم    

 [.2مختل نمایند ] ناوبری را

    GPS اسرت کره دقرت     ییفضرا  یابیر مکان یبرا یعموم یابزار

 یمهم نراوبر  یدر کاربردها استفاده یبرا وستهیو اطلاعات پ یکاف

و  هرا یکشرت  هرا، ونیبرق، حمرل و نقرل کرام    عیتوز ستمیمانند س

 
M_Mosavi@iust.ac.ir رایانامه نویسنده مسئول: *    

حمرل و   وزارتمریلادی،   2001. در سال کندیفراهم م ماهایهواپ

خود را  نقلوحمل یهاساختریز یریپشبیمتحده، آس الاتینقل ا

داد.  صیتشرخ  یرنظرام یغ GPS یهاگنالینسبت به اختلال در س

 شرود، یمر شرناخته   Volpeعنوان گرزارش  ها که بهدر گزارش آن

 یرنظرام یغ یهاساختریدر ز GPS کهییجاهشدار داده شد از آن

 زیر انگهدف وسوسره  کیبه  لیتبد ،نیکرده است، بنابرا داینفوذ پ

کشورها مورد سوءاسرتفاده   ایها گروه ،توسط افراد تواندیشده و م

 نیترر عنروان خطرنرا   بره  بیر حملره فر  ،ری. در دهه اخردیقرار گ

 GPS یهارندهیشناخته شده است. همه گ GPSدر  یدخالت عمد

 توجره یبر  بیر که در دسترس عموم هستند، نسبت بره فر  یشهر

 توانرد یمر  زیر تروان ن اخرتلال کرم   کیر  نی. در سطح زمر باشندیم

 یلومتریرا در شرعاع چنردک   یتجرار  GPS رنرده یگ کیر  یراحتبه

در  عیسرر  یهرا شرفتیبا توجه به پ ر،یاخ یهادهد. در سال بیفر

       و  تررریعملرر اریبسرر بنرردهیفر -رنرردهیافررزار گ، نرررمSDR فنرراوری

و اقدامات متقابرل   بیفر ن،ی. بنابراشودیم یسازادهیپ ترنهیهزکم

مقالره در   نیو چنرد  فرت مورد توجره قررار گر   اریمربوط به آن بس

 منتشر شد. ریدر مقالات اخ بیو کاهش فر یسازآشکار یهاروش
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سراده، متوسرط و پیدیرده    حمله فریب به سه دسرته عمرده   

جا حملره متوسرط مرورد بررسری قررار      که در این شودتقسیم می

ترأخیر یافتره و    GPSگیرد. در این نوع حمله سریگنال اصرلی   می

ذخیره شده و با سیگنال اصلی جمع و سپس برای گیرنده هردف  

[. این نوع حمله باعث گمراهی گیرنده شرده و  2گردد ]ارسال می

 ،کنرد. بنرابراین  دچار خطا می GPSیگنال اصلی را در ردیابی سآن

. قدم نیازمند روشی برای کاهش خطای ناشی از این حمله هستیم

نخست در این مسیر شناسایی فریب و به عبارتی تشخیص وجرود  

، اسررتسریگنال فریررب اسرت. مرحلرره بعررد کره قرردم اصرلی نیررز     

یک سیستم ضردفریب   (1)سازی یا کاهش آن است. شکل جبران

 دهد. حالت کلی نشان میرا در 

هرای کراهش فریرب    در ادامه این مقاله ابتدا به بررسری روش 

پردازیم. در این بخش تا حد ممکن سعی شده است که ترتیب می

ها باشرد ترا رونرد    شدن روشارائه مطالب متناسب با ترتیب مطرح

طرور  بره  ههای کاهش فریرب توسرط خواننرد   روشبهبود و تکامل 

ملره فریرب در حلقره    حدر بخش سوم آثرار  مشهودی در  گردد. 

 کرار راه. بخرش چهرارم بره    گیررد ردیابی مرورد بررسری قررار مری    

اختصرا    ساز باند باریک استپیشنهادی که استفاده از همبسته

هرای  و دادههرای آزمایشرگاهی   دادهنتایج بر روی  ،دارد. در نهایت

 .گردندبیان می GPSبخش ردیابی سیگنال  واقعی در

 های مقابله با فریبمروری بر روش -2

و بروده  ای در حرال انجرام   مطالعرات گسرترده   ،برای کاهش فریب

هرای عملری آن   نمونره  و ارائره  آن با مقابله های متنوعی برایروش

های موجود برای مقابلره  بخشی از روش .[9-3است ]ساخته شده 

بنرای  با فریب که در ابتدای تحقیقات مورد توجه واقع شدند، بر م

و تخمرین   مقایسه و بررسری مرداوم اطلاعرات داخلری و خرارجی     

 کننرد سیگنال معتبر در صورت تشخیص وجود حمله، عمرل مری  

 GPSاسرت کره از    ییهرا مربروط بره داده   ی[. اطلاعات داخلر 10]

 گرر یهستند که از د ییهاداده یو اطلاعات خارج شودیم افتیدر

بره   ازیروش ن نیاز ا. استفاده شوندیحاصل م یناوبر یهاستمیس

 دارد. GPS رندهیاضافه بر گ یریگاندازه لیوسا

دلیل به های ورودی است.پردازش فضایی سیگنال ،روش دیگر

  جررز هررای فریررب )بررههررای عملرری، معمررولان فرسررتندهمحرردودیت

هررای مرراهر( چنرردین سرریگنال جعلرری را از یررک آنررتن  فریبنررده

هرای  از مراهواره  GPSهای معتبرر  که سیگنالدرحالی ،فرستندمی

 شوند.مختلف در مسیرهای گوناگون فرستاده می

 

 

 [.2شمای کلی یک سیستم ضدفریب ] (:7) شکل

توان روش پردازش فضرایی را بررای تخمرین اثرر     می ،روازاین

ها که رابطره  های دریافتی و تفکیک این سیگنالبعدی سیگنالسه

ایررن روش [. 11-11]کررار گرفررت فضررایی مشخصرری دارنررد، برره 

هرای  که بررای فریرب  افزاری بالایی دارد، درحالیپیدیدگی سخت

 گو نیست.پیدیده جواب

نشان داد که تداخل بین پیک همبستگی سیگنال اصلی و  1شپارد

سیگنال فریب بسیار شبیه به تداخل چندمسیری و مسیر مستقیم 

های آشکارسازی و کاهش چندمسیری روش ،[. بنابراین16است ]

د برای فریب نیز مورد استفاده قرار گیرد. نظارت بر کیفیت توانمی

( یک روش آشکارسازی چندمسریری اسرت کره    SQMسیگنال )

کرار  های ردیابی بهبرای آشکارسازی حملات فریب بر روی گیرنده

نرر  و   مریلادی،  2010در سرال   3. لردوینیا [11] برده شده است

کار گرفت. را بهبرای آشکارسازی فریب  SQMهای اختلاف آزمون

را بررای   (RAIM)4 بررسی صحت اسرتقلال گیرنرده  روش  ،سپس

را یابی آشکارسازی و کاهش فریب در سطح ناوبری و مسائل مکان

ها توانایی تفکیک چندمسیری و فریب را این روش [.18] ارایه داد

 ندارند.

 GPSهای آشکارسازی و کاهش حملات فریب بر روی گیرنده

شود کره  های ضدفریب محسوب میترین روشهمردیابی یکی از م

 .[19]طراحی شده است  GPSهای ردیابی بردار پایه گیرنده برای

های گیریسطح ناوبری و اندازه تواندمی ایزنجیره VB گیرنده یک

جمرع کنرد.    PRNهرر   NCOانردازی  های ردیابی را برای راهحلقه

را کرره از هررای محلرری گیررریسرراختار کرراهش فریررب بایررد انرردازه

 
1- Shepard 

- Signal Quality Monitoring 

3- Ledvina 

4- Receiver Autonomous Integrity Monitoring 
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هرای  گیریآید، نادیده بگیرد و از اندازهفیلترهای حلقه ردیابی می

ها استفاده کند. این حالت باقی NCOاندازی سطح ناوبری برای راه

کرره بیشررینه همبسررتگی فریررب دور شررود و مانررد تررا زمررانیمرری

این گیرنرده  ساز به فرآیند ردیابی سیگنال اصلی بازگردد. همبسته

افرزار گیرنرده دارد کره    گی بالا نیاز به تغییر سرخت بر پیدیدعلاوه

 هزینه بالایی دارد.

 CNRگیرری  قاعده ابتکاری انتخاب پیک معتبر بر پایه انردازه 

در این [. 20] است کار گرفته شدهنیز در رابطه با کاهش فریب به

گیری ادغام شرده اسرت.   با یک قاعده تصمیم C/Noروش بررسی 

دهرد و فراز   های جعلی را تطبیق میسیگنالفریبنده آفست داپلر 

نماید که بر ناحیه هردف منطبرق باشرد.    نحوی تنظیم میکد را به

مرز ناحیه هدف دقیقان مشخص نیست، اما تأثیر فریب خارج از آن 

بر پیدیدگی بالا برای دیگرر  این روش علاوه کند.به شدت افت می

 أنواع فریب پاسخ مناسب ندارد.

های موجود امکان مقابله مطمئن ه با روششود کمی ملاحظه

رو نیاز به یرک روش  و کم هزینه با حمله فریب وجود ندارد. از این

شود. روش شدت احساس میبهساده و در عین حال هزینه پایین 

بردون تغییرر در   پیشنهادی در این مقاله برا الگروریتم تطبیقری و    

در حلقره ردیرابی   افرزاری  و صرفان ارتقاء نررم   GPSساختار گیرنده

توانسته تا حدی زیادی اثر حمله فریرب را کراهش دهرد. پرس از     

کار پیشنهادی در بخش بعدی، مقایسه جرامعی  تر راهمعرفی کامل

 انجام خواهد شد. 1های پیشین در بخش با روش

 یابیرد حلقه در تداخل سازیمدل -3

در  آثرار هرای کراهش ایرن    های چندمسیری و روشمطالعه روش

هرای  طرور خرا  سیسرتم   هرای نراوبری، بره   ارتباطات و سیسرتم 

دسترسی چندگانه تقسیم کد، یک راه طبیعی برای مردل کرردن   

کند. چندمسیری معمولان در ناحیه تابع فراهم می GPSهای تداخل

شود که این ناحیه مناسب مدل کردن همبستگی مختلط مدل می

یرنده همبسته شود، فریب نیز است. اگر کل سیگنال ورودی در گ

و ترأخیر آفسرت ماننرد     tدر زمران    xیک تابع همبستگی مختلط

جرزء   4بررهم نهری    x(t,𝜁)گرردد کره درآن   ( ایجاد مری 1معادله )

جزء چندمسیری،  GPS ،mxمسیر مستقیم  dxهمبستگی مختلط، 

sx  جزء فریب وn  نویز سفید گوسی اضافه شده است. در واقع جزء

اصرلی   GPSمسیر مستقیم تابع همبستگی مختلط نظیر سریگنال  

است. این تابع در هنگام حضور چندمسریری بره سریگنال مسریر     

مستقیم و در هنگام حضور فریب به سیگنال اصلی مربروط اسرت.   

تابع  اند.جا مسیر مستقیم و اصلی معادل درنظر گرفته شدهدر این

، وقتی تولیرد  𝜁و تأخیر آفست  tبا زمان  x(t,𝜁)همبستگی مختلط 

تصادفی را با سیگنال شود که گیرنده کپی کد منتشرشده شبهمی

 جرزء منتشرشده ورودی همبسته نماید. حلقه قفل تأخیر برا سره   

همبستگی مختلط )اولیه، میانی و نهایی( برای تعقیب سیگنال برر  

هرا جزءهرای   اگرچره بعضری گیرنرده    ،شرود روی این تابع اجرا می

کننرد. تعرداد بیشرتر ایرن جزءهرای      همبستگی بیشتری تولید می

بینی بهتری برر روی میرزان خرابری ناحیره ترابع      همبستگی پیش

تنهایی عرضره  همبستگی مختلط نسبت به اولیه، میانی و نهایی به

ای از تأخیر جزءهای همبستگی موجرود  که زنجیرهکنند. وقتیمی

عنروان سریگنال   توانرد بره  ت، ناحیه تابع همبستگی مختلط میاس

پیوسته زمان درنظر گرفته شود. جزء همبسرتگی مخرتلط مسریر    

  ( مدل گردد.2صورت معادله )تواند بهمی 𝜁(t,dx(مستقیم 

(1) x(t,ζ)=xd(t,ζ)+xm(t,ζ)+xs(t,ζ)+n(t,ζ) 

(2) 𝑥𝑑(𝑡, 𝜁) = 𝛼𝑑(𝑡)𝑅(𝜁 − 𝜁𝑑(𝑡))𝑒𝑗𝜃𝑑(𝑡) 

یافتره زمرانی،   یرک انتقرال   𝜁(t,dx(دهرد  این معادله نشان می

شده فاز تابع همبسرتگی مخرتلط   شده ناحیه و اصلاحبندیمقیاس

)𝜁R(   اسرت کره در آن، (t)≤1d𝛼0≤    بنردی،  فراکتور مقیراس(t)d𝜁 

ها و فاز برحسب رادیان است که همگی متغیر با زمران  تأخیر ثانیه

گنال مسریر مسرتقیم را تعقیرب    هستند. اگر گیرنده فقط یک سری 

  انرد کند، حلقه قفل تأخیر و حلقه قفل فاز به ترتیرب سرعی کررده   

(t)d𝜁  و(t)dθ تر را مساوی صفر قرار دهند که در این مورد مناسب

( 3صورت معادلره ) به )𝜁R(باشد. تابع خودهمبسته  1d𝛼=(t)است 

 :شودمدل می

(3) R(ζ)≈ {
1-

|ζ|

TC  
       ;|ζ|<TC    

0              ;otherwise

 

 GPS L1است و سرعت تراشه سیگنال  μs cT 1≈ ،که در آن

C/A زند. در عمل را تخمین میR(𝜁)      بررای هرر کرد منتشرشرده

کند. این تغییر ترأثیری  تصادفی در هر ماهواره کمی تغییر میشبه

( یرک تقریرب منطقری اسرت.     3معادله ) ،بر مدل ندارد و بنابراین

عنوان تواند بهمی 𝜁(t,mx(چندمسیری در ناحیه همبستگی مختلط 

 های مسیر مستقیم مدل شود.انطباق تأخیر بعضی سیگنال

(4) xm(t,ζ)= ∑ αm,k(t)

N

k=1

R(ζ-ζ
m,k

(t))ejθm,k(t) 

اسرت.   N=0باشرد،   اگر سیگنال چندمسریری وجرود نداشرته   

مسیر مسرتقیم  های ی سیگنالهای چندمسیری، کپچون سیگنال

تروان  به این ترتیب میاست.  m,k𝜁>0 (t)با تأخیر هستند، بنابراین

سریگنال چندمسریری     ≥d𝛼(t)≤ m,k𝛼0(t)دلیلبهنتیجه گرفت که 

شرود. هرچنرد در   مسیر مسرتقیم تضرعیف مری   نسبت به سیگنال 
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های تواند بیشتر از سیگنالبرخی موارد سیگنال مسیر مستقیم می

 𝜁(t,sx(بازگشتی چندمسیری تضعیف شوند. مدل سیگنال فریرب  

  :( است1صورت معادله )در ناحیه تابع همبستگی مختلط به

(1) xs(t,ζ)=(α
s
(t)R(ζ-ζ(t))ejθs(t))×𝐼𝑠𝑝𝑜𝑜𝑓𝑖𝑛𝑔  

کنرد، چرون اگرر    یک احساس شهودی ایجاد مری فوق معادله 

فریبنده سعی کند گیرنده قربانی را با سیگنال جعلی که یک کپی 

تقریبران   𝜁(t,sx(است، فریب دهد، باید  GPSخیلی نزدیک سیگنال 

برابر باشد. این تنهرا تفراوت قابرل توجره در ایرن مردل        𝜁(t,dx(با 

 تفراق افتراده  نمایرد فریرب ا  است که مشخص می spoofing1شاخص 

مورد چنردفریبی   ،این حالت ؟ قابل توجه است که درخیراست یا 

 [.20درنظر گرفته نشده است ]

یک مثال بدون نرویز را کره یرک حملره فریرب در       (2) شکل

دهرد. اگرچره شرکل، حمرلات     حضور چندمسیری است، نشان می

برانگیرز چندمسریری نشران داده    فریب پیدیده یا محریط چرالش  

 نشده، ولی یک مثال محتمل است. 

 

 

 نظیر و اندازه. I-Qفریب، نمودار  ناحیه همبستگی مختلط یک حمله(: 2) شکل
 

با یک دامنه کاهش یافته و  𝜁(t,sx(فریبنده یک سیگنال جعلی 

تطبیق فاز حامل سریگنال   کند.را ارسال می 𝜁(t,dx(کمی تأخیر در 

موردی ( 2) شکل ،فریب و اصلی برای فریبنده دشوار است. بنابراین

است و در قسرمت سرمت راسرت      sθ≠(t)dθ(t)دهد که را نشان می

اینکره دو جرزء    شده اسرت. برا وجرود     ( نشان دادهI-Qبالا )شکل 

طور قابل توجهی نسربت بره   ها بهچندمسیری وجود دارد، اندازه آن

(t)da         کراهش یافتره و تأخیرشران زیراد اسرت. در ایرن شرکل، فرراز

 است. 𝜁(t,dx(چندمسیری تقریبان عمود بر فاز 

دور مردار   هرا بره  چرخد، وقتی ماهوارهمی k,mθ (t)جا که از آن

خود در گرردش هسرتند، سررعت چندمسریری نسربت بره مسریر        

کند. قسمت پایین سمت چپ شکل دامنه، نشان مستقیم تغییر می

 R(𝜁)آل بزرگترر از ترابع خرود همبسرته ایرده      |x(t,𝜁)|دهد کره  می

 و مبستگی اولیه، میانینیست. سه نقطه در شکل اندازه جزءهای ه

کرار  کردن سریگنال بره  معمولان گیرنده برای دنبال که هستند نهایی

انردازه  تواند بهنمی GPSبرد. با این سه جزء همبستگی، گیرنده می

شده در شکل را درست کند. برای کافی خرابی در دامنه نشان داده

VSD تر جزءهای همبستگی بیشتری نیاز است.قوی 

توانرد در مولفره   یه تابع همبستگی مختلط همدنین میتخریب ناح
 x(t,𝜁) از اجرزاء  Q(t,𝜁)=𝕴 [x(t,𝜁)] و مربع I(t,𝜁)=𝕽[x(t,𝜁)] در فاز

مشرراهده شررود. وقترری کرره فریررب، چندمسرریری و نررویز نررداریم   
I(t,𝜁)=R(𝜁)  وQ(t,𝜁)=0 اما وقتی فریب، چندمسیری و نویز درنظر ،
 کنند.تغییر می Q(t,𝜁)و  I(t,𝜁)شوند، گرفته می

است با این تفاوت که اجرزاء   (2) همان سناریو شکل (3) شکل
اند و فقط اجرزاء مسریر مسرتقیم و فریرب     چندمسیری حشف شده

برابر نیست و نیرز   R(𝜁)با  I(t,𝜁)جا اند که در ایندرنظر گرفته شده
0≠Q(t,𝜁) دلیل تخریب فاز وابسته است. تخریب وابسته به تأخیر به

به تأخیر است که توسط سیگنال فریب برا فراز غیرحامرل تطبیرق     
در جرزء همبسرتگی    ،ایجاد گردیرده اسرت. بررای مثرال     ،شدهداده

/2c±T ،)𝜁(t,sx دهی شده در شکلاضافه)𝜁Q(t,  نقش دارد. اما چون
 Q(t,𝜁) سیگنال فریب فاز حامل آن منطبق نشده است، تخریب در

 
-Vestigal Signal Detection 
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کنرد(.  تغییرر مری   R(𝜁)ثابت نیست )به این معنا که انحراف آن برا  
، )𝜁R(ترابع همبسرتگی مخرتلط     ،d𝜁(t)≠s𝜁(t)و  d(t)≠θsθ(t)علرت  به

ریب دهد. تخرا افزایش یا کاهش می s𝜁(t)تابع  2خطا در جزء توان 
 افتد.به هر دو دلیل اتفاق میI(t,𝜁) در 

تروان  دهد، مییک حمله فریب را نشان می (3) که شکلجاییاز آن

با یک جزء قوی چندمسیری  𝜁(t,sx( ،چنین درنظر گرفت که در آن

)𝜁(t,m,1x   تخریرب یکسرانی در    ،جایگزین شده است. در ایرن مرورد

I(t,𝜁)  وQ(t,𝜁) در شده  وجود دارد. بنابراین، نوع تخریب نشان داده

برررای مخررابره  . فرررد نیسررت یررک فریررب منحصررربه  (،3) شررکل

هرای محلری کرد و فراز     های ناوبری بایرد نسرخه  آمیز دادهموفقیت

صورت دقیق تولید شروند کره ایرن امرر وابسرته بره حلقره قفرل         به

 . است( DLL)1تأخیر

خا  در سیگنال اسرت.   ردیابی فاز کد از یک کد ،DLLهدف 

تطبیرق دارد.   C/Aمحلری کرد    خروجی این حلقه کاملان برر نسرخه  

اسرت کره حلقره     DLL برعهرده  GPSحلقه ردیابی کد در گیرنرده  

شود. سریگنال ورودی برا سره عردد     نهایی نامیده می -ردیابی اولیه

هرای دقیرق از   تکرار محلی کد میانی، اولیه و نهایی با فاصله چیرپ 

اند. ایده این حلقه آن است که پاسخ عبور از صرفر  دههم تفکیک ش

شرده  کند. در حضور حملره فریرب )فرر    کننده را ردیابی تفکیک

صورت معادلره  فقط یک سیگنال فریب داریم(، سیگنال دریافتی به

 است:( 6)

(6)   s(t)=A0.d(t-ζ0).cf(t-ζ0)cos(2πft-θ0)+A1.d(t-ζ1).cf(t-
ζ1)cos(2πft-θ1)+b(t) 

سریگنال ترکیبری خطرای ردیرابی      گرر دریافت پاسخ تفکیکبا 

را نشران   DLLدر  نهایی ناشری از فریرب   -اولیه گرخروجی تفکیک

شود که مقدار عبرور  . مشاهده می[21] ((4) دهد )مطابق شکلمی

انتقال پیدا کرده است که موجب ایجاد خطا  ،کنندهاز صفر تفکیک

 شود.در تخمین تأخیر کد می
 

پیشنهادی تخمین و حذف فریبب در  الگوریتم  -4

 حلقه ردیابی

منظرور کراهش   پیشنهادی بره  کار نوینراهبلو  دیاگرام  (1) شکل

دهد. ابتدا سیگنال اصلی و فریب از طریرق آنرتن   فریب را نشان می

پردازش شده و سپس وارد  RFگیرنده دریافت و در قسمت گیرنده 

سریگنال آنرالوو ورودی بره    گردد. در ایرن مرحلره   می A/Dبلو  

 ،شود. از طرف دیگرحوزه دیجیتال تبدیل و وارد قسمت ردیابی می

 
- Delay Locked Loop 

گرر فریرب   در هم ضرب و وارد بلو  تخمین DLLو  PLLخروجی 

، سریگنال  𝜁پس از تخمرین میرزان ترأخیر     بلو در این گردند. می

آیرد. سرپس همبسرتگی ایرن     دسرت مری  به زده شده فریب تخمین

نهایرت   محاسبه شده و در IFدیجیتالی ورودی  سیگنال و سیگنال

دست آمرده  هرود. در این بخش سیگنال ببه بخش کاهش فریب می

  گردد.با خودهمبستگی سیگنال دریافتی جمع می

تروان سریگنال دریرافتی را    درحضور سیگنال اصلی و فریب می

( 1معادلره ) صرورت  دریافتی را بره  IFاگر سیگنال . [22] مدل کرد

فراز و متعامرد ایرن    ترتیرب قسرمت هرم   ( به8دهیم، معادله )نشان 

 دهد.سیگنال را نشان می

Sr(t) = ∑ ∑ αkm
Nk
m=1

NSat

k=1 . c(t − τk − ∆τkm). ej(εθλm
+θλm) +

n(t)                                                                                  (1)  
 

I(j) = ∑ αmKc(εr − ∆τm + dτj) cos(εθ + ∆θm) + nI
N
m=0 , 

𝑄(𝑗) = ∑ 𝛼𝑚𝐾𝑐(𝜀𝑟 − ∆𝜏𝑚 + 𝑑𝜏𝑗) 𝑠𝑖𝑛(𝜀𝜃 + ∆𝜃𝑚) +𝑛𝑞
𝑁
𝑚=0   

   (8  ) 

( مقایسه نتایج حاصل از ردیابی سریگنال اصرلی و   1( و )6) اشکال

پس از ایجاد  شودطور که مشاهده میدهد. همانفریب را نشان می

فاز سیگنال افرزایش و دامنره نمرودار    فریب، دامنه نمودار بخش هم

باعرث   Qو  Iخطای ایجادشده در فته است. بخش متعامد کاهش یا

ایجاد خطای کد و فاز و در نتیجه خطای ردیابی شده و گیرنرده را  

 دهد. یابی صحیح فریب میدر موقعیت

شود و پس از تبدیل به فیلتر می RFسیگنال دریافتی در قسمت 

برداری و گردد. سپس نمونهحاصل می IFباند پایه، سیگنال 

دیجیتالی برابر مجموع سیگنال اصلی  IFشود. سیگنال کوانتیزه می

GPS  سیگنال فریب و نویز است. مدل سیگنال اصلیGPS  در

آید که در ( درمی9صورت معادله )به A/Dکننده خروجی تبدیل

کد طیف گسترده با  GPS ،0)𝜁-P(nدامنه سیگنال اصلی  0A ،آن

 ،ابراینبن .استفاز حامل  0𝜙ای و فرکانس زاویه 0𝜁 ،0wتأخیر 

( 10صورت معادله )و سیگنال فریب به GPSمجموع سیگنال اصلی 

 گردد.بیان می

(9) y
0
(n)=A

0
P(n-ζ

0
)cos(w0n+ϕ0) 

(10) y(n)=∑ AmP(n-ζi)cos(win+ϕi)
m
i=0  

 1𝜁و  1A ،1𝜙. اسرت گر سیگنال فریب بیان M=1 ،در این معادله     

 ،فریب است. بنرابراین گر دامنه، فاز حامل و تأخیر کد سیگنال بیان

بعد از اضافه کرردن نرویز در   GPS عنوان سیگنال دریافتی واقعی به

 داریم: A/Dکننده تبدیل

(11) y(n)=∑ AmP(n-ζi)cos(win+ϕi)
m
i=0 +η(n)  

 (8) نویز سفید با میانگین صرفر اسرت. شرکل    η(n) ،که در آن

دهد. شده با حضور فریب تأخیری را نشان میتابع همبستگی نرمال
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از  فاز و متعامدهای همبخش گردد تقارنگونه که مشاهده میهمان

همین ترأخیر زمرانی    .بین رفته و تخمین تأخیر زمانی مشکل است

 گردد.یابی را موجب میموقعیتو در نتیجه  DLLحلقه خطای 
 

 

 فریب وجود داشته باشد.  در حین یک حمله x(t,𝜁)تابع  Qو  Iتواند در شکل تخریبی که می(: 3شکل )

 
 .DLLنهایی ناشی از فریب در  -کننده اولیهخطای ردیابی خروجی تفکیک(: 4شکل )

ایسرتا و  کار پیشنهادی دو نوع سیگنال برای بررسی صحت راه

شود که داده ایستا برای کاربردهرای زمرانی و   دینامیک استفاده می

های تفاضلی کاربرد دارد و داده دینامیک برای وسایل نقلیه گیرنده

 شود.استفاده می

سازها را به دو دسرته معتبرر و فریرب    گر همبستهواحد تفکیک

کنرد نخسرتین پیرک    کند. به این ترتیب که فرر  مری  تقسیم می

هرا ناشری حملره فریرب     طه به سیگنال فریب و باقی سریگنال مربو

هستند. در این مرحله خود همبستگی سیگنال فریب را از سیگنال 

IF شود. ورودی کم می 

توابررع جمررع  یهمبسررتگ زانیرر، م بیررر قسررمت کرراهش فرد

و  یافتیدر گنالیس یتابع خودهمبستگ Cr(𝜁) ،که در آن گردندیم

Cp(𝜁) معادلرره  اسررت. ینرریتخم بیررفر گنالیسرر یتررابع همبسررتگ

iAهمبستگی سیگنال فریب تاخیری با دامنره 
~

i، ترأخیر  
~   و فراز

 فاز و متعامد همبستگیاجزای هم
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iحامل 
~ شود:به شکل زیر حاصل می 

(12                     ))~~cos()~(CA
~

)(C iliii   

RF Front-end

مبدل آنالوو به 
دیجیتال

همبسته ساز

تخمینگر فریب

مولد حامل و کد
(DLL و PLL)

فیلتر و تفکیک گر 
حامل و کد

خود همبسته ساز

+
Cr

Cp

سیگنال فریب

Cd

ماژول ضدفریب ردیابی

x(n)

IF سیگنال
y(n)

+
واحد 
حشف 
فریب

 

 پیشنهادی برای کاهش فریب. کارراهبلو  دیاگرام  (:6) شکل

C)(که در آن،  تابع خودهمبستگی سیگنال کد ماهواره مربوطه

Ci)(است. درنتیجه، کل مقدار همبستگی سیگنال فریب تخمینی  

 با رابطه زیر قابل بیان است:

(13) 








k

1li
i

K2l1lp

)(C

)(C...)(C)(C)(C





 

از مقردار همبسرتگی    Cpکل مقرادیر همبسرتگی سریگنال فریرب     

شود. در نهایت همبستگی خروجی طبق کم می rCسیگنال ورودی 

    شود.( حاصل می14رابطه )

(14) Cd(ζ)=Cr(ζ)-Cp(ζ) 

 PLLو  DLLجایی که خطای ردیابی ناشری از فریرب در   از آن

، تفاضررل دلیررل تخریررب همبسررتگی سرریگنال دریررافتی اسررت برره

کراهش فریرب در حلقره ردیرابی را فرراهم       dCها یعنری  همبستگی

سرازد  حلقه ردیابی را قادر می dCاستفاده از  ،بیان دیگر به کند.می

کراهش   یبررا تا سیگنال اصلی را با دقت بیشرتری ردیرابی نمایرد.    

 یخطرا  نیر ه گرردد ترا اثرر ا   یارا یروش دیبا یابیدر بخش رد بیفر

 . ابدی لیشده، تعدجادیا

در شرده  پرردازش  گنالیسر  یخروجر  ی،شرنهاد یپ الگوریتمدر 

جمرع   یافتیر در گنالیسر  یبا مقدار خودهمبسرتگ ماژول ضدفریب 

توان خطرای فریرب برر روی ترابع     اگرچه با این روش می. گرددیم

را تروان آن همبستگی سیگنال دریرافتی را کراهش داد، ولری نمری    

شرده بررای   طور کلی حشف کرد. زیررا سریگنال مرجرع اسرتفاده    به

طرور دقیرق   و فریب به استی فریب خطا خمین فریب خود شاملت

 شود. زده نمیتخمین

 

 ساز در بخش ردیابی برای سیگنال فریب.خروجی همبسته (:5شکل)

 

 ساز در بخش ردیابی برای سیگنال معتبر.خروجی همبسته (:1شکل)
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 با فریب و بدون فریب. DLLتوابع همبستگی  (:0) شکل
 

 چندگانه سازبر پایه همبسته گر فریبتخمین -4-7

 سازهمبستهکار راهدر مرحله پردازش سیگنال از  در کاهش فریب

از تبدیل  پس [.23] شده استاستفاده ( 9مطابق شکل ) چندگانه

شده وارد پردازش گنالیس، از آنو حشف حامل  IFبه  RFسیگنال 

ساز کنترل شود. تعداد بیشتر همبستهمی سازهابخش همبسته

 یدر برخسازد. تر میسر میتر و دقیقحلقه ردیابی را آسان

 نگه رفعالیغ توانندیسازها مهمبسته نیاز ا یتعداد هاتیموقع

( نشان داده شده است، 9طور که در شکل )همانداشته شوند. 

انتهایی  -های ابتداییهای شاخهبانکی از نسخه PRNو  NCOمولد 

کند. از کد محلی بر مبنای سیگنال معتبر تأخیریافته تولید می

سازها است. از این همبسته Nها و تعداد آنسازهافاصله همبسته

شود. پایه تئوری این های کانال استفاده میبرای تخمین ویژگی

روش تئوری تخمین بیشینه احتمال است. تابع هدف برای کمینه 

 گردد:با رابطه زیر معرفی می (MSE)کردن متوسط مربع خطا 

 

 

(11) 

هرای فریرب و معتبرر    ترتیرب سریگنال  به r(t)و  s(t)که در آن، 

حل بررای ایرن مشرکل برا تنظریم انحرافرات       ترین راههستند. ساده

 شود:مطابق رابطه زیر حاصل می MSEجزیی 

 

  (16) 

متعامد  فاز/ساز فرکانس پایین همتابع همبسته Rxxکه در آن، 

تررابع همبسررتگی مرجررع اسررت. ایررده اصررلی فرآینررد      R(Δτ)و 

ساز چندگانه اجرای برازش منحنی به روش غیرخطی است همبسته

شرود. ارزیرابی ایرن روش برا بررسری      سیگنال انجام می M+1که با 

 شود. تر انجام میهای کد و فاز باندهای پایینسیگنال

 

 

(11) 

پهنای  TLoopNنسبت حامل به نویز،  C/N0سرعت نور،  cکه در آن، 

هرای ابتردایی و   فاصرله شراخه   dباند نویز معرادل حلقره ردیرابی و    

درنظر گرفته شرده اسرت. همبسرتگی     جاانتهایی است که این

سراز محاسربه   سیگنال دریافتی با هر کد محلی در بانرک همبسرته  

( مقرادیر همبسرتگی را بره عنروان     9گر در شکل )شود. تفکیکمی

عنوان خروجی تخمرین  را به LOSکند و تأخیر ورودی استفاده می

اط شود. درنهایت، متوسط نقزند، سپس، با فیلتر حلقه هموار میمی

. بره  شرود گر استفاده میابتدایی و انتهایی به عنوان ورودی تفکیک

گرر در حلقره ردیرابی    این ترتیب نیازی به تغییر در ساختار تفکیک

کرار را در کاربردهرای   سازی عملری ایرن راه  نیست. این مساله پیاده

کار پیشنهادی بر این اساس ادامه دو راهکند. در تر میتجاری آسان

 شوند.میشرح داده 
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حشف کننده سیگنال حامل

همبسته ساز 10

بخش فرکانس بالا

مولد
NCO & PRN

همبسته ساز

تفکی  گر

حلقه فیلتر

..
.

...

سیگنال دریافتی

 

 سازی.همبسته برپایه چند DLLبلو  دیاگرام حلقه (: 3) شکل
 

 

 ساز باند باری همبسته -4-7-7
هرای اولیره   GPSدر حلقه قفل فراز بره    1/0استفاده از فاصله چیپ 

افرزار یرک راه   حرداقل رسراندن سرخت   زیراکه برای بره  ،گرددبرمی

ساز باند باریک گسرترش  ، ایده همبستهدر این تحقیقمناسب بود. 

فاصرله  ساز استاندارد برا  جای استفاده از همبستهداده شده است. به

سراز بانرد   اولیره و نهرایی، یرک همبسرته     هایشاخهچیپ یک بین 

ترا ترابع   گردیرده اسرت   اسرتفاده   چیرپ  1باریک با فاصله کمتر از 

 1/0هرای متعردد مقردار    بعد از بررسری  کننده ساخته شود.تفکیک

برای این الگوریتم انتخاب شد. به این ترتیب تغییرات جزئری   چیپ

   ایرن قاعرده در شرکل     تابع همبستگی نیرز قابرل شناسرایی اسرت.    

 الف( نشان داده شده است. -10)

 

 لاساز با کیفیت باهمبسته -4-7-2

ساز با تفاضل دوگانه است کره  از نوع همبسته سازاین نوع همبسته

کرار  صرورت مروازی بره   سراز را بره  دو همبسرته  ،برای کاهش فریب

ایرن نروع از    نشان داده شده اسرت.  ب( -10)شکل گیرد که در می

سازها با خطای دو برابرشده قرار دارد ساز در گروه همبستههمبسته

سراز اسرتفاده   جای یکی از دو همبستهکننده بهتفکیککه در توابع 

جفرت   فاصرله شود، طورکه در شکل نیز مشاهده می. همانکنندمی

سراز  همبسرته اسرت. جفرت    ترر نزدیرک دقیقان دو برابر جفت  دورتر

فاصرله   دورترر،  سازچیپ و همبسته 1/0دارای فاصله چیپ  نزدیک

هرای کرد   ننرده کتفکیرک لازم بره ذکرر اسرت کره     دارد.  2/0چیپ 

 سازها هستند. همبسته براساس یک ترکیب خطی از

     
 )الف(

 

 )ب( 

 کیفیت بالا. ساز باهمبستهساز باند باریک و ب( الف( همبسته (:78) شکل

 الگوریتم تطبیقی -4-2
ها، و کامیون که گیرنده متحر  است مانند کشتی کاربردهایی در

ساز چندگانه پاسرخ مناسربی نردارد و برا گششرت زمران       همیسته
روزرسرانی مرداوم      یابرد. بررای بره   یرابی افرزایش مری   خطای مکان

یابی از الگروریتم تطبیقری اسرتفاده گردیرد. بلرو  دیراگرام       مکان
شراهده اسرت. خروجری    ( قابرل م 11الگوریتم تطبیقی در شرکل ) 

بره منظرور    شرود. زده مری های مناسب تخمینفیلتر با اعمال وزن

هرای فیلترر برا رابطره زیرر بهینره       کردن ترابع هزینره، وزن  کمینه
 شوند:می

(18) 2
( ) ( ) ( )L n y n y n 

 

سازی از نقطه نظر آماری به تئروری فیلترر وینرر منجرر     بهینه

 محاسبه با رابطه زیر را دارد:شود که یک نقطه کمینه قابل می

(19) ]e(n)E[ζ
2

  
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گیرری از کرل   نیاز به متوسرط  MSEدسترسی به کمینه تابع 

پشیر نیست. برای حرل  های عملی امکانها دارد که در نمونهنمونه

توان شود. در نتیجه، میاین مشکل، سیگنال را ارگودیک فر  می

های جستجو گیری آنی سیگنال خطا استفاده کرد. روشاز متوسط

ت. به برای یافتن ضرایب بهینه فیلتر وینر در واقع تابع تطبیقی اس

دلیرل سرادگی   بره  LMSمنظور رسیدن به ایرن هردف، الگروریتم    

( سیگنال خطرا یرا   20مهمترین گزینه در این زمینه است. رابطه )

کند. تغییرات سیگنال مطلوب طبرق رابطره   تابع هدف را بیان می

 شود.( تخمین زده می21)

(20) 
ˆ( ) ( ) ( )e n y n y n   

(21) ˆ( ) ( ) ( )Ty n w n x n   

(     23( و )22ترتیررب از روابررط ) برره x(n)و  w(n)کرره در آن، 

 آید: دست میبه

(22) 
0 1 2[ , , ,..., ]n kw w w w w

 

(23) ( ) [ ( ), ( 1),..., ( 1)]Tx n x n x n x n N     

کنرد.  ( تغییرر مری  24در هر تکرار ضرایب فیلتر طبق رابطره ) 

عنوان تخمرین  ای سیگنال خطا به(، مقدار لحظه24طبق معادله )

MSE رود. به کار می 

(24) ( 1) ( ) 2 ( ) ( )w n w n e n x n    

تواند خطای فریب را کاهش این الگوریتم بعد از همگرایی می

هرای ارتقراء   ، نمونره LMSمنظور بهبود کرارآیی الگروریتم   دهد. به

 LMSکه گام پیشرفت اند. با توجه به اینهای آن معرفی شدهیافته

ها توانرایی  سه با دیگر الگوریتمدر همه تکرارها ثابت است، در مقای

توانرد کمینره مطلرق را    کمتری در کاهش خطا دارد. زیرا که نمی

 SLMSبیاید، هرچند که سرعت همگرایی بالایی دارد. الگروریتم  

شدن به نقطه همگرایی، گرام  گام پیشرفت متغیری دارد. با نزدیک

شود تا کمینه مطلق با دقت بالاتری محاسبه پیشرفت کوچکتر می

شود. به این ترتیرب، تروازن بهترری برین دقرت و سررعت فرراهم        

( 24( از معادله بازگشرتی ) 21شود. این الگوریتم طبق معادله )می

شررود. بررا جررایگزینی خطررای تخمررین بررا علامررتش حاصررل مرری 

 است. LMSتر از لگوریتم ارزانسازی این اپیاده

 
- Sign Least Mean Square 

)n(x)n(e)
)n(e

()n(w

)n(x))n(e(sign)n(w)1n(w









    (21) 

زده پس از همگرایی الگوریتم یرادگیری پارامترهرای تخمرین   

شده، قابل حصول است. بعد از پردازش فیلترر تطبیقری خروجری    

کند. درنهایت، همبستگی را به دو بخش معتبر و فریب تفکیک می

   پارامترهای تخمینی بررای محاسربه همبسرتگی سریگنال معتبرر      

 آید. دست میبه

  ریتمسازی الگونتایج پیاده -6

هرای فریرب مرورد    نیراز بره داده   برای آزمودن رویکرد پیشنهادی،

ابتردا نمونره   برای این منظور،  استفاده در کاربردهای عملی است.

آزمایشگاهی داده فریب تأخیری تهیه شد. پرس از ایجراد فریرب،    

فاز سیگنال افزایش و دامنه بخش متعامد کراهش  دامنه بخش هم

باعث ایجاد خطای کد و فراز و   Qو  Iخطای ایجادشده در  یابد.می

گیرنرده را در رونرد    شرود. ایرن خطرا   می خطای ردیابی ،درنتیجه

 حقیقی سیگنال در تأخیر و سازیذخیره .دهدمی فریب یابیموقعیت

GPS [.2] است شده بررسی گششته در فریب تولید منظوربه 

دانیم درصورت داشرتن گیرنرده واقعری و وجرود سریگنال      می

در محرریط، پررس از انتشررار سرریگنال تأخیریافترره در  GPSواقعرری 

مجموع دو سیگنال جعلی و معتبر دریافرت   ،ورودی گیرنده واقعی

بررای تولیرد سریگنال جعلری از      ،شود. با توجه بره ایرن نکتره   می

نال معتبر دریافتی از سیگ ابتدا شده،آوریجمع واقعی هایسیگنال

برداری و سپس در فضای حافظه در دسرترس  مدت کافی نمونهبه

را بررای  سازی کردیم و پرس از ایجراد ترأخیر مناسرب، آن    ذخیره

شرمای کلری    منتشر نمودیم. GPSهای حقیقی ترکیب با سیگنال

الف( قابل مشاهده اسرت. بررای    -12شکل ) شده درسیستم پیاده

جلوگیری از تشخیص سرریع سریگنال فریرب در ورودی فریبنرده     

یک واحد تخمین توان قرار داده شده است تا درنهایرت، سریگنال   

در محرل تنظریم    GPSمنتشرشده را متناسب برا تروان سریگنال    

 نماید.

سررازی عملرری سررناریو فریررب تررأخیری نیرراز برره برررای پیرراده

دریرافتی از آنرتن گیرنرده     RFست که بتواند سریگنال  اتی تجهیزا

GPS  هرای لازم را  پرردازش برالا پریش  را ذخیره نموده و با سرعت

به سمت  RFاعمال و سیگنال جدید را پس از بازگرداندن به حوزه 

خطرای کوانتیزاسریون    ،گیرنده هدف ارسال نماید. به این ترتیرب 

. با توجره  شودساز نمیلدر تولید سیگنال فریب مشک IFسیگنال 

سراز سریگنال   کار تنها با اسرتفاده از شربیه  به امکانات موجود، این

GPS ب(  سیسرتم  آزمایشرگاهی    -12شرکل ) پشیر اسرت.  امکان



   11                                                                                          ، مریم معاضدی و همکارانیابیدر حلقه رد یقیتطب گرنیبا استفاده از تخم GPS بیفر یکاهش خطا

 

 دهد. مورد استفاده را نشان می

 d  

 d  

 d
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) err  -wn(cos

Output of PLL 
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Update Weight
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 .SLMSالگوریتم بر پایه  الگوریتم تطبیقیبلو  دیاگرام (: 77) شکل

 

 
 )الف(

 
 )ب(

 گیری.افزاری و ب( اندازهشمای کلی سیستم تولید فریب. الف( نرم (:72شکل )
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قبررل و بعررد از اعمررال  DLLخروجرری نمونرره حلقرره  (13) شررکل

دهرد.  الگوریتم ضدفریب بر روی داده فریرب نمونره را نشران مری    

سازها بعرد  شود خطای خروجی همبستهطورکه ملاحظه میهمان

کره بررای   درحالیمحدود شده است.  1/0از اعمال الگوریتم در باز 

اسرت.   8/0داده فریب برازه تغییررات در سریگنال فریرب در برازه      

دسرت  بره  09/0 اریبا انحراف مع 3/0داده معتبر  مطلق قدر متوسط

و انحرراف   01/0آمد که بعد از اعمال الگوریتم مقدار متوسرط بره   

مشرخص اسرت کره     ،نیهمدنر کاهش یافته است.  04/0معیار به 

حلقره در   یکه مقردار خروجر  رایعملکرد بلادرنگ دارد، ز تمیالگور

 است. دهیبه تعادل رس هیثان 2عر  

ترتیرب قبرل و   یک نمونه پاسخ ناوبری را بره  (14-11) لاشکا

نمرودار برالایی در    دهند.بعد از اعمال الگوریتم ضدفریب نشان می

ها مربوط به تغییرات مختصات جغرافیرایی در هرر سره بعرد     شکل

آمرده در  دستاست. نمودار پایین سمت چپ تغییرات مختصات به

در رابطه با دهد و نمودار سمت راست پایین سطح افق را نشان می

 ( مشرخص 14طورکه از شکل )باشد. همانهای در دید میماهواره

باشد که بعد از متر می 800حدود  بازه در یابیمکان تغییرات است،

 100( این مقردار بره   11اعمال الگوریتم ضدفریب، مطابق شکل )

متر کاهش یافته است. در سطح افق نیز سریگنال فریرب موجرب    

کره بعرد از   نظر برسرد، درحرالی  تحر  بهشده که گیرنده هدف م

اعمال روش پیشنهادی مشابه سیگنال معتبرر اصرلی داده سراکن    

 استخراج شده است.

داده فریرب و مجموعره    پنجمجموعه داده آزمایشگاهی شامل 

( نتایج 1-4جداول )هستند.  فریب داده سه شامل گیریاندازه داده

را برر روی هرر دو   گرر متفراوت   بر پایه دو تخمیناعمال الگوریتم 

برای بررسی د. ندهنشان می افزاریگیری و نرماندازهمجموعه داده 

تر مقدار خطا قبل و بعد از اعمال الگوریتم در دو بعد افرق و  دقیق

 تمیاعمال الگرور  جینتا( 1-2جداول ) ارش شده است.زارتفاع نیز گ

 یهرا داده یبررا ترتیرب  را بره برالا   تیر فیک گرنیبا تخم بیضدفر

متوسرط کراهش خطرا     کنند.گزارش می گیریاندازه وی شگاهیآزما

گیرری  هرای انردازه  و بررای داده  % 90های آزمایشگاهی برای داده

گیرری  هرای انردازه  حاصل شده است. نویز بیشتر در داده % 1/83

اعمرال   جینترا (  3-4دقت الگوریتم را کاهش داده است. جرداول ) 

 یهرراداده یبرررا کیر بانررد بار گرررنیبررا تخمر  بیضرردفر تمیالگرور 

دهند. متوسط کاهش خطا گیری را نشان میی و اندازهشگاهیآزما

 88گیری های اندازهو برای داده % 92های آزمایشگاهی برای داده

 حاصل شده است. %

شده را سازیگر پیاده( مقایسه کمی بین دو تخمین1جدول )

برپایره   یشرنهاد یپ کرار گرردد کره راه  مری دهد. مشاهده نشان می

 یخطرا  % 93 نیانگیر طرور م هتوانسته است بر گر تطبیقی تخمین

 را کراهش دهرد.   یریر گانردازه  یخطا % 81و  یشگاهیزماآ بیفر

گر باند باریرک خطرای   کار پیشنهادی برپایه تخمینکه راهدرحالی

یب و خطای فر % 91یابی داده آزمایشگاهی را بطور میانگین مکان

توان ترتیب، میکاهش داده است. به این  % 89گیری را داده اندازه

گرر تطبیقری   نتیجه گرفت که الگوریتم پیشنهادی برپایره تخمرین  

 کارآیی بهتری دارد.

 موجود هایروش با پیشنهادی روش مقایسه -5

که مقالات موجود در حروزه فریرب نترایج کمری از     با توجه به این

انرد، امکران مقایسره درصردی روش     نرداده  نتیجه کار خرود ارائره  

 اییسهمقا (1) های موجود وجود ندارد. جدولپیشنهادی با نمونه

 یررهبرپا یشررنهادیپ یتمو الگررور یشررینپ یهرراروش ینبرر تحلیلرری

 بره . نمایرد یه مر یر ارا هایتو محدود یامورد استفاده، مزا یزاتتجه

 ازدهییر موجود امت یهاروش ینب یحو قضاوت صح یسهمنظور مقا

 ینو بدتر ینبهتر یژگیهر و یکه برا یبترت ین. به ادهیمیانجام م

در رابطه  یتمالگور یتوضع کهین. بسته به اگیریمیمحالت درنظر 

تا  0از  یتمدر الگور یژگیو ینبه ا ،باشد یبه چه شکل یژگیبا آن و

 یرزات تجه یژگری و یبررا  ،عنوان مثرال . بهگیردیتعلق م یازامت 10

 یراز امت ،لازم نداشته باشرد  یافزار اضافسخت یچه یاگر روش ،لازم

صفر  یازامت ،باشد یرندهدر ساختار گ یاساس ییربه تغ یازو اگر ن 10

باشد [ می24شده در ]معیار امتیازدهی مقادیر ارایه. گیردیمتعلق 

ملاحظره  که در آن نیز مقایسه به همین نحو انجرام شرده اسرت.    

را از خود  ییکارآ نیبهتر ازیامت 21با  یدشنهایکه روش پ شودیم

 .دهدینشان م

در روش الگوریتم تطبیقی، از لحاظ پیدیدگی زمرانی، مردتی   

 یابرد. افرزایش مری   % 1دهرد،  که حلقه ردیابی پردازش انجام مری 

فیلترهای تطبیقی برای کراهش پیدیردگی محاسرباتی از تبردیل     

کنند. پیدیدگی محاسرباتی الگروریتم تطبیقری    فوریه استفاده می

است که برابر با طول فیلتر مرورد اسرتفاده    Nپیشنهادی از درجه 

ملاحظره  درنظرگرفته شده است.  10جا، گردد و در اینتعریف می

ی مطلروبی در مقایسره برا    گردد که روش پیشرنهادی از کرارآی  می

ها برخروردار اسرت. محردودیت برارز آن، عردم پاسرخ       دیگر روش

 مناسب در برابر فریب هماهنگ است. 
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 قبل و بعد از اعمال الگوریتم ضدفریب. DLLخروجی حلقه  (:73) شکل
 

 

 فریب.های دارای نتایج ناوبری داده (:74) شکل

 های آزمایشگاهی.برای دادهچندگانه  سازگر همبستهبا تخمین نتایج اعمال الگوریتم ضدفریب (:7) جدول

 میزان فریب خطای فریب قبل از اعمال الگوریتم )متر( خطای فریب بعد از اعمال الگوریتم )متر( درصد بهبود

 مجموعه داده اول 11 1 89

 مجموعه داده دوم  84 6 94

 مجموعه داده سوم 112 9 91

 مجموعه داده چهارم 280 9 98

 مجموعه داده پنجم 910 199 19
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 .پس از اعمال الگوریتم ضدفریب نتایج ناوبری داده (:76) شکل

 گیری.های اندازهدادهبرای چندگانه  سازگر همبستهبا تخمیننتایج اعمال الگوریتم ضدفریب  (:2) جدول

 

 هاداده

 فریب اهشکدرصد  مقدار فریب در کل )متر( )متر( مقدار فریب در ارتفاع مقدار فریب در سطح افق )متر(

قبل از اعمال 

 الگوریتم

بعد از اعمال 

 الگوریتم

قبل از اعمال 

 الگوریتم

بعد از اعمال 

 الگوریتم

قبل از اعمال 

 الگوریتم

بعد از اعمال 

 الگوریتم

 

 81 69 414 66 298 21 343 مجموعه داده اول

 11 64 219 43 218 41 11 مجموعه داده دوم

 91 41 111 22 411 31 310 مجموعه داده سوم

 های آزمایشگاهی.برای دادهگر تطبیقی با تخمین نتایج اعمال الگوریتم ضدفریب (:3)جدول

 میزان فریب )متر(فریب قبل از اعمال الگوریتم خطای  )متر(فریب بعد از اعمال الگوریتم خطای  درصد بهبود

 مجموعه داده اول 11 1 90

 مجموعه داده دوم  84 9 91

 مجموعه داده سوم 112 8 91

 مجموعه داده چهارم 280 13 96

 مجموعه داده پنجم 910 104 89

 گیری.های اندازهبرای داده گر تطبیقیبا تخمیننتایج اعمال الگوریتم ضدفریب  (:4) جدول

 
 

 هاداده

درصد  مقدار فریب در کل )متر( )متر( مقدار فریب در ارتفاع مقدار فریب در سطح افق )متر(

 کاهش

 فریب
قبل از اعمال 

 الگوریتم

بعد از اعمال 

 الگوریتم

قبل از اعمال 

 الگوریتم

بعد از اعمال 

 الگوریتم

قبل از اعمال 

 الگوریتم

بعد از اعمال 

 الگوریتم

 89 12 414 43 298 28 343 مجموعه داده اول

 83 41 219 36 218 29 11 مجموعه داده دوم

 91 26 111 11 411 16 310 مجموعه داده سوم

 

 

10 20 30 40 50 60

-100

-50

0

50

100

Coordinates variations in UTM system

Time (sec)

V
ar

ia
ti

o
n

s 
(m

)

 

 

-100 -50 0 50 100
-60

-40

-20

0

20

40

60
 

East (m)

Positions in UTM system (3D plot)

 

N
o

rt
h

 (
m

)

30

210

60

240

90270

120

300

150

330

180

0
015
30

45

60

75

90

  23

  20

  11

  13

  1

Sky plot (mean PDOP: 6.0415)

E

N

U

Measurements

Mean Position

  Lat: 354255.7497

 Lng: 512415.9429

 Hgt: +1593.0



   19                                                                                          ، مریم معاضدی و همکارانیابیدر حلقه رد یقیتطب گرنیبا استفاده از تخم GPS بیفر یکاهش خطا

 

 شده.گر پیشنهادی در الگوریتم ارایهمقایسه دو تخمین (:6جدول )

 )%(داده آزمایشگاهی  گیری )%(داده اندازه 

 بازه تغییرات متوسط کاهش بازه تغییرات متوسط کاهش روش ها

 11 93 18 81 ساز چندگانههمبسته

 8 91 12 89 تطبیقی

 کار پیشنهادی.های راهبندی ویژگیجمع (5) جدول

 ویژگی مربوطه پارامتر

 حلقه ردیابی محل اعمال الگوریتم

 خروجی همبسته سازها متغیر مورد بررسی

 سازی حلقه ردیابیزمان شبیه %1 زمانی الگوریتم تطبیقی پیدیدگی

 فریب تاخیری نوع فریب

 سطحی( 4دوبیتی ) ورودی بخش ضدفریب GPSسیگنال 

 الگوریتم تطبیقی -2همبسته ساز چندگانه و  -1 تخمینگرها

 10 ساز چندگانهتعداد همبسته

 چیپ 1/0 سازهافاصله همبسته

 SLMS الگوریتم تطبیقی

 خطای مکانی فریب برحسب متر RMS متغیر استفاده شده برای ارزیابی

 

 کار پیشنهادی.های موجود کاهش فریب با راهمقایسه روش (:1) جدول

 نمره نهایی شدهمعیارهای بررسی تجهزات مورد نیاز هامزیت هامحدودیت های تشخیصروش

SQM 

نیاز به داده قبلی، عدم 

 کارآیی در حملات هماهنگ

(2) 

 تشخیص آسان

(1) 

 افزاریارتقا نرم

(6) 

 سازشاخه همبسته

(1) 
18 

VSD 

ناکارآمد در حملات 

های هماهنگ، نیاز به داده

 قبلی 

(1) 

توانایی تفکیک 

 چندمسیری 

(1) 

ارتقاء سخت افزاری و 

 نرم افزاری 

(3) 
 

 سازشاخه همبسته

 (4) 
19 

 برداریگیرنده 
 هزینه و پیدیدگی بالا

(3) 

 تشخیص بالادقت 

(8) 

 حلقه ردیابی اضافی

(2) 
 16 (3) سازشاخه همبسته

 ترکیبی

غیرقابل اطمینان در 

 چندمسیری و بلادرنگ نبودن

(4) 

 امنیت بالا

(1) 

افزاری و ارتقاء نرم

 افزار اضافیسخت

(2) 

 ساز و توانهمبسته

(3) 
16 

RAIM 

غیرقابل اطمینان در شرایط 

 بیش از دو ماهواره جعلی

(2) 

 سازی آسانپیاده

(1) 

 افزاریارتقاء نرم

(6) 

 شبه فاصله

(3) 
16 

 پردازش فضایی

غیرقابل اطمینان در حملات 

 فریب پیدیده 

(6) 

 قابلیت اطمینان بالا

(1) 

افزاری و ارتقاء نرم

 افزار اضافیسخت

(0) 

 IFسیگنال 

(1) 
18 

 کار پیشنهادی
 های قبلینیاز به داده

(1) 

سازی آسان، پیاده

 سریع و قابل اطمینان 

(9) 

 افزاری ارتقاء نرم

(6) 

 سازهمبسته

(1) 
21 

 

با توجه به امکانات موجود، در ارزیابی الگوریتم پیشنهادی 

رسد نظر میتنها فریب تأخیری مورد استفاده قرار گرفت، اما به

مختلف حمله فریب، روش پیشنهادی بتواند کارآیی در برابر انواع 

 قابل قبولی داشته باشد.
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 گیرینتیجه -1

هرای ضردفریب   در این مقاله پرس از مررور مختصرری برر روش    

موجود برای کاهش خطای مکانی ناشی از حمله فریب در ردیابی 

گردید. به این ترتیب کره   کاری نوین ارایهراه، GPSهای سیگنال

 ترا شرود  حلقه ردیابی، تخمین زده می درمیزان تأثیر فریب ابتدا 

دست آید. همبستگی ایرن سریگنال و   سیگنال فریب تخمینی به

 گردند. محاسبه می IFسیگنال دیجیتالی 

 برا  آمرده دسرت به گنالیس یهمبستگ بیدر بخش کاهش فر

 یترا همبسرتگ   شرود یجمع مر  یافتیدر گنالیس خودهمبستگی

سراز  معتبر استخراج گردد. با استفاده از همبسرته  GPS گنالیس

 یابیر در قسرمت رد  1ترا   0 نیبر  0،1 پیر با فاصله چ کیباند بار

 بیر از فر یناشر  یخطرا  زانیر ، مشاهده شد کره م GPSافزار نرم

کاهش خطرا   زانی. متوسط مابدییکاهش م یریچشمگ زانیمبه

 یریر گانردازه  یهرا داده یو برا %91 یشگاهیآزما یهاداده یبرا

 حاصل شد. 89%
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ABSTRACT 

 The attacks such as spoofing is one of the main sources of error in tracking of Global Positioning Sys-
tem (GPS) receivers. The aim of these attacks is to calculate fake time and position. The spoofer sends the 
counterfeit signal and causes to spoof. This counterfeit signal is generated in different ways. In this paper, 
the studied interference is the delay spoof. Indeed, the aim is introducing a new approach in tracking loop 
of the GPS receiver in order to decrease the generated delay by spoof attack. The suggested algorithm has 
two main steps. The first step estimates the amount of delay spoof. Subsequently, through an innovative ap-
proach, the effect of spoofing signal is extracted and then subtracted from the total measured correlation 
function. To achieve that, the effect of spoofing signal is estimated and the estimated spoofing signal is gen-
erated separately. For this purpose, two estimator based on multi-correlator and adaptive approach is in-
troduced. Correlation of this signal with the digital IF signal is calculated and entered into the spoof miti-
gation part. In this part, correlation of this signal is added to auto-correlation of received signal and corre-
lation of authentic signal is achieved. These techniques provide easy-to-implement and quality assurance 
tools for anti-spoofing. Applying the proposed algorithm decreases the average spoofing error by 88%. 

Keywords: GPS Receiver, Spoofing Attack, Delay Lock Loop, Narrow Band Correlator 
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