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 چکیده

تا محققان بتوانند  شود ميانتشار بدافزارها منجر  سازي مدل. شود ميامنيتي بزرگ در فضاي سايبري محسوب  تهديدامروزه انتشار بدافزارها، يك 

راستا تنوع  يندر ا کار گيرند. ها به مناسبي را براي دفاع در برابر آن دفاعي هاي سازوکارنموده و  بينيپيشها را شناسايي و  رفتار انتشاري آن

هاي  گيري از انتشار بدافزار در شبکه در اين مقاله، يك مدل همه مورد توجه قرار گرفته است. سايبريسازوکار دفاع  يكبه عنوان  افزاري نرم

پيشنهاد شده است. تنوع نرم افزاري به عنوان يك سازوکار دفاعي باعث کاهش انتشار فزاري ا با در نظر گرفتن رويکرد تنوع نرمدار  مقياس وزن بي

دهد. همچنين ما نشان  سازي عددي، تاثير متغيرهاي مختلف بر فرآيند انتشار بدافزار را نشان مي نتايج شبيهشود.  آلودگي بدافزار در شبکه مي

گيري در شبکه  يابد که باعث کاهش سرعت انتشار همه هاي شبکه، نسبت باز توليد کاهش مي گرهافزاري متنوع به  هاي نرم داديم با تخصيص بسته

 شود. بعلاوه تاثير نماي وزن، در سرعت انتشار بدافزار مورد مطالعه قرار گرفته است. مي

 دار. مقياس وزن افزاري، شبکه بي تنوع نرمبدافزار،  انتشار  واژگان کلیدی:

 

 مقدمه -7

 شناخته داتيتهد(، 3ها نت وبات2ها يروس، و1ها کرم)نظير  هابدافزار 

 خود از يبسيار تخريبي اثرات که هستند ها شبکه يبرا يتيامن شده

و حداقل يکي از سه اصل امنيتي را تحت حمله  گذارند يم جاي به

براي . ]1[( 6پذيري و دسترس 5، جامعيت4دهند )محرمانگي قرار مي

بدافزارها رفتار انتشاري  هشگيرانه، مطالعابداع تدابير دفاعي و پي

گيري شناختي مطرح شده  هاي همه در اين راستا مدل .الزامي است

SI)آلوده -هاي واگيردار مانند مستعد در حوزه بيماري
7
-، مستعد(

SIS)مستعد  -آلوده
8
SIR)شده  بازيابي-آلوده-و مستعد (

9
جهت  (

 
    so_hosseini@uk.ac.ir* رايانامه نويسنده مسئول:

1- Worm 

2- Virus 

3- Botnet 

4- Confidentiality 

5- Integrity 

6- Availability 

7- Susceptible–Infected 

8- Susceptible–Infected–Susceptible 

9- Susceptible–Infected–Recovered 

ستفاده قرار گرفته است مطالعه رفتار پوياي انتشار بدافزارها مورد ا

گيري شناختي موجود از انتشار بدافزار، اثر  هاي همه . در مدل]2،3[

افزاري هزينه  در نظر گرفته نشده است. تنوع نرم 10افزاري تنوع نرم

دهد و باعث کاهش نرخ انتشار آلودگي  حمله کننده را افزايش مي

 شود.  مي

ه، منجر به افزارهاي مشاب هاي مشترک در نرم پذيري آسيب

عنوان يك به افزاري نرم تنوعشود.  ميگسترش انتشار بدافزارها 

افزاري  . تنوع نرمتوجه واقع شده استسازوکار دفاعي مؤثر مورد 

افزار که از نظر رفتاري  عبارت است از توليد انواع مختلفي از نرم

)معنايي( معادل هستند، ولي از لحاظ ساختاري با يکديگر متفاوتند 

پردازند که اين  افزارهاي مشابه مي ها به اجراي نرم اغلب شبکه .]4[

. ]5[شود  ( شناخته مي11محصولي موضوع به عنوان عدم تنوع )تك

هاي مشترک و کاهش  پذيري افزاري منجر به کاهش آسيب نرم تنوع

ها را در  مقاومت شبکه شود. اين روش همچنين، مي اثرات عدم تنوع

 
10- Software Diversity 

11- Monoculture 
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دهد و منجر به پايداري شبکه  فزايش ميبرابر حملات بدافزارها ا

 شود. مي

هاي دنياي واقعي  مطالعات اخير نشان داده است که اکثر شبکه

هاي ارتباطي سامانههاي اجتماعي، بيولوژيکي و شبکهمانند اينترنت، 

مقياس،  داراي خصوصيات ساختاري مشترکي مانند توزيع درجه بي

. ]6-7[هستند  3يو خاصيت غيريکنواخت 1خاصيت دنياي کوچك

 شوند. شناخته مي 2مقياس هاي بي ها اغلب به عنوان شبکه اين شبکه

خصوصيات،  ينتر واقعي، يکي از مهمدنياي هاي در بسياري از شبکه

به وسيله جريان ترافيك  ،. به عنوان نمونه در اينترنت، وزناستوزن 

مه در مطالعات ه .]8[ شود مي ها معينو يا پهناي باند مسيرياب

ن يعيت هاوزن به عنوان ميزان ارتباط بين گره شناختي، گيري

همبندي شبکه نقش مهمي در انتشار آلودگي دارد.  شود. مي

مقياس در تعداد ارتباطات و در  همچنين غيريکنواختي در شبکه بي

 .شود ها مشاهده مي وزن پيوند

مقياس به ما کمك  هاي بي سازي انتشار بدافزارها در شبکه مدل

باشيم و  تري از پويايي انتشار بدافزارها داشته  کند تا فهم دقيق يم

شده به  هاي دفاعي مناسبي را ارائه دهيم. اکثر کارهاي انجام روش

هاي دفاعي  سازي انتشار بدافزارها، بدون در نظر گرفتن سازوکار مدل

ها، به عنوان يك  افزاري در شبکه تنوع نرم  اند و روش مؤثر پرداخته

کار دفاعي مؤثر لحاظ نشده است. اکثر کارهاي انجام شده با سازو

سازي انجام  هاي مصون معين نمودن نقاط دفاعي و استفاده از راهبرد

 . ]9[شده است 

در معرض  -مستعدگيري  در اين مقاله، بر اساس مدل همه

SEIRS)مستعد  -بازيابي شده -آلوده -آلودگي
4
سازي  دلبه م (

پردازيم. و تاثير وزن  دار مي مقياس وزن که بيانتشار بدافزار در شب

دهيم. همچنين با  روي مدل انتشار بدافزار را مورد مطالعه قرا مي

هاي شبکه، قصد  افزاري روي گره تنوع نرمسازوکار دفاعي اعمال 

دار داريم. مدل  بدافزارها را در شبکه وزن انتشارکنترل و توقف 

شود و رفتار پوياي مدل  پيشنهاد شده به صورت تحليلي حل مي

 گيرد.  مورد ارزيابي قرار مي

شده شرح داده  در ادامه مقاله، در بخش دوم، کارهاي انجام

شوند. در بخش سوم،  مدل پيشنهادي انتشار بدافزار در شبکه  مي

شود. همچنين  افزاري معرفي مي دار با اعمال تنوع نرم مقياس وزن بي

 
1- Small-World 

2- Heterogeneity 

3- Scale-Free Network 

4- Susceptible–Exposed–Infected–Recovered–Susceptible 

شود. در بخش چهارم، نتايج  سي ميتحليل پويايي انتشار بدافزار برر

هاي عددي نشان داده شده است و در نهايت در بخش  سازي شبيه

  پردازيم. بندي و کارهاي آتي مي پنجم به جمع

 مرتبطکارهای  -1

هاي ارتباطي، انتشار بدافزارها به يك  با توسعه سريع اينترنت و شبکه

و مديران ها  . مالکان دادهچالش جدي امنيتي تبديل شده است

ها  ها براي پيشگيري از انتشار بدافزارها و مبارزه با آن شبکه

ها از  نت پردازند. انواع بدافزارها مانند بات هاي سنگيني مي هزينه

ها امروزه به يکي  نت اتلحاظ تعداد و پيچيدگي رو به رشد هستند. ب

ها در فضاي سايبري شناخته  از تهديدهاي جدي براي امنيت رايانه

هاي آلوده و در  ميزبان از اي شبکه شامل ها آن .]10[شوند  مي

 نفوذگر کننده يا  يك حمله کنترل تحت معرض خطر هستند که

هاي مخرب در  حملات و فعاليت از بسياري اوليه ريشه و دارند قرار

 بدافزارها اين تکامل مراحل سير، ]10[. در سطح شبکه هستند

ي براي تحليل و شناسايي هاي روشنشان داده شده است همچنين 

اين بدافزارها در سطح شبکه معرفي شده است تا از اثرات مخرب 

هاي  ، راهکاري براي تحليل فايل]11[در ها جلوگيري نمايند.  آن

مخرب و مشکوک ارائه شده است تا بتواند رفتار داخلي بدافزارها را 

شبکه  ها را در سطح طور خودکار تعيين نمايد و سرعت انتشار آن به

 کاهش دهد.

يت به موضوع بسيار امنبدافزارها، تامين رشد مداوم تهديدات با 

واسطه  هاي امنيتي به نگراني شده است. تبديلمهمي 

هاي مشابه و  افزار نرمهاي مشترک در  پذيري گذاري آسيب اشتراک به

 به افزاري نرم تنوع باعث شده است تا در نتيجه گسترش بدافزارها

هاي کلان مقياس  مورد  سايبري در شبکه دفاع اصل يك عنوان

 .  ]13[توجه قرار گيرد 

مسائل  افزاري براي نرم مبتني بر تنوع هايکه رويکرد هنگامي

ک هاي مشتر پذيري  ، به دنبال کاهش آسيبشود مطرح مي يامنيت

طراحي يك حمله  براي حمله کننده، نتيجه،در شبکه هستيم. در 

مشترک هاي  پذيري برداري از آسيب به بهرهکه قادر فرد  منحصربه

بنابراين، مقاومت اين شود.  باشد، بسيار دشوار مي هاي شبکه بين گره

يکي از اولين  يابد.در برابر حملات اينترنتي افزايش ميها  سامانه

نگارش  Nنگارشي است که -N، برنامه نويسي افزاري فنون تنوع نرم

نويسي مختلف با تيم برنامه Nافزار مشابه توسط  مختلف از يك نرم

هاي  پذيري شود تا آسيب سازي مي هاي متفاوت پياده الگوريتم

که توسعه و نگهداري  . اما از آنجايي]12[مشترک به حداقل برسد 

ين روش عملا قابل هاي مختلف هزينه بسيار بالايي دارد ا نگارش



   122                                            نرم افزاری، سوده حسینی و محمد عبداللهی ازگمی                      دار با در نظر گرفتن تنوع  مقیاس وزن های بی سازی انتشار بدافزار در شبکه مدل

 

کنند  طور خودکار اعمال مي هايي که تنوع را به استفاده نيست.روش

مانند   طور خودکار تبديل برنامه بهتر هستند. بنابراين امروزه  مطلوب

و  3ها سازي مجموعه دستورالعمل تصادفي، 1کد سازيتصادفي 

افزاري  هاي تنوع نرم به عنوان روش 2سازي فضاي آدرس تصادفي

توان در  افزاري را مي . تنوع نرم]14[د توجه قرار گرفته است مور

افزاري اعمال  افزاري، سيستم عامل و يا سکوهاي سخت هاي نرم بسته

افزاري به عنوان يك سازوکار دفاعي موثر در  . تنوع نرم]13[کرد 

. در کارهاي انجام شده ]13[گيري نقش دارد  کاهش انتشار همه

گيري  هاي همه ر بدافزار بر اساس مدلسازي انتشا ل  براي مد

 افزاري در نظر گرفته نشده است.  نرم شناختي، سازوکار دفاعي تنوع 

هاي  سازي انتشار بدافزار را بر اساس مدل ل  اکثر مطالعات، مد 

ها، طي فرآيند انتشار  اند. در اين مدل گيري شناختي انجام داده همه

 5، در معرض آلودگي(S) 4ستعدها در يکي از حالات م گيري، گره همه

(E)6، آلوده (I) 7و بازيابي شده (R) در ]17-15[گيرند  قرار مي .

پذير به آلودگي هستند ولي هنوز آلوده  ها آسيب حالت مستعد، گره

هاي مستعد بوسيله  اند. در حالت در معرض آلودگي، گره نشده

اند به  کردهاند ولي آلودگي را منتشر ن همسايه آلوده خود، آلوده شده

هاي آلوده شده قادر به  عبارتي غيرفعال هستند. در حالت آلوده، گره

حمله به همسايگان مستعد خود هستند و آلودگي را منتشر 

افزارهاي ضد ويروس و  کنند. در حالت بازيابي شده، با اعمال نرم مي

شوند و ديگر  هاي آلوده بازيابي مي هاي تشخيص نفوذ، گره سامانه

گيري  هاي همه سازي نيستند. بنابراين، اغلب مدل آلوده قادر به

 . SIRو مدل  SIS، مدل SIشناختي رايج عبارتند از مدل 

هاي  هاي پيچيده، مخصوصاً شبکه انتشار بدافزارها در شبکه

شوند.  ها محسوب مي مقياس تهديد بزرگي براي امنيت اين شبکه بي

هاي  سياري از شبکهمقياس به عنوان مدلي عمومي براي ب شبکه بي

شوند. اين  هاي زيستي استفاده مي اجتماعي، فناورانه و سامانه

ها داراي خصوصيات ساختاري مشترکي مانند توزيع درجه  شبکه

بندي بالا و  )ضريب خوشه مقياس، خاصيت دنياي کوچك بي

ها با  . اين شبکه]18[ميانگين فاصله کم( و ساختار انجمني هستند 

در شبکه   ها روي روند انتشار آلودگي ين گرهتعيين تعاملات ب

  ، رفتار انتشار بدافزارها در شبکه]19[. درگذارند مقياس تأثير مي بي

 
1- Code Randomization 

2- Instruction Set Randomization(ISR) 

3- Address Space Randomization(ASR) 

4- Susceptible 

5- Exposed 

6- Infected 

7- Recovered 

دهد که  مقياس مورد مطالعه قرار گرفته است. نتايج نشان مي بي

پذيري بيشتري  بدافزارها آسيب انتشار به نسبتمقياس  بي  هاي شبکه

 دارند.

جزئيات فرآيند انتشار دار،  وزنمقياس  هاي بي در شبکه

ها داده پيوندمقياس، با وزني که به  هاي بيگيري در شبکه همه

دار  اي وزن هاي شبکه مدلگيرد.  قرار ميبررسي مورد  شود يم

پيشنهاد شده هاي پيچيده  رفتار سامانهگوناگوني براي توصيف 

 يها در شبکه SISشده  اصلاح، سه مدل ]30[در . ]32-30[است

و تکامل وزن و درجه   ييايپوشده است.  يمعرف دار وزن اسيمق يب

، ]31[در  .است شدهدر طول زمان در نظر گرفته  يسراسرطور  به

دار با در  مقياس وزن روي شبکه بي SIRگيري در مدل  انتشار همه

 ، ]33[در هاي غيرخطي پيشنهاد شده است.  نظر گرفتن آلودگي

دار مورد مطالعه قرار گرفته  وزن مقياس پويايي وزن در شبکه بي

 شود يدر طول زمان در نظر گرفته م يطور محل به وزن ييايپو. است

شود  داده ميافزايش  مورد نظرمرتبط با گره  هاي يالوزن  عبارتي به

طور  تکامل وزن به اًکه اصطلاح کند يتغيير نم ها يالو وزن بقيه 

 SIRSگيري  همه مدل ، رفتار پوياي]32[انجام شده است. در محلي 

دار مطالعه شده است. نتايج نشان داده است  در شبکه پيچيده وزن

که غيريکنواختي توزيع وزن تاثير قابل توجهي روي آستانه 

   گيري و سرعت انتشار بدافزار دارد. همه

  پیشنهادی انتشار بدافزار در شبکه  مدل -3

 دار مقیاس وزن بی

گيري پيشنهاد  يل مدل انتشار همهسازي و تحل در اين بخش به مدل

افزاري به  دار با تخصيص تنوع نرم مقياس وزن شده در شبکه بي

پردازيم. براي بررسي پويايي انتشار بدافزارها در  هاي شبکه مي گره

هاي کلان مقياس، سيستم را مبتني بر يك مدل تحت  شبکه

ستم دهيم. براي اين منظور، يك مدل رياضي از سي آزمايش قرار مي

سازي آن پرداخته  ايجاد کرده و سپس به حل تحليلي و شبيه

با مقايسه نتايج حل عددي مدل تحليلي و خروجي مدل شود.  مي

شود. در مدل پيشنهادي انتشار  سازي، صحت مدل تحقيق مي شبيه

در نظر  (C>=1)نوع مختلف  Cگره از  Nبدافزار، گرافي را با 

هاي  گرهافزاي متنوع به  سته نرمب Cگيريم. به عبارتي با تخصيص  مي

افزاري متنوع  هاي نرم هايي با انواع متفاوت داريم، بسته شبکه، گره

داراي عملکرد يکسان هستند ولي کدهاي دودويي متفاوتي دارند که 

افزاري وجود  تنوع نرم C=1شوند. در  مانع از انتشار بدافزارها مي
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هاي  پذيري ارند آسيبهايي که نوع يکسان د عبارتي، گره بهندارد 

منجر به گسترش بدافزارها  1مشترک در آنها مانند سرريز بافر

عنوان معيار تنوع در نظر گرفته شده است  به Cشود.  مي

c=1,2,3…,C هر گره آلوده از نوع .c همسايه مستعد خود  از همان ،

هاي  افزاري متنوع به گره هاي نرم تخصيص بستهکند.  نوع را آلوده مي

. ]34[آميزي تصادفي انجام شده است  بر اساس الگوريتم رنگ شبکه

افزاري  ها معادل با يك بسته نرم هر رنگ تخصيص داده شده به گره

 متنوع است.

بدافزها در طي انتشار  ها سازي پيشنهادي، گره در چارچوب مدل

مستعد، در معرض  يها در يکي از حالتها(  ها يا ويروس ) کرم

 :گيرندقرار مي ازيابي شدهو ب آلوده آلودگي،

و  kچگالي افراد مستعد با درجه برابر است با  ( )     -

برابر با  nکه             ) .t در زمان cنوع 

 حداکثر درجه شبکه است.(

چگالي افراد در معرض آلودگي  برابر است با  ( )     -

 .t در زمان cو نوع  kبا درجه 

و  kچگالي افراد آلوده با درجه  بر است بابرا ( )     -

 .t در زمان cنوع 

و يا بازيابي  مصونچگالي افراد  برابر است با  ( )     -

 .t در زمان cو نوع  kشده با درجه 

در مدل جديد  Rو  S, E, Iي ها بين حالت آلودگيانتقال  نمودار

 پيشنهاد شده مطابق شکل زير است:

 
 SEIRS انتقال حالت مدل انتشار بدافزارنمودار  (:7شکل )

  که گره ( نشان داده شده است، زماني1طور که در شکل )همان

، تحت حمله همسايه آلوده خود از همان نوع قرار cمستعد از نوع 

رود بلکه ابتدا به حالت در  گيرد مستقيماً به حالت آلوده نمي مي

دن زمان معين، رود و پس از آن بعد از سپري ش معرض آلودگي مي

افزارهاي ضد ويروس  شود. گره آلوده با استفاده از نرم آلوده مي

هاي  سازي نيست. همچنين گره شود و ديگر قادر به آلوده بازيابي مي

توانند مجدداً به حالت  بازيابي شده با نصب مجدد سيستم عامل مي

 شود. مستعد وارد شوند و اين روند ادامه داده مي

 
1- Buffer-overflow 

 :شوند يزير تعريف م صورته متغيرهاي مدل ب

 : متناسب با نرخ انتشار آلودگي است  

  :نهفته و يا در  يها از بين رفتن زمان نهفتگي براي گره نرخ

 .معرض آلودگي است

 نرخ بازيابي از آلودگي است.: متناسب با 

 است هاي بازيابي شده گره: نرخ از بين رفتن. 

𝛬 گره جديد در حالت استجديد به شبکه   : نرخ الحاق گره .

 گيرد. مستعد قرار مي

𝜇 برابر است با نرخ مرگ )نرخ ترک کردن از شبکه( که در :

 ممکن است رخ دهد. Rو  S,E,Iهريك از حالات 

Cهاي  افزاري متنوع است هرچه تعداد بسته هاي نرم : تعداد بسته

هاي شبکه بيشتر باشد احتمال  افزاري تخصيص داده شده به گره نرم

 آلودگي کمتر است.

به  ديفرانسيلمدل جديد پيشنهاد شده بر اساس معادلات 

 :استصورت زير 

     ( )

  
 Λ        ( ) ( )          ( ) –        ( ). 

     ( )

  
       ( )        ( ) ( )        ( ). 

     ( )

  
      ( )        ( )         ( ).  (1                  )  

     ( )

  
       ( )        ( )        ( ). 

( )  که  
∑ (  ⁄ ) ( ) ( )          ( ) 
 
   

     
 = 

 

     
∑     ( )        ( ) .    

در  kهاي آلوده شده جديد با درجه  برابر با گره ( ) ( )      

ارتباط با انتقال آلودگي از طريق احتمال   :( ) واحد زمان است. 

( )   .استگره آلوده   kاي با درجه  برابر با آلودگي گره     

 نشان را مختلف يها درجه با آلوده يها گره يآلودگ  است. که 

نرخ انتقال آلودگي از      .و مقدار آن بين صفر و يك است دهد يم

است. از آنجاکه گره  kبه گره مستعد با درجه  hگره آلوده با درجه 

تواند گره مستعد از همان نوع را آلوده کند  فقط مي cآلوده از نوع 

ري مشترک(، نرخ انتشار آلودگي برابر است با پذي )به دليل آسيب
 

 ⁄ . 

مقياس  سازي انتشار بدافزار در شبکه بي در اين مقاله، به مدل

هاي  پردازيم. با توجه به الگوهاي متفاوت وزن در شبکه دار مي وزن

ها براي توصيف وزن يك يال، مورد  پيچيده، استفاده از درجه گره

به  hو  kرتي وزن بين دو گره با درجه توجه قرار گرفته است. به عبا

. متغير  (  )       شود  صورت تابعي از درجه آنها تعريف مي

وابسته به نوع شبکه پيچيده است. به عنوان نمونه، در   و نماي    

      آمريکا  هاي ، در شبکه فرودگاه     شبکه متابوليك 
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             متغير قابل تنظيم است. يك   به طور کلي  .]35[ است

   طور که ذکر هماندر نظر گرفته شده است.       در اينجا 

   مرتبط با يك يال است، به طور مشابه براي يك     شد وزن 

  هاي متصل به  ، قدرت آن برابر با مجموع وزن يالkگره با درجه 

            رابر است ب kآن گره است. به عبارتي قدرت گره با درجه 

∑   با        ∑ در اين مقاله . ( )       (   ) 

 (   )  
  ( )

   
 است. 

  ، نرخ انتقال آلودگي برابر با kبراي هر گره با درجه 

 
است . با  

هاي شبکه، انتشار آلودگي  افزاري متنوع به گره بسته نرم cتخصيص 

سازي، انجام حمله براي  ا در نظر گرفتن متنوعدهيم. ب کاهش مي

برداري از  کننده قادر به بهره کننده بسيار دشوار است زيرا حمله حمله

ها نيست. همچنين نرخ انتقال  هاي مشترک بين گره پذيري آسيب

، hبه گره ديگر با درجه  kبراي يك يال، از يك گره با درجه 

 است. kه با درجه متناسب است با وزن آن يال به قدرت گر

∑    و   (  )       از آنجاکه    (   )     

  :بنابراين

    
  

 
 
   

  
                                       (3)  

وسيله  هب tدر زمان  kبا درجه  مستعد گرهکه حتمال اينا

است با: آلوده شود برابر ، hدرجه  با (  ) اش آلوده ههمساي

 ( )    ∏ (     )    
          . 

( 1معادلات ديفرانسيل مدل )(، 3با در نظرگرفتن معادله )

 شوند. مجدداً بازنويسي مي
     ( )

  
 

Λ            ( ) ( )          ( ) –        ( ). 
     ( )

  
       ( )           ( )  ( )  

      ( ). 
     ( )

  
      ( )        ( )         ( ). (2)           

      ( )

  
       ( )        ( )        ( ). 

 = ( ) .که 
 

    
∑     ( )      ( )  

 گيري پيشنهاد شده شامل:  شرايط اوليه براي مدل همه

      ( )     ( )     ( )     ( )   ,            (4)  

 با:است سازي برابر شرايط مدل

    ( )        
      

      
    , 

    ( )      
   ,      ( )      

   ,                     (5)  

    ( )      
                                 

 مفروضات مدل -3-7

هايي است که براي  فرض ها، پيش مسئله مهم در انواع مدل

پذيرد. هنر  ها صورت مي قابل حل نمودن آن نمودن مسئله و ساده

سازي در حذف متغيرهايي است که کمترين تاثير را بر رفتار  مدل

سازي معادلات مدل نقش  ها در ساده سامانه داشته و حذف آن

ها عموما مانع از ورود به مباحث حل  فرض اساسي دارد. پيش

معادلات هاي زمان پيوسته و  معادلات ديفرانسيل غيرخطي در مدل

 شود. هاي زمان گسسته مي تفاضلي غيرخطي در مدل

دار مبتني  مقياس وزن ر شبکه بيدسازي انتشار بدافزار  در مدل

 توان فرضيات زير را در نظر گرفت: افزار مي سازي نرم بر متنوع

-مقياس باراباسي بي  همبندي شبکه بر اساس شبکه -

 است. بندي  آلبرت با در نظر گرفتن ويژگي خوشه

هاي گراف بر  افزاري متنوع به گرههاي نرمتخصيص بسته -

 شود.  آميزي تصادفي انجام مي اساس الگوريتم رنگ

افزاري متنوع بر اساس روش تبديل برنامه  هاي نرم بسته -

 اند. به طور خودکار ايجاد شده

برابر با هزار گره است  ، ثابت وهاي شبکه گره کل جمعيت -
(N=1000).  

 ((900=( )    )هستند  پذير آسيب ها گره تمام ابتدا، در -

، انتخاب (100=( )    )ه اولي آلوده تعدادي گره از غير به

 به کند. اگر هاي آلوده اوليه، راهبرد حمله را معين مي گره

شوند تا فرآيند انتشار را آغاز  انتخاب تصادفي صورت

 تصادفي فرض پيش صورت به حمله راهبرد يعني نمايند

 .است

تغيير پويايي همبندي شبکه در طول فرآيند انتشار در  -

شود و نرخ مرگ برابر با نرخ تولد است  نظر گرفته مي
(𝛬  𝜇). 

سازي، هر آزمايش ده بارتکرار  براي افزايش دقت شبيه -

شده است و ميانگين نتايج آنها به عنوان جواب نهايي در 

 نظر گرفته شده است.

 

 SEIRSدل پیشنهادی تحلیل م -3-1
 SEIRSگيري  همه در اين بخش به تحليل پويايي مدل انتشار 

 1گيري، نسبت باز توليد پردازيم. يکي از مفاهيم مهم در همه مي

هاي ثانويه ناشي شده  است که برابر با ميانگين تعداد آلودگي (  )

با . ]36[از يك آلودگي اوليه، در طول چرخه حيات آلودگي است 

شود و  توجه به آستانه نسبت بازتوليد، رفتار پوياي مدل بررسي مي

 
1- Reproductive Ratio 
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   گيري در شبکه رخ داده است يا خير.  کنيم که آيا همه معين مي

کمتر از يك باشد آنگاه آلودگي بدافزار در    طور کلي، اگر مقدار به

از بزرگتر    شبکه از بين رفته است. در غير اين صورت، اگر مقدار 

گيري رخ  يك باشد آنگاه آلودگي بدافزار در شبکه پايدار است و همه

  .]37[داده است 

 :7قضیه 

باشد آنگاه آلودگي هر گره جديد از ميانگين تعداد  R0<1اگر  

(  به يك نقطه تعادل فاقد 2هاي ثانويه کمتر است  و مدل ) آلودگي

    )   در وضعيت رسد  آلودگي بدافزار مي
      

      
      

 )  

 داريم. 1نقطه تعادل فاقد بدافزاريك   (       )

شود و به  ( منتشر مي2باشد آنگاه آلودگي در مدل )  R0>1اگر  

( 3گيري در همهرسيم )حالت پايدار  گيري مي يك تعادل در همه
   (    

      
      

      
 )  (    

      
      

      
 )  

 :اثبات

( را در نظر 2براي پيدا کردن نقاط تعادل، حالت پايدار مدل )

( را برابر با صفر قرار 2گيريم و سمت راست معادلات مدل ) مي

 دهيم. مي

     ( )

  
   

     ( )

  
   

     ( )

  
   

     ( )

  
  ,    (6)  

در وضعيت فاقد آلودگي بدافزار و در حالت پايدار مقادير  

    
      

      
برابر با صفر است و از آنجاکه نرخ مرگ برابر با نرخ    

    ،بنابراين (   )ت تولد اس
حاسبات است. همچنين با م     

 آيد. دست ميهگيري نيز ب ساده، نقاط تعادل در حالت پايدار در همه

   
(   )

 
  ,   

   
   

      
 ∑     ( )   

(   ) 
(   )

 
    

(   )

 
 

 

   
 

 

      
 ∑     ( )   

, 

   
 

   
  .              (7)  

              . 

بعد از پيدا کردن نقاط تعادل در دو حالت فاقد آلودگي بدافزار و 

را محاسبه    نسبت بازتوليد يا گيري، حال بايد  پايدار در همه

استفاده  2بعد-از روش نسل   براي محاسبه  نماييم. در اين مقاله،

بوسيله شعاع طيفي عملگر    بازتوليد يا  . نسبت]38[کنيم  مي

  . شعاع طيفي ماتريس (    )    آيد  دست ميبعد به-نسل

کند  ، حالت آلوده جديد را معين مي ماتريس   است. ( ) برابر با 

 
1- Malware-Free Equilibrium 

2- Endemic Equilibrium 

3- Next-generation 

برابر با انتقال آلودگي و از بين رفتن آلودگي، بين دو   و ماتريس 

 دهد. ودگي را نشان ميحالت آلوده و در معرض آل

  [
   (  )

   
]             [

   (  )

   
].                        (8) 

بعد، -براساس ماتريس نسل   نسبت بازتوليد يا براي محاسبه 

( را در نظر 2بايد دو حالت در معرض آلودگي و آلوده از مدل )

از  ( )    و  ( )    ن معادلات ديفرانسيل دو حالت بگيريم.بنابراي

 ( برابر است با:2مدل )
     ( )

  
 

      ( )  
   

     
      ( ) ∑     ( )      ( )  

      ( ).                (9)  
     ( )

  
      ( )        ( )         ( ).   

در نقطه تعادل   و   ( ماتريس 9( و )8با توجه به معادلات )

 د:نشو محاسبه مي (  ) فاقد آلودگي بدافزار

  [
  
  

]
  

     [
𝜇     

   𝜇
]
  

.           (10)  

 =Aکه 
     

    
     

  [

 
  
 
 

]     ( )    ( )        ( )  

      ،  و در 
 است.    

پردازيم که برابر است  مي  سپس به محاسبه ماتريس معکوس 

 با:

    [

  

   

 

(   )(   )

 
 

   

].                        (11)  

 شود: محاسبه مي       بعد -هايت ماتريس نسلدر ن

       [
  
  

(   )

   

(   )(   )

].                       (13)  

برابر با شعاع طيفي    نسبت بازتوليد يا محاسبه از آنجاکه 

 است بنابراين:  ماتريس 

      (    )  
    

(   )(   )
.                      (12)  

 آيد. بدست مي   (، مقدار 12در )   با جايگزيني مقدار 
    

 
    

(   )(   )
 

   

    
  [

  ( )   ( )

  ( )    ( )
 

     ( )

               ( )
       

  ( )
  

   ( )

            
  
          

  
   ( )

], 

      
    

(   )(   )
 
   ( )   

   ( )  
.      (14)  

■ 
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هاي  تعداد بسته، (14و با توجه به معادله ) 1بر اساس قضيه 

گيري در شبکه رخ  افزاري متنوعي که مورد نياز است تا همه نرم

 ر است با :ندهد براب

    
    

(   )(   )
  

   ( )   

   ( )  
  , 

            ⌈
    

(   )(   )
  

   ( )   

   ( )  
⌉,                 (15)  

هاي  به گره (         )افزاري متنوع  هاي نرم با تخصيص بسته
هاي  مقياس وزن دار، از انتشار آلودگي بدافزار به بخش که بيشب

کنيم که آلودگي بدافزار تبديل به  ديگر جلوگيري کرده و تضمين مي
 گيري در شبکه نشود. همه

 سازی عددی شبیه -4

سازي عددي، پويايي مدل  در اين بخش با استفاده از نتايج شبيه
اده از الگوريتم رشد و شود. با استف گيري نمايش داده مي انتشار همه

. ]39[شود  آلبرت ايجاد مي-اتصال ترجيهي، مدل شبکه اي باراباسي
افزاري متنوع به  هاي نرم گيري، بسته با هدف کاهش انتشار همه

در دار تخصيص داده شده است.  مقياس وزن هاي شبکه بي گره
دار، اتصال ترجيحي قدرت و  مقياس وزن با ساختار بي ييها شبکه
گره جديد با اتصال ترجيحي به  گيريم. يي وزن را در نظر ميپويا
اي که توزيع  به گونه شود، يي با قدرت بيشتر، به شبکه اضافه ما گره

 .است توزيع قانون تواندرجه، توزيع قدرت و توزيع وزن به صورت 
دار  اي وزن  هاي انجام شده مبتني بر مدل شبکه سازي شبيه

و  2ه است. حداقل درجه برابر با گر 1000آلبرت با -باراباسي
افزار متلب انجام  ها توسط نرم سازي است. شبيه 149حداکثر درجه 

مقياس  ( توزيع درجه قانون توان را در شبکه بي3شده است. شکل )
 دهد. باراباسي آلبرت نشان مي

 
 1000آلبرت با -توريع قانون توان در شبکه بي مقياس باراباسي (:1شکل )

 گره

 نکاه يا احتماال ( نشان داده شده است، 3که در شکل ) رهمانطو

(  ) متصل شود برابر با  iبه گره  ديگره جد  
  

∑    
    کاه اسات.   

مخار  برابار باا جماع درجاه هماه        يگمايو س  برابر با درجه گره 

 ديجد يها مدل گره نيا دراست که از قبل موجود هستند.  ييها گره

. شاوند  يموجود با درجه باالا متصصال ما    يها بالاتر به گرهبا احتمال 

 ي که درجه ييها گره ي درجه 1يحيترج اتصصال قانون با بيترت نيبد

دارناد   تر نييپا ي که درجه ييها گره ي و درجه تر، عيدارند سر شتريب

کم و تعداد  اريبالا بس ي با درجه ها گرهلذا تعداد  کند يمکندتر، رشد 

بناابراين نوساانات    خواهاد شاد.   اديا ز اريبس نييپا ي جهبا در ها گره

هاا مساتعد باه     ها بسيار بالاست و ايان شابکه   اتصالات در اين شبکه

 انتشار آلودگي بدافزار هستند.

گره داشته  300در شبکه بي مقياس وزن دار با فرض اينکه 

( 2) ( است. چنانچه در شکل2باشيم قدرت هر گره مطابق با شکل )

شده است، قدرت هر گره تابعي از درجه آن گره است  نشان داده

که درجه يك گره بالا باشد قدرت آن نيز افزايش  . زماني(  )

 يابد. مي

 
 آلبرت-قدرت هر گره در شبکه باراباسي  (:3شکل )

هاي مختلف را نشان  ها با درجه (، رفتار پوياي گره4شکل )

ها با  ه شده است گره( نشان داد4دهد. همانطور که در شکل ) مي

درجه بالا، قدرت بالاتري دارند و بيشتر در معرض آلودگي قرار 

کنند.  گيرند و آلودگي بدافزار را با سرعت بيشتري منتشر مي مي

 شوند. هاي آلوده مي بنابراين منجر به افزايش چگالي گره

 
1- Preferential attachment 
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 هاي مختلف. هاي آلوده تحت درجه چگالي گره (:4شکل )

                           𝜇  .   و       

     مقياس  ( در شبکه بي1( رفتار پوياي مدل )5در شکل )

        با در نظر گرفتن مقادير  گيرد. مورد بررسي قرار مي

                  𝜇   مقدارهاي    و       

دست هب (15)بر اساس معادله              و             

بزرگتر از يك باشد    ( چنانچه مقدار 1. طبق قضيه )آيد مي

شود و به حالت پايدار در  گير مي آلودگي بدافزار در شبکه همه

دهد نياز  رسيم. همانطور که محاسبات عددي نشان مي آلودگي مي

هاي شبکه داريم تا  افزاري متنوع به گره به تخصيص سيزده بسته نرم

گي بدافزار را در شبکه از بين ببريم و مانع از انتشار بتوانيم آلود

 هاي ديگر شويم. بدافزار به گره

 
در چگالي افراد مستعد، در معرض آلودگي، آلوده و مصون  (:5شکل)

افزاري.  مقياس وزن دار بدون در نظر گرفتن تنوع نرم شبکه بي
                            𝜇  .   و       

مختلاف   ريرا تحت مقاد    مقدار( 2( بر اساس مدل )6شکل )

شابکه   يها که به گره يمتفاوت يافزار نرم يها تعداد بسته يبه ازا  

متغيرهاا   ري. مقااد دهاد  يداده شده است را نشان م صيدار تخص وزن

نشاان داده شاده    (6ل )طاور در شاک   است. هماان  (5)همانند شکل 

 نيا کاه ا  اباد ي يکااهش ما     قادار  م  و    ريمقاد شيافزا بااست 

 يرا در کااهش انتشاار آلاودگ    يسااز  و متناوع    متغير ريتاث جه،ينت

 .دهد يدار نشان م وزن اسيمق يبدافزار در شبکه ب

 
 يها بسته يبه ازا  در برابر     هياول ديبازتول نسبت :(1)شکل

                      متغيرها،         مختلف  يافزا نرم

    𝜇       

حالات   در( نشاان داده شاده اسات    6طور کاه در شاکل )   همان

شاابکه  يهاا  باه گاره   يمتناوع  يافازار  بساته نارم   چيکاه ها      

هماه   يبه ازا   داده نشده است مقدار  صيدار تخص وزن اسيمق يب

 (1يه )قضا  طباق  کاه  اسات  كيا  از بزرگتر ،   به جز    ريمقاد

باا جاايگزيني   . رسد يم يريگ که به حالت همهبدافزار در شب يآلودگ

 يافازار  با عدم تنوع نرم       در( 15مقادير متغيرها در معادله )

 يهاا  متنوع به گره يافزار بسته نرم شش صيبه تخص ازين ،(   )

تا تعادل فاقد آلاودگي بادافزار    (           ) ميدار دار شبکه وزن

 صيبه تخص ازين    و         . در ( نتيجه شود1طبق قضيه )

          به عباارتي   شود     تا  ميدار گريد يافزار دو بسته نرم

و         . در افازاري محاسابه شاده اسات     برابر چهار بسته نارم 

از آنجاکاه   اسات  شدهمحاسبه  93428/0برابر با    مقدار      

( آلودگي 1ده است بنابراين طبق قضيه )کوچکتر از يك ش   مقدار 

 رود. بدافزار در شبکه از بين مي

گيري در شبکه بي مقياس  ( رفتار پوياي انتشار همه7در شکل )

وزن دار با در نظر گرفتن تنوع نرم افزاري نشان داده شده است. با 

هاي  به گره (    )تخصيص سيزده بسته نرم افزاري متنوع 

ار، مانع از انتشار آلودگي بدافزار در شبکه مقياس وزن د شبکه بي

(،  5شويم. با جايگزيني مقادير متغيرها مشابه شکل ) مي

                          𝜇 و در نظر گرفتن       
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شود  محاسبه مي   ، مقدار (    )افزاري تنوع نرم

يك است کوچکتر از    که  ، زماني1طبق قضيه . (         )

هاي ثانويه  يعني آلودگي هر گره جديد از ميانگين تعداد آلودگي

( به يك نقطه تعادل فاقد آلودگي بدافزار 2کمتر است و سيستم )

( نشان داده شده است چگالي 7طور که در شکل )رسد. همان مي

رسد و آلودگي  ثانيه به صفر مي 90هاي آلوده بعد از گذشت  گره

 رود. بين ميبدافزار در شبکه از 

 
در چگالي افراد مستعد، در معرض آلودگي، آلوده و مصون  (:1شکل )

 افزاري مقياس وزن دار با در نظر گرفتن تنوع نرم شبکه بي

 .                           𝜇  .    و       

  گیری  نتیجه -5

 پويايي انتشار بدافزار SEIRSگيري  در اين مقاله، بر اساس مدل همه

دار مورد مطالعه قرار گرفت. همچنين تااثير   مقياس وزن در شبکه بي

ساازي انتشاار    افزاري به عنوان يك راهبرد دفااعي در مادل   تنوع نرم

هااي   افزاري متنوع به گاره  هاي نرم بدافزار در نظر گرفته شد و بسته

مقيااس   گيري در شبکه بي شبکه تخصيص داده شد تا از انتشار همه

ري شود. رفتار پوياي مدل بر اساس نسابت بازتولياد   وزن دار جلوگي

گيري در شابکه رخ داده   کند آيا همه بررسي شد که معين مي (  )

هااي عاددي،    ساازي  است يا خير. با استفاده از حل تحليلي و شابيه 

تاثير متغيرهاي مختلف روي فرآيند انتشار بدافزار مورد مطالعه قرار 

هاا باا درجاه باالا و قادرت باالاتر،        هگرفت. همچنين نشان داديم گر

با افازايش  کنند و معين کرديم  آلودگي بدافزار را سريعتر منتشر مي

 βيابد که اين نتيجه، تاثير متغيار   کاهش مي   مقدار   و  βمقادير 

سااازي را در کاااهش انتشااار آلااودگي باادافزار در شاابکه    و متنااوع

 دهد. دار نشان مي مقياس وزن بي

ما قصد داريم به تحليل پويايي سراسري در شبکه در آينده 

دار در حالت تعادل فاقد آلودگي بدافزار بپردازيم و  مقياس وزن بي

ها با  سازي گره همچنين به بررسي سازوکارهاي دفاعي مانند مصون

 دار بپردازيم. هدف کاهش انتشار آلودگي در شبکه وزن
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ABSTRACT 

 Nowadays, malware propagation has become a major threat in cyber space.  Modeling malware 

propagation process allows us to get a better understanding of the dynamics of malware spreading  as well 

as helping us to find effective defense mechanisms. Due to the security concerns, software diversity has re-

ceived much attention as a cyber-defense mechanism. In this paper, considering software diversity 

approach, an epidemic model of malware propagation in scale-free networks is proposed. Software diversi-

ty as a defense mechanism reduces the malware propagation process in the network. Simulation results 

show the effect of different parameters on the malware propagation process. Also, we demonstrate that the 

assignment of diverse software packages to network nodes reduces the basic reproductive ratio and mal-

ware propagation speed in the network. Moreover, the effect of weight's exponent on the speed of malware 

propagation is investigated. 

Keywords: Malware Propagation, Software Diversity, Weighted Scale-Free Network   
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