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Abstract 
 
In recent years, wireless technology has experienced a tremendous rise in popularity and usage, opening new fields of 
applications in the domain of networking. One of such fields concerns Ad Hoc networks in which the mobile nodes do 
not rely on any predefined network infrastructure. By definition, the nature of Ad Hoc networks is dynamically 
changing and they have a fully decentralized topology. Hence security is hard to achieve due to the dynamic nature of 
the participating nodes as well as the vulnerabilities and limitations of the wireless transmission medium. In this paper, 
an IDS for detection of active attacks against the routing fabric of mobile Ad Hoc networks is proposed. The system is 
designed to take countermeasures to minimize the effectiveness of an attack and keep the performance of the network 
within acceptable limits. The novelty of the system lies in the fact that it does not alter the basic routing protocol of the 
network. The proposed architecture was simulated with OPNET network simulator and numerical results were studied 
and analyzed. 
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�Á�Äf§�³����YIDS�]�Ä�������������/]�cÔ/¼u��Ìz�/e�d/Æm�É�Y�/]Y�½YÂ/À�

���®Ë��Z�YSVM����d�Y�Ã|��Ã{Z¨f�Y��������������Ä/nÌf¿�¾/ËY�Ä/]�ZÆ¿M
���������,Ã|���Ë�Âe�Ê^eY�»�Ä�¸��}Â¨¿��Ìz�e�Ä¿Z»Z��®Ë�Ä¯�|¿|Ì��

{�Y{�ÊËÓZ]��ZÌ�]�ÊËY�Z¯����
�oÁ�]����Á�¾ËÂ·Z¯������������Ã�Z/]�{�|/Ë|m�cZ/¬Ì¬ve��/]�É�Á�/»

ºf�//Ì��Ä°^//���{�}Â//¨¿��Ìz�//e�ÉZ//Å��ÉZ//Å�ÊËZ�//f«Y�Ä//WY�Y
Ê»��|ÀËZ¼¿�����������,½Z³|À�ËÂ¿�d¬Ì¬u��{IDS������Äf�{�Ä��Ä]�Y��ZÅ�

����������Ä�z�»��]�ÊÀf^»�Á�­Â°�»��Zf§���]�ÊÀf^»�,LZ�»Y��]�ÊÀf^»���ZÅ
ºÌ�¬e���Ã{�¯�É|À]��|¿Y����������Ä°^/��®/Ì§Y�e�,LZ�»Y�ÉZÀ^»��]��Ìz�e

��§ZË�ÉY�]�Y�������Ê/»�Ê���]�Ã|��ÄfyZÀ��cÔ¼u�¾f���|/À¯����,¾ËY�]Z/À]
�Ê¼¿��Á��¾ËY�|À¯�ÊËZ�ZÀ��Y��|Ë|m�cÔ¼u�|¿YÂe����Ìz�e��{

�������������������,Ä°^/��É{Z/���Z/f§��Ä/]�Ä/mÂe�Z/]�,­Â°�/»��Z/f§���/]�ÊÀf^»
����Ê»�ÊËZ�ZÀ��É{Z���Ì£�ÉZÅ�Zf§���{{�³����������Y�Ã{Z¨f/�Y�Z/]�¾ËY�]Z/À]

��������|¿Â/��ÊËZ�ZÀ��|Ë|m�cÔ¼u�d�Y�¾°¼»��Á��¾ËY�����Á���{
������Ä�z�»��]�ÊÀf^»��Ìz�e�ÊÀ Ë�¹Â���Ä�Â¼n»�,ZÅ������{Á|/u��Y�ÉY

���Ê»��z�»�tÌv��ÉZÅ{�°¸¼������������{Á|/u�¾/ËY��Y�¥Y�/v¿Y�Á�{{�³
��

1-�Support Vector Machine 

Ä]��½YÂÀ����Ê»�ÄfyZÀ��Ä¸¼u���{Â�����Ê»��Ì¿��Á��¾ËY�,¾ËY�]ZÀ]���|/¿YÂe
���������{{�/³�|/Ë|m�cÔ/¼u��Ìz�/e�Ä]��nÀ»�������É�/´Ë{���Y�/³��{

�������������½{�/¯��z�/»�ÉY�/]�ÊÅZ/Àf»�d/·Zu�¾Ì�Z»�®Ë�½Z³|À�ËÂ¿
°¸¼�����Ê]ZË�Ì�»�tÌv��{�AODV��������Y�Ã{Z¨f�Y�Z]�Á�Ã{Â¼¿�ÊuY���

�������Ã�³�cZ§Y�v¿Y�,Ã�³��Å��{�Ã|��Ã|ÅZ�»�®Ì§Y�e������{�/°¸¼���Y�Y��Z/Å
����z�»�tÌv�Ã{�¯����|¿Y�����������Ã�/³�ÊËZ/�ZÀ��ÉY�]�Ê�Á�����ÉZ/Å

��������������{�ÊÅZ/Àf»�d/·Zu�¾Ì�Z»�®Ë��Y�Ã{Z¨f�Y�Z]�Ä°^���{�ÃYÂy{Ây
��Ê]ZË�Ì�»AODV����Ì¿��d�Y�Ã|��ÄWY�Y���������/�Y�Z]����¾/ËY��Y�Ã{Z¨f

���Ã�³��Zf§��d·Zu�,¾Ì�Z»����������Á�Ä/f§�³��Y�/«�Ê/���]�{�Â»�Ä°^��ÉZÅ
��Ã�³�dËZÆ¿��{�����������Ã�/³�Äf/�{�Á{��{�Ä°^/��ÉZ/Å�������Á�ÃYÂ/y{Ây�ÉZ/Å

Ã�³�����Ê»��Y�«�É{Z��ÉZÅ��|¿�Ì³���Ä·Z¬»��{��ÉY������Y�Ã{Z¨f�Y�Z]���Z¯Á�Z/��
Ê¿Z^�Za���Ã�/³�,�������Äf�/]�Ä/¯�ÊËZ/Å���������Ê/»�¥~/u�Y��Ã{Y{�ÉZ/Å����|/ÀÀ¯

����Ã{Z¨f�Y�Z]�Á�Ã|��ÊËZ�ZÀ�����Y��Z¯Á�Z��Ã�¼¿�����ZÅ�Ì�/»�Ä]�ÊÅ{����Y�,
Ê»��ÌÅ�a��Z¯Z�y�Ã�³�¶»Z��ÉZÅ�Ì�»�{{�³���������

�ºÌ�//¬e�®/Ë��Ä°^//��Ê//fÌÀ»Y�cY��Z/z»�Ã�Z//]�{�É|//À]��ÉZ//Å
ÊËZ�f«Y������Ê»�Ä¸¼u�¥|Å���¿�Ä�¬¿��Y�,���|/�Z]��������Ä/¯�c�Â/��¾Ë|/]

�������������Ê/»��Z/y�Ã�/³�®/Ë�,Ä°^���{�cÔ¼u��Y�Êy�]�¥|Å�����Á�|/�Z]
������fyY|¿Y��Z¯��Y�¥|Å�Z]��´Ë{�Êy�]��������Ê/»��Z/¯�Ä°^/��¶/¯�¾��|/ÀÀ¯��

��������������½{Y{��|/Å�Ä/]�,Ê]ZË�Ì�»�Ä]�Ä¸¼u�Äf�{�Ä��Ä]�{Ây�¹Á{�d·Zu
��������ºÌ�/¬e�cZ/�Ô�Y�Ä/]�Ä¸¼u�Á��]ZÀ»�����Ê/»�É|/À]�����{{�/³�������¾/ËY

Äf�{����É|À]Ä]���Â������¶°���{�¶»Z¯���������d/�Y�Ã|��Ã{Y{�½Z�¿����{
��Ê»��Z¯Z�y�Ã�³�,Ê]ZË�Ì�»�Ä]�Ä¸¼u�½Z»������¥~/u�Ä/]�¹Y|/«Y�|¿YÂe

Äf�]����ÉZÅYÁaÊ�ËZ��������Ì�/»�Z/Ë�Á�Ã{�/¯�����������Ä°^/���{�Y��ÃZ^f/�Y�ÉZ/Å
�|Å{�lËÁ�e��Ä¸¼u��Ã|ÀÀ¯����Ê»�Ä¯�ÉY����������|/Å�Ä]�Y��Ä°^���]ZÀ»�|ÅYÂy

������d�YÂy�{�µZ��Y�Ä]�¹Y|«Y�d�Y�¾°¼»�,|Å{���Ê]ZË�Ì�»���°»�ÉZÅ
|ËZ¼¿���Ê»�¾ÌÀr¼Å�Äf�]�|¿YÂe������¥~/u�Ä°^/���{�Y��Ê/�Zy�ÉZ/Å

������Ã�/³�,½M��iY��{�Ze�|À¯�������Ä/]�ÄËZ�/¼Å�ÉZ/Å��������Ä/]�¹Y|/«Y�\/e�»��Â/��
|ÀËZ¼¿�Ê]ZË�Ì�»����

������������Ä°^/���{�{Â/mÂ»�cÔ/¼u�Á�ZÅ|/Ë|Æe�,�´Ë{�¥����Y����ÉZ/Å
�Ê]�Ê¸v»��������{�Y|¿Zf/�Y��]�ÊÀf^»�ºÌ�IEEE802.11������Äf/�{�Á{�Ä/]�

����Ê»�ºÌ�¬e�µZ §�Ì£�Á�µZ §�����|/¿{�³�����������,µZ/ §�Ì£�cÔ/¼u��{
�������Ê»�d�{�ÊeZ�Ô�Y��]ZÀ»�Ä]�ÉÂv¿�Ä]��³}Â¨¿������ÉYÂ/fv»�Ê·Á�,|]ZË

����Ê¼¿��ÌÌ¤e�Y���^À»�cZ�Ô�Y�|Å{����������Ä/]�|/¿YÂe�Ê»�cÔ¼u��Â¿�¾ËY
����Y�Ê°Ë¶°���ZÅ������Z/Ë�Ã{Z��{ÂÀ���¶/Ì¸ve������|/�Z]�®/Ì§Y�e���������{
��cÔ¼uµZ §��,�cÔ¼u�¥Ôy�]�����{�Â»�cZ�Ô�Y�,�³}Â¨¿�,µZ §�Ì£

�����Ä]��]ZÀ»��Y�Ä¯�Y����¿��Ê/»�d�{�M�Á�Ä/]�,{�������/ÌÌ¤e��Z/n»��/Ì£��Â/�� �
����

2-�Watchdog 
3-�Path Rater 



��� ��Ä¸n»�Ê¼¸�±�Ê�ÅÁ�a��É�ÁZÀ§�Á�¹Â¸���|À§Y|a�ÉZÅ»Z��Ì£¶�� ��Ã�Z¼��,µÁY�µZ���,��ÌËZa������

 

��

��
��

�¶°����Äf�{�Ä°^��¶¯�É�Y|¿Y��Z¯��Y�¥|Å�Z]�cÔ¼u�É|À]� �
��
Ê»��|Å{���½M��Y������Ê»��ÌÌ¤e�cZ�Ô�Y�cÔ¼u��Â¿�¾ËY��{�Ä¯�Zm���|/À¯

����½Z°»Y�É|ÀËY�§�,cÔ¼u�{Y|y��ÊËZ�ZÀ����d�Y��Ë~a����cÔ¼u�¾ËY
�������x/�Za�,d/ËÂÅ��ÌÌ¤e�Èf�{��ZÆq�Ä]�����������Á�¹Z/Ìa��/ÌÌ¤e�,Ê/¸ m�ÉZ/Å

Ä¸¼u�����ËÁ����À»�ÉZÅ���Ê»�ºÌ�¬e���|/¿{�³����{����Â/¿��Y�Ê/eÔ¼u
����Ä¸¼u�ZË��³}Â¨¿�,�ËÁ����À»���������Z/Ë�{�¯�Z¯�ÃÂv¿��ÌÌ¤e�ÉY�]�Ã|ÀÀ¯

Ê//»�¹Y|//«Y�ÊeZ//�Ô�Y�Z//Ë�Ê�Z//^e�Y�Ä¿Z»Z//��®//Ë�dË�Ë|//»�|//À¯��
Ã{Z//����¹�//¿�¾fyY|//¿Y��Z//¯��Y��{�Ê //��,Ä//¿Â¼¿�¾Ë�//e��Á�É�Y�//§Y
dz����Ä¿Z»Z��É�Y�§Y���Ê»�ZÅ��|�Z]�����������³}Â/¨¿�,Ê/eÔ¼u�¾Ì/Àq�Á�/Ìa

Ê»����|¿YÂeZ]���¾fyY|¿Y��Z¯��Y����������Z/Ë��ÌÌ¤e�,d«���Ä]�¹Y|«Y�,Ä¿Z»Z��®Ë�
����|ËZ¼¿�ÊeZ�Ô�Y��^À»�Ä]�}Â¨¿����������Ä/¸¼u�Êa��{�,cÓZu��Y�Êy�]��{

��������¿�{�Â»��ËÁ���,Ã|��¹Zn¿YÄ]���Â����������Z/ÆÀe�Á�Ã|�/¿��/�«�¶»Z¯�
Ê»�¶fz»�½M�ÊËY�Z¯�{{�³���

�����Ä¿Â³�ºË�Y{�|�«�Ä·Z¬»�¾ËY��{�������]ZÀ»�½{Y{��|Å�Ä]�Ä¸¼u��Y�ÉY
��]�{�Â»�Y����ºÌÅ{��Y�«�Ê����ËY�����������µZ/ §�cÔ/¼u�L�/m�Ä/¯�Ä/¸¼u�¾

�Ê»�[Â�v»�����������{�,Ê]ZË�Ì�/»�ÉZ/�Z¬e�|u��Y��Ì]�µZ��Y�Z]�,{{�³
�����Ã�³��]ZÀ»�½{Y{��|Å�Ä]�{|����������������/�y�Ä/]�d/ËZÆ¿��{�Á��/´Ë{�ÉZ/Å

���f�{�¾fyY|¿Y�����Ê»�ZÅ�Ã�³�É�Ë~a��|�Z]��������¾f§�/³���¿��{�Z]�Y|f]Y
�������Ê/»��{�{Z/¼f�Y�¶]Z«��]YÁ��Á�cZ�Z^e�Y��{��Ì¤f»�É�Â·ÂaÂe���ºÌ]Z/Ë

���ZËM�Ä¯Ê»�������{�¯�{Z¼f�Y�Ã�³�®Ë�Ä]�{Â�.�������|/ËZ]�Z»�Ä°ÀËY�¹Á{��¹|/��
���Ä°^���{�dyZ���Ë�����ÉZÅ��ÊËZ�f«Y�����ºÌ/�Z]�Äf�Y{���¿�|»�Y������/Å

�������������É�/Ì³�Y�«�Á��/ËY�M��{�ÊeÔ°�/»�Z]�d�Y�¾°¼»��¯�¼f»�s��

��
1-�Denial of Service ≡ DoS 

Ã�//³�|//�Z]�Ä//mYÂ»�Z//Å����Á�d//·Zy{��Y�É�Ì³Â//¸m�ÉY�//]�Ê//ÅÁ�³
�Ã�³�É�Z°]Y�y����������ÉY�]�,Ê»Â¼��|Ì¸¯��ZfyZ���Y�,�´Ë{�ÉZÅ��Ê/uY��

Ê]ZË�Ì�»�����Ê»�Ã{Z¨f�Y�,¾»Y�ÉZÅ���������½Y�/³��ZÌ�]��Á��¾ËY�Z»Y�-|ÀÀ¯
�Ê»�¹Z¼e��{Â����������ºf�Ì���Y�Ã{Z¨f�Y�,�´Ë{�{�°ËÁ������Ìz�e�ÉZÅ
�Ê»�}Â¨¿���������Ã�/³��/ÌÆne�,½M�¥|Å�Ä¯�|�Z]��������Ä°^/��{�{Â/mÂ»�ÉZ/Å

�������������{��/ÌÌ¤e�½Á|/]�Ä¿ZÅYÂy|]�ÉZÅ�Zf§��Z]�Ä¸]Z¬»�Á�ÊËZ�ZÀ��dÆm
¶°eÁ�a������Z/��Ë��ZË�Ê]ZË�Ì�»�ÉZÅ������Ê/»�Ã{Z¨f/�Y�{�Â/»�dy���|/�Z]��

���Ä�Â¼n»��Å�,}Â¨¿��Y�{Â�¬»����Ä/]�{|/���{�Ä¯�d�Y�ÊËZÅ�Z¯��Y�ÉY
����]Z/À»�½{Â]���f�{��{�ZË�Ê´¿Z»�v»�,dÌ»Z¼e�¾fyY|¿Y�Ã��Zz»

��Ê/»�ÊeZ�Ô�Y�����|/�Z]�������®/ÌÀ°e���������cÔ/¼u��Y�É�Ì³Â/¸m�ÉZ/Å
�Ä/]�½YÂ//À�Ê//»�[Â�//v»��Z//§{��//y�¾Ì//·ÁY��|¿Â//����Ä//¯�Z//n¿M��Y

����e�Ä]�cÔ¼u��Y�É�Ì³Â¸m����������Ê§Z/¯�d/ÌÀ»Y�É�Y�/«�]�d/Æm�ÊËZ/ÆÀ
Ê¼¿���ºf�Ì��,|�Z]�����Ê»�}Â¨¿��Ìz�e�ÉZÅ����|À¿YÂeÄ]��½YÂÀ����¾Ì/»Á{�

��������|¿Â/��Äf§�³���¿��{��Z§{��y�������������®/Ë��Ìz�/e��/v»�Ä/]
�������������Ä/¸¼u��/iY��ÅZ/¯�dÆm�¹�Ó�cY|ÌÆ¼e�,ÄÌ·ÁY�¶uY�»��{�Ä¸¼u

d§�³�|ÅYÂy�c�Â���ºf�Ì��}Â¨¿��Ìz�e�ÉZÅ �Ê/»�Y�����Y�½YÂ/e
�Ä//¯�ÊeZ//�Ô�Y��Â//¿��//�¿Ê//»��Y�//«�Ã{Z¨f//�Y�{�Â//»��Á{�Ä//]�|//Å{� �
������Ä°^/���/]�Ê/Àf^»�Äf�{��������½Z/]�Ì»��/]�Ê/Àf^»�Á������{�/¯�ºÌ�/¬e���� �

��®ËIDS��������Ê/»�Ã|/¿YÂy�Ä°^/���/]�ÊÀf^»�Êf«Á������|/¿YÂf]�Ä/¯�{Â/�
Ä°^//��®//Ì§Y�e��Ê//���]�{�Â//»�Y��{�Y{��Y�//«�½M�ÉÁ���//]�Ä//¯�ÉY� �

��
2-�Network Based 
3-�Host Based 

^��¶¯�Ä]�cÔ¼uÄ° 

Ê]ZË��Ì�»�Ä]�Ä¸¼u �]ZÀ»�½{Y{��|Å�Ä] cZ�Ô�Y�Ä]�Ä¸¼u 

Äf�]�¥~u�Ê·�fÀ¯�ÉZÅ 

�¸£�ÊÅ{��Ì�» 

{ZË��ÊÅ{��Ì�»�ÉZ�Z¬e 

Selective dropping��
��ÉZÅ�Ì�»�{Y| e��ËY�§Y

ÄËZ�¼Å���

Ê»�¯�wY�Â��È¸¼u��

Ã�³�Y|ÌaZ¿�ÉZÅ��

�c�Â��Ä]�Äf�]�Ê§� »
�É�Y�°e�duplicate���



�ËÁ����À»�È¸¼u�Z]�Ä¸]Z¬»�ÉY�]�}Â¨¿��Ìz�e�È¿Z»Z��®Ë�ÈWY�YÄ°^���{���ÉZÅ���� ½Y�Z°¼Å�Á�Ê¿ZÆ¨�Y�t·Z��{Â¼v»� ��� 

��

�|Å{��Y�«������Ä°^��ÉY�]�{�°ËÁ��¾ËY� 0Z¼¸�»����ÉZÅ���ÊËZ�/f«Y��\/�ZÀ»
Ê¼¿��|�Z]��Y�Ë������������cZ/�Ô�Y�É�ÁM��/¼m�ÉY�/]�É�/¯�»�Ä/�¬¿�pÌÅ�

Ä°^��{����ÉZÅ��ÊËZ�f«Y�{�Y|¿�{ÂmÁ����®ËIDS��Z/]�½Z]�Ì»��]�ÊÀf^»�
�¼m������������dÌ·Z §��Y�,Ã�³��Å��{�cZ�Ô�Y�¶Ì¸ve�Á�ÄË�ne�Á�É�ÁM���ÉZÅ

����������Ê»��¸�»�½Z]�Ì»�Ä]�Äf§�³�¹Zn¿Y�cÔ¼u�ZË�Á�µÂ¼ »��Ì£���{{�/³��
�����Â¿�¾ËY��{IDS����������Y��Â/�À»�Á{�ÉY�/]�,¶/Ì¸ve�lËZf¿��Y���½{�/¯�¾/»

dÌ·Z §�����������Ã�/³�Ä]�½{Y{�ÊÅZ³M��Ì¿�Á��Â¯~»�Ã�³�ÉZÅ��������Y��/´Ë{�ÉZ/Å
Ä¸¼u�Ã�³�{ÂmÁ�Ê»�Ã{Z¨f�Y�Ã|ÀÀ¯�{Â����

������������{�½Z]�Ì»��]�ÊÀf^»�}Â¨¿��Ìz�e�Ä¿Z»Z��®Ë�| ]��z]��{
Ä°^�������ÉY�]�ÊËZ�f«Y�ÉZÅµ�fÀ¯����Ä°^/���{��ËÁ�/���/À»�È¸¼u�

|��|ÅYÂy�Ê§� »���
��

��}Â¨¿��Ìz�e�Ä¿Z»Z��ÊuY�����
��e�Ä¿Z»Z���������cÔ¼u��Ìz�e��Â�À»�Ä]�,Ã|��ÄWY�Y�}Â¨¿��Ìz

�Ä°^���{���Ê]�ÉZÅ����ºÌ���ÊËZ�f«Y��������Y�Ã{Z¨f/�Y�¹Z´ÀÅ��{��Â�z]�Á
��Ê]ZË�Ì�»DSR������d�Y�Ã|��ÊuY���������������µZ/¼�Y�Z]�µZu�¾ËY�Z]

������¶°eÁ�a�Ä¼Å��{�ºf�Ì��¾ËY�­|¿Y�cY�ÌÌ¤e����ZÀ]�Ê]ZË�Ì�»�ÉZÅ��Ä]
����Ä¸¼m��Y�d�YÂy�{AODV����Ã{Z/Ìa�¶]Z«������Ê/»�É�Z/���|/�Z]���/ËY�¾

�������Â³�Z]�d¬Ì¬u��{�ºf�Ì�½{�b�����Á�Ã�/³�Ä]�É{Á�Á�®Ì§Y�e�Ä]�
�����������{�Á�Ã{Y{��Ìz�e�Ä°^���{�Y��Ä¸¼u�{ÂmÁ�|¿YÂe�Ê»�½M�Ê���]

����|ËM�]�½M�Z]�Ä¸]Z¬»�{|�������Ä¯�Zn¿M��YÄ¿Z»Z������Ä/¸¼u��Ìz�e�ÉY�]�
�����Ã{Y{�Ä/¿Â³�pÌÅ�µZ��Y�|À»�ZÌ¿����Ê/¼¿�ÉY�������µZ/¼�Y�Ä/]��/nÀ»�,|/�Z]

pÌÅ�������|��|ÅYÂz¿�Ä°^��Ä]�É�Z]���Ä¿Â³������Ê�Z/^e�Y�dÌ§���pÌÅ�Á�
������{Y{�|ÅYÂz¿��Z�fyY�{Ây�Ä]�Y��Ê§Z�Y��Ä]��ÃÁÔ��������¾/ËY�Ä/¯�Zn¿M��Y�

Ä¿Z»Z��������������/]Y�]��{�d/�§Zv»�ÉY�/]�Y��É�Z´¿�»��cZÌ¸¼��Ä¿Â´rÌÅ
Ã�³��������Ê/¼¿�µZ/¼�Y�ÃYÂy|/]�ÉZÅ���������ÊeZ^/�Zv»��Z]�/��¾ËY�]Z/À]�,{�Y{

���Ã�³�Ä]��Ì¿�Y��Ê�Zy����{�/¯�|/ÅYÂz¿�µZ/¼�Y�ZÅ������|/uYÁ�Ä/¯�Z/n¿M��Y
�}Â¨¿��Ìz�e������Ã�/³�Ä/¼Å�ÉÁ���]������Ê/»�\�/¿�Ä°^/��ÉZ/Å���{{�/³
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