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  چكيده

بـا افـزايش    همچنـين  .هاي اطلاعاتي و نظامي شده اسـت هاي نبرد سازمانترين صحنههاي سايبري تبديل به يكي از اصليهاي اخير جنگدر سال

ها  هاي نظامي شده است. هرچند رمزنگاري داده نيازهاي اساسي سازمانهاي داده و حفظ امنيت آنها تبديل به يكي از  ها، پردازش جريان حجم داده

بدون آنكـه از محتويـات    هاي ارتباطي انتقال اطلاعات،تواند با نفوذ به كانالولي دشمن مي ،كند ها جلوگيري مي از دسترسي كاربر به محتويات داده

هـايي در جهـت   ارائـه روش  ،رواين آنها نموده و فرماندهان عملياتي را گمراه كند. از آنها اطلاعي داشته باشد، آنها را حذف و يا اطلاعات جعلي وارد

كاري غير مجاز جلوگيري از دست از اهميت فراواني برخوردار است. ايرايانههاي از اين نوع حملات و يا همان پدافند غيرعامل در سيستم جلوگيري

ت جريان داده معرفي شده است. در اين مقاله، يك مدل احتمالاتي براي مميزي جامعيت جريان هاي جريان داده تحت عنوان كنترل جامعي در داده

-(توليدكنندگان) جريان داده مورد اعتماد بـوده و كانـال   يهامعماري، كاربر و مالك اين . درشده استداده دريافتي از طريق يك فضاي ناامن ارائه 

جريان داده و كاربران انجام  يهافرآيند مميزي با همكاري مالك در نظر گرفته شده و هصورت جعبه سياههاي ارتباطي بين آنها ناامن است. سرور ب

دل، كـاربر بـا صـرف هزينـه     كاري وجود دارد. در اين مدست گونه يچههاي موجود بدون نياز به برداري از سيستمامكان بهره ،شود. به اين ترتيب مي

 دهد. در اين تحقيق درستي عملكرد مدل ارائه شده با استفاده از مدل احتمالاتي اثبـات ت مناسبي تشخيص ميحملات را با سرعت و دق بسيار كم،

  گر كارايي معماري ارائه شده است.نتايج ارزيابي به خوبي نشان شده و

  كشف تغييرات ،س و جواطمينان از پر امنيت در جريان داده، جامعيت در جريان داده، سيستم مديريت جريان داده، :ها هكليدواژ
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Abstract 
 

In recent years, Cyber Warfare has been one of the most essential war scenes for intelligence and military organiza-

tions. As the volume of data is increased, data stream processing and data security would be the basic requirements of 

military enterprises. Although, by data encryption no one can have access to data contents, but adversaries can delete 

some records from data stream or add some counterfeit records in it without any knowledge about records contents. 

Such attacks are called integrity attacks. Because integrity control in DSMS is a continuous process, it may be catego-

rized in passive defense activities. In this paper, we present a probabilistic auditing model for integrity control of re-

ceived stream results via an unsecured environment. In our architecture, users and data stream owners are trusted and 

channels are unsecured. The server is considered a black box and auditing process is fulfilled by contribution between 

data stream owner and users. We exploit existing Data Stream Management Systems (DSMS) without any modification. 

Our method has no significant cost on users side and detects integrity attacks accurately and rapidly. Correctness and 

convergence of our probabilistic algorithm is proved and our evaluation shows very good results. 

Keywords: Data Stream Management Systems, Data Stream Security, Data Stream Inetgrity, Query Assurance,  

Change Detection                                
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  مقدمه .1

ــزون كاربردهــاي  ــان داده ســامانهتوســعه روزاف  1هــاي مــديريت جري

(DSMS)  هـاي تجـاري متنـوعي در ايـن      سامانهسبب توليد و عرضه

هاي توليد شـده در  . از طرف ديگر حجم داده]1-6[زمينه شده است 

-از رادارهـا و حـس   هاي نظامي مانند اطلاعات به دست آمدهسازمان

 ،گرهاي مرزي با سرعت بسيار زيادي رو بـه افـزايش اسـت. بنـابراين    

ها به اين سازمان ،سازي آنها وجود ندارد. به همين دليلامكان ذخيره

هـاي مـديريت جريـان داده    بـرداري از سيسـتم   شدت نيازمنـد بهـره  

صـورت رمـز شـده    هـا بـه  داده ،هاي نظـامي  هستند. اگر چه در شبكه

ولي مكانيزم مشخصي براي تشخيص حذف، جعل و  ،گردندمي قلمنت

صـورت  بـه  دها وجود ندارد. عمليـات كنتـرل جامعيـت باي ـ    تكرار داده

هايي كه از خدمات پردازش جريان داده اسـتفاده   سامانهمداوم توسط 

مجموعـه   2پدافنـد غيرعامـل  كنند انجام شود. با توجـه بـه اينكـه     مي

شـود تـا در صـورت بـروز جنـگ،       ام مـي است كه انج دائمي اقدامات

تـوان گفـت    مـي  ،احتمالي به حداقل ميزان خـود برسـد   هايتخسار

كنترل جامعيت يكي از فرآينـدهايي اسـت كـه در پدافنـد غيرعامـل      

  بايستي مد نظر قرار گيرند. 

هـاي   جريان داده كه بر روي جريان داده سامانهعنوان مثال در يك به

كند، دشمن ممكن اسـت پـس از    عمل مي دريافتي از رادارهاي كشور

ها، برخي از  هاي ارتباطي و بدون اطلاع از محتويات دادهنفوذ به كانال

ركوردهاي جريان داده را حذف و از ارسال آنها بـه مركـز فرمانـدهي    

جلوگيري كند. در اين محيط دشـمن ممكـن اسـت تعـدادي ركـورد      

ل كنـد. همچنـين   جعلي از فضاي كشور را براي مركز فرماندهي ارسا

ممكن است اطلاعات قبلي شبكه  ،خبر نگاه داشتن فرماندهي براي بي

  و ارسال كند.اعنوان اطلاعات فعلي براي را به

دهد. در اين سـاختار  يك شبكه نمونه راداري را نمايش مي )1شكل (

ي ارسـال شـده و كـاربران    داده براي سرور مركز فرمانـده  هاي جريان

نمايند. سرور پرس و جوهاي  پرس و جوهاي خود را در سرور ثبت مي

ثبت شده را اجرا و پاسخ آنها در قالب يك مجموعه ركـورد و يـا يـك    

كند. در اين ساختار، كـاربران بـه    جريان داده براي كاربران ارسال مي

از جريان داده اصـلي دسترسـي نـدارد. بـه منظـور كسـب اطمينـان        

هـاي نـامطمئن، كـاربر    هاي دريافتي، با توجه به كانـال  جامعيت پاسخ

هايي براي كنترل صحت، تماميت و تازگي نتايج در اختيـار   روش دباي

  .]7و 8[داشته باشد 

به معني تعيين اصالت ركوردهاي دريافتي از   ،صحت ركوردهاي پاسخ

براي اطمينان از تازگي، كاربر بايـد مطمـئن    سرور توسط كاربر است.

 شود كه نتايج دريافتي بر اساس اعمال شرايط پرس و جو بـه آخـرين  

  اند.دست آمدههركوردهاي جريان داده و نه از ركوردهاي قبلي ب

  

1 Data Stream Management System 
2 Passive Defense 

  اي از يك شبكه پردازش جريان داده نظامي نمونه .1شكل 

ها به اين معناست كه مجموعه پاسخ بدون هـيچ كـم و    تماميت پاسخ

طور كامل توسـط كـاربر دريافـت شـده و ركـوردي توسـط       كاستي به

 هـاي  سـامانه  ،دشمن از اين مجموعه حذف نشده است. از طرف ديگر

مديريت جريـان داده در مـواقعي كـه بـا افـزايش بـار ورودي مواجـه        

برخـي از ركوردهـاي ورودي را بـراي كـاهش بـار حـذف        ،شـوند  مـي 

موجود در كنتـرل   مسئله ترين يچالش، لهمسئ ينا. ]9و 10[كنند  مي

  هاست.   تماميت پاسخ

حلـي جهـت كنتـرل جامعيـت     اصلي در اين تحقيـق ارائـه راه   مسئله

هـاي نـامطمئن اسـت. در معمـاري مـا،      هاي دريـافتي از كانـال   پاسخ

كاربران بـه جريـان داده اصـلي دسترسـي نـدارد و پـرس و جوهـاي        

رور در اختيـار كـاربر نيسـت    كند. س ـ انتخاب را براي سرور ارسال مي

بنابراين كنترل جامعيت بايد بدون نياز به تغيير در سرور انجام شـود.  

روش، مالك جريان داده يك جريان داده ساختگي را با جريان اين در 

كند. كاربر كـه از نحـوه    داده واقعي تلفيق كرده براي سرور ارسال مي

هاي خـود را روي  توليد جريان داده ساختگي مطلع است، پرس و جو

دست آمده را با ركوردهاي هجريان داده ساختگي اجرا نموده و نتايج ب

نمايد. روش ارائه شـده، ضـمن    ساختگي دريافتي از سرور مقايسه مي

برخورداري از دقت قابل قبول، سربار بسيار پـاييني داشـته و قابليـت    

اي ايـن  ه ـ ترين چالش تطبيق با دقت مورد نظر كاربر را دارد. از اصلي

مالك جريان داده در موعـد توليـد ركوردهـاي     يزمان هم مسئلهروش 

ساختگي، دنباله ركوردهاي ساختگي، مقايسه نتايج دريافتي با نتـايج  

 مورد انتظار با كمترين سربار ممكن و حداكثر دقت است.

  هاي اين تحقيق عبارتند از : مهمترين نوآوري

هاي مديريت  سامانه براي كنترل جامعيت در معماري يك ارائه •

 جريان داده

سازي احتمالاتي و سازي روش ارائه شده بر مبناي مدلمدل •

 با نتايج ارزيابي عملي يساز مدلتطبيق مناسب نتايج 
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بر اساس  جامعيت كنترل (دقت) سطح كردن فرموله و سازيمدل •

  نتايج دريافتي

  و فرضيات اوليه مسئله بيان. 2

اده كــاربران بايــد بــا اســتفاده از مــديريت جريــان د ســامانهدر يــك 

هـاي دريـافتي از سـرور     هاي قابل اعتمـاد از جامعيـت پاسـخ    مكانيزم

ها، كاربر بايد از موارد  اطمينان حاصل كنند. براي تاييد جامعيت داده

 زير مطمئن شود :

جوي ارسالي  و پرس براي انتظار مورد پاسخ از مجموعه تماميت: •

 هيچ ركوردي حذف نشده باشد.

حت: همه ركوردهاي دريافتي از سرور از منبع جريان داده ص •

 دريافت شده و ركورد جعلي در آنها وجود نداشته باشد.

هاي دريافتي از سرور بر اساس آخرين ركوردهاي  تازگي: پاسخ •

 باشند.  هاي داده ورودي تهيه شده دريافتي از جريان

  عبارتند از : سامانهاوليه اين  هايفرض

وسيله سرور به صورت يك جعبه سياه هجوها باجراي پرس و  -1

 .شده است  در نظر گرفته

تواند منبع ايجاد تهديد  كانال ارتباطي ناامن است بنابراين مي -2

 باشد.

تعدادي منبع جريان داده و تعدادي كاربر وجود  ،سامانهدر  -3

 دارند. 

صورت هجريان داده، سرور و كاربران ب هايركوردها بين مالك -4

 شوند.  مي تقلمنرمز شده 

زير را   به فرم 1كاربران امكان ثبت پرس و جوهاي پيوسته -5

 دارند: 

SELECT * 

FROM Sp 

WHERE Condition(A1, A2, A3,… ,An) 

WINDOW SIZE n SLIDE EVERY t    (t>=n) 

  در اين پرس و جوها

Sp  :ي دريافتي از مالك داده داده يانجرp  

(A1, A2, A3, … ,An)ي يان دادههاي جر: خصيصهSp  

Condition (A1, A2, A3, … ,An)واص خ : هر تركيب شرطي رويSp  

اصـلي در ايـن تحقيـق ارائـه روشـي       مسئلهفوق،  هاياساس فرض بر

سرور مديريت هاي دريافتي از يك  پاسخ جديد جهت كنترل جامعيت

نامطمئن، بـدون نيـاز بـه تغييـر در      در يك محيط انتقال جريان داده

  .است هاي ارتباطي سرور و كانال

  روش ارائه شده. 3

در روش ما، مالك جريان داده به همراه ركوردهـاي واقعـي، تعـدادي    

كنــد. كــاربران از نحــوه توليــد  ركــورد ســاختگي را نيــز ارســال مــي

 گونه ركوردها را بـه توانند اين ركوردهاي ساختگي مطلع هستند و مي

  
1 Continous 

ز صورت رم ـوردها بهطور همزمان با مالك جريان داده ايجاد كنند. رك

دشـمن امكـان تفكيـك و شناسـايي      ،شوند و بنابراين مي منتقلشده 

ركوردهاي واقعي و ساختگي را ندارد. سرور پرس و جوهاي دريـافتي  

هـا را   را روي تمامي ركوردها (واقعي و ساختگي) اجرا كـرده و پاسـخ  

  كند.  براي كاربر ارسال مي

ليـد ركوردهـاي سـاختگي مطلـع     با توجه به اينكه كاربران از نحوه تو

بنابراين پس از  ،دنبوده و امكان تفكيك آنها از ركوردهاي اصلي را دار

تفكيك و مقايسه آنها با ركوردهاي قابل انتظار، در رابطه بـا جامعيـت   

  كنند.  پاسخ دريافتي قضاوت مي

  معماري سيستم .3-1

راي معماري سيستم مورد نظر نمايش داده شده است. ب )2شكل ( در

ها، تمامي ركوردها قبل از ارسال، رمزنگـاري   به اختفاء داده يابي دست

شده اجـرا  ز هاي رم شوند. بنابراين سرور پرس و جوها را روي داده مي

هاي مختلفي براي اجـراي پـرس و جوهـا روي     كند. تاكنون روش مي

. بديهي اسـت شـروط قابـل    ]11-13[اندشده ارائه شدهز هاي رم داده

روش رمزنگـاري انتخـاب   وابستگي كامـل بـه   ،جوها و اعمال در پرس

 شده داشته و از حيطه اين تحقيق خارج است.

و  2(DSO)مطابق شكل، يك بخش مشترك در مالك جريان داده

وجود دارد. اين بخش بر  3(FR)كاربر براي توليد ركوردهاي ساختگي

(IL)اساس سطح جامعيت مورد انتظار كاربر، اقدام به توليد  4

صورت يك جريان داده نموده و اين جريان ركوردهاي ساختگي به

و  6(RDS)پس از تلفيق با جريان داده واقعي 5(FDS)داده ساختگي

شود. بر مبناي معماري فوق، فرضيات  رمزگذاري به سرور ارسال مي

  ايم : اوليه زير را در نظر گرفته

عمليات، اطلاعاتي  شروع از قبل داده جريان هايمالك و كاربران -1

را به عنوان توافقات اوليه از طريق يك كانال امن تبادل 

 كنند. مي

همه كاربران و منابع جريان داده از يك مكانيزم يكسان براي  -2

 نمايند. توليد جريان داده ساختگي استفاده مي

 به تمامي ركوردهاي جريان داده يك سرآيند به صورت زير -3

 كنيم: اضافه مي

∀	�	∈		���:	� � �	
��	
|	�|…	|	�� 
∀	�	∈	�����:	� � �	
��	
|	�|…	|	�� � 1          (1) 

كاربران با استفاده از مقدار سرآيند فوق صحت ركوردهاي 

ي كنند. همچنين كاربر از اين سرآيند برا دريافتي را كنترل مي

تشخيص ركوردهاي واقعي از ركوردهاي ساختگي استفاده 

  كند. مي
  

2 Data Steam Owner 
3 Fake Record 
4 Integrity Level 
5 Fake Data Stream 
6 Real Data Stream 
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هاي كاري مختلف  داده در زمان جريان نرخ سرور بر اساس -4

 1كاهش بارمجبور به كاهش بار ورودي است ولي حداكثر نرخ 

(LSR) ًتوسط سرور و كاربر در قالب يك توافقنامه سطح  قبلا

نرخ  ، ين توافقنامهشود. بر اساس هم تعيين مي 2(SLA)سرويس

  گردد.نيز تعيين مي 3 (FRR)توليد جريان داده ساختگي

در اين معماري كاربر پس از دريافت جريـان داده پاسـخ، ركوردهـاي    

ساختگي را از نتايج دريافتي حذف نموده و به عنوان نتايج نهـايي بـه   

كنـد. از طـرف ديگـر يـك پـردازش دائمـي،        بهره بـردار ارسـال مـي   

ختگي دريافتي را بـا ركوردهـاي مـورد انتظـار مقايسـه      ركوردهاي سا

  كند.  ها اعلام نظر مي نموده و در رابطه به تماميت پاسخ

بديهي است چنانچه ركوردهاي سـاختگي در نتـايج دريـافتي وجـود     

نداشته باشند يك وضعيت مشـكوك بـه حملـه رخ داده اسـت. ايـن      

كـاهش  وضعيت مشكوك به حمله است چون ممكن است سرور براي 

  ورودي را حذف نموده باشد.هاي  بار ورودي، برخي از داده

  براي پياده سازي معماري فوق با دو چالش اساسي زير روبرو هستيم :

 با شرايط زير : FDSتوليد  -1

 ساختگي و كاربران در توليد ركوردهاي DSOهمزماني  •

در  كه يطورتعيين مقادير فيلدهاي ركوردهاي ساختگي به  •

د جوهاي كاربران تعداد قابل قبولي ركور و اكثر پرس

 ساختگي وجود داشته باشند.

ها)  (بررسي وجود ركوردهاي ساختگي در پاسخ كنترل جامعيت -2

 توسط كاربر با حداقل سربار ممكن.

هـايي بـراي اجـراي مـوارد فـوق ارائـه        حـل   در ادامه اين تحقيـق راه 

  ايم. نموده

  . توليد جريان داده ساختگي3-2

بـراي توليـد جريـان داده سـاختگي      ،اشاره نموديم قبلاًه طور كهمان

  اساسي زير را مورد توجه قرار دهيم: مسئلهدو  دباي

هاي جريان داده،  سامانهموعد توليد ركوردهاي ساختگي: در  -1

بنابراين  ،شوند صورت متوالي براي سرور ارسال ميركوردها به

طور به دمحل قرارگيري ركوردهاي ساختگي در جريان داده باي

 دقيق توسط مالك جريان داده و كاربر تعيين شود.

نحوه توليد ركوردهاي ساختگي: با توجه به اينكه عمليات  -2

ها بر اساس كنترل وجود ركوردهاي  كنترل جامعيت پاسخ

شود، اين  انجام مي DSMSهاي دريافتي از  ساختگي در پاسخ

بيشتري  اي ساخته شوند كه تعداد هرچه گونهركوردها بايد به

  از آنها در محدوده پرس و جوهاي كاربران قرار گيرند. 

  

1
 Load Shedding Ratio 

2
 Service Level Agreement 

3
 Fake Records Ratio 

  معماري كلي سيستم .2شكل 

  . موعد توليد ركوردهاي ساختگي3-2-1

به همزماني بين مالك جريان داده و كاربر، بايد موعد  يابي دستبراي 

اس يك تابع معين انجام شود. در اين توليد ركوردهاي ساختگي بر اس

يك الگوريتم مبتني بر يك تابع توليد اعـداد تصـادفي بـراي     ،تحقيق

. در ايـن  اسـت  شـده تعيين موعد توليـد ركوردهـاي سـاختگي ارائـه     

عنـوان  اوليه و نوع تابع توليد اعداد تصـادفي بـه   seedمقدار  ،الگوريتم

كانـال امـن بـين مالـك     از طريق يك  قبلاًكليد در نظر گرفته شده و 

  شود.  جريان داده و كاربر تبادل مي

صورت زير فرآيند كلي تعيين موعد توليد ركوردهاي ساختگي به

 است:

1- DSO  به تمامي ركوردهاي توليد شده (اعم از واقعي و

نمايد. اين فيلد  اضافه مي (#RS) ساختگي) يك شماره سريال

م ركوردها چنداني در حج يرتأثاز نوع عدد صحيح است و 

 ندارد. 

2- DSO متوالي به نام پنجره  هاي جريان داده نهايي را در پنجره

كند.  بندي مي بزرگ دسته نسبتاًاي  با اندازه (GW) 4عمومي

ها براي كم كردن سربار محاسباتي كاربران در هنگام  اين پنجره

 DSOگيرند.  مورد استفاده قرار مي كنترل جامعيت و همزماني

دهد.  صفر اختصاص مي #RSمقدار  GWد در هر به اولين ركور

 است.  سامانهيكي از پارامترهاي اوليه  (LGW)ها طول اين پنجره

  

4 General Window 
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 (n) بسيار بزرگتر از پنجره پرس و جوهاي كاربران LGWمقدار  -3

تعدادي قابل توجهي از  GWتا هر  (LGW>>n)شود  انتخاب مي

ارسال  هاي جستجو را شامل شود. به اين ترتيب احتمال پنجره

تعدادي ركوردها پاسخ براي كاربر در هر پنجره عمومي بسيار 

 بالاست. 

  هاي عمومي، فرآيند تعيين انديس پنجره بزرگ اندازه با توجه به -4

سربار محاسباتي و حافظه  ها ركوردهاي ساختگي در اين پنجره

قابل توجهي دارد. براي كاهش اين سربار، پنجره عمومي را به 

 (PW) تر با عنوان پنجره جزئي هاي كوچك پنجره Cpتعداد 

تقسيم نموده و محل ركوردهاي را ساختگي بر اساس اين 

 كنيم. ها تعيين مي پنجره

DSOتعيين موعد ركوردهاي ساختگي توسط  -الف
 

در هـر پنجـره    DSOبراي تعيين موعد ركوردهاي سـاختگي توسـط   

 كنيم : عمومي به صورت زير عمل مي

و طول پنجره  (FRR) ساختگي ركوردهاي دبا توجه به نرخ تولي -1

 (Cf)جزئي  پنجره هر در ساختگي ركوردهاي تعداد (LPW) جزئي

 شود. محاسبه مي

انتخاب شده و  (RNG)با استفاده از تابع توليد اعداد تصادفي -2

Seed اوليه پنجره عمومي(Sinit)  يك مجموعه انديس باCf  عضو

هاي  ها محل انديس ناي شوند. مي توليد LPW و1 بين غيرتكراري

 گرفتن ركوردهاي ساختگي در پنجره جزئي اول هستند.ر قرا

هاي جزئي بعدي، آخرين انديس ايجاد شده در  براي پنجره -3

در نظر گرفته شده و فرآيند قبلي  Seedپنجره قبلي به عنوان 

 شود.  تكرار مي

، الگوريتم فوق با مقدار اوليه GWبراي اولين پنجره جزئي هر  -4

Si=Sinit هاي بعدي  شود و براي پنجره اجرا ميSi  برابر مقدار

Seed .دريافتي از مرحله قبل خواهد بود 

اي از توافقات اوليه بين مالك جريان داده و كاربران نمونه )1( جدول

مورد توافق  سامانهدهد. اين جدول در شروع عمليات را نمايش مي

 منتقلق يك كانال امن قرار گرفته و از طري كاربرو  مالك جريان داده

 شود. مي

توافقات اوليه مالك جريان داده و كاربران براي توليد جريان داده  .1جدول

  ساختگي

TR 

  از), (تا 
LGW 

  (ركورد)
LPW  

 (ركورد)

FRR 
 (درصد)

LSR  
  (درصد)

RNG 

(fi, Sinit)  

(00:00:01, 

08:00:00)  
100000 5000 20  10  (f1, s1) 

(08:00:01, 

14:00:00)  
50000 2000 25  15  (f2, s2) 

(14:00:01, 

00:00:00)  
60000 5000 15  5  (f2, s3) 

 تعيين موعد ركوردهاي ساختگي توسط كاربران -ب

را در اختيار دارد ولي براي رعايت همزماني با مالك ) 1جدول (كاربر 

ر را د (Si)اوليـه پنجـره جزئـي جـاري      Seedجريان داده، بايد مقدار 

  قابل محاسبه است. Sinitنيز با استفاده از  Siاختيار داشته باشد. مقدار 

اولـين ركـورد    #RSپنجره جـاري، كـاربر بـا اسـتفاده      Siبراي تعيين 

ــي      ــبه م ــاري را محاس ــي ج ــره جزئ ــماره پنج ــافتي ش ــد  دري نماي

)� � ���� L��⁄ � Estimate Server QW Position). اكنون الگوريتم 

 ،نمايد. به اين ترتيـب  ) اجرا ميSinitمرتبه (با شروع از  k-1را به تعداد 

Si     در اختيـار   ،پنجره جاري كـه مالـك جريـان داده در آن قـرار دارد

تواند به صورت همزمان بـا مالـك جريـان داده     كاربر است و كاربر مي

  موعد ركوردهاي ساختگي را تعيين كند.

  ساختگينحوه توليد ركوردهاي . 3-2-2

ركوردهـاي سـاختگي بايـد     )،2شـكل ( مطابق معماري ارائه شده در 

 (FDS)توسط مالك جريان داده در قالب يك جريـان داده سـاختگي   

اساس موعدهاي تعيين شـده بـا جريـان داده واقعـي     ر ايجاد شده و ب

(RDS)    ادغام شوند. از طرف ديگر كاربر نيز بايد همـين جريـان داده

هماهنگ و همزمان با مالك جريان داده ايجـاد  ساختگي را به صورت 

 مسـئله نمايد. بنابراين براي توليد جريان داده ساختگي بايستي به دو 

 زير توجه نماييم:

ركوردهاي ساختگي بايد در يك توالي يكسان توسط مالك  -1

را به عنوان  مسئلهجريان داده و كاربران ايجاد شوند. ما اين 

كاربر در توليد جريان داده هماهنگي مالك جريان داده و "

مشخصي براي آن  هاي ايم و در زير راه حل ناميده "ساختگي

 ايم. ارائه نموده

احتمال وجود  كه شوند توليد نحويبه بايد ساختگي ركوردهاي -2

آنها در نتايج پرس و جوهاي كاربران حداكثر باشد. ما اين 

پوشش حداكثري جريان داده ساختگي " عنوان تحت را مسئله

مورد بررسي قرار داده و در ادامه  "در پرس و جوهاي كاربران

 ايم. هاي متنوعي براي آن پيشنهاد نموده راه حل

FDSهماهنگي مالك جريان داده و كاربر در توليد  -الف
  

اولين روش براي توليد يكسان دنباله ركوردها توسـط مالـك   : 1روش 

پـيش سـاخته و    جريان داده و كاربر، استفاده از يك مجموعه ركـورد 

ذخيره شده است. با توجه به اينكه موعد ارسال ركوردهاي سـاختگي  

بنابراين از اين مجموعـه   ،شود از محتويات ركوردها تعيين مي  مستقل

ركوردهاي ذخيره شده تنها براي رعايت تـوالي در توليـد ركوردهـاي    

  شود.  برداري ميساختگي بهره

  و كـاربر   ي به مالك جريـان داده پايين نسبتاًاين روش سربار پردازشي 

كند. چنانچه اندازه پنجره عمومي و نرخ توليد ركوردهـاي   تحميل مي

 دتعداد ركوردهـاي سـاختگي كـه باي ـ    ،ساختگي بزرگ انتخاب شوند
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توسط دو طرف ذخيره شوند افزايش يافته و در نتيجـه فضـاي مـورد    

علاوه بر سـربار   مسئلهيابد. اين  سازي آنها افزايش مي نياز براي ذخيره

سازي بالا، حجم اطلاعاتي انتقـالي از طريـق كانـال امـن بـين       ذخيره

  دهد. مالك جريان داده و كاربر را به شدت افزايش مي

براي رفع مشكلات فوق از يك تابع معين براي توليد جريان : 2روش 

سـازي   جـاي ذخيـره  ايم. در اين روش به داده ساختگي استفاده نموده

طور هماهنگ بر مبناي دهاي ساختگي، اين ركوردها بهركور  مجموعه

شـوند. مقــدار اوليـه ايــن تـابع يكــي از     يـك تـابع معــين توليـد مــي   

پارامترهايي است كه توسط مالك جريان داده و كاربر مورد توافق قرار 

گيـرد. بـراي توليـد يـك ركـورد سـاختگي بـه ازاي هـر فيلـد از           مي

خمين و يك مقـدار اوليـه مـورد    بايد يك تابع ت ،ركوردهاي اطلاعاتي

سازي كمتري نسبت به روش توافق قرار گيرد. اين روش سربار ذخيره

كـه در ايـن روش بـا آن مواجـه      يا مسـئله قبلي دارد ولي مهمتـرين  

سربار محاسباتي آن است. اگر نرخ توليـد ركوردهـاي    مسئله ،هستيم

بر بايـد  ساختگي بزرگ انتخاب شود در نتيجه مالك جريان داده و كار

منابع پردازشي بيشتري براي توليـد جريـان داده سـاختگي در نظـر     

  بگيرند. 

پوشش حداكثري جريان داده ساختگي در پرس و جوهاي  -ب

  كاربران

ها با استفاده از كنترل ركوردهاي  با توجه به اينكه تماميت پاسخ

بنابراين هر چه تعداد بيشتري  ،شود ساختگي موجود در آنها انجام مي

 ،ز ركوردهاي ساختگي در محدوده پرس و جوي كاربران قرار گيردا

 . ادتوان عمليات كنترل جامعيت را انجام د با دقت بالاتري مي

هاي مـورد اسـتفاده    توان از روش مي ،براي توليد ركوردهاي ساختگي

سازي و توليد مجموعه ركوردهاي تستي كـه بـراي آزمـايش    در شبيه

بر  عموماًها  گيرند بهره برد. اين روش قرار مي افزارها مورد استفاده نرم

هـاي   مبناي استفاده از يك تابع توزيع احتمال كه بـر اسـاس تحليـل   

كنند. تاكنون توابع  آمده عمل مي به دست آماري از ركوردهاي واقعي

اند. به عنوان مثـال  توزيع مختلفي جهت كاربردهاي مختلف ارائه شده

، طول كلمات و فركانس تكـرار كلمـات   سازي اندازه شهرهابراي شبيه

شــود. خطاهــاي  اســتفاده مــي 1در يــك مــتن از تــابع توزيــع زيپفــي

شوند و فاصله زماني  با تابع گوسي تخمين زده مي معمولاًگيري  اندازه

ها با تـابع توزيـع پواسـون يـا نمـايي (منفـي)        سامانههاي  بين خرابي

. يك روش ساده بـراي توليـد ركوردهـا بـر     ]14[شوند تخمين زده مي

 . ]15[مبناي هيستوگرام توزيع مقادير دامنه آنها ارائه شده است

هايي مثل ترافيك  سامانهركوردهاي ايجاد شده توسط  ،به عنوان مثال

ها يا دسترسي به صـفحات وب كـه بـا حجـم زيـادي از داده و       شبكه

اي وابسته به زمان روبـرو هسـتند، بـر اسـاس مـدل       هاي داده جريان

  

1
 Zipfian 

 ـ  سازي مي شبيه 2خودتشابهي ر مبنـاي ايـده   شوند. در اين مدل كـه ب

تابع توزيع چندين نقطه مركزي دارد كه  ،طراحي شده است 3فركتال

از لحاظ عملكرد شبيه به هم هستند ولـي داراي احتمـالات مختلـف    

درصـد ترافيـك از يـك نقطـه      80چنانچه  ،باشند. به عنوان مثال مي

درصد  80 مجدداً ،درصد باقيمانده 20مشخص از شبكه عبور كند، در 

  كند.  ي را دارند و اين روند قابل تكرار ادامه پيدا ميهمان ويژگ

سـازي دسترسـي بـه    بـراي شـبيه  كه هاي داده  توليد جريانتا كنون 

ارتباطات تلفني تمركز دارند، به خوبي مـورد   همچنين صفحات وب و

بررسي قرار گرفته و تابع توزيع مناسب براي هر دو مـورد ارائـه شـده    

  .]16و 17[است

ارائـه شـده    ]14[مثال ديگري از نحوه توليد ركوردهاي سـاختگي در 

يك روش توليد جريان داده چند بعدي معرفـي   ،است. در اين تحقيق

ده است. در اين روش، بـر مبنـاي دامنـه مقـادير فيلـدها و توزيـع       ش

احتمالات آنها، يك سـاختار سلسـله مراتبي(درختـي) ايجـاد شـده و      

 شوند.  ركوردهاي ساختگي بر اساس هرم مذكور ايجاد مي

وابسته بـه   كاملاًانتخاب تابع مناسب براي توليد ركوردهاي ساختگي 

 ـ  ك از تـوابعي كـه در ايـن بخـش     نوع جريان داده واقعي است. هـر ي

اند در يك يا حداكثر چند حوزه كـاربردي قابـل اسـتفاده     معرفي شده

باشند. ما در اين تحقيق سعي در ارائه يك روش جديد براي توليد  مي

توسـط   قـبلاً هاي موجود كه  ركوردهاي ساختگي نداريم بلكه از روش

 ايم.  استفاده نموده ،اند ساير محققين ارائه شده

  ها كنترل جامعيت پاسخ .4

تواند  بنابراين مي ،كاربر از نحوه توليد ركوردهاي ساختگي اطلاع دارد

جريان داده ساختگي همانند مالك جريان داده ايجاد نمايـد. بـه ايـن    

كاربر با اجراي پرس و جوي خود روي جريان داده سـاختگي،   ،ترتيب

از سـرور   رود در پاسـخ دريـافتي   ركوردهاي ساختگي كه انتظـار مـي  

 تواند با مقايسه نتـايج  كند. اكنون مي وجود داشته باشند را تعيين مي

تماميـت پاسـخ دريـافتي را     ،آمده با نتايج دريافتي از سـرور  به دست

 بررسي نمايد.

هاي متفاوتي مواجه هستيم كه  سازي فرآيند فوق با چالش براي پياده

 مهمترين آنها عبارتند از :

 تأخيريه سرور بايد حداكثر پس از يك اساس توافقات اول رب  -1

زماني مشخص، پرس و جوي درخواستي كاربر را اجرا كند. با 

را به دقت تعيين كند. به  تأخيرتواند اين  اين حال كاربر نمي

و جو را تواند موقعيت دقيق پنجره پرس  اين ترتيب كاربر نمي

رس تواند پ نمي بنابراين. ))3(شكل( كند داده تعيين در جريان

و جوي خود را روي جريان داده ساختگي به طور همزمان با 

 سرور اجرا كند.

  

2
 Self-Similar 

3
 Fractal 
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  سرور در اجراي پرس و جوي كاربر تأخير .3شكل 

سرور با توجه به نرخ جريان داده دريافتي ممكن است مجبور   -2

را   ورودي به كاهش بار ورودي شده و برخي از ركوردهاي

توسط سرور و  قبلاًحذف كند. هرچند حداكثر نرخ كاهش بار 

است و سرور اجازه كاهش بار  كاربر مورد توافق قرار گرفته

در كنترل  مسئله ولي اين ،حد توافق شده را ندارد بيش از

  .كردنتايج توسط كاربر موثر است و بايد به آن توجه 

هـاي   زم براي هر يك از چالشهاي لا در ادامه اين بخش ابتدا راه حل

فوق را مورد بررسي قرار داده و سپس الگوريتم جامع كنترل جامعيت 

  نماييم. ها را ارائه مي پاسخ

  . تخمين موقعيت پنجره پرس و جو توسط كاربران4-1

هاي پـرس و جـو يـك     در اين تحقيق ما براي تخمين موقعيت پنجره

ر اين الگوريتم موقعيت پنجـره  ايم. د الگوريتم تكرار شونده ارائه نموده

ها بـا توجـه    پرس و جوي اول تخمين زده شده و موقعيت بقيه پنجره

  شوند.  به موقعيت اين پنجره محاسبه مي

است اولين پنجره پرس و جويي  ،منظور از پنجره پرس و جوي اول

كه در پنجره عمومي جاري آغاز گرديده و به پايان رسيده است 

)QW0 5شكل(آيند اجرايي الگوريتم مورد نظر در ). فر)4شكل( در( 

  ارائه شده است.

  هاي عمومي هاي پرس و جو در پنجره موقعيت پنجره .4شكل 

چنانچه ركوردهاي پاسخ به صورت يكسان در محدوده پنجره پرس و 

كرار محدوده دقيق اين الگوريتم پس از چند ت ،جو توزيع شده باشند

QW0 زند.  را تخمين مي  

بزرگ  اياندازههاي عمومي را به  مطابق فرضيات اوليه، پنجره :1نكته 

ركورد از جريان داده)  LGWكنيم كه در هر يك از آنها (هر  انتخاب مي

حداقل يك پاسخ براي كاربر ارسـال شـود و فاصـله دو ركـورد پاسـخ      

 RS#c<RS#c-1 اگـر سـت. بنـابراين   كمتر از اندازه يك پنجره عمومي ا

آغاز شـده اسـت. در    به اين معني است پنجره عمومي جديدي ،باشد

  را در پنجره عمومي جديد تعيين كنيم. QW0اين حالت، بايد محل 

  

  الگوريتم تخمين موقعيت پنجره پرس و جوي سرور توسط كاربران .5شكل 

 GWچنانچه به دلايلي مثل قطع موقتي شبكه، تعدادي  :2 نكته

الگوريتم فوق بدون در نظر گرفتن شرايط  ،شوند بدون ارسال نتايج رد

كند. در اين حالت  شروع به اعلام هشدارهاي پي در پي به كاربر مي

  اندازي مجدد نمايد. دستي الگوريتم را راه به صورتكاربر بايد 

دستي توسط كـاربر  به صورت شروع مجدد الگوريتم  براي آنكه نياز به

شروع مجدد الگوريتم بر مبناي تعداد دفعات  يك مكانيزم ،مرتفع شود

ايـم. در ايـن مكـانيزم پـس از هـر       بروز خطا به الگوريتم اضافه نموده

تعداد دفعات بروز خطا را با يـك حـد آسـتانه     ،با خطا برخوردمرحله 

از حــد آســتانه محاســبه مقــادير  مقايســه نمــوده و در صــورت عبــور

  كنيم.  آغاز مي مجدداًپنجره پرس و جوي سرور را  ،تخميني

 

  توجه به كاهش بار توسط سرور. 4-2

مطابق فرضيات اوليه، مالك جريان داده، كاربر و سرور حداكثر كاهش 

مشـخص توافـق    يبنـد  زمـان بار مجـاز توسـط سـرور را طبـق يـك      

يج، كـاربر بايـد تعـداد ركوردهـاي     نمايند. براي كنترل صحت نتـا  مي

ساختگي دريافتي را با تعداد ركوردهاي ساختگي قابل انتظار مقايسـه  

  نمايد. در اين صورت :

Crfتعداد ركوردهاي ساختگي دريافتي :  

Cefتعداد ركوردهاي ساختگي مورد انتظار :  

1  voidEstimateServerQWPosition(int RS#){ 

2 int RS#L=(RS# mod t) + t  // Map RS# to first QW 

3       if (RS# < prevRS#) {  // GW is changed 

4          RS#es = RS#es - (LGW mod t);   

5          RS#ee = RS#ee - (LGW mod t); 

6          if (RS#es< t) { RS#es += t;  RS#ee += t; } 

7       } else  

8       if ((RS#ee-RS#L>n | RS#L-RS#es>n)& !(RS#es==0 & 

RS#ee==0)){// some records are deleted or freshness error 

9           cer++; 

10         if (cer > threshold) { 

11            Alarm(“Freshness Error”); 

12            RS#ee = RS#L; RS#es = RS#L; 

13            cer = 0; 

14         } 

15         } else { 

16             cer = 0; 

17             if (RS#es==0 & RS#ee==0){ // First Received 

Record 

18                 RS#es = RS#L; RS#ee = RS#L; 

19             } else { 

20                    RS#es = Min(RS#L, RS#es); 

21                    RS#ee = Max(RS#L, RS#ee); 

22                    } 
23        } 

24        RS#cs = RS#es - ((n - (RS#ee - RS#es)) / 2); 

25        RS#ce = RS#cs + n - 1; 

26        prevRS# = RS#; 

27} // End of EstimateServerQWPositions 



  1390 تابستان، 2سال دوم، شماره ؛ "هاي پدافند غيرعامل علوم و فناوري"پژوهشي  –مجله علمي                                                                                                                          64

 

يك حمله رخ داده است يعني برخـي   ،باشد Cef > Crf *(LSR-1)اگر 

انـد. بـراي    ي مورد انتظار در پاسخ براي كاربر ارسال نشـده از ركوردها

آنكه كاربر امكان كنترل نتـايج دريـافتي را داشـته باشـد، بايـد نـرخ       

 مسئلهبزرگتر از نرخ كاهش بار سرور باشد. اين  ،جريان داده ساختگي

در صورتي نـرخ   ،) رعايت شده است. به عنوان مثال1جدول( در مثال

يـك سـاعت   ر % د10بين كاربر و سـرور برابـر   كاهش بار توافق شده 

در صورتي كه الگوريتم كنترل جامعيت در سـمت كـاربر    ،معين باشد

در ايـن   ربه دليل وجود كاهش بـا  ،% را اعلام كند10خطايي تا سطح 

اين اعلام منجر به اعلام هشدار حمله به كاربر نخواهـد شـد و    ،ساعت

ربر هشـدار داده خواهـد   به كا ،% باشد10كه حذف بيش از در صورتي

  شد. 

  . الگوريتم نهايي كنترل جامعيت4-3

دهـد.  شماي كلي الگوريتم كنترل جامعيت را نمـايش مـي   )6شكل (

شـود، بـا اسـتفاده از ركوردهـاي     كه در شكل ملاحظه مـي  طور همان

پنجره پرس و جوي سرور تخمين زده شـده و جريـان داده    ،دريافتي

 FDSبعدي، پرس و جـوي كـاربر بـر     شود. در قدمساختگي توليد مي

  شود.ارسال مي "كنترل جامعيت"اعمال شده و نتايج براي بخش 

همزمان، ركوردهاي ساختگي موجود در نتايج جدا شده و براي بخش 

شود. جامعيت نتايج بايسـتي بـر اسـاس    ارسال مي "كنترل جامعيت"

ن كنترل شود. در بخش بعدي نشـا  DSOمجموعه توافقات كاربران و 

توانيم با ايم كه با دريافت تعداد مشخصي از ركوردهاي پاسخ، ميداده

  دقت قابل قبولي از جامعيت نتايج مطمئن شويم.

مورد انتظـار، موعـد كنتـرل     (IL)با توجه به سطح جامعيت  ،بنابراين

. بخـش  شـود  يم ـتعيين  "توليد ماشه كنترل"جامعيت توسط بخش 

بـراي   (p)كوردهـاي دريـافتي   حـداقل تعـداد ر   "توليد ماشه كنترل"

ركـورد،   pاطمينان از كشف خطا را تعيين نموده و پس از دريافت هر 

كنـد. در نهايـت، بخـش    را شـليك مـي   "ماشـه كنتـرل  "يك فرمـان  

به سادگي تعداد ركوردهاي سـاختگي دريـافتي را    "كنترل جامعيت"

) مقايسـه  LSRبا تعداد ركوردهاي ساختگي مورد انتظار (با توجه بـه  

  كند. كرده و خطاها را اعلام مي

در ضمن خطاهاي مربوط به تازگي نتـايج در بخـش تخمـين پنجـره     

پرس و جوي سرور و خطاهـاي مربـوط بـه صـحت نتـايج در بخـش       

ركوردهاي ساختگي كشف شده و از طريق بخـش كنتـرل    ،جداسازي

  شوند.جامعيت به كاربر اعلام مي

  . سطح جامعيت4-4

 سـامانه اساس ميزان دقت ر مورد انتظار ب در روش ما، سطح جامعيت

شود. به اين منظور، ابتـدا   در كشف حملات نقض جامعيت تعريف مي

و سپس بر   ارائه نموده سامانهيك مدل احتمالاتي جهت تخمين دقت 

بـه دقـت مـورد نظـر را تعريـف       يابي دستروش  ،مبناي مدل مذكور

  ايم.نموده

  شماي الگوريتم كنترل جامعيت توسط كاربر .6شكل 

  سامانه. مدل احتمالاتي ارزيابي 4-4-1

 دهاي پاسخ به پرس و جوهـاي كـاربر  فرض كنيد ميانگين تعداد ركور

طـور  باشد. ركوردهاي ساختگي به Nبرابر  ،در يك بازه زماني مشخص

 تعـداد  ميـانگين  ،نانـد بنـابراي  يكنواخت در جريان داده توزيـع شـده  

است. اگر  N * (1 - FRR) پاسخ برابر ركورد Nدر هر  واقعي هاي ركورد

تواند حذف ايـن   كاربر نمي ،هاي واقعي را حذف كند سرور فقط ركورد

  ركوردها را تشخيص دهد. احتمال وقوع اين وضعيت برابر است با :

� � ∏ !�
"#$$�"%!"%!�
"#$$�"
%&'                                          (2) 
  

ضرب فوق كوچكتر از يك هستند و بزرگتـرين  تمامي جملات حاصل

�  است، بنابراين :  !�$$#"
�∗! آنها برابر با ) �1 * ����!∗�
"#$$�                                      (3) 
  

رخ توليد ركوردهاي جريـان داده بالاسـت و بـه همـين     ، نDSMSدر 

تعداد قابل توجهي ركورد پاسـخ   ،هاي زماني كوتاهدر بازه عموماًدليل 

توان بر اساس نامعادله فوق، مي ،شود. بنابراينبراي كاربران ارسال مي

هاي قابل قبـول اسـتفاده   به دقت يابي دستهاي كوچك براي FRRاز 

مختلـف   FRRرا بـراي چنـد    Nبر مبناي  pات تغيير )6شكل (نمود. 

  دهد.  نمايش مي

% 5/0را  FRRشود، چنانچه مقـدار  همانطور كه در شكل ملاحظه مي

احتمال عدم كشف  ،ركورد دريافتي 1000در نظر بگيريم، با ميانگين 

 ،صفر است. براي در نظر گرفتن كاهش بار در ايـن مـدل   يباًتقرحمله 

  را در فرمول جايگزين نماييم. FRR، FRR-LSRجاي هكافيست ب

  به اين ترتيب:

)4( � ) �1 * ���� * +����!∗�
"�#$$",-$��  

صفر در نظر  LSRبراي رعايت اختصار مقدار  ،در ادامه اين بخش

  گرفته شده است.



 65                                                                                   و همكاران مجيد غيوري ثالث؛ در يك سيستم مديريت جريان داده داده جامعيتبه ملات كشف ح

  

  

  احتمال عدم كشف حمله حذف ركوردهاي پاسخ توسط سرور .7شكل 

  . تعيين سطح جامعيت4-5

در كشـف   سـامانه بر اسـاس دقـت    سامانهدر مدل ما، سطح جامعيت 

يك مـدل احتمـالاتي بـراي     ،گردد. در بخش قبلي حملات تعريف مي

تخمين احتمال عدم كشف حملات، بر مبنـاي ميـانگين ركوردهـاي    

يك روش بـراي تعيـين    ،ارائه نموديم. در اين قسمت FRRدريافتي و 

  نماييم. بر مبناي اين دو پارامتر ارائه مي هساماندقت 

 α-1باشد، سيستم بايد با خطاي كمتر از  كاربر انتظار مورد دقت α اگر

  حملات را كشف كند. بنابراين:

1 * 	 ) �1 * ����!�
"#$$�  (5) 
  

و كــاربران مــورد توافــق قــرار  DSOتوســط  قــبلاً FRRكــه ا از آنجــ

را  Nكافيسـت مقـدار   αبـه دقـت    يـابي  دستبراي بنابراين  ،گيرد مي

 : طوري انتخاب كنيم كه نامعادله بالا برقرار باشد. بنابراين داريم

. / ,��
"0��
"#$$�∗,��
"#$$� (6) 

  

برابر  FRRدرصد با فرض  99به دقت  يابي دستبه عنوان مثال، براي 

ركورد، تماميت  233حداقل  درصد، كافيست كاربر به ازاي دريافت 2

(تعداد ركوردهاي ساختگي دريافتي با تعداد قابـل انتظـار   كندكنترل 

  يك نتيجه بسيار جالب است.  كه مقايسه شود)

و  LSRو  FRR، با توجـه بـه   )6شكل(در  "توليد ماشه كنترل"بخش 

حـداقل تعـداد ركوردهـاي     ،)αسطح جامعيت مورد انتظار (در اينجـا  

به دقت مورد نظر را بر مبناي روش فوق  يابي دستي برا (N)دريافتي

ماشـه  "يـك   ،دريافت ركوردهاي مورد نظـر  يازامحاسبه نموده و به 

  كند. را شليك مي "كنترل

 (FRR)، نرخ ركوردهاي ساختگيNبا ثابت نگه داشتن  ،در روش ديگر

كنيم. بـه ايـن    تعيين مي ،)αاساس سطح جامعيت مورد انتظار(ر را ب 

اس حداقل تعداد ركوردهاي در فواصل زماني مختلف بر اس كه صورت

در كنتـرل جامعيـت نتـايج     سـامانه  يرتأخ(كه به تعبير ديگر دريافتي

شود. در ايـن مقالـه از روش    نرخ ركوردهاي تكراري تعيين مي ،است)

  ايم. اول براي توليد ماشه استفاده نموده

  پيشينه تحقيق . 5

هـاي مـديريت جريـان داده را     سـامانه هاي كنترل جامعيـت در   روش

توان در دو گروه اصلي مبتني بر ساختارهاي تصديقي و احتمالاتي  مي

هـاي   بندي نمود. در ايـن قسـمت بـه بررسـي مختصـر فعاليـت       دسته

  پردازيم. محققين در دو گروه فوق مي

  هاي مبتني بر ساختارهاي تصديقي روش .5-1

سـرور در يـك سـاختار    ركوردها قبل از ارسال بـراي   ،ها در اين روش

شـود.   براي سرور ارسال مي ءتصديقي سازماندهي شده و پس از امضا

نمايـد و  سرور از اين ساختار براي اجراي پرس و جوهـا اسـتفاده مـي   

كنـد. مهمتـرين   جامعيت نتايج را ارزيـابي مـي   ،كاربر با استفاده از آن

ســاختارهاي  ،انــد ســاختارهاي تصــديقي كــه تــاكنون معرفــي شــده 

 (MH-Tree)سـازي مركـل   اي و درخت درهـم  يرهزنج
هسـتند.   ]19[1

هـاي   سامانهدر  ،سازي بالااي به علت سربار ذخيره ساختارهاي زنجيره

باشـند. درخـت مركـل بـراي      مديريت جريان داده قابل استفاده نمـي 

توسط محققـين   2سپاري پايگاه دادهكنترل جامعيت در معماري برون

  .]20-24[مختلفي مورد استفاده قرار گرفته است

بـا   DSMSتاكنون دو پروژه تحقيقاتي در زمينه كنتـرل جامعيـت در   

و  ]25[3در دانشگاه علم و فناوري هنگ كنـگ  MH-Treeاستفاده از 

 5تي اند تـي  اي يقاتيتحقهاي  با همكاري آزمايشگاه 4دانشگاه بوستون

  انجام شده است. ]8[

سازماندهي شده بـر مبنـاي    MH-Treeيافته از  توسعه يمدل ]25[ در

B+-Treeاي  تنها پرس و جوهاي محدوده ،شده است. اين مدل ها ارائه

كند و مبتني بر اجراي پرس و جوهاي طولاني مـدت   را پشتيباني مي

 بـار ولي امكان پشتيباني از پـرس و جوهـاي يـك    ،طراحي شده است

ن از پشتيباني همزمان آ ،مصرف را نيز دارد. مهمترين مزيت اين مدل

روزرسـاني  هها و مهمترين ايراد آن نيز نياز به ب صحت و تماميت پاسخ

دريافت هر ركورد جديد است.  يازادرخت ارسالي قبلي براي كاربر به 

شـوند و  بنـدي مـي  دامنه آنها تقسيم يبر مبناركوردها  ،در اين مدل

شــود. انتخــاب  اســاس آن ايجــاد مــير ســاختار درختــي ركوردهــا بــ

چالش اساسي در اين مـدل   ،دامنه براي ساختن درختهاي  محدوده

شـود و   درخت بزرگ مـي  ،ها كوچك انتخاب شوند است. اگر محدوده

لازم اسـت سـرور تعـداد قابـل      ،ها بزرگ انتخـاب شـوند   محدودهر اگ

  روزرساني پاسخ براي كاربران ارسال كند.هتوجهي ب

 ]8[در ها، يـك الگـوريتم    براي رفع مشكل ارسال مجدد درخت پاسخ

ارائه شده اسـت. در ايـن الگـوريتم، جريـان داده ورودي بـه تعـدادي       

شود. مهمترين ايراد اين هاي زماني) تقسيم مي درخت (بر مبناي بازه
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ها و سپس ارسـال   پردازشي در ساخت درخت يرتأخايجاد يك  ،روش

بالاي كاربر در كنترل نتايج  نسبتاًپاسخ به كاربر و نيز سربار پردازشي 

روش تنها به پرس و جوهاي يك بعدي پاسخ  اين ،رف ديگراست. از ط

كند. همچنين  داده و تعداد زيادي ركورد اضافي براي كاربر ارسال مي

  در اين روش هزينه اجراي اولين مرحله الگوريتم بالاست. 

  هاي احتمالاتي روش .5-2

توسط كاربر انجام شده  مجدداًبخشي از پردازش سرور  ،ها روش اين در

گيرد. با توجـه   ها مورد استفاده قرار مي ت كنترل جامعيت پاسخو جه

هـاي   به تحقيقات ما، تنها فعـاليتي كـه تـاكنون بـا اسـتفاده از روش     

مـديريت جريـان داده بـراي كنتـرل جامعيـت       سـامانه احتمالاتي در 

معرفي شده اسـت.   ]26[روشي است كه در  ،ها انجام شده است پاسخ

هـاي   اي هـاي تصـادفي چندجملـه    خلاصـه  تحت عنـوان  كه روش اين

1يكه
(PIRS)  ترافيـك   هـاي  داده تحليـل  بـراي  ،اسـت  شده يگذار نام

  ورد استفاده قرار گرفته است. شبكه م

، الگوريتمي بـراي توليـد يـك خلاصـه احتمـالاتي بـر        PIRSدر مدل 

داده ارائه شده است. اين الگوريتم با محاسبه  سازي جريانمبناي مدل

اين خلاصه و مقايسه آن با مقدار مـورد انتظـار، در رابطـه بـا صـحت      

پـرس و   ،لگـوريتم كند. ايـن ا  گيري مينتايج دريافتي از سرور تصميم

جوهـاي شمارشـي و تجميعـي را پشـتيباني كـرده و بـراي محاسـبه        

محاسباتي و حافظه قابل قبولي برخوردار  خلاصه مورد انتظار از سربار

  است.

هاي احتمالاتي براي كنتـرل جامعيـت نتـايج     كار در زمينه ارائه روش

راه  هنوز در ابتداي ،دريافتي در يك محيط پردازش جريان داده ناامن

ارائـه    DASاي بـراي اسـتفاده در محـيط     هاي اوليه است و تنها روش

  اشاره نمود. ]7و 15و 27و 28[توان به  اند كه از آن جمله مي شده

 ارزيابي و تفسير نتايج. 6

سازي مالك داده، سرور و كاربر از سه كامپيوتر با پردازنده براي شبيه

Pentium IV 2.0 GHz گيگابايـت و هاردديسـك بـا     2، حافظه اصلي

ايم. همچنين اين سه ماشـين از  گيگابايت استفاده كرده 200ظرفيت 

  ) به يكديگر متصل شدند. 100MBpsطريق يك شبكه محلي(

از يك پردازنده پرس و جو در هسته سـرور اسـتفاده كـرديم. تمـامي     

ان جـاوا و بـا اسـتفاده از مجموعـه     ها در اين آزمايش را به زب الگوريتم

)JDK/JRE 1.6ايم. سازي نموده ) پياده  

براي ارزيابي، از جريان داده توليدي بر اساس فراخواني صـفحات وب  

 21كاربر متفاوت در دانشگاه بوستون آمريكا از تـاريخ   762مربوط به 

ركـورد را   000,000,2كه حدود  1995مي  8تا تاريخ  1994نوامبر 

  ايم. استفاده نموده، ]18[شود شامل مي

از آنجايي كه تا كنون هيچ سيستم مشابهي مورد آزمايش قرار نگرفته 

  

1
 Polynomial Identity Random Synopses 

از  ؛هاي مشابه وجود نداردامكان مقايسه اين سيستم با سيستم ،است

بخش به ارزيابي رفتار و كارآمدي سيستم خود اين در  ،اين رو

  ايم.پرداخته

 . مدل حمله6-1

كن است دشمن از كانـال ارتبـاطي   مم ،در حملات مربوط به تماميت

قسمتي از  ،اين صورت دررا حذف كند.  هايي بين سرور و كاربران داده

شـود(حذف از پاسـخ). همچنـين ممكـن     پاسخ براي كاربر ارسال نمي

سـرور را   بـه  از سنسـورها  ارسـالي  هاي داده از هايياست سرور قسمت

كـاربر ارسـال   ها بـراي   اين صورت نيز بخشي از پاسخ درحذف نمايد. 

  شود(حذف از جريان داده ورودي).  نمي

 ،توجه به اينكه حذف ركوردها توسط دشمنا حذف از پاسخ: ب

هاي حذف ركورد ،بنابراين ،مستقل از محل آنها در جريان داده است

اند. اگر  شده به صورت يكنواخت در سطح مجموعه جواب پخش شده

را به  �2�1 ايد، تابعهاي پاسخ را حذف نمدرصد از ركورد βدشمن 

  كنيم: به صورت زير تعريف مي ،عنوان تابع تصميم حذف

∀� ∈ �5
678
	�8�5	9, 2 � �	;<=9���, 0 ? 2 ? 1,
1�2� � @ A�65, 2 ) B
''�	7
5, 2 C B
''

  (7)  

 g(x)را به عنوان نرخ حذف و تابع  γحذف از جريان داده ورودي: اگر 

  خواهيم داشت: ،را به عنوان تابع تصميم حذف آن در نظر بگيريم

    ∀�D ∈ �;�68	�8�5	9, 2 � �	;<=9��D�, 0 ? 2 ? 1,
E�2� � F A�65, 2 ) G
''�	7
5, 2 C G
''

 (8) 

  شخيص حذفت .6-1-1

 ،بنابراين .هاي ساختگي را تشخيص بدهدتواند حذف ركوردكاربر مي

تشخيص حمله تا زمان حذف ركوردهاي ساختگي توسط دشمن 

خوبي نشان سازي سيستم بهشود. نتايج ارزيابي و مدلمي يرتأخدچار 

بسيار كم و در حد قابل قبولي است. براي  يرتأخدهد كه اين مي

نرخ "و  "فاصله تشخيص"سيستم، ما دو مقياس ارزيابي عملكرد 

  نماييم. را به صورت زير تعريف مي "تشخيص حمله

تعريف فاصله تشخيص: به ميانگين تعداد ركوردهاي موجود از جايگاه 

شود. حذف ركورد تا جايگاه تشخيص آن فاصله تشخيص گفته مي

 در تشخيص حملات تماميت يرتأخاين مقياس نشان دهنده ميانگين 

 باشد. بنابراين:مي

�� � 
�∑�7 * ��	                                                    (9) 

دهنده سرعت بيشتر در تشخيص  كمتر نشان يرتأخواضح است كه 

  باشد.حملات مي
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هاي توليد شده توسط تعداد هشدار"تعريف نرخ تشخيص حمله: نرخ 

بـر حسـب درصـد نـرخ      "هاي مورد انتظـار رهشدا"بر روي  "سيستم

دهنده درصد موفقيت شود. اين مقياس نشانتشخيص حمله گفته مي

  باشد. بنابراين: سيستم در تشخيص حملات مي

  

I�� � JKL�M�0N0�OP�JKL�M�QRSQTMQU	0N0�O� ∗ 100                        (10) 

باشد و هر چه به معناي تشخيص حمله مي  ADR ≥ 0ست كهواضح ا

كارايي بهتري از تشخيص حملـه را مشـخص    ،اين مقدار بيشتر باشد

  كند.مي

   

  جو و . موقعيت پنجره پرس6-2

ي سرور مطلع باشند تا جو و بايد از موقعيت پنجره پرسكاربران مي

اعمال  ،اندد نمودههاي ساختگي كه توليبتوانند آن را بر روي ركورد

تشخيص حملات تماميت  مرحله در كليدي گام يك تخمين اين نمايند.

اين الگوريتم بعد از  كه دهدما نشان مي يهاآيد. آزمايشبه شمار مي

 )8رسد. شكل( هاي پاسخ، به صفر ميدريافت تعداد متناهي از ركورد

ي تعداد خطاي الگوريتم تخمين موقعيت پنجره پرس و جو را بر مبنا

  دهد. ركوردهاي دريافتي نشان مي

  

 . تشخيص حملات تماميت6-3

نرخ توليد  فاصله تشخيص در حملات تماميت را بر اساس )9شكل(

همانطور كه در شكل نشان  دهد.هاي ساختگي متفاوت نشان ميداده

دهد. تشخيص مي را تماميت حملات سرعتبه ما روش ،داده شده است

هاي اد نيست و با افزايش نرخ توليد دادهزي يرتأخبيشترين حد 

يابد. در تشخيص حمله در نقاط ابتدايي كاهش مي يرتأخساختگي، 

ها، سرعت تشخيص حمله حذف همچنين با افزايش نرخ حذف ركورد

  شود.تشخيص داده مي تر يعسربيشتر شده و حمله 

هاي الف) نرخ تشخيص حملات را بر اساس حذف ركورد –10(شكل

توليد ركوردهاي  هاي مختلفهاي متفاوت براي نرخا درصدپاسخ ب

-مشاهده مي الف)–10(شكل در كه دهد. همانطورساختگي نشان مي

يك  0-%2 محدوده در حذف حالات تمامي يبه ازاشود مقدار منحني 

هاي حذف كم بنابراين تمامي حملات حتي با نرخ ،مقدار مثبت است

 شوند.مي داده تشخيص دكان هاي ساختگيو نرخ توليد داده

 از كاهش بار بيش را در هنگامي كه سامانه رفتار نيز ب) –10(شكل

  دهد. رفتار سيستم در ايننشان مي ،حد مورد توافق انجام شده است

  

  

  

  .مشابه رفتار قبلي است كاملاًحالت 

هاي متفاوت پنجره تشخيص حمله را با توجه به اندازه ) نرخ11( شكل

هاي ساختگي را نشان هاي متفاوت توليد دادهاساس نرخارزيابي و بر 

با افزايش  ،) نشان داده شده است11( شكلدهد. همانطور كه در مي

زياد افزايش  نسبتاًاندازه پنجره ارزيابي نرخ تشخيص حمله با شيب 

  يابد.مي

  

  
  هابدون حذف ركورد الف)

  هابا حذف ركورد ب)
جوي سرور توسط وي الگوريتم تخمين موقعيت پنجره پرسخطا .8شكل 

  كاربران

(بر حسب ركورد) با در نظر گرفتن نرخ توليد  تشخيص يرتأخ .9 شكل

  ساختگي متفاوت يركوردها
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  نتايج حذف) الف

  
  نتايج كاهش با بيش از حد توافق )ب

هاي متفاوت توليد با در نظر گرفتن نرخ تشخيص حملات حذف .10شكل

  هاي ساختگيداده

  

هاي متفاوت پنجره ارزيابي و نرخ تشخيص حمله با توجه به اندازه .11شكل

  هاي ساختگيهاي متفاوت توليد دادهبر اساس نرخ

  بيانيه امنيت .6-4

. صـحت  پـردازيم  يم ـدر اين بخش به اثبات درستي روش ارائه شـده  

ركوردها با استفاده از سرآيند ركوردها كه از درهم ريختگي محتويات 

. ركوردها بـه صـورت   شود يمارزيابي  ،شود يمتوليد  DSOآنها توسط 

. شـود  يم ـرمز شده بين مالك جريان داده، سـرور و كـاربران تبـادل    

دشمن براي اضافه كردن يك ركورد جعلي، بايد علاوه بر حـدس زدن  

د ركورد، كليد رمزنگـاري ركوردهـا را نيـز حـدس بزنـد.      مقدار سرآين

امنيت الگوريتم كنترل صحت وابسته به تابع درهم ريختگي  ،بنابراين

  و همچنين الگوريتم رمزنگاري ركوردها است. 

-براي اثبات درستي الگوريتم كنترل تماميت دو قضيه و يك نكته به

  .يما نمودهصورت زير ارائه 

نهايت ميل كند، حد كوردهاي پاسخ به سمت بياگر تعداد ر :1 قضيه

احتمال خطاي الگوريتم تخمين پنجره جستجوي سرور توسط كـاربر  

  كند. به سمت صفر ميل مي

موقعيت ركوردهاي پاسـخ در جريـان داده مسـتقل از شـرط      اثبات:

پرس و جوي كاربر و موقعيت پنجره پرس و جـوي سـرور در جريـان    

ركورد باشـد، احتمـال    nپرس و جو برابر  داده است. اگر اندازه پنجره

هاي يك پنجره پرس و جو  وجود ركوردهاي پاسخ در هر يك از محل

1/n  است. پس از دريافتN  ركورد توسط كاربر، احتمال وجود حداقل

  پنجره پرس و جو عبارتست از:   kيك ركورد در موقعيت 

 )11(                                     �V � ∑ ��"
� �% ∗ 
�!%&'  

  با توجه به اينكه
�"
� )   است داريم :  1

lim!→[ �V � \]
"]^\] � 1                                 (12) 

 

با زياد شدن تعداد ركوردهاي پاسخ، احتمال دريافت  ،به اين ترتيب

پنجره پرس و جو (از  k  ركورد پاسخ توسط كاربر در محل حداقل يك

كند. در  هاي ابتدايي و انتهايي آن) به سمت يك ميل ميجمله محل

الگوريتم تخمين پنجره پرس و جوي سرور، با دريافت حداقل يك 

ركورد در ابتدا و انتهاي پنجره پرس و جو، موقعيت پنجره با دقت 

با افزايش ركوردهاي پاسخ احتمال  ،شود. بنابراين كامل تعيين مي

خطاي الگوريتم تخمين پنجره پرس و جو به سمت صفر ميل 

  كند. مي

احتمال خطاي الگوريتم كنترل تماميت بـا افـزايش تعـداد     :2 قضيه

  كند. ركوردهاي دريافتي به سمت صفر ميل مي

خطـاي   ،با افزايش تعداد ركوردهـاي پاسـخ   ،1اساس قضيهر ب اثبات:

 .كنـد  يم ـخمين پنجره پرس و جو بـه سـمت صـفر ميـل     الگوريتم ت

در دقـت   يريتـأث هـاي پـرس و جـو    بنابراين خطاي تخمـين پنجـره  

  الگوريتم كنترل تماميت ندارد.

و ركوردهاي سـاختگي در   Nفرض كنيد تعداد ركوردهاي پاسخ برابر 

. در باشـد  مجموعه ركوردهاي پاسخ به صورت يكنواخت توزيـع شـده  

 درن بايد فقط ركوردهاي واقعي را حـذف كنـد،   دشم ،بدترين شرايط

شـود.   كاربر به هيچ وجه از حذف اين ركوردها مطلع نمي ،اين صورت

�  ست از :ا احتمال وقوع اين وضعيت عبارت � ∏ !�
"$$#�"%!"%!�
"$$#�"
%&'                                 (13) 
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�∗!  ترين جمله در عبارت فوق برابر بـا با توجه به اينكه بزرگ"$$#�_  

  است، بنابراين :

    p ) a1-RRFe_*�
-ggh�                                          (14) 

]→!lim  بنابراين : ،است 1>(FRR-1) با توجه به اينكه � � 0 )15(                                                    

به اين ترتيب با افزايش ركوردهاي پاسخ، احتمال موفقيت دشـمن در  

  .كند يمحملات تماميت به سمت صفر ميل 

  گيري نتيجه. 7

بـه ارائـه يـك روش جـامع بـراي كنتـرل جامعيـت در         ،در اين مقاله

ش، يم. در ايـن رو اهسپاري شده پرداختهاي جريان داده برونسيستم

به همراه ركوردهاي اصلي، ركوردهايي با عنوان ساختگي براي سـرور  

شود. جايگاه اين ركوردها با استفاده از يك تابع توليد اعداد ارسال مي

گردد. در ابتدا مالك داده از طريق يك كانـال  شبه تصادفي تعيين مي

تابع مورد نظر به همراه مقـدار اوليـه آن را بـراي كـاربر ارسـال       ،امن

پرس و جوها، كاربر پـس از دريافـت پاسـخ     ينمايد. در حين اجرا يم

جوي خود از سـرور، ركوردهـاي سـاختگي را از طريـق تـابع       و پرس

جـوي خـود بـر روي     و مذكور توليـد نمـوده و پـس از اعمـال پـرس     

ركوردهـاي ســاختگي، از طريــق مقايســه پاســخ بــه دســت آمــده بــا  

هـاي دريـافتي   يـت پاسـخ  ركوردهاي دريافت شـده از سـرور، از جامع  

-كند. همزماني كاربر و سرور از مهمترين چـالش  اطمينان حاصل مي

حل و الگوريتم آن ارائه شد. علاوه هاي موجود در اين مقاله بود كه راه

هـاي مـورد نيـاز    معماري روش ارائه شده و همچنين الگوريتم ،بر آن

زيـابي و  هاي گذشته معرفي گرديد. اربراي كنترل جامعيت، در بخش

نتايج به دست آمده نشان دهنده كارايي بسيار خوب روش ارائه شـده  

  باشد.  مي

در آينده قصد داريم به مواردي مثل كم كردن سربار كـاربر در توليـد   

جريان ساختگي و اعمال پرس و جوها بر آن و همچنين اثبات امنيت 

 روش ارائه شده به يـك روش ديگـر پرداختـه و نتـايج تحقيـق را بـه      

  صورت يك يا چند مقاله علمي ارائه نماييم.
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