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  چكيده 

باشـد. يكـي از ابزارهـاي     هـا مـي   امنيت اطلاعات يكي از مسائل با اهميت پدافندي در مقابله با حمله مهاجمان به حريم اطلاعات بـا ارزش سـازمان  

يك الگوريتم جديد بـراي رمزنگـاري    در اين مقاله، باشد. در راستاي تامين امنيت اطلاعات و ارتباطات، علم رمزنگاري مي د غيرعاملقدرتمند پدافن

براي بررسي  دهيم. پيشنهاد مي امنو  طريقي كارآمدتصاوير ديجيتال به  تبادلبراي حفاظت از هاي آشوبي بيكر و هنون  با استفاده از نگاشت تصوير

منظور بررسي ميزان كارآمدي طرح پيشنهادي، آن را بـا اسـتفاده از    بهنموده و   سازي آن را پياده MATLABافزار  كارايي اين طرح، با استفاده از نرم

سنجش آنتروپي اطلاعات، بصري، تحليل فضاي كليد، تحليل هيستوگرام،  ونآزم عبارتند از: ها وناين آزم سنجيم. ها مي و مقايسه ها ونسري آزم يك

هـاي صـورت گرفتـه     و تحليـل  هـا  ونآزم ـبا توجه به نتايج . نسبت به كليدتحليل حساسيت  تفاضلي واري، تحليل همبستگي، تحليل نگكيفيت رمز

  باشد. مي كارآمد ،رمزنگاري تصوير توان نتيجه گرفت كه طرح پيشنهادي براي مي

  ، امنيت، كارآمدياشت هنوننگ، بيكر  نگاشتنظريه آشوب،  :هاواژهكليد
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Abstract 

Information security is one of the most important defensive issues that prevents the intruders' attacks to the privacy of 

organizations valuable data. Cryptology is one of the most powerful tools of Passive defence that assures the security of 

communication and information technology. In this paper, we propose a new image encryption scheme using chaotic 

maps to protect the distribution of digital images in an efficient and secure way. The new encryption scheme is imple-

mented using MATLAB to check its efficiency. Moreover, a series of tests and some comparisons have been performed 

to justify efficiency of image encryption method. These tests included key space analysis, psychophysical experiments, 

histogram analysis, information entropy, encryption quality, correlation analysis, differential analysis and key sensitivi-

ty analysis. Simulation experiment has validated the effectiveness of the proposed system. 
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  مقدمه .1

هـاي   ريخ، از زمان ايران و يونان باستان تـا دوره نقاشـي  با نگاهي به تا

، همواره تـلاش انسـان در جهـت پنهـان نمـودن اطلاعـات       1داوينچي

. شــايد نخســتين تــلاش بشــر بــراي ]1[اســت  بصــري مشــهود بــوده

و  2رمزنگاري تصوير را بتوان در نقاشي تصوير پادشـاه فردريـك سـوم   

اي در  يلندر شيشـه همسرش مشاهده كرد كه بـا اسـتفاده از يـك س ـ   

  شود.  مركز نقاشي، رمزگشايي مي

امنيت يكي از اركان حياتي موجودات زنده و احساس امنيت يكـي از  

ترين نيازهاي نوع بشر است. امروزه با گسترش وسايل ارتباطي  اساسي

عنوان  اي كه از آن به هاي رايانه و حجم اطلاعات مبادله شده در شبكه

  است، بر لبـه يـك انقـلاب بـزرگ در زمينـه     انفجار اطلاعات ياد شده 

هـاي   ايم. توسـعه و پيشـرفت   اي قرار گرفته امنيت اطلاعات چندرسانه

اي، مفهوم مخـابرات تصـويري را متحـول     صنعت مخابرات چندرسانه

هاي ديجيتال يكي از مسائل مهم و مطـرح   است. امنيت رسانه  ساخته

افزون  توجه به كاربرد روزباشد. با  جامعه رمزنگاري در دنياي امروز مي

هـاي سـيار و    جمله شبكههاي ارتباطي از  رايانه و گسترش زير ساخت

اينترنت، حفظ محرمانگي و تاييد صحت تصـاوير روز بـه روز اهميـت    

  يابد.  بيشتري مي

هاي ارتبـاطي از نـوع    اند كه بيشتر زير ساخت امروزه به خوبي دريافته

هـاي محرمانـه مناسـب     يم دادههاي عمومي، براي انتقال مستق شبكه

هـايي در راسـتاي حفـظ محرمـانگي      سبب، اخيراً تلاش نيستند. بدين

هاي  هاي مخابراتي از جمله شبكه اي در زيرساخت هاي چندرسانه داده

  سيم و اينترنت صورت گرفته است.  بي

هاي تجاري، نظامي يا حتي پزشكي داشته  تصاوير ممكن است كاربرد

هـاي   امنيـت آنهـا و جلـوگيري از دسترسـي     باشند كـه بـراي حفـظ   

مجاز به اين تصاوير، رمزنگـاري آنهـا قبـل از ارسـال روي شـبكه       غير

هاي متنوعي براي حفظ محرمـانگي تصـوير و    باشد. روش ضروري مي

جلوگيري از دسترسي غير مجاز به محتواي تصـوير وجـود دارد. يـك    

رمزنگاري  ،اي هاي چندرسانه روش كارآمد براي حفظ محرمانگي داده

باشد. به اين ترتيب، فقط عوامـل مجـاز در صـورت داشـتن كليـد       مي

  باشند. صحيح قادر به رمزگشايي آنها مي

هـاي   اي نسبت به امنيـت داده  هاي چندرسانه طور كلي امنيت داده به

هـاي   معمول محتويـات داده ر طو متني متمايز است، بدين علت كه به

هستند و مجموعه عملياتي كـه در   نظر حافظه حجيماي از  چندرسانه

هـاي   باشند كه نيازمنـد پاسـخ   مي 3روند، از نوع تعاملي آنها به كار مي

  بلادرنگ هستند. 

يك داده حجيم دوبعدي است كه كـوچكترين واحـد آن يـك     ،تصوير

 زاني ـممعـرف   تـال، يجيد ريتصـو هـر پيكسـل از يـك    پيكسل است. 

  
1 Davinci 
2 King Frederik III 
3 Interactive 

چشـم انسـان    تيه حساساست. با توجه ب رياز تصونقطه آن  ييروشنا

قابـل   ييكل محدوده روشنا گر،يداز يك 4ييسطوح روشنا صيدر تشخ

 ييسـطح روشـنا   ني. بنابراشود يم يبند ميسطح تقس 256به  شينما

 محـدوده  نيا .دداشته باش 255تا  0 نيب يمقدار تواند يمهر پيكسل 

  است.  ييام) قابل بازنتيب 8( تيبا يكتوسط 

باشد. به طور مثال يك  بيت، مي 8ايت، معادل ب 1هر پيكسل، نيبنابرا

ــا ابعــاد   65معــادل  يبــاًتقرپيكســل  256×256تصــوير خاكســتري ب

كيلوبايت است. پس يك تصـوير بـا ابعـاد كوچـك، حجـم اطلاعـاتي       

ــي   ــه ويژگ ــا توجــه ب ــابراين ب ــي دارد. بن ــي داده بزرگ ــاي ذات ــاي  ه ه

ه، پهنـاي  اي، وجود محدوديت در توان محاسـباتي پردازنـد   چندرسانه

هــاي  بانــد شــبكه انتقــال داده و زمــان محاســباتي، بايســتي از طــرح

  رمزنگاري كارآمد متناسب با شرايط ذكرشده استفاده كرد.

اند تا  براي غلبه بر مشكلات رمزنگاري تصوير، پژوهشگران تلاش كرده

هاي رمزنگاري خاصي  هاي غيرخطي طرح با استفاده از برخي از نظريه

. پژوهشـگران در طـي   ]2–5[اي ابداع كننـد  چندرسانههاي  براي داده

هاي جديد از  عمل آمده، ثابت كردند كه برخي از طرح هاي به پژوهش

. لذا يكسري پيشـنهادها و  ]6[باشند نقطه نظر علم رمزنگاري امن نمي

تـر تسـهيل    رمزنگـاري امـن   5 هايسامانهقوانين مطرح شد تا طراحي 

  . ]7[شود

ــا اســتفاده از در ايــن مقالــه يــك طــرح  جديــد رمزنگــاري تصــوير ب

شود كه در ادامه به شرح آن  هاي آشوبي هنون و بيكر ارائه مي نگاشت

  پردازيم. مي

  رمزنگاري و نظريه آشوب . 2

مفهوم آشوب يكي از مفاهيم جديد و بنيادي علم نوين است كه افـق  

طور  دهد. آشوب، همان درك ما نسبت به هستي را بسيار گسترش مي

نظم است كـه در   ز نامش پيداست، رفتاري به ظاهر تصادفي و بيكه ا

هـاي معروفـي    دهد. پديـده  هاي دنياي واقعي رخ مي بسياري از پديده

  هاي خاص آشوب است.  ويژگي از 6اي پروانهچون اثر 

صورت گسترده هاي ديناميك آشوبي به سامانه ،تا كنون 1990از دهه 

رمزنگـاري اطلاعـات اسـتفاده    هاي جديد بـراي   در طراحي استراتژي

اند. در حقيقت، وابستگي به شرايط اوليـه و پارامترهـاي كنتـرل     شده

نمو آنها، اجازه استفاده از آشوب بـه عنـوان    بودن 7با ارگاديكهمگام 

هاي جديـد ايجـاد اغتشـاش و     هاي رمزنگاري جديد (طرح پايه سامانه

احـي بهينـه يـك    جهت طر ،دهد. با اين وجود انتشار در تصوير) را مي

تنهـا نيازمنـد درك جـامع از علـم رمزنگـاري        نـه  ،سامانه رمزنگـاري 

بلكـه بايسـتي درك كـاملي از ديناميـك و سـاختار درون       ،باشيم مي

  هاي آشوبگون داشته باشيم.  سامانه

  
4 Level of Intensity (Gray Scale) 
5 System 
6 Butterfly Effect 
7 Ergodic 
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بنابراين جهت ارائه هرگونه پيشنهادي براي استفاده از نظريه آشـوب  

كنيم تـا   يتتبعي قواعد طراحي در مفهوم رمزنگاري بايستي از يكسر

سـاز اجتنـاب شـود و     هاي غير آشـوب  هاي سامانه از طراحي ديناميك

  همچنين از كاربرد بهينه خواص آشوب اطمينان حاصل گردد.

ايده استفاده از آشوب را در رمزنگاري ] 8[نخستين بار شانون در مقاله

تفاده طـور مسـتقيم از واژه آشـوب اس ـ    گاه بـه  مطرح كرد. شانون هيچ

كننـده خـوب    هـاي مخلـوط   تـوان تبـديل   ولي بيان كرد كه مي ،نكرد

 1انبسـاطي و انقباضـي  هاي امن را بر اساس عمليات  موجود در سامانه

صـورت   توان به هاي مخلوط كننده خوب را مي گونه تبديل ساخت. اين

هاي آشوبي در نظر گرفت كه در فضاي فاز محدودنـد و نمـاي    نگاشت

  دارند.  2مثبتلياپانوف 

ــه و همكــارانش پيشــنهاد كردنــد كــه     3، پيســارچيك]9[در مقال

هـاي آشـوبي بـه صـورت      هاي تصـوير بـا اسـتفاده از نگاشـت     پيكسل

تشـكيل   (CML) 4نگاشت شوند تا يك شبكه نگاشت آشوبي سويه يك

همـراه بـا پارامترهـاي     CMLشده از طريـق تكـرار   ز دهند. تصوير رم

و  5پريـك ، ]10[آيد. در مقاله دست مي محرمانه سامانه و تعداد دور به

همكــارانش يــك روش رمزنگــاري تصــوير بــا اســتفاده از دو نگاشــت 

  .]10[كليد خارجي ارائه دادند و يك 6لجستيك

يك سامانه رمزنگاري تصوير مبتنـي بـر آشـوب     ،و همكارانش 7كوك 

. در طـرح آنهـا   ]11[سريع با معماري رمـز جريـاني پيشـنهاد كردنـد    

با استفاده از يك دنباله كليد شبه تصادفي   8ير اصليتصوهاي  پيكسل

چند  11ACMنگاشت  و يك 10اريب 9توليد شده از يك نگاشت مثلثي

  شود.  بعدي پوشانده مي

پيشنهاد كرد كه يك طرح رمزنگاري تصـوير   12، فردريچ]12[در مقاله

 .14و اغتشـاش  13: انتشـار بايستي شامل دو مرحله تكرار شونده باشـد  

هـاي تصـوير بـه     شود كـه تمـام پيكسـل    ت حاصل مياين بدين صور

بعـدي   صورت كلي با استفاده از يك نگاشت آشـوبي دوبعـدي يـا سـه    

جايگشت يابند. پيكسل انتقال يافته بـه مكـان جديـد در واقـع يـك      

هـا   مقادير پيكسل  باشد. در مرحله انتشار، جانشان از پيكسل اوليه مي

عمال شـده بـه يـك پيكسـل     كنند، تغيير ا صورت جرياني تغيير مي به

  هاي قبل وابسته است.  خصوص به جمع آثار تمامي پيكسل به

هاي رمزنگاري مبتني بر آشـوب   اين معماري اساس يكسري از سامانه

  
1 Rolled-Out and Folded-Over Operations 
2 Positive Lyapunov Exponent 
3 Pisarchik 
4 Chaotic Map Lattice 
5 Pareek 
6 Logistic Map 
7 Kwok 
8 Plain-Image 
9 Tent 
10 Skewed 
11 Arnold Cat Map (ACM) 
12 Fridrich 
13 Diffusion 
14 Confusion 

دهـد. بـه طـور مثـال چـن و همكـارانش در        چندبعدي را تشكيل مي

بعـدي  بعدي و يك نگاشت بيكر سهسه ACMمرحله جانشاني از يك 

و همكـارانش از يـك نگاشـت آشـوبي      15گـوان . ]13[استفاده كردنـد 

 ها و از سـامانه آشـوبي گسسـته    دوبعدي براي جايگشت مكان پيكسل

  .]14[ها استفاده كردند براي پنهان كردن مقادير پيكسل، چن

بعدي در فاز  دو 17و همكارانش از يك نگاشت استاندارد 16ليان

. ]15[ده كردندجانشاني و از يك نگاشت لجستيك در فاز انتشار استفا

پارامترها و مقادير اوليه اين دو نگاشت آشوبي به وسيله دنباله كليد 

هاي  شود. معماري چنين سامانه توليدي در هر دور مشخص مي

رمزنگاري بدين صورت است كه شامل يك تعداد دور جانشاني و 

 باشند. انتشار مي

  تحقيق  روش. 3

 وپيشـنهادي تشـريح     يتمدر اين بخش، در ابتدا عناصر سازنده الگـور 

شود. اين  پيشنهادي براي رمزنگاري تصوير معرفي مي  سپس الگوريتم

  پردازيم. باشد كه در ادامه به شرح آنها مي از نوع متقارن مي  الگوريتم

  نگاشت هنون. 3-1

باشـد كـه    پذير مي نگاشت هنون يك نگاشت آشوبي دوبعدي معكوس

. اين نگاشت يـك  ]16[ستا توسط هنون معرفي شده  1976در سال 

باشـد.   مـي  18لـورنز نمونه ساده شده نگاشت پوانكاره بـراي معـادلات   

هـاي شـبه    عنوان روشـي بـراي توليـد دنبالـه     نگاشت آشوبي هنون به

صورت زيـر   . نگاشت دوبعدي هنون به]17[است  تصادفي معرفي شده

  شود: تعريف مي

)1(             

يـك حالـت     (x, y)زوجنقطـه شـروع و    (x0, y0)به ايـن صـورت كـه    

باشد، سـامانه   β= 3/0و α = 4/1باشد. هنگامي كه دوبعدي سامانه مي

هنون نشان داد كـه اگـر شـرايط اوليـه در      باشد. در حالت آشوبي مي

ــه  ــدوده، Sناحي ــه در مح ــايك  ،)32/1 ،133/0( ،)- 33/1 ،42/0( ه

است، انتخاب شـود    تعريف شده )-06/1 ، -5/0( و) 245/1 ، - 14/0(

1بـراي   (xi, yi)نگاه نقاط حاصل از تكرار نگاشت، يعنيآ i≤  نيـز در ،

دارد.  عجيبـي  19جـاذب  ،. نگاشت هنون]16[گيرد قرار مي S محدوده 

) دياگرام فضاي حالت اين نگاشت را هنگامي كـه در حالـت   1شكل (

له نقـاط  ، دنباSدر   (xi, yi)دهد. براي هر مقدار آشوبي است، نشان مي

شوند و در طـول تكـرار نگاشـت بـر روي آن      به اين جاذب همگرا مي

  مانند. باقي مي

  

15 Guan 
16 Lian 
17 Standard Map 
18 Lorenz 
19 Attractor 

2
1

1

1

,

n n n

n n

x y x

y x

α

β
+

+

 = + −

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  هنون دياگرام فضاي حالت نگاشت. 1شكل

  

  نگاشت بيكر. 3-2

سامانه ديناميكي گسسته دوبعدي براي توليد  يك بيكر آشوبي نگاشت

. ]12و18[شد ابرهارد هاپف ابداع توسط 1937 سال كه آشوب است

. نگاشت ]19[دارد 1اشت شباهت بسياري به نگاشت نعل اسباين نگ

  گردد: بيكر به صورت زير تعريف مي

)2(  : [0,1) [0,1) [0,1) [0,1),F × → ×  

)3(  ( , ) ( ( ), ( , , )),F x y x g a x yσ=  

)4(  ( ) 2 mod1, 0 ( ) 1,x x xσ σ= ≤ <  

)5(  

1 1
, 0

2 2
( , , ) mod1, 0 1

1 1
( 1), 1

2 2

ay x

g a x y g

ay x

 
≤ <  

= ≤ < 
 + ≤ <
  

  

F(S) ) طوري كه  است، به ) نمايش داده شده 2در شكلS  مربع واحد

گونه است كه ابتدا موجب  است. ماهيت هندسي نگاشت به اين

شود، سپس سطح را يك  انبساط افقي و انقباض عمودي سطح مي

  گذارد. دهد و دو تكه سطح را بر روي هم مي برش عمودي مي

باشد. به همين علت، اين نگاشت  اين عمل مشابه تهيه خمير نان مي 

بيكـر در زبـان انگليسـي بـه معنـاي نـانوا       گوينـد (  را نگاشت نانوا مي

  باشد). مي

  . الگوريتم پيشنهادي3-3

تـرين   كردن با يك كليـد از سـاده   xorجايگشت پيكسلي، جانشاني و 

توان براي رمزنگاري تصوير اسـتفاده   هاي رمزنگاري است كه مي شكل

  .باشد مي 2ريزي درهمكرد. در واقع اين سامانه رمزنگاري نوعي 

در واقـع  امـا  ريزي وجود نـدارد،   عريف مشخصي از درهماگرچه هيچ ت

كـه شـامل يـك     باشد ترين نوع تلاش ممكن براي رمزنگاري مي ساده

باشد كه امروزه از نظـر   ساده مي رمزي 3يك ترانهشجانشاني ساده يا 

 ترين سطح ممكن قرار دارد. امنيتي در پايين
  

1 Horseshoe Map 
2 Scrambling 
3 Transposition 

  
  (الف)      

  
  (ب)       

ماهيت هندسي نگاشت بيكر، (ب) انقباض  نگاشت بيكر: (الف). 2شكل

  Fناحيه تحت نگاشت 

ريزي پيكسلي دو پيامد مهم دارد كه براي رمزنگاري تصوير  درهم

كند  جا مي ها را جابه تنها مكان پيكسل ريزي نه مناسب است. درهم

  دهد (اغتشاش).  بلكه مقدار هر پيكسل را نيز تغيير مي ،(انتشار)

ي هر دو از مباني رمزنگاري هستند كه عمليات جايگشت و جانشان

. ]20و21[گردد ميباز 4ريترهاي نخستين  ها به مقاله تاريخچه آن

. همچنين ]22[باشد مي 5ونگهاي ريتر شبيه به پيشنهادهاي  روش

ل، 1975در سال  -شبكه جانشاني يك و همكارانش 6فيست

و سازي كارآمد  معرفي كردند كه در واقع پياده (SPN)  7جايگشتي

  . ]23[باشد ساده اصول شانون مبتني بر اغتشاش و انتشار مي

ها نخست با استفاده از يك  ، پيكسلرمزنگاري پيشنهادي در سامانه

شوند. سپس،  ماتريس جانشاني مبتني بر نگاشت هنون تعويض مي

بر  مبتني 8جا كننده واحد جابهها با استفاده از يك  مكان پيكسل

د. در نهايت تصوير نهايي با يك كليد شو جا مي نگاشت بيكر جابه

  شود. مي xorدوري مبتني بر نگاشت بيكر 

ها در كل تصوير،  رفته در مقدار پيكسلگ  براي انتشار تغيير صورت

ها بعد از عمل جانشاني مناسب است.  جا كردن مكان پيكسل جابه

خلاف داده متني كه تنها دو همسايگي دارد، هر پيكسل در تصوير  بر

بنابراين هر پيكسل همبستگي  پيكسل همسايه است. 8اورت با در مج

  هاي همسايه خود دارد. بالايي با پيكسل

اندازه تصوير اصلي به ماتريس جانشاني با استفاده از نگاشت هنون، هم

  .شودتوليد مي )1(شرح الگوريتم 

  

  

4 Ritter 
5 Wong 
6 Feistel 
7 Substitution Permutation Network (SPN) 
8 Shuffler Unit 
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  توليد ماتريس جانشاني آشوبي .1الگوريتم 

1: NoIt = number of iterations that is 256 

2: For it1 = 1 to NoIt do 

3:  [xn, yn] = Vector generated according  

     to a recursive Henon map 

4:     V(it) = xn+iyn 

5:  SUB(it) = Euclidean distance of V 

6: End For 

7: For it1 = 1 to NoIt do 

8:  Max = Maximum of vector SUB 

9:  For it2 = 1 to NoIt do 

10:   If SUB(it2) is equal to MAX 

  then SUB(it2) = −256+ it1 

11:  End For 

12: End For 

13: Chaotic substitution = Absolute 

   value of SUB. 

توان مقدار هر پيكسل را با استفاده از  اين بدان معني است كه مي

از بين بردن  ،. با اين وجود]24[هايش حدس زد مقادير همسايه

هاي تصوير براي افزايش سطح امنيت  همبستگي بالاي بين پيكسل

امري مهم است. بنابراين از يك نگاشت بيكر دوبعدي  ،تصوير رمز

  گردد.  براي ساخت ماتريس جايگشت آشوبي استفاده مي

ماتريس جايگشت همان ماتريس هماني است كه جاي سطرها يا 

هاي ماتريس جايگشت فقط  يههاي آن عوض شده است. درا ستون

اي كه در هر سطر و هر ستون فقط يك  گونه باشد به مي 1و  0شامل 

ويژگي مهم ماتريس جايگشت اين است  وجود دارد. 1درايه با مقدار 

  اش برابر است.  با ترانهاده آن كه معكوس

نياز به  ،بنابراين براي محاسبه ماتريس معكوس جهت رمزگشايي

جا كننده شامل يك نگاشت  باشد. واحد جابه يمحاسبات اضافي نم

جايگشتي آشوبي است كه در سه جهت عمودي، افقي و قطري براي 

شود. الگوريتم  هاي همسايه اعمال مي كاهش همبستگي بين پيكسل

  است. )2( الگوريتمشرح به  توليد ماتريس جايگشت آشوبي

ودي، هاي عم ، تصوير ورودي در جهتPmapبا استفاده از ماتريس 

يابد. جايگشت عمودي و افقي به شرح  افقي و قطري جايگشت مي

  .باشد مي) 3( الگوريتم

الگوريتم صورت  تر است كه به روند جايگشت قطري يك مقدار پيچيده

  .شود تعريف مي )4(

شود. ماتريس  مي xorجا شده با يك كليد دوري  سپس تصوير جابه

اي آن با  عضاي آرايهاندازه تصوير اصلي است كه ا كليد دوري هم

كردن با كليد دوري نقش  xorشوند.  استفاده از نگاشت بيكر توليد مي

مهمي در توزيع يكنواخت تصوير رمز دارد. الگوريتم توليد ماتريس 

  است. )5(الگوريتم كليد دوري به شرح 

  توليد ماتريس جايگشت آشوبي.2الگوريتم 
1:            NoIt =  number of iterations that is number of                  

plain-image rows  

2:            For it = 1 to NoIt do 

3:   [xn, yn] = Vector generated according  

      to a recursive baker's map 

4:   V(it) = xn+iyn 

5:   D(it) = Euclidean distance of V 

6:  End For 

7:            Pmap = Permutation map that is generated  

from D. Pmap elements ∈  {0, 1}. 

 

  ها جايگشت عمودي و افقي مكان پيكسل .3الگوريتم 
1:            P = Plain-image 

2:            For it = 1 to NoIt do 

3:                         Vertical permutation = Multiplying the              

it-th column of plain-image by Pmap          4:                         

Horizontal permutation = Multiplying  

the it-th row of plain-image by Pmap 

5:            End For 

 

  ها جايگشت قطري مكان پيكسل .4الگوريتم 

1:            For it = 2 to NoIt do 

2:                      Shiftsize = The shift amount for the it-th 

row of plain-image, that is (NoIt-it+1). 

3:                      C = Circularly right shifted values in  

each row of plain-image, by  

shiftsize elements. 

4:                      VC= Vertical permutation in C. 

5:                      Diagonally permuted image = circularly  

left shifted values in each row of VC,  

by (-shiftsize) elements. 

6:             End For 

  ماتريس كليد دوريتوليد  .5الگوريتم 

1:  NoIt = Number of iterations that is number of  

             plain-image pixels 

2:  For it = 1 to NoItdo 

3:   [xn, yn] = Vector generated according  

      to a recursive baker's map 

4:   V(it) = xn+iyn 

5:   D(it) = Euclidean distance of V 

6:  End For 

7:            RK = Matrix containing D with   

 floored elements, the same  

 size as original image. 

  خلاصه الگوريتم پيشنهادي به شرح زير است:

( ) ( ( ( )) )r r
SPK P Shuffle Substitute P RoundKey= ⊕

)6(    
) 4باشـد. شـكل (   تعداد دور تكرار الگوريتم مي rتصوير اصلي و  Pكه 

طه خروجي نق آخرين دهد. مي نشان را پيشنهادي الگوريتم دياگرام بلوك
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هر نگاشت در هر دور به عنوان بذر اوليه همان نگاشت در دور بعـدي  

 در ،يابـد  پيچيـدگي طـرح افـزايش مـي     ،rشود. با افزايش  استفاده مي

و حجم حافظه بيشتري اسـتفاده   از سرعت رمزنگاري كاستهكه  حالي

باشـد و   شود. اين الگوريتم مسـتقل از سـاختار تصـوير اصـلي مـي      مي

  هر آرايه بايتي دوبعدي استفاده شود. رمز كردنراي تواند ب مي

)، جانشاني آشوبي با استفاده از ماتريس جانشاني ساخته شده 3شكل(

جايي آشوبي در سه جهت با استفاده از ماتريس  از نگاشت هنون، جابه

كردن با كليد دوري را با  xorجايگشت ساخته شده از نگاشت بيكر و 

  دهد.  وليه نشان ميا 1استفاده از سه جفت بذر

شود بعد از عمل جانشاني، بافـت تصـوير قابـل     گونه كه ديده مي همان

 هيسـتوگرام  جا كننده، تغييـري در  تشخيص است. بعد از اعمال جابه

هاي تصـوير كـاهش    و فقط همبستگي بين پيكسل هنشد ايجاد تصوير

كردن تصـوير بـا مـاتريس كليـد دوري،      xor يابد. در نهايت بعد از مي

  شود. هيستوگرام تصوير رمز يكنواخت مي

مرد سازي الگوريتم پيشنهادي با استفاده از تصوير استاندارد  پياده .3 شكل

  : 256×256با اندازه  عكاس

 جانشـاني، (ت)  (پ) هيسـتوگرام تصـوير اصـلي،    تصوير اصـلي، (ب)  (الف)

 و جايگشت افقي جايگشت افقي، (د) (ج) هيستوگرام تصوير جانشاني شده،
گـرام تصـوير   هيسـتو  (ه) قطـري،  و عمـودي  افقي، جايگشت (ك) عمودي،

  رمز هيستوگرام تصوير (ي) تصوير رمز، (و)، جا شده جابه

  

  
1 Seed Point 

  پيشنهادي  . تحليل و ارزيابي الگوريتم4

طرح رمزنگاري مناسب بايستي نسبت به كليه حمـلات شـناخته   يك 

، حمـلات  2اصلي معلوم، حمله متن رمز معلـوم   شده مانند حمله متن 

مصـون   5و انواع حملات جسـتجوي جـامع   4، حملات تفاضلي3آماري

باشد. جهت ارزيابي و تحليل امنيتـي يـك طـرح رمزنگـاري تصـوير،      

رد وجود دارد كه در اين بخـش  تعدادي آزمون و روش ارزيابي استاندا

  . ]25و 28[پردازيم به تفضيل به تشريح آنها مي

سري سازي و ارزيابي الگوريتم پيشنهادي، بايستي از يك براي شبيه

استاندارد كه در دسترس همگان است، استفاده شود.  ياصل يرتصو

هاي صورت گرفته قابل سنجش و تحقيق توسط  علت كه ارزيابي بدين

ها با  ها و ارزيابي سازي گر نيز باشد. به اين منظور، شبيهمحققين دي

استفاده از تعدادي تصوير اصلي واقع در پايگاه داده تصويري دانشگاه 

سازي از تعدادي  انجام شد. براي شبيه ]27[ USC-SIPI و ]26[تگزاس

  است. ليست شده  )1(جدول در كه شد استفاده متفاوت خصوصي كليد

  هاي خصوصي ليست كليد .1جدول 

  مجموعه كليدهاي كمي متفاوت مجموعه كليدهاي اصلي

Substitution Shuffling  
Round  

Key 
Substitution Shuffling 

Round  

Key 

x1  y1  x2 y2 x3 y3 x1  y1  x2  y2 x3 y3 

0.4 0.1 0.1 0.8 0.5 0.4 0.41 0.1 0.1 0.8 0.5 0.4 

  تحليل فضاي كليد. 4-1

يري از حملـه جسـتجوي جـامع، فضـاي     بديهي است كه جهت جلوگ

اندازه كـافي بـزرگ باشـد. انـدازه      كليد الگوريتم رمزنگاري بايستي به

تـوان در   فضاي كليد، تعداد كـل كليـدهاي مختلفـي اسـت كـه مـي      

الگوريتم رمزنگاري استفاده كرد. در واقع قـدرت اجـراي يـك حملـه     

بـراي  باشـد. اگـر    جستجوي جامع وابسته به اندازه فضـاي كليـد مـي   

آزمون كردن كليه كليدهاي ممكن با استفاده از كامپيوترهاي  ،مهاجم

گـوييم   بر باشد، به طور مثال چندين دهه، آنگاه مي مدرن بسيار زمان

كه الگوريتم رمزنگـاري نسـبت بـه حملـه جسـتجوي جـامع از نظـر        

NISTباشد. سازمان  محاسباتي امن مي
حـداقل طـول كليـد ممكـن      6

محاسباتي در برابر حملات جستجوي جامع را تا  براي برقراري امنيت

. الگوريتم پيشنهادي ]29[بيني كرده است بيت پيش 80، 2015سال 

كنـد.   با استفاده از سه زوج بذر اوليه، سه نگاشت آشوبي را تغذيه مـي 

در نظر بگيريم، آنگاه فضاي كليد سامانه  10–14اگر دقت محاسبات را 

ــا  ــر اســت ب ⋍2279براب
ــه . بنــ1014×6 ــه حمل ابراين طــرح نســبت ب

  باشد. جستجوي جامع مصون مي

  

2 Known Plaintext Attack 
3 Statistical Attack 
4 Differential Attack 
5 Brute-Force Attack 
6 National Institute of Standards and Technology (NIST) 

   
 (ب) (الف)

  مرحله اول

    
 (ت) (پ)

  دوممرحله 

   

 (ه) (ك) (د) (ج)

  سوممرحله 

    
 (ي) (و)
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  بلوك دياگرام الگوريتم پيشنهادي. 4 شكل

  

  تحليل هيستوگرامو  بصريآزمون . 4-2

باشــد. يــك الگــوريتم  يــك روش آزمــايش تصــوير رمــز مشــاهده مــي

هاي  اي درهم ريزد كه ويژگي گونه بايستي تصوير را به ،رمزنگاري خوب

ري قابل تشخيص نباشد. همچنين با مقايسـه تصـوير   آن به صورت بص

نوع اطلاعاتي در تصوير رمز مشـاهده   رمز با تصوير اصلي نبايستي هيچ 

هـاي تصـوير    گردد و حتي با تغييرات شديد در شدت روشنايي پيكسل

بـه صـورت بصـري متمـايز      ،اصلي، بايستي تصوير اصلي و تصوير رمـز 

جا كه نتيجـه آزمـون بصـري بـراي     باشند. البته شايان ذكر است، از آن

توان اعتبـار علمـي بـراي آن     باشد، نمي بينندگان متفاوت، مختلف مي

  كنيم.  قائل شد. لذا از تحليل هيستوگرام استفاده مي

براي جلوگيري از نشت اطلاعات و جلوگيري از حملات مهـاجم، مهـم   

گونـه تشـابه    است كه تضمين شود كه تصوير اصلي و تصوير رمـز هـيچ  

ها در تصوير را  ماري ندارند. تحليل هيستوگرام چگونگي توزيع پيكسلآ

با استفاده از ترسيم تعداد مشاهدات هر ميزان شدت روشـنايي، بيـان   

اي باشد كه هيچ نوع  گونه كند. الگوريتم رمزنگاري تصوير بايستي به مي

سرنخي براي حمله آماري ندهد. توزيع به نسبت يكنواخت هيستوگرام 

  دهنده كيفيت خوب روش رمزنگاري باشد. تواند نشان مي ،تصوير

هاي مورد مطالعه را با استفاده از تصوير خاكستري اسـتاندارد   الگوريتم

سـازي در   آزمايش كرديم. نتيجه شـبيه  256×256مرد عكاس با اندازه 

مشـخص   ،)5(است. با مقايسه نتايج شـكل    نشان داده شده )5(شكل 

اوير رمز نسبت به تصوير اصلي كاملاً متمايز است كه از نظر بصري، تص

  تصادفي يكنواخت هستند. هستند و به نظر داراي توزيع پيكسلي 

  تحليل تصادفي بودن .3- 4

كليـد   هدنبال ـجهت اطمينان از امنيت يك سامانه رمزنگـاري تصـوير،   

بايستي برخي خواص احتمالي مناسب ازجملـه توزيـع خـوب،    اجرايي 

  .گي بالا و كارآمدي را داشته باشدپريود طولاني، پيچيد

  
  نتايج آزمون بصري و تحليل هيستوگرام. 5 شكل

هاي آزمون آماري بسياري جهت ارزيـابي تصـادفي بـودن     روش ،امروزه

خروجي سامانه رمزنگاري وجود دارد كه هر يك حضور يا عدم حضـور  

 وكنـد   يك الگوي مشخص را در خروجي سامانه رمزنگاري تعيين مـي 

تصادفي  گيريم كه دنباله خروجي غير ك الگو يافت شود نتيجه مياگر ي

هـاي آمـاري مختلـف جهـت      يك مجموعه از آزمون NISTاست. اخيراً 

ارزيابي تصادفي بودن دنباله باينري توليد شده توسط مولـدهاي اعـداد   

. ايـن  ]30[اسـت  ارائـه كـرده    را افزاري افزاري يا نرم تصادفي سخت شبه

الگوهاي مختلفي كه موجـب غيرتصـادفي شـدن دنبالـه     ها انواع  آزمون

 NISTهـاي   دهنـد. چـارچوب آزمـون    شود را تشخيص مي خروجي مي
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باشـد.   مـي  1مبتني بـر آزمـون فرضـيه    ،هاي آماري ديگر همانند آزمون

گيري اينكـه آيـا يـك اعـلان      آزمون فرضيه روندي است جهت تصميم

در آزمـون  . باشـد يـا خيـر    درباره خصوصيت يك جمعيت منطقي مـي 

 هكارگيري يـك شـيو   فرضيه ابتدا فرضي را در نظر گرفته و سپس با به

هـاي مشــاهده شـده، بــر پـذيرش يــا رد فــرض     خـاص، از روي نمونــه 

  شود.  گيري مي تصميم

معمـول در آزمـون فرضـيه بـراي قضـاوت در مـورد        طـور  فرضي كه به

تـه  اي با يك تابع احتمـال مشـخص در نظـر گرف    سازگاري نتايج نمونه

منطبـق بـر    در دسـترس  هاي آماري بدين صورت است: نمونه ،شود مي

به  اًتابع احتمال مورد نظر هستند و هرگونه اختلاف مشاهده شده صرف

خوانده و  2صفر هست. اين فرض را به نام فرضيا هاي نمونه دليل نوسان

هاي متغير  دهند. آزمون فرضيه با كمك نمونه نمايش مي H0به صورت 

هـا قابـل    دهد كه تابع احتمال فرضي براي نمونه تشخيص ميتصادفي، 

  باشد.  قبول يا مردود مي

ها با فرض سازگار به نظر برسند تمايل بـه   به طور كلي اگر نتايج نمونه

آن فـرض پيـدا    پذيرفتن فرض و اگـر ناسـازگار باشـند، تمايـل بـه رد     

مقـدار محاسـبه شـده    -P، اگـر  NISTهـاي   در تمـام آزمـون   كنيم. مي

 -شـود كـه دنبالـه غيـر     آنگاه نتيجه گرفته مي ،باشد 01/0كوچكتر از 

شود دنبالـه تصـادفي    مي گرفته نتيجه ،صورت اين غير در تصادفي است.

تحـت نـام    NISTهـاي آمـاري    است. توصيف رياضي مجموعـه آزمـون  

NIST SP800–22، 30[قبلا انجام شده است .[  

هـاي   بي يكنـواختي داده هاي فوق جهت ارزيا رسد كه آزمون به نظر مي

يـك مـاتريس    ،باشد. هر كانال يك تصوير ديجيتال تصويري كافي نمي

باشـد نـه    دوبعدي است كه كوچكترين عضو آن يك بايت (پيكسل) مي

 8يك بيت. همچنين در مـاتريس تصـوير هـر پيكسـل در همسـايگي      

  پيكسل مجاور است. 

مسـايگي دارد،  بنابراين برخلاف داده متني كه هر عضـو آن تنهـا دو ه  

هاي تصوير بسيار زياد است. علاوه بـر تصـادفي    همبستگي بين پيكسل

صورت بصري نبايستي هيچ نوع الگو يا  بودن دنباله بيتي تصوير رمز، به

ي بافتي مشخصي در تصوير رمز يافت شود. وجود نـواحي بـافتي    ناحيه

از طوري كه مـانع   به ،باشد يك ضعف امنيتي مي ،همگن در تصوير رمز

شـود. بـا توجـه بـه اينكـه       تصوير بـه آنتروپـي بيشـينه مـي     يابي دست

 آماري متنوع براي تشخيص تصادفي بودن يك دنباله بيتي هاي آزمون

ــه  ــود دارد، از جمل و  NISTSP800–22 ،DIEHARD ،FIPS140–2وج

بـودن    هاي آماري اندكي بـراي ارزيـابي تصـادفي    غيره، تا كنون آزمون

  . ]11و 31[است  بعدي ارائه شدههاي بايتي دو دنباله

يـك توزيـع    ،3در نظريه آمار و احتمـالات، توزيـع گسسـته يكنواخـت    

مقدار مشاهده شـده داراي   nباشد كه در آن هر  شانس مي احتمالي هم

  

1 Hypothesis Test 
2
 Null Hypothesis 

3
 Discrete Uniform Distribution 

باشد. يكنواختي حاصـل از يـك تـابع رمزنگـاري      مي n/1احتمال برابر 

مربـع كـاي    صـورت كمـي بـا اسـتفاده از آزمـون      توان بـه  تصوير را مي

 5زيبنـدگي جهـت مقايسـه    ،ارزيابي كرد. توزيـع مربـع خـي    4پيرسون

هاي  گيري شده با فراواني هاي مشاهده شده در يك نمونه اندازه فراواني

ايـن آزمـون عبـارت      باشـد. آمـاره   مورد انتظار در توزيع فرض شده مي

  است از:

)6(  
256 2

2

1

( )k k
test

kk

v e

e
χ

=

−
=∑  

شده  تعداد رخدادهاي مشاهده vk)، 256تعداد سطح خاكستري ( kكه 

تعداد رخداد مورد انتظار هر سطح  ek) و 0-255هر سطح خاكستري (

 W×Hطور مثال، اگر تصوير اصـلي داراي ابعـاد   باشد. به خاكستري مي

باشد آنگاه 
256

k

H W
e

×
χ2، اگـر  01/0. با فرض ميزان بحراني =

test<χ2 

شود و  شود كه فرضيه صفر رد نمي ه گرفته مي، آنگاه نتيج(0.01 ,255)

  باشد. توزيع هيستوگرام تصوير رمز يكنواخت مي

ــكل  ــون  )6(ش ــايج آزم ــوير   NIST SP800–22نت ــتفاده از تص ــا اس ب

دهـد.   را نشان مي 256×256خاكستري استاندارد مرد عكاس با اندازه 

توسـط  تصويري رمز شده   دهند كه دنباله دست آمده نشان مي نتايج به

هـاي   گونـه نقصـي نـدارد و تمـامي آزمـون      مورد مطالعه، هيچ  الگوريتم

NIST SP800–22  را با مقادير بالايP-گذراند. ، با موفقيت مي6مقدار  

  است.   ثبت شده )2(نتايج آزمون مربع خي در جدول 

χ2شود،  گونه كه مشاهده مي همان
test<χ2 (255, 0.01)   يعنـي فرضـيه ،

  باشد. توزيع هيستوگرام تصوير رمز يكنواخت ميشود و  صفر رد نمي

2نتايج آزمون  .2جدول 
χ  

  10تيفاني  9فلفل  مرد عكاس  8ساعت  7بابون نام تصوير

  256×256  256×256  256×256  256×256  256×256  اندازه

  خاكستري خاكستري خاكستري خاكستري خاكستري  نوع تصوير

SPK
1

 8/285  5/282 5/270  7/231  3/249  

SPK2  5/219 5/239 1/272  8/219  2/243  

SPK3  8/271 8/250  8/283  3/279  6/263  

SPK4 7/294 3/251  1/265  247  264  

SPK5  1/283 4/244  2/286  7/255 6/225  

  
4 Pearson's Chi-Square 
5 Goodness of Fit 
6 P-Value 
7 Baboon 
8 Clock 
9 Peppers 
10 Tiffany 
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SPK1  

  

SPK2  

  

SPK3  

  

SPK4  

 

SPK5  

با استفاده از تصوير خاكستري NIST SP800–22 نتايج آزمون  .6شكل

  256×256عاد استاندارد مرد عكاس با اب

  تحليل آنتروپي. 4-4

سـازي   ي رياضي از مخـابرات داده و ذخيـره   نظريه اطلاعات يك نظريه

. شـانون  ]8[وسـيله شـانون معرفـي شـد     به 1949باشد كه در سال  مي

عنوان معياري از ميزان اطلاعات در منبـع معرفـي كـرد.     آنتروپي را به

م قطعيـت در يـك   نظمـي و عـد   مفهوم آنتروپي در ارتباط با ميزان بي

باشد. امروزه نظريـه اطلاعـات مـدرن در ارتبـاط بـا       سامانه فيزيكي مي

هاي مخابراتي و  سازي اطلاعات، رمزنگاري، سامانه تصحيح خطا، فشرده

تخمينـي از تصـادفي    ،باشد. آنتروپي يك تصـوير  موضوعات مرتبط مي

ي ها طور معمول براي سنجش ميزان تيزي قله باشد كه به بودن آن مي

در ارتبـاط بـا اطلاعـات     يماًمسـتق باشد كه اين موضوع  هيستوگرام مي

يك منبع پيـام   H(s)باشد. آنتروپي شانون  ساختاري با تعريف بهتر مي

s شود: به صورت زير تعريف مي  

)7(  2 1

20

1
( ) ( ) log

( )

N

ii
i

H s P s
P s

−

=
=∑  

باشد و آنتروپي به صـورت بيتـي    مي siمعرف احتمال سمبل  P(si)كه 

احتمال توليـد كنـد،    سمبل هم N2. فرض كنيد كه منبع شود بيان مي

1يعني 2 2
{ , , ..., }Ns s s s=     بعـد از ارزيـابي معادلـه فـوق .H(s) = N 

باشـد.   آيد كه متناظر با يـك منبـع تصـادفي حقيقـي مـي      دست مي به

هاي تصادفي توليـد   ندرت پيام ، يك منبع اطلاعات عملي بهيطور كل به

باشد. با اين  مي 8 آل يدهاي آن كوچكتر از مقدار كند و ميزان آنتروپ مي

شوند، آنتروپي آنها بايستي نزديك به  ها رمز مي وجود، هنگامي كه پيام

  باشد.  8 آل يدهامقدار 

ارسال كند، يك  8هايي با آنتروپي كمتر از  اگر خروجي يك رمز سمبل

را آيـد كـه امنيـت سـامانه      پذيري پديد مـي  بيني ميزان معيني از پيش

  كند. تهديد مي

دسـت   اسـت. نتـايج بـه     ) ثبت شده3نتايج تحليل آنتروپي در جدول (

هستند. اين بدين معني است كه  8آمده بسيار نزديك به مقدار نظري 

هاي تحت  در روند رمزنگاري، نشت اطلاعات بسيار ناچيز است و سامانه

  مطالعه نسبت به حمله آنتروپي مصون هستند.
  

  تصاوير اصلي متفاوت شده رمزآنتروپي تصاوير اندازه  .3جدول 

  تيفاني  فلفل  مرد عكاس  ساعت  بابون نام تصوير

  256×256  256×256  256×256  256×256  256×256  اندازه

  خاكستري خاكستري خاكستري خاكستري خاكستري  نوع تصوير

SPK
1

 9962/7  9963/7 9965/7  9966/7  9967/7  

SPK
2

  9971/7 9962/7 9971/7  9966/7  9963/7  

SPK
3

 9965/7 9968/7  9966/7  9967/7  9971/7  

SPK
4

 9960/7 9962/7  9967/7  9967/7  9964/7 

SPK5  9969/7  9965/7  9971/7  9965/7  9959/7  
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  سنجش كيفيت رمزنگاري. 4-5

هـا ايجـاد    تغييراتـي در مقـادير پيكسـل    ،با اعمال رمزنگاري به تصـوير 

اند. اين تغييرات ممكن  متفاوت شود كه با مقادير قبل از اعمال رمز مي

دهنـده   نشان ،ها است نامنظم باشند. تغييرات بيشتر در مقادير پيكسل

بهتر بودن كيفيت رمزنگاري است.  ،بودن رمزنگاري و در نتيجه مؤثرتر

كيفيت رمزنگاري به صورت مجموع تغييرات اعمـال شـده در    ،بنابراين

باشـد. يـك معيـار     مز مـي ها بين تصوير اصلي و تصوير ر مقادير پيكسل

براي سنجش كيفيت رمزنگـاري انحـراف معيـار بـين تصـوير اصـلي و       

باشــد. كيفيــت تصــوير رمــز بــه صــورت زيــر بيــان   تصــوير رمــز مــي

  :]25[شود مي

دهنده تصوير اصلي و تصـوير رمـز    به ترتيب نشان Cو  Pفرض كنيد 

مقـدار خاكسـتري دارنـد.     Lپيكسـل بـا    H × Wباشند كه هر كدام 

( , ), ( , ) {0,..., 1}P x y C x y L∈ در  Cو  Pمقادير خاكسـتري   −

0طــوري كــه   بــه ،باشــند مــي (x, y)نقطــه  1x H≤ ≤ و  −

0 1y W≤ ≤ −.( )LH P    ــدار ــر مق ــامدهاي ه ــداد پيش ــر تع براب

)در تصوير اصلي و Lخاكستري  )LH C اد پيشامدهاي هر برابر تعد

باشد. كيفيت رمزنگاري متوسط  در تصوير رمز مي Lمقدار خاكستري 

دهـد و بـه    را نشـان مـي   Lتعداد تغييرات در هر مقـدار خاكسـتري   

  شود: صورت زير بيان مي

)8(  255

0
( ( ) ( )) / 2 56L LL

E n cry ption Q uality H C H P
=

= −∑  

هاي جديدي در زمينه سنجش  بندي ضمناً، نويسنده معيارها و تقسيم

مطالعه كامل  براي گردد مي توصيه(است ري مطرح كرده كيفيت رمزنگا

مورد   . كيفيت رمزنگاري سامانه)رجوع گردد ]32[به مقاله ،تر و جامع

  ) ثبت گرديد.4محاسبه و در جدول ( ،مطالعه

سنجش كيفيت رمزنگاري الگوريتم رمزنگاري مورد مطالعه براي  .4جدول 

  تعدادي از تصاوير اصلي نمونه
  تيفاني  فلفل  مرد عكاس  ساعت  بونبا نام تصوير

  256×256  256×256  256×256  256×256  256×256  اندازه

  خاكستري خاكستري خاكستري خاكستري خاكستري  نوع تصوير

SPK1 46/193  46/242  39/252  17/160  97/314  

SPK2  95/193  55/243  32/252  42/159  02/314  

SPK3  25/194  39/243  45/253  79/159  66/313  

SPK4 75/193  20/243  18/252  99/159  90/315  

SPK5  08/193  91/242  70/251  97/158  38/313  
  

  تحليل ضرايب همبستگي. 4-6

هـاي همسـايه خـود     شـدت بـا پيكسـل    تصويري هر پيكسل به  در داده

بايستي تصاوير  آل يدها. يك الگوريتم رمزنگاري ]9و 24[همبسته است

هـاي آن كـم باشـد. از     كسـل بـين پي   رمزي توليد كند كه همبسـتگي 

معادلات زير، براي مطالعـه همبسـتگي بـين دو پيكسـل همسـايه، در      

  شود. راستاي افقي، عمودي و قطري استفاده مي

)9(  ( , )

( ) ( )
xy

Cov x y
r

D x D y
=  

)10(  2

1 1

1 1
( ) ( )

N N

j j

j j

D x x x
N N

= =

= −∑ ∑  

)11(  
1 1 1

1 1 1
( , ) ( )( )

N N N

j j j j

j j j

Cov x y x x y y
N N N

= = =

= − −∑ ∑ ∑  

 Nهمسـايه در تصـوير و   مقادير روشـنايي دو پيكسـل    yو  xآن ر كه د

هاي همسـايه انتخـاب شـده از تصـوير جهـت محاسـبه        تعداد پيكسل

جهت انجام آزمـون همبسـتگي در    ،معمول طور باشد. به همبستگي مي

زوج از دو پيكسل همسايه به صورت تصادفي در تصـوير   1000تصوير، 

  شوند. انتخاب مي

عكاس و ) تحليل همبستگي بر روي تصوير استاندارد مرد 7شكل (

گونه كه  دهد. همان را نشان مي SPK1تصوير رمز شده توسط الگوريتم 

مجاور در تصوير اصلي همبستگي زيادي  هاي  شود، پيكسل مشاهده مي

هاي همسايه در تصاوير رمز  كه همبستگي بين پيكسل در حالي ،دارند

  است.  بسيار كاهش يافته 

  

  تحليل 

 همبستگي

  هاي همسايه توزيع پيكسل

 قطري  افقي  موديع

  تصوير اصلي 

  (مرد عكاس)

   

شده  تصوير رمز

توسط الگوريتم 
SPK1 

  

تحليل همبستگي و نمايش نحوه توزيع دو پيكسل همسايه در . 7 شكل

  اصلي و تصوير رمز تصوير
  

ضرايب همبستگي بين دو پيكسل همسايه در تصوير اصلي و  .5جدول 

  تصوير رمز
 تحليل ضرايب همبستگي

 تصوير
 هاي همسايه جهت پيكسل

 قطري افقي عمودي

 8861/0 9463/0  9102/0  تصوير اصلي (مرد عكاس)

SPK
1

 0074/0  0100/0  0139/0  

SPK
2

  0001/0 0171/0 1002/0  

SPK
3

 0557/0 0398/0 0001/0 

SPK4 0558/0 0092/0 0392/0 

SPK
5

  0269/0 0352/0  0108/0 
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پيكسل همسايه در تصوير اصلي  ) ضرايب همبستگي بين دو5جدول (

دهـد.   رمزنگـاري مـورد مطالعـه نشـان مـي       و تصاوير رمز را در سامانه

بسـيار كـوچكتر از ضـرايب همبسـتگي       ضرايب همبستگي تصاوير رمز

  تصوير اصلي هستند.
  

  تمايز بين تصوير اصلي و تصوير رمز. 4-7

دن براي يك تصوير رمـز، حسـاس بـو    آل يدهاطور كلي يك خاصيت  به

نسبت به تغييرات جزئـي در تصـوير اصـلي، يعنـي فقـط تغييـر يـك        

كند كه با ايجاد تغييرات جزئـي در   باشد. مهاجم تلاش مي پيكسل، مي

تغييرات حاصل در تصوير رمز را مشاهده كنـد. بـا ايـن     ،تصوير ورودي

شود كه  مي آشكاردار بين تصوير اصلي و تصوير رمز  روش، رابطه معني

  شود. نجر به تسهيل در تشخيص و شناسايي كليد مياين عمل خود م

 ،اگر يك تغيير كوچك در تصوير اصلي، با توجه به انتشـار و اغتشـاش  

  اي در تصوير رمـز ايجـاد كنـد، آنگـاه حملـه      بتواند تغيير قابل ملاحظه

  شود.  استفاده مي عمل بير دهد و د تمايز كارايي خود را از دست مي

ز ك پيكسل ورودي بـر روي تمـام تصـوير رم ـ   براي آزمودن اثر تغيير ي

و  1MAE ،2NPCRشده به وسيله الگوريتم پيشنهادي، سه معيار رايج 
3UACI 13و 30، 33[گردد استفاده مي[ .MAE  متوسط خطاي مطلق

هاي تغيير يافته تصـوير رمـز    يعني نرخ تعداد پيكسل NPCR باشد. مي

يعنـي   UACI سـت. ا  هنگامي كه يك پيكسل تصوير اصلي تغيير يافته

گيري روي تغييرات شدت روشنايي به صورت يكپارچه كـه در   متوسط

آن متوسط اختلاف شـدت روشـنايي دو تصـوير اصـلي و تصـوير رمـز       

  شود. سنجيده مي

دهنـده سـطح خاكسـتري     ترتيـب نشـان   به  P (i, j)و (i, j) فرض كنيد

   و H–1≤  i≤0  كـه طوريهاي تصوير رمز و تصوير اصلي باشد،  پيكسل

w-1≤ j ≤ 0 ،H  ارتفاع وW    باشـد.   عـرض تصـوير مـيMAE   بـين دو

  شود: صورت زير تعريف مي تصوير به

)12(  
1 1

0 0

1
| ( , ) ( , ) |

H W

i j

MAE C i j P i j
H W

− −

= =

= −
× ∑ ∑  

نظر بگيريد كه تصاوير اصلي متنـاظر آنهـا   ر را د Cو Cدو تصوير رمز 

 ـ NPCRفقط در يك پيكسل متمايزند.  راي هـر كانـال   اين دو تصوير ب

  شود: شكل زير تعريف مي رنگي به

)13(  

1 1

0 0

( , )

100%

0, ( , ) ( , )
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1 Mean Absolute Error 
2 Number of Pixels Change Rate 
3 Unified Average Changing Intensity 

  شود: است كه با استفاده از فرمول زير تعريف مي UACIمعيار ديگر 

)14(  
1 1

0 0

1 | ( , ) ( , ) |
[ ] 100%
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رمزنگاري مورد مطالعه بـا اسـتفاده از     براي سامانه MAEنتايج آزمون 

اسـت.   ) ثبـت شـده   6ي در جـدول ( مجموعه كليدهاي خصوصي اصـل 

 MAEدهد كه بين مقـادير   ) نشان مي6اطلاعات ثبت شده در جدول (

هاي رمزنگاري مورد مطالعه، تفاوت انـدكي وجـود    سامانه  شده محاسبه

  دارد. 

اسـت. نتـايج    ) ثبـت شـده   7در جدول ( UACIو  NPCRنتايج آزمون 

دهد  نشان مي ،نهاديرمزنگاري پيش  براي دور اول سامانه دست آمده به

% است. اين بدين معني است كه 1كمتر از  UACIو  NPCRكه مقدار 

حساسيت كمي نسبت به تغييرات در ورودي دارد. در سامانه رمزنگاري 

اي در  پيشنهادي، بعـد از دور اول رمزنگـاري تغييـرات قابـل ملاحظـه     

  شود.  ديده مي UACIو  NPCRمقدار 

يابد  افزايش مي UACIو  NPCRري، مقدار با افزايش تعداد دور رمزنگا

دهنده  شود كه نشان % تخمين زده مي33% و 99ترتيب، در حدود  و به

  باشد.  حساسيت طرح نسبت به تغيير در ورودي مي
  

رمزنگاري مورد مطالعه با استفاده    براي سامانه MAEنتايج آزمون  .6جدول 

  از مجموعه كليدهاي خصوصي اصلي

  تيفاني  فلفل  مرد عكاس  ساعت  نبابو نام تصوير

  256×256  256×256  256×256  256×256  256×256  اندازه

  خاكستري خاكستري خاكستري خاكستري خاكستري  نوع تصوير

SPK1 173/71  104/90  374/79  662/74  352/93  

SPK2  138/71  062/90  487/79  446/74  585/93  

SPK
3

  955/70  061/90  861/79  832/74  461/93  

SPK
4

 015/71  850/89  769/79  950/74  361/93  

SPK
5

  091/71  843/89  448/79  633/74  103/93  

  

  در سامانه رمزنگاري مورد مطالعه UACI وNPCR مقايسه  .7جدول 

  

  

 NPCR UACI سامانه رمزنگاري

SPK
1

 0015/0%  0001/0%  

SPK
2

 4080/99%  5006/33%  

SPK
3 4141/99%  3079/33%  

SPK
4

 4019/99%  3347/33%  

SPK5 4354/99%  3509/33%  
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  تحليل حساسيت نسبت به كليد. 4-8

يـك ويژگـي ضـروري بـراي يـك سـامانه        ،حساسيت نسبت به كليـد 

باشد. بدين معني كه تغييـر يـك بيـت در كليـد      رمزنگاري مطلوب مي

متفاوت توليد كند. حساسـيت   كاملاًبايستي يك تصوير رمز  ،خصوصي

سـامانه رمزنگـاري را در برابـر حملـه      بسيار بالا نسبت به كليد، امنيت

  كند.  جستجوي جامع تا حدي تضمين مي

براي آزمودن ميزان حساسيت نسبت به كليـد طـرح رمزنگـاري مـورد     

مطالعه، تصوير مورد آزمايش يكبار با استفاده از كليد محرمانه اصـلي و  

شـود. اگـر    يكبار با استفاده از كليد محرمانه كمي تغيير يافته، رمز مـي 

آنگـاه   ،پـذير نباشـد   صورت بصـري امكـان   مقايسه اين دو تصوير رمز به

  طرح رمزنگاري مورد مطالعه نسبت به كليد حساسيت بالايي دارد. 

لـذا   ،از آنجا كه مقايسه دو تصوير از طريق مشاهده كاري دشوار اسـت 

هاي متمـايز دو تصـوير    توان درصد تعداد پيكسل براي مقايسه بهتر مي

  اي متفاوت را محاسبه كرد. رمز با كليده

آنگـاه حساسـيت    ،تر باشـد  % نزديك100هر چه مقدار اين محاسبه به 

نسبت به كليد بيشتر است. براي تحليل حساسـيت نسـبت بـه كليـد،     

با  ،وسيله سامانه رمزنگاري مورد مطالعه تصوير استاندارد مرد عكاس به

مي متفاوت، استفاده از مجموعه كليدهاي اصلي و مجموعه كليدهاي ك

  رمز شد. 

دهـد.   ) نتيجه آزمون حساسيت نسبت به كليـد را نشـان مـي   8شكل (

صورت بصري كاري دشوار است. لذا  تشخيص تفاوت بين تصاوير رمز به

  تر شود. است تا قياس آسان هيستوگرام تصاوير رمز ترسيم شده 

  

  

 

  مجموعه كليدهاي كمي متفاوت مجموعه كليدهاي اصلي

 هيستوگرام  تصوير رمز ستوگرامهي  تصوير رمز

SPK1  
    

SPK2 

    

SPK3 

    

SPK4 

    

SPK5 

    

  تحليل حساسيت نسبت به كليد .8 شكل

  
  

  تحليل اجرايي. 4-9

مستقل از ملاحظات امنيتي، ملاحظات مهم ديگري نيز وجود دارد كه 

طـور   باشـد. بـه   يهاي بلادرنگ م شامل سرعت رمزنگاري براي پردازش

سرعت رمزنگاري به سـاختار پردازنـده، انـدازه حافظـه، سـاختار       ،كلي

نويسـي و همچنـين نـوع كامپـايلر وابسـته       عامل، زبـان برنامـه   سامانه

  باشد.  مي

بدون استفاده از  ،بنابراين مقايسه سرعت رمزنگاري دو طرح رمزنگاري

هوده اسـت. بـا   هاي بهينه، كاري بي نويسي يكسان و روش محيط برنامه

توجه بـه مسـايل ذكـر شـده، بـراي نشـان دادن كارآمـدي كـاربرد و         

اي  هاي رمزنگـاري مـورد مطالعـه، بايسـتي مقايسـه      سازي سامانه پياده

هاي رمزنگاري مورد مطالعه صورت  صريح بين سرعت رمزنگاري سامانه

  گيرد. 

هـاي زمـاني، يـك     گيـري  طور معمول براي افـزايش دقـت در انـدازه    به

شـود و ميـانگين    بار رمـز مـي   10هاي مختلف  موعه تصوير با اندازهمج

صـورت تعـداد    شود. سرعت بـه  سرعت رمزنگاري و رمزگشايي ثبت مي

 bit/secشود كه واحد آن  بيت خروجي بر مدت زمان توليد آن بيان مي

  است.

بهينه  مورد مطالعه با استفاده از يك كد غير  كارايي الگوريتم

MATLAB ي  اشيني با پردازندهبر روي مGHzIntel core 2 Duo 2  و

2 Gbytes of RAM   عاملسامانهدر محيطWindows XP  ارزيابي ،

است.  ) ثبت شده 8شد. نتايج اين ارزيابي بر حسب ثانيه در جدول (

تر از الگوريتم   مطابق نتايج ثبت شده، الگوريتم پيشنهادي بسيار سريع

AES-128
  . ]1[اشدب مي 2در مد شمارنده 1

، AES-128در رمزنگاري تصوير با الگوريتم  كه، لازم به ذكر است

هاي ماتريس تصوير را به صورت سطري خوانده و آن را به صورت  درايه

  اي رمز نموديم. رشته

  مطالعهد در سامانه رمزنگاري مور UACIو  NPCRمقايسه  .8جدول 

  

  

  

  

  

1 Advanced Encryption Standard 
2 Counter Mode 

  NPCR UACI سامانه رمزنگاري

SPK1 0015/0%  0001/0%  

SPK2 4080/99%  5006/33%  

SPK3 4141/99%  3079/33%  

SPK4  4019/99%  3347/33%  

SPK5 4354/99%  3509/33%  
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  گيري . نتيجه5

در اين مقاله يك الگوريتم جديد براي رمزنگاري تصـوير معرفـي شـد.    

هـايي   پيشـنهادي توسـط آزمـون     منظور ارزيابي كارآمدي، الگـوريتم  به

د. مطابق تحليل فضاي كليد، الگوريتم پيشنهادي استاندارد، ارزيابي ش

باشـد.   نسبت به حمله جستجوي جامع از نظـر محاسـباتي مقـاوم مـي    

نشـان دادنـد    ،آمده از آزمون بصري و تحليل هيستوگرام  دست نتايج به

گونه الگو و ناحيـه بافـت    مورد مطالعه هيچ  كه در تصاوير رمز الگوريتم

آمـاري بـين ظـاهر تصـوير اصـلي و       گونه شباهت قابل تشخيص و هيچ

تصوير رمز وجود ندارد. نتايج آزمون تصـادفي بـودن نشـان دادنـد كـه      

گونـه نقصـي    مورد مطالعه هيچ  دنباله بيتي توليد شده توسط الگوريتم

مقدار، با موفقيت -Pهاي آماري را با مقادير بالاي  ندارد و تمامي آزمون

نشان داد كه هيسـتوگرام   ،يگذراند. همچنين نتايج آزمون مربع خ مي

از تحليـل   دسـت آمـده   باشد. نتايج بـه  يكنواخت مي يباًتقرتصاوير رمز 

مـورد مطالعـه، نشـت      آنتروپي نشان دادند كه در تصاوير رمز الگوريتم

تحـت مطالعـه نسـبت بـه حملـه        اطلاعات بسيار ناچيز است و سامانه

  باشد.  آنتروپي مصون مي

از آزمون سنجش كيفيت رمزنگاري، سامانه  دست آمده بهمطابق نتايج 

رمزنگاري پيشنهادي از كيفيت خوبي براي رمزنگاري تصوير برخـوردار  

ــين   اســت. تحليــل همبســتگي نشــان داد كــه ضــرايب همبســتگي ب

صـورت   بـه  هاي همسايه در تصوير اصلي بعد از عمل رمزنگاري پيكسل

  يابد.  اي كاهش مي قابل ملاحظه

بين تصوير اصلي و تصوير رمز از سه معيـار   جهت سنجش ميزان تمايز

MAE ،NPCR  وUACI     استفاده شد. تحليل تمـايز نشـان داد كـه در

و  NPCR، مقـدار  SPK2-5 جـزء  رمزنگاري مـورد مطالعـه، بـه      سامانه

UACI  است. در سامانه رمزنگاري پيشـنهادي، بعـد از دور   1كمتر از %

 UACIو  NPCRقـدار  اي در م اول رمزنگاري تغييـرات قابـل ملاحظـه   

حساسـيت طـرح نسـبت بـه تغييـر در        دهنـده  شود كه نشان ديده مي

  باشد.  ورودي مي

توان  از تحليل حساسيت نسبت به كليد، مي دست آمده مطابق نتايج به

نتيجه گرفت كه سامانه رمزنگاري پيشنهادي نسبت به تغيير در كليـد  

ادنـد كـه سـامانه    باشد. نتايج تحليل اجرايي نشـان د  بسيار حساس مي

در مـد   AES-128 تـر از الگـوريتم   رمزنگاري پيشنهادي بسـيار سـريع  

  باشد. شمارنده مي
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