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                      چكيده:

كنند. بررسـي  اي و نظامي ايفا ميهاي مخابراتي، رايانههاي كاربردي گروهي از جمله سامانهسي در برنامهنقش اسا ،هاي تبادل كليد گروهيپروتكل

 نيتـأم كننـده در  توانـد نقشـي تعيـين   المللي، تجاري و نظامي ميبين ارتباطاتها با توجه به گستره وسيع استفاده، در ايجاد امنيت در اين پروتكل

 -با تمركز بر بسط پروتكل تبادل كليد دو عضوي مشـهور ديفـي   ،هاي تبادل كليد گروهي موجوديفا كند. اكثر پروتكلامنيت فضاي ارتباطي كشور ا

هاي موجود مبتني بر اين فرض است كه سختي حـل  اند. امنيت پروتكلهاي تبادل كليد چند عضوي يا گروهي نمودهسعي بر ايجاد پروتكل ،هلمن

هلمن دو عضوي كاهش يابد. برخلاف اين فرض، تبادل كليد گروهي يك توسـيع   -اند به سختي حل مسئله ديفيتوهلمن گروهي مي -مسئله ديفي

هاي تبادل كليـد  سازي پروتكلهاي بسياري براي طراحي و پيادهها و چالشباشد. در حقيقت تفاوتهاي تبادل كليد دو عضوي نميساده از پروتكل

ند. اين تفاوت ناشي از تفاوت در ماهيت ارتباطات نقطـه بـه نقطـه و ارتباطـات گروهـي اسـت. در ارتباطـات        د كه بايد بررسي شونگروهي وجود دار

يـك   ،اهميت اسـت. در ايـن مقالـه   بلكه توجه به تغييرات گروه نيز داراي  ،باشدآوردن يك كليد نشست مشترك مد نظر نمي به دست گروهي تنها

تايي كامل از ساختار درختي سه ،شود. در پروتكل ارائه شدهسازي ويل مطرح ميشناسه با استفاده از زوجپروتكل توافق كليد گروهي پويا مبتني بر 

هاي امنيتـي  شود كه پروتكل ارائه شده ويژگيشود و همچنين تغييرات پوياي گروه نيز در نظر گرفته شده است. در پايان نشان داده مياستفاده مي

  هاي با ساختار مشابه كارآمدتر است.د و نسبت به پروتكلكنشناخته شده را برآورده مي

  سازي، ساختار درختبر شناسه، زوج توافق كليد گروهي، احراز اصالت مبتني ها:كليدواژه
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Abstract  

Group key exchange protocols play main role in group applications such as computer networks, telecommunication and 

military systems. Given the wide range of usage of group applications, research and design of these protocols can play 

an important role in securing international exchanges, trade and military issues. Most existing group key exchange 

protocols establish multi-party or group key exchange protocols based on extending the two party well known Diffie-

Hellman key exchanges. The security of these protocols is based on this assumption that difficulty of solving group Dif-

fie-Hellman problem can be reduced to the difficulty of two party Diffie-Hellman problems. In spite of this assumption, 

Group key exchanges are not simply extension of two party protocols. In fact there are many differences and challenges 

that must be considered in design and implementation of these protocols. This difference is due to essential difference 

between peer to peer communication and group communication. In group communication in addition to considering the 

main goal e.g. obtaining group session key, consideration of group member changing is important too. In this paper, a 

Dynamic ID-based Group Key Agreement protocol based on Weil pairing is proposed. This complete ternary tree struc-

ture is used and dynamic changes in group are considered too. Finally we show that the proposed protocol is more effi-

cient than other protocols with similar structure and also satisfies all known security requirements. 
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  مقدمه .1

حوزه كاربردهـاي  محبوبيت  ،با گسترش روزافزون استفاده از اينترنت

. ه اسـت طور قابل توجهي افـزايش يافت ـ همبتني بر ارتباطات گروهي ب

هـاي ويـديوئي بـر    هاي ديجيتالي زنده با چندين عضو، بازيكنفرانس

ــامانه ــط، س ــراي   خ ــاري از راه دور ب ــخيص بيم ــاوره و تش ــاي مش ه

هـا و  كاربردهاي پزشكي، مذاكرات بـراي بسـتن قـرارداد بـين دولـت     

باشند. هاي كاربردي گروهي ميظامي و ... از جمله برنامهكاربردهاي ن

زمـان بـه چنـد     طور هـم هدر ارتباطات گروهي يا فرستادن اطلاعات ب

عضو، ماننـد ارتباطـات نقطـه بـه      nانتقال براي  nجاي آنكه هشبكه، ب

يابي تمـام اعضـا مـورد    دست نقطه صورت گيرد، تنها يك ارسال براي

از است. استانداردهاي موجود براي ارسال اطلاعات به چند شبكه به ني

، شـنود هـايي بـراي محافظـت در برابـر     زمان نيازمند سازوكار طور هم

. بنـابراين اسـتفاده از   جعل هويـت، سـرقت نشسـت و غيـره هسـتند     

هاي امنيتي ايـن  ر نظر گرفتن ويژگيبدون د 1پخشي چند يها ارسال

كاري و يا سرويس يـا محتـوا   ها دستكه داده كندتهديد را ايجاد مي

  .دزديده شود

هـاي گروهـي، اسـتفاده از    يك پيشنهاد براي امن كـردن تمـام پيـام   

گـاري كليـد   هـاي رمزن رمزنگاري كليد عمومي اسـت. ولـي الگـوريتم   

ــومي از نظــر محاســبات  ــوريتم  1000ي عم ــدتر از الگ ــر كن ــاي براب ه

مـن  بـراي ا  ،د. علاوه بـر آن رمزنگاري كليد خصوصي يا متقارن هستن

كاربر با استفاده از اين تكنيك، هر  nكردن ارتباطات بين يك گروه با 

علاوه اگر هـر  هكليد عمومي تاييد شده را ذخيره كند. ب n-1عضو بايد 

امن را به هر يك از كاربران گروه ارسال كنـد،   كاربر بخواهد يك پيام

دي را (به تعداد دريافت كنندگان) رمز و ارسال كند، هاي زيابايد پيام

  شود.ها و مخابرات گسترده مي اين نتايج منجر به هزينه زياد محاسبه

يك روش ديگر، استفاده از رمزنگاري كليد متقارن توسط يكي از دو 

  :روش زير است 

 كليدي كه دو به دو به اشتراك گذاشته شده باشد )1

  ك گروهياستفاده از يك كليد مشتر  )2

استفاده از كليدهاي دو به دو مشترك از نظر حافظه و تعداد 

فرايندهاي رمزنگاري و ارسال مورد نياز مانند روش رمزنگاري كليد 

باشد و استفاده از كليد گروهي عمومي، روش موثر و كارآمدي نمي

  باشد.نظر راه حل مناسبي ميهمشترك ب

بر كليد گروهي مشترك  استفاده از رمزنگاري كليد متقارن مبتني

- گروه مي نيازمند توليد و توزيع چنين كليدي به تمام اعضاي مجاز

باشد. با در نظر گرفتن اينكه اگر تمام اعضاي گروه بر يك كليد 

هاي گروه با نشست مشترك گروهي به توافق برسند، تمام پيام

   توانند رمز شوند.مي ،استفاده از اين كليد به اشتراك گذاشته شده

اگر فرض شود كه مهاجم از هيچ طريقي امكان دسترسي به كليد 

 آنگاه ارتباط بين اعضاي گروه محافظت شده ،گروهي را نداشته باشد

هاي هاي اصلي طراحي در سامانهاست. بنابراين يكي از چالش

ارتباطات گروهي امن و قابل اعتماد، ايجاد يك كليد گروهي مشترك 
  

1
 Multi Cast 

ضاي گروه از طريق يك روش امن و قابل دسترس براي تمام اع

  .باشدكارآمد مي

هـاي توزيـع   پروتكل -1دو روش براي توليد كليد نشست وجود دارد: 

هاي توزيـع كليـد بـه يـك     هاي توافق كليد. پروتكلپروتكل -2كليد 

كنترلر گروه نياز دارند تا اطلاعات تمام كاربران گروه را نگه دارد، اگـر  

اجه شود و يا مورد حمله واقـع شـود، آنگـاه    گروه با مشكل موكنترلر 

هـاي پويـا   شـود و از آنجـايي كـه در گـروه    گروه با شكست مواجه مي

خواهد  ناكارآمداعضاي گروه داراي تغييرات پويا هستند، كنترلر گروه 

هاي توزيع كليد، پروتكل توافق كليد نيـازي بـه   بود. بر خلاف پروتكل

ربران گـروه كليـد نشسـت را بـا     كنترلر گروه نخواهد داشت؛ تمام كـا 

آورند. كليد نشست شـامل اطلاعـات تمـام    مي به دست توافق بر كليد

تواند كليد نشسـت را  كه هيچ كاربري نمي يباشد به طوركاربران مي

  بيني نمايد.كنترل و يا پيش

] ارائه گرديد. اين 1[2هلمن-اولين پروتكل توافق كليد توسط ديفي

كند. ولي در اين ين دو كاربر را تضمين ميامنيت ارتباط ب ،پروتكل

شوند، بنابراين در مقابل حمله مردي در پروتكل كاربران تصديق نمي

از زوج سازي، يك پروتكل  با استفاده 4آسيب پذير است. ژاكس 3ميانه

  ]. 2توافق كليد سه عضوي را مطرح نمود[

ند، تنها كاربر قصد توافق بر يك كليد نشست را داشته باش 3 زماني كه

يك پيام بايد از طرف هر كاربر ارسال شود. اما پروتكل ژاكس نيز 

-حمله مردي در ميانه آسيب برابركند و در كاربران را تصديق نمي

  .پذير است

هاي ثابـت و  توانند در هر دو حالت گروههر دو روش تاسيس كليد مي

ان كليـد  تـو هاي پويا ميدر گروه به وضوحپويا تجزيه و تحليل شوند. 

به  گروهي را در هر بار تغيير اعضاي گروه با دوباره آغاز كردن پروتكل

گـروه   اتآورد. ولي زماني كه گروه بزرگ باشد يا هزينه محاسب دست

باشد. بنابراين بسـياري  زياد باشد اين روش محاسبه كليد كارآمد نمي

م هاي تاسيس كليد پويا براي عملكرد بهتـر در اضـافه و ك ـ  از پروتكل

  هاي پويا طراحي شدند.شدن كاربران در گروه

 6توانند براي محاسبه درخـت كليـدها  مي 5هاي تابع يك طرفهدرخت

هاي درخت تا ريشـه درخـت محاسـبه    استفاده شوند. كليدها از برگ

شوند. كليدهاي سلسله مراتبي با توجه به آنكه كارآمـدي پروتكـل   مي

هـاي توزيـع   د، در پروتكـل بخشنرا در خلال تغييرات گروه بهبود مي

  باشند. هاي مشاركتي متداول ميكليد پويا براي طرح

هاي تابع يك طرفه براي كليدهاي گروهي اولين بار استفاده از درخت

] مطرح شد. هر پروتكل توافق كليد دو 3در مقاله[ 7توسط شرمن

] را برآورده كند، 3هاي مطرح شده در [سري از ويژگيعضوي كه يك

هاي تابع يك طرفه به پروتكل توافق ند با استفاده از درختتوامي

هلمن گروهي مبتني -عضوي توسيع داده شود. پروتكل ديفي- nكليد 
  

2
 Diffie-Hellman 

3
 Maninthemiddle 

4
 Joux 

5
 Oneway Function Trees 

6
 Key Trees 

7
 Sherman 
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است كه پروتكل دو  ييها پروتكل] يكي از 4[ 1بر ساختار درختي

هلمن را با استفاده از درخت تابع يك طرفه به پروتكل  -عضوي ديفي

  ي توسيع داده است.توافق كليد گروه

] نيز پروتكل توافق كليد تصديقي دو عضوي را با 5[2ردي و ديوا نالا

استفاده از درخت تابع يك طرفه به پروتكل توافق كليد گروهي 

تصديقي توسيع دادند و اولين پروتكل توافق كليد گروهي تصديقي را 

ل هاي درخت معرف كاربران مستقارائه كردند. در پروتكل آنها برگ

] نيز از 6و همكارانش [ 3گروه هستند. پروتكل ارائه شده توسط شنگ

كند ولي ساختار درختي آنها باينري ساختار درختي استفاده مي

كامل است بدين معني كه در اين ساختار درختي هر گره درخت 

معرف يك كاربر خواهد بود. پروتكل توافق كليد مبتني بر ساختار 

 ،باشد] مي2[سيع پروتكل سه عضوي ژاكستايي نيز كه تودرختي سه

]. در اين پروتكل كاربران 7و همكارانش ارائه گرديد[ 4توسط باروآ

گيرند. ولي پروتكل آنها نيز حاوي هاي درخت قرار ميگروه در برگ

و همكارانش اين پروتكل را با استفاده از  5احراز هويت نبود. دووتا

  ].8بديل كردند[به پروتكل تصديقي ت6امضاهاي چندتايي

- در اين مقاله، يك پروتكل توافق كليد گروهي پويا مبتني بر زوج

شود. در پروتكل ارائه شده از احراز اصالت مبتني سازي ويل ارائه مي

تايي كامل استفاده شده است. بدين بر شناسه و ساختار درختي سه

معني كه هر گره درخت معرف يك كاربر گروه خواهد بود. اگر 

 به دست براي ،ي بخواهد به گروه اضافه و يا از گروه كم شودكاربر

آوردن كليد نشست جديد نيازي نيست كه تمام كاربران گروه در 

ها قبلي را بار ديگر محاسبه نمايند. از  ساختار جديد، تمام محاسبه

- هاي پويا بسيار مناسب ميپروتكل ارائه شده براي گروه ،اين جهت

 2گردند: در بخش اله بدين صورت ارائه ميهاي مقباشد. ساير بخش

 3شود، در بخش امنيتي مطرح مي مفاهيم مقدماتي و نيازهاي

هاي امنيتي مورد نظر گردد و ويژگيپروتكل ارائه شده معرفي مي

اي حمله 5شوند، در بخش بررسي مي 4پروتكل ارائه شده در بخش 

گردد و امل ارائه ميهاي با ساختار درختي باينري كبر يكي از پروتكل

- هاي ديگر مقايسه مينيز پروتكل ارائه شده را با پروتكل 6در بخش 

  شود.گيري كار ارائه شده، مطرح مينتيجه 7كنيم، و نهايتاً در بخش 

  مفاهيم اوليه .2

يك گروه ضربي  G2و  qيك گروه جمعي از مرتبه اول  G1فرض كنيد 

كنيم كه مسئله لگاريتم است. فرض مي مولد گروه  Pباشد.  qاز مرتبه 

يك نگاشت دو خطي بين  eغير قابل حل باشد. G2 و G1 گسسته در 

��	:��دو گروه است �	�� →	 	�	
خطي بايد شرايط . اين نگاشت دو

  زير را داشته باشد:

,�خطي بودن: براي تمام نقاط  دو 
 ∈ ,�و  �� � ∈  تساوي ،∗��	
  

1
 Tree Based Group Diffie-Hellman (TGDH) 

2
 Reddyand Divya Nalla 

3
 Sheng-Hua Shiau 

4
 Barua 

5
 Dutta 

6
 Multi- Signatures 

����, �

 	� 	���,

  برقرار باشد. ��

,���آنگاه  ،باشد G1مولد  pزوال ناپذيري: اگر  �
 �   است. 1

پذيري (قابل محاسبه بودن): يك الگوريتم كارآمد به منظور محاسبه

,���محاسبه  

,�براي تمام نقاط   
 ∈   وجود دارد. ��		

- سازي پروتكل، فرضمنظور پيادهبراي استفاده از نگاشت دو خطي به

  :ها و مسائل زير بايد در نظر گرفته شوند

): با در اختيار G1  )DDH] در گروه9هلمن[-ئله تصميم ديفيمس -

,��داشتن  ��, ��, ��
,�براي   	�	و	� ∈ تصميم گرفته شود  ∗��	

	�� كه آيا � 7سئله مباشد يا خير. مي  ���	
DDH تواند در مي

,����اي توسط زمان چندجمله ��
 	� 	����, �
 حل شود. 

اي براي حل مسئله : هيچ الگوريتم زمان چندجملهDDHفرض 

DDH  درG2 .وجود ندارد  

 ): HDH](10هلمن[ -ساز ديفي مسئله تصميم چكيده -

,�� با داشتن ��, ��, �
:��ز ساو تابع چكيده  �� → تصميم  ∗��

	�گرفته شود كه آيا  � 	������
	���	� است. 

8فرض 
HDHاي براي حل مسئله : هيچ الگوريتم زمان چندجمله

HDH وجود ندارد. �1 در  

 ): با در اختيار داشتن چندBDHهلمن دوخطي ( - مسئله ديفي -

,�� تايي ��, ��, ��
,���مقدار ،   �
 د.را محاسبه نماي ���

اي براي حل مسئله : هيچ الگوريتم زمان چند جمله٩BDHفرض 

BDH .وجود ندارد  

: با در DHBDH مسئله تصميم دو خطي چكيده ساز ديفي هلمن -

,��اختيار داشتن  ��, ��, ��, �
:	�  سازو چكيده  �	 → ��∗ 

�تصميم گرفته شود كه آيا 	 � �	����, �
���
	���	� است. 

 اي براي حل مسئلهزمان چندجمله الگوريتم هيچ :DHBDH فرض

DHBDH .وجود ندارد  

  پروتكل ارائه شده .3

كنيم. به منظور اجراي پروتكل جديد خود را ارائه مي ،در اين بخش

ت مبتني بر شناسه، هر كاربر بايد در فاز آماده سازي در احراز اصال

- مرحله است: آماده 3مركز توليد كليد ثبت نام كند. پروتكل داراي 

  سازي، توافق كليد و تغير در عضويت اعضا.

  سازي سيستم. مرحله آماده3-1

تواند در مركز ميدهيم كه چگونه هر كاربر در اين زير بخش نشان مي

وليد كليد نام كند. براي اين منظور در ابتدا مركز ت بتتوليد كليد ث

	!∋ يك عدد تصادفي  �#"�كند، آنگاه انتخاب مي ∗�� 	� را   � 	

توليد  كند. مركزمي عنوان كليد عمومي خود ارسالهرا ب و آن محاسبه

  .داردانه نگه ميمحرمصورت بهعنوان كليد اصلي هرا ب sكليد، 

%'&برابر با  %$كاربر هر شناسه  ∈ (0, كليد عمومي هر كاربر است  .∗*1


 عبارت است از% 	 � 	��&'%
هر كاربر براي ثبت نام در مركز توليد . 

  

7
 Decisional Diffie Hellman 

8
 Hash Decisional Diffie Hellman 

9
 Bilinear Diffie Hellman 
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كليد با استفاده از كليد عمومي خود از طريق يك كانال امن بدين 

  د:كنصورت اقدام مي

  كند.را براي مركز توليد كليد ارسال مي Qiكليد عمومي  Uiاربر ك -

%+مركز توليد كليد، كليد خصوصي بلند مدت كاربر را به صورت  - 	� 	 
  كند.ارسال مي Uiمحاسبه و آن را براي كاربر  %

  ز:پارامترهاي عمومي پروتكل عبارت اند ا -

���, �	, �, �, �, �"#� , �, ��, �	, �,) 
ــه ,0)	:� كــــ 1*∗ 	→ 	�� ،  ��: �� 	→ 	��∗ ،  �	:	�	 → ��	:,� و ∗�� 	� 	�� 	→   .ساز رمزنگاري هستندتوابع چكيده ∗��

  مرحله توافق كليد .3-2

دهيم كه چگونه كاربران مجاز براي محاسبه در اين بخش، نشان مي

كنند. در اين پروتكل كليد نشست گروهي با يكديگر همكاري مي

ره تايي كامل (هر گفرايند توافق كليد مبتني بر ساختار درختي سه

ثال از ساختار درختي ) يك م1(درخت معرف يك كاربر) است. شكل

  كاربر است. 16تايي كامل با سه

  
  كاربر 16ساختار درختي سه تايي كامل با . 1شكل 

-�، Uiكاربر در گروه قرار دارد، هر كاربر  nفرض كنيد  ∈ (1, . . , /*
 


0زوج كليد خصوصي و عمومي % هر بار را دارد. كاربران در  1%+	و	

عنوان كليد خصوصي كوتاه مدت هرا ب -�اجراي پروتكل عدد تصادفي 

تايي چهار نوع گره كنند. در ساختار درختي سهخود انتخاب مي

شود: گره برگ، گره مياني با يك فرزند، گره مياني با دو تعريف مي

  .فرزند و چهارمين حالت، گره مياني با سه فرزند است

	-3گره برگ، در اين حالت  -ولحالت ا 2   است.  /	

  دهيم.قرار مي %�را برابر  3% -

%3مقدار  %$كاربر  - . هاي مجاور خود را براي گره والد و گره �

 كند.ارسال مي

  مياني داراي يك فرزند باشد،  گره - حالت دوم

-3اين حالت در  4 1	 �   است.   /	

 كند.انتخاب مي %�را علاوه بر  %́�يك عدد تصادفي ديگر  %$كاربر 

,%��هاي پيام %$كاربر  .1 �6% , 7%
كند ال ميارس �8%,$را براي كاربر  

 :كه در آن

 �% � �%� ،�6% � %7و  �%́� � �,��% , �6%
	+%  است. �#"�%�	9	

,�8%,��هاي پيام �8%,$كاربر  .2 7,%8�
- ارسال مي %$را براي كاربر  

�8%,� :نكند كه در آ � �,%8��  

�8%,7و  � ��	��,%8�
	+,%8� 9   است. �#"��%8,�

  .نمايدرا بررسي مي :برقراري رابطه %$ كاربر  .3

,�8%,��7 :نيز برقراري رابطه �8%,$كاربر   .4 �
 � ������,%8�

,%8� 9 �,%8�	, �"#�
 
  .كندرا بررسي مي       

  :آنگاه ،برقرار باشند 4و  3بندهاي  يها رابطهاگر        

%:كليد  %$ كاربر  .5 � ���,%8�, �6%
 كليد �8%,$و كاربر  ;�

:,%8� � ���% , �6%
هر  كنند. واضح است كه را محاسبه مي <=;>�

با يكديگر برابر  �8%,$و  %$دو كليد محاسبه شده توسط كاربرهاي 

�8%,: ،باشدمي � ���, �
�<;=>�́;�; � :%.  

-اگر   .6 � خواهد بود در غير  %:نشست همان  باشد آنگاه كليد 1

%3مقدار  %$صورت كاربر اين � �	�:%
%�را محاسبه و   � را   �3%

اور خود هاي مجهاي مجاور خود و فرزندان گرهبراي گره والد و گره

  كند.در گروه ارسال مي

@?گره مياني داراي دو فرزند است، در اين حالت  -حالت سوم � A  

  است.
بصورت خيلي ساده توافق  -3$و  41-3$، -$در اين حالت كاربرهاي 

 دهند.اي سه عضوي را انجام ميكليد يك مرحله

,%��پيام  %$كاربر  .1 7%
و كاربر  %,$و   �8%,$را براي كاربرهاي   ,�8%,�� هايپيام �%8,$ 7,%8�
و در  %,$و  %$براي كاربرهاي  را 

,%,��هاي پيام %,$نهايت كاربر  7,%
و  %$را براي كاربرهاي    .كندارسال مي �%8,$

C�:طور كليسال شده بههاي ار(در پيام � �C�   

7Cو � ����C
+C 9 �C�"#�	 ،�D � -, 3- 4 1, 3-
  است). 

هاي دريافتي پيام C$طور كلي هر كاربر در اين مرحله به .2 ��E, 7E
 ،��F , 7F
زمان با  صورت هماز دو كاربر ديگر را به 

��7E ستفاده از رابطه ا 9 7F, �
 � ������E

E 9����F

F 9 �E 9 �F	, �"#�
  
  .كندبررسي مي       

  برقرار باشد، 2اگر رابطه بند 

%: كليد  %$كاربر  .3 � ���,% , �,%8�
�; � ���, �
�;�<;�<;=> 

  كليد �8%,$كاربر 

K,H-� � e�P,H, PH
L<M-> � e�P, P
LML<ML<M->  

  كليد  %,$كاربر 

:,% � ���,%8�, �%
�<; � ���, �
�;�<;�<;=> 

  كند. را محاسبه مي

-شود كه كليدهاي محاسبه شده با يكديگر برابر ميمشاهده مي

%: باشند يعني � :,% � :,%8� .  
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-اگر  .4 � بود در غير  ،خواهد %:باشد آنگاه كليد نشست همان  1

%3مقدار  %$صورت كاربر اين � �	�:%
%� كند واسبه ميرا مح  � هاي مجاور خود و فرزندان را براي گره والد و گره  �3%

 كند.هاي مجاور خود در گروه ارسال ميگره

  باشد.فرزند مي 3گره مياني داراي -حالت چهارم

باينري نوعي شبيه ساختار درختي هي كه توصيف شدند بيهاحالت

(شايان ذكر  بودند ]6[ مقاله در همكارانش و توصيف شده توسط شنگ

است در پروتكل ارائه شده، براي احراز اصالت از يك رابطه متفاوتي 

حالي  رشود دسازي استفاده مياستفاده كرديم كه در آن از دو زوج

  كند).سازي استفاده مي] از سه زوج6كه احراز اصالت مقاله [
ــاربر  ــر ك ــادفي  ه ــدد تص ــك ع �Cي ∈! ــي ∗�� ــاب م ــد و را انتخ كن �C � �C�   7و � ����C
	+ 9  .كندرا محاسبه مي �#"��

%��هاي پيام %$كاربر  .1 	, 7%
و  �N%,$، �8%,$را براي كاربرهاي 

 كند.ارسال مي %,$

,�8%,��هاي نيز پيام �8%,$ كاربر 7,%8�
، %$ را براي كاربرهاي   كند.ارسال مي �N%,$و  %,$

%,��هايپيام نيز %,$كاربر  , 7,%
و  �8%,$، %$كاربرهاي  براي را  $,%N� كندارسال مي.  

,�N%,��هاي نيز پيام �N%,$كاربر  7,%N�
، %$را براي كاربرهاي     .كندارسال مي �8%,$و  %,$

 هكند. بهاي دريافتي از مرحله قبل را بررسي ميكاربر پيام ره .2

E�� هاي دريافتيپيام C$كاربر  كلي طور , 7E
  ،��F, 7F
و  

��O , 7O
 :را با استفاده از رابطه زير 

)1(  ��7E 9 7F 9 7O , �
 	� 	������E

E 9  
����F

F 9����O

O 9 �E 9 �F 9	�O 	, �"#�
  

هاي سه كاربر ديگر كند. توجه شود كه هر كاربر پيامبررسي مي

 كند.زمان بررسي و تصديق مي هم به صورت را 

  ) تصديق شود،1اگر رابطه (

,�N%,,%�� هايپيام %$ر ــــــــكارب .3 76,%8�
 ،��%,,%8�, 76,%
و  

��%,,%8�, 76,%N�
كند و آنها را به ترتيب براي را محاسبه مي 

 كند.ارسال مي �N%,$و  %,$، �8%,$ كاربرهاي

,�8%,,%,��نيز پيام  %,$كاربر  76%
كرده و آن را براي  را محاسبه 

  كند.ارسال مي %$كاربر  

P,%� كلي طورهب � �%�P 76 وC � ����%,P
+% 9   .است �#"�%�
  

P,%��پيام دريافتي  C$هر كاربر  ،طور كليهب .4 , 76C
را با رابطه   �Q76C, �R � �Q��Q�%,PR
% 9 �% 	, �"#�R كند.بررسي مي 

  

تصديق شود هر كاربر كليد محرمانه را  4در پايان اگر رابطه بند  .5

 كند:بدين صورت محاسبه مي

 :% � ���,%,,%8�, �,%N�
�; 	 � ���, �
�;�<;�<;=>�<;S>  :,%8� � ���%,,%N�, �,%
�<;=> � ���, �
�;�<;�<;=>�<;S>  

:,% � �Q�%,,%8�, �,%N�R�<; � ���, �
�;�<;�<;=>�<;S>  :,%N� � ���%,,%8�, �,%
�<;S> � ���, �
�;�<;�<;=>�<;S>  

واضح است كه تمام كليدهاي محاسبه شده با يكديگر برابر هستند، 

%:يعني  � :,% � :,%8� � :,%N�..  

-اگر  .6 � خواهد بود در غير  %:باشد آنگاه كليد نشست همان  1

%3مقدار  %$كاربر  ،صورتينا � �	�:%
كند و را محاسبه مي  �% � هاي مجاور خود و فرزندان را براي گره والد و گره  �3%

  كند.هاي مجاور خود در گروه ارسال ميگره

خت برسد، كند تا به ريشه درهر كاربر مراحل فوق را دنبال مي

توانند را مي %:بنابراين تمام كاربران كليد نشست گروهي مشترك 

 دست آورند.هب

  .  مرحله تغيير در عضويت كاربران3-3

از كاربران در هنگام اجراي پروتكل  سرييك تا اين احتمال وجود دارد

نظر بخواهند به گروه اضافه شوند و يا اينكه گروه را ترك كنند. از 

اي باشد تا كاربراني كه گروه را پروتكل بايد به گونه ،امنيتي الزامات

هاي جديد گروه نباشند و كنند ديگر قادر به محاسبه پيامترك مي

شوند نيز نبايد قادر به همچنين كاربراني كه جديداً به گروه اضافه مي

اربري زماني كه ك ،منظور براي اين گروه باشند. هاي قبليمحاسبه پيام

كند يكسري شود و يا كاربري گروه را ترك ميبه گروه اضافه مي

  مراحل را براي برقراري الزامات امنيتي بايد اجرا نماييم.

  .  پروتكل پيوستن به گروه3-3-1

 nشود قبل از اينكه كاربري به گروه اضافه شود در ابتدا فرض مي

در گروه در كاربر در گروه وجود داشته باشد. مكان كاربر جديد  �/ 9 1
  تايي است.امين گره درخت كامل سه-

  كند:كاربر جديد مراحل زير را طي مي

اطلاعات گروه شامل تعداد كاربران گروه و كليدهاي  �$كاربر  .1

 كند.ارسال مي �TN$عمومي تمام كاربران را براي كاربر جديد 

��TNعدد تصادفي  �TN$كاربر  .2 ∈! عنوان كليد خصوصي هرا ب ∗��

�TN�كوتاه مدت خود انتخاب و سپس  � �TN��   و امضاي 7TN� � 	����TN�
	�TN� 9 �TN��"#�  را محاسبه و منتشر

 كند.مي

شود و هاي زير كليد نشست جديد محاسبه ميبا توجه به حالت .3

/�اي كه در مسير گره -%:هر كليد مياني  9 1
ام و گره ريشه -

 .تغير خواهد كرد ،قرار داشته باشد

شود، سه كاربر اضافه مي nبه گروه با  �TN$ كاربرزماني كه 

وجود داشته حالت مختلف ممكن است در ساختار اوليه گروه 

  باشد كه عبارتند از:
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	Aزماني كه  -حالت اول � U		VWX	?  ياA � ?Y باشد:  

به گروه، آخرين گره  در اين حالت پس از پيوستن كاربر جديد 

)) داراي سه گره فرزند خواهد 2در شكل ( 5والد (گره شماره 

  .))2شكل ((بود. 

 
 ام-16ه وجود دارد، گره كاربر در گرو 15در ابتدا . 2شكل

  مربوط به كاربر جديد است.

/را برابر  -در اين حالت  -�دهيم قرار مي ⁄3 � / 3⁄ 
والد كاربر  -$و  

داراي سه گره فرزند است و  -$است. در اين حالت  91/$جديد 

مراحل محاسبه كليد را مانند حالت چهارم مرحله توافق كليد انجام 

در حالت چهارم عمل  91-3$مانند  91/$هد كه در اين صورت دمي

  . در پايان اجراي مراحل حالت چهارم از مرحله توافق كليد:كندمي

%:كليد   %$كاربر  - 	� 	 ���,%,,%8�, �TN�
�;   

�8%,:كليد   �8%,$كاربر  - � ���%,TN�, �,%
�<;=>    

%,:كليد  %,$كاربر   - 	 � 	 ���%,,%8�, �TN�
�<;   

�TN:كليد  �TN$كاربر  - � ���%,,%8�, �,%
�[S>  

  :كند. واضح استرا محاسبه مي

 :% � :,% � :,%8� � :TN� � ���, �
�;�<;�<;=>�[S>  
-اگر  - � خواهد بود در  %:باشد آنگاه كليد نشست همان  1

%3مقدار  %$كاربر  صورتاينغير  � �	�:%
را محاسبه  

%�كند و  مي � هاي مجاور را براي گره والد و گره �3%

- هاي مجاور خود در گروه ارسال ميو فرزندان گره خود

دهند تا به ريشه كند. آنگاه مرحله توافق كليد را ادامه مي

  .درخت برسند

	Aدر اين حالت  - حالت دوم � \		VWX	?  ياA � ?]9   .است \

به گروه، آخرين گره  �TN$در اين حالت پس از پيوستن كاربر جديد 

)) داراي يك گره فرزند خواهد بود. 3در شكل ( 5ه شماره والد (گر

  ).)3شكل ((

/�را برابر با  iدر اين حالت  92
 والد كاربر  -$دهيم، قرار مي ⁄3

تنها فرزند آن است. مانند حالت دوم  91/$خواهد بود و  91/$جديد 

  :در مرحله توافق كليد

انتخاب كرده و  -�را علاوه بر  -́�ر يك عدد تصادفي ديگ -$كاربر  - �- � �-� ،�́- � -7و  �-́� � �3��-, �́-
	+- 	9 را  �`_�-�	

,-��كند و سپس پيام محاسبه مي �́-, 7-
 91/$را براي كاربر  

  .كندارسال مي

 
ام مربوط به -14كاربر در گروه وجود دارد گره  13در ابتدا . 3شكل 

  كاربر جديد است.

�TN� :نيز �TN$كاربر  - � �TN��  7وTN� � ��	��TN�
	+TN� 	9 �TN��"#�  را

,�TN��محاسبه و پيام   7TN�
  .كندارسال مي %$را براي كاربر  

 3هاي دريافتي خود را مانند بندهاي پيام �TN$و  %$كاربرهاي  -

كنند. اگر رابطه از حالت دوم مرحله توافق كليد بررسي مي 4و 

 :تصديق برقرار باشد آنگاه

%:كليد  %$كاربر   	� 	 ���TN�, �6%
كليد  �TN$و كاربر  ;� :TN� 	 � 	 ���%, �6%
�[S> كند. توجه شود كه را محاسبه مي :TN� 	� ���, �
�[S>�́;�; �   .است %:

-اگر  - � خواهد بود در غير  %:باشد آنگاه كليد نشست همان  1

%3مقدار  -$صورت كاربر اين � �	�:%
و  كند را محاسبه مي  �% � هاي مجاور خود و فرزندان را براي گره والد و گره �3%

كند. آنگاه مرحله توافق هاي مجاور خود در گروه ارسال ميگره

 .دهند تا به ريشه درخت برسندكليد را ادامه مي

	Aدر اين حالت  - حالت سوم � a		VWX	?  ياA � ?Y4   است. \

به گروه، آخرين گره  �TN$اربر جديد در اين حالت پس از پيوستن ك

  .))4شكل ((والد داراي دو گره فرزند خواهد بود. 

  

ام مربوط -15كاربر در گروه وجود دارد، گره 14. در ابتدا 4شكل 

  به كاربر جديد است.

/�را برابر با  iدر اين حالت  9 1
 داراي  -$دهيم، اكنون قرار مي ⁄3

است و مراحل محاسبه كليد را مانند حالت سوم در مرحله  دو فرزند

- عمل مي 3در حالت  -3$مانند  91/$دهد (توافق كليد انجام مي

  كند). 
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  :از حالت سوم مرحله توافق كليد 2و  1هاي بند پس از اجراي مرحله

%: كليد %$كاربر  - 	� 	 ���TN�, �,%8�
�; �	���, �
�;�[S>�<;=>  
�8%,: كليد �8%,$كاربر  - 	� 	 ���TN�, �%
�<;=> � ���, �
�;�<;�<;=> 
�TN: كليد  �TN$ كاربر - 	� 	 ���,%8�, �%
�[S> � ���, �
�;�[S>�<;=> 

%:كند، كه محاسبه ميرا  � :TN� �   .است �%8,:

-اگر  - � خواهد بود در غير  %:باشد آنگاه كليد نشست همان  1

%3مقدار  %$صورت كاربر اين � �	�:%
%�را محاسبه و    � 3%� 

هاي مجاور ي مجاور خود و فرزندان گرههارا براي گره والد و گره

كند. آنگاه مرحله توافق كليد را ادامه خود در گروه ارسال مي

  .دهند تا به ريشه درخت برسندمي

سازي و بروز كردن كليد گونه كه قبلاً نيز اشاره گرديد براي باز همان

كه در مسير  گره  iمربوط به گره  %:نشست گروهي، هر كليد مياني  �/ 9 1
ام و گره ريشه قرار گرفته است، تغيير خواهد كرد. بنابراين -

در هر سه حالتي كه براي پيوستن كليد در اين بخش توصيف شد 

كه كليد نشست گروه است  1:و در نتيجه كليد  2:، 5:كليدهاي 

ها را زماني كه كاربر ) مسير اين تغيير5تغيير خواهند كرد. شكل (   دهد.مي شود، نشانكاربر اضافه مي 15به يك گروه با  $16

  

گردد كليدهاي به گروه اضافه مي �d$كاربر كه زماني  .5شكل  :e ،:	  تغيير خواهند كرد �:و.  

  پروتكل ترك كردن گروه .3-3-2

كاربري كه گروه را  كاربر در گروه باشد. nفرض كنيد كه در ابتدا 

دهيم. براي اجراي پروتكل ترك كردن نشان مي f$كند با ترك مي

كنيم و به سادگي را با يكديگر عوض مي f$و  /$گروه، جاي كاربر 

را حذف كرده و كليد نشست جديد را با توجه به ساختار  f$كاربر 

در  f$عيت كاربر كنيم. با توجه به موقجديد درخت محاسبه مي

آيد كه بدين صورت تايي كامل سه حالت مختلف پيش ميدرخت سه

  :است

g  -حالت اول � h .است  

باشد و در اين حالت گره ترك كننده گروه آخرين گره درخت مي

را حذف كند و كليد نشست  /$تواند مستقيماً كاربر پروتكل مي

  جديد را توليد كند.

/اگر  الف) � 3D 9 /�را برابر با  -باشد،  1 9 2
 دهيم. قرار مي ⁄3

داراي  -$گروه را ترك كرد، كاربر  /$در اين حالت پس از آنكه كاربر 

را بعنوان كليد  -́�يك عدد تصادفي جديد  -$دو فرزند خواهد بود. 

در  كند و مانند حالت سومخصوصي كوتاه مدت خود انتخاب مي

 :كندمرحله توافق كليد عمل مي

%6�مقادير   %$كاربر  - � %76و  �%́� � �,��6%
	+% 	9	 را  �#"�%́�

,%6��كند آنگاه پيام محاسبه مي 76%
 %,$و  �8%,$را براي كاربر  

%: كند و در نهايت كليد ارسال مي 	� 	 ���,% , �,%8�
�́; � ���, �
�́;�<;�<;=>  
  .كندرا محاسبه مي      

%6��پس از بررسي پيام  �8%,$كاربر  - , 76%
�8%,: كليد   	� 	 ���,% , �6%
�<;=> � ���, �
�́;�<;�<;=>  
  .كندرا محاسبه مي      

%6��نيز پس از بررسي پيام  %,$كاربر  - , 76%
%,: كليد   	� 	 ���3-8�, �6%
�<; � ���, �
�́;�<;�<;=>  
 .كندرا محاسبه مي     

-اگر  - � خواهد بود در غير  %:باشد آنگاه كليد نشست همان  1

%3مقدار  %$كاربر  صورتاين � �	�:%
كند و  را محاسبه مي  �% � -هاي مجاور خود و فرزندان گرهرا براي گره والد و گره �3%

كند. آنگاه مرحله توافق كليد هاي مجاور خود در گروه ارسال مي

  .دهند تا به ريشه درخت برسندرا ادامه مي

/اگر ب)  � 3D  ،را برابر  -باشد/ دهيم. در اين حالت قرار مي ⁄3

تنها يك فرزند  -$گروه را ترك كرد، كاربر /$پس از آن كه كاربر 

خواهد داشت و مانند حالت دوم در مرحله توافق كليد، يك عدد 

  .كندانتخاب مي -�را علاوه بر  -́�تصادفي ديگر 

 مقادير %$كاربر  -

 �% � �%� ،�6% � �́%� و   7% � �,��%, �6%
	+% 	9	�%�"#�  

,%��را محاسبه و پيام       �6% , 7%
 :كندارسال مي �T8,$را براي  

,�T8,��نيز پيام  �T8,$كاربر  7,T8�
ارسال  %$را براي كاربر  

  :كند كه در آنمي

 �,T8� � �,T8�� و  7,T8� � ��	��,T8�
	+,T8� 	9 �,T8��"#�  

از حالت  3هاي دريافتي را مانند بند پيام �T8,$و  %$كاربرهاي  -

طه تصديق تاييد كنند. اگر رابدر مرحله توافق كليد بررسي مي 2

%:كليد  -$شود  	 � 	 ���́%�,T8�, �6,T8�
كليد  �T8,$و كاربر ;� :,T8� 	� 	 ���́,T8��% , �6%
توان مي .كندرا محاسبه مي <=]>�

�T8,: بررسي كرد كه 	� ���, �
�́<[=>�<[=>�́;�; � :%  
-اگر  - � خواهد بود در غير  %:باشد آنگاه كليد نشست همان  1

%3مقدار  %$كاربر  صورتاين � �	�:%
كند و  را محاسبه مي  �% � -هاي مجاور خود و فرزندان گرهرا براي گره والد و گره �3%

كند. آنگاه مرحله توافق كليد سال ميهاي مجاور خود در گروه ار

 .دهند تا به ريشه درخت برسندرا ادامه مي
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/اگر  � 3D 4 /�را برابر  -باشد،  1 9 1
 دهيم، در اين قرار مي ⁄3

ديگر هيچگونه  %$گروه را ترك كرد،  T$حالت پس از آنكه كاربر 

را  %́�فرزندي نخواهد داشت بنابراين يك عدد تصادفي جديد 

را با  %3كند و  بعنوان كليد خصوصي كوتاه مدت خود انتخاب مي %6�كند و جايگزين مي %́� � %76و  �%́� � �,��6%
	+% 	9 را  6%�%́�

كند و فاز توافق روز ميهراب %:كليد  %$كند. در نهايت ارسال مي

  .كندليد را تا زماني كه به ريشه درخت برسد اجرا ميك

i - حالت دوم �   است. \

تايي كامل، در اين حالت مكان كاربر ترك كننده گروه در درخت سه

كند و ريشه درخت است. بنابراين پروتكل گره ريشه را حذف مي

اسبه كند و براي محجايگزين مي ،/$ريشه را با آخرين گره درخت 

كليد نشست جديد مانند حالت يك در پروتكل ترك كردن گروه 

دهد كه در آن گروه ) يك مثال را نشان مي6كند. شكل (عمل مي

، گروه را ترك 1$كاربر است و ريشه درخت يعني كاربر  16داراي 

  .كرده است

  
كننده گروه، گره ريشه است كه با آخرين گره گره ترك. 6شكل 

  .) جايگزين شده استام-16(گره 

i  - حالت سوم ∈ (a,… , A 4   است. *\

-(آخرين گره در درخت سه /$را با  f$در اين حالت، پروتكل كاربر 

كند و مانند حالت اول توصيف شده در تايي كامل) جايگزين مي

دهد و كليد نشست گروهي بخش پروتكل ترك كردن گروه ادامه مي

  .كنداسبه ميجديد را مح

  تحليل امنيتي پروتكل .4

هاي امنيتي را براي پروتكل ارائه شده مورد در اين بخش ويژگي

  هاي امنيتي به شرح زير هستند:دهيم. اين ويژگيبررسي قرار مي

 امنيت كليد شناخته شده: -

كند كه اگر يك كليد نشست فاش اين ويژگي امنيتي بيان مي

قرار  ريتأثجرا نبايد تحت هاي در حال اشود، امنيت پروتكل

در گروه  k$و  ,$، 	$، �$. با فرض اينكه تنها چهار كاربر گيرد

lmn":  برابر وجود داشته باشند و كليد نشست قبلي 	� 	 ���	, �k�,
�> 	� 	 ���k��, �,
�o ����k��, �	
�< 	� 	 ���	��, �,
�p � 	���, �
�>�o�<�p  

باشد، اگر مهاجم بخواهد كليد خصوصي كوتاه مدت يكي از 

را در  BDH)را بدست آورد بايد مسئله  ��كاربران (براي مثال 

معرفي گرديد،  2حل نمايد، كه طبق فرضي كه در بخش  	�

مسئله سخت است. همچنين كليد نشست  حل يكمعادل با 

وابسته به اعداد تصادفي انتخاب شده توسط  گروهي توليد شده

باشد، بنابراين در هر بار كاربران در هر بار اجراي پروتكل مي

  .اجراي پروتكل كليد نشست متفاوت خواهد بود

 تصديق كليد: -

 ويژگي امنيتي تصديق كليد (ضمني) نيازمند آن است كه هر

جز هكاربر مجاز پروتكل اطمينان يابد كه هيچ كاربر ديگري ب

به  توانند كليد نشست گروهي را كاربرهاي مجاز گروه نمي

  آورند.  دست

در پروتكل ارائه شده هر كاربر پيام توليد شده را با كليد 

كند، بنابراين تمام كاربران با خصوصي بلند مدت خود امضا مي

-هاي دريافتي را بررسي ميابتدا پيام هاي يكديگردريافت پيام

ها پروتكل را ترك كنند و در صورت عدم تصديق يكي از پيام

يابند كه تنها كاربران كنند. از اين جهت كاربران اطمينان ميمي

توانند فرايند پروتكل را اجرا كرده و كليد مجاز پروتكل مي

  نشست را محاسبه كنند.

 امنيت پيشرو: -

كند، اگر كليد خصوصي بلند مدت ي بيان مياين ويژگي امنيت

هاي نشست قبلي نبايد تحت كاربري فاش شود امنيت كليد

قرار گيرد. از آنجايي كه در پروتكل ارائه شده كليد  ريتأث

ها استفاده خصوصي بلند مدت كاربران تنها براي تصديق پيام

شده است و براي توليد كليد نشست از كليد خصوصي بلند 

شود، با فاش شدن كليد خصوصي بران استفاده نميمدت كار

- هاي قبلي به خطر نميبلند مدت كاربران امنيت كليد نشست

افتد. از اين جهت پروتكل ارائه شده مورد هدف اين حمله قرار 

  باشد.گيرد و پروتكل داراي امنيت پيشرو مينمي

 امنيت در مقابل جعل هويت با كليد آشكار شده: -

تي پروتكل را در مقابل جعل هويت كاربران اين ويژگي امني

ديگر به جاي كاربري كه كليد خصوصي بلند مدت او توسط 

كند. شايان ذكر است كه مهاجم فاش شده است مقاوم مي

كليدهاي خصوصي بلند مدت معمولاً براي توليد امضا و يا 

شوند؛ كليدهاي خصوصي بلند مدت در رمزگشايي استفاده مي

شوند و نه توليد منظور احراز اصالت استفاده مياين پروتكل به 

كليد نشست گروهي، از اين جهت پروتكل ارائه شده مورد هدف 

  گيرد.اين حمله قرار نمي

 كنترل كليد: -

كند كه نبايد هيچ كاربر مجازي در اين ويژگي امنيتي بيان مي

 ريتأثگروه وجود داشته باشد كه قادر به پيش بيني و يا تحت 

ن كليد نشست توليد شده باشد. در پروتكل ارائه شده قرار داد

 به دست كليد نشست گروهي با مشاركت تمام كاربران گروه 

بيني كليد آيد لذا هيچ كاربري قادر به كنترل و يا پيشمي

  باشد.نشست نمي
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  امنيت در مقابل مهاجم فعال و غير فعال: -

 شنودر به شود كه تنها قادمهاجم غير فعال به مهاجمي گفته مي

ها را تغيير دهد و يا تواند پيامد و نميباشميارتباطي  يها كانال

 بوده وپيامي را وارد كانال كند. ولي مهاجم فعال قدرتمندتر 

كاملي بر كانال ارتباطي  كنترلشود كه مهاجم فعال فرض مي

هاي ارسال شده را تغيير دهد و يا دارد و قادر خواهد بود پيام

   اجراي پروتكل وارد كانال كند. هنگامرا در  هاي خودپيام

در پروتكل ارائه شده حالت چهارم از مرحله توافق كليد را كه 

گيريم، در باشد را در نظر ميقسمت اصلي و نوآوري مقاله مي

,	%��	هاي كاربرها پيام. 1اين حالت در مرحله  7%
براي را 

هاي پيام %$ . كاربر4نمايند و در مرحله يكديگر ارسال مي ��%,,%N�, 76,%8�
 ،��%,,%8�, 76,%
,�8%,,%��و   76,%N�
را به ترتيب  

نيز پيام  %,$و كاربر  �N%,$و  %,$، �8%,$ براي كاربرهاي ��,%,,%8�, 76%
  . كندل ميارسا %$را براي كاربر  

هاي تبادل شده را شود كه مهاجم غير فعال پيامحال فرض مي

دست آوردن كليد ه، براي بشنود كرده و در اختيار داشته باشد

 ،را محاسبه كند، براي اين منظور �N%,:يا %,:، �8%,:، %: . يكي از كليدهاي5مهاجم بايد مانند مرحله  ،نشست گروهي

، %�ي جم بايد به ترتيب كليد خصوصي كوتاه مدت كاربرهامها    .را در اختيار داشته باشد �N%,�يا %,�، �%8,�

در صورتي كه اين كليدها به صورت مخفي نزد كاربرها باقي 

كه  همان گونه ،گردد و براي محاسبه آنهاماند و ارسال نميمي

 ح داده شد مهاجم با مسئلهدر امنيت كليد شناخته شده توضي

BDH در �	شودمواجه مي  .  

تواند اين هاي تبادل شده ميمهاجم فعال علاوه بر شنود پيام

ها را تغيير دهد و يا پيام خود را جايگزين نمايد، در پروتكل پيام

هاي هاي يكديگر ابتدا پيامارائه شده تمام كاربران با دريافت پيام

هاي مربوطه كه در مرحله توافق تفاده از رابطهدريافتي را (با اس

كنند و در صورت عدم كليد به آنها اشاره شد) بررسي مي

  نمايند.ها پروتكل را ترك ميتصديق يكي از پيام

يابند كه تنها كاربران مجاز از اين جهت كاربران اطمينان مي

 توانند فرايند پروتكل را اجرا كرده و كليد نشست راپروتكل مي

محاسبه كنند. بنابراين پروتكل در مقابل مهاجم غير فعال و 

  باشد.مهاجم فعال امن مي

ژو روي پروتكل شده توسط لاناجراي حمله ارائه  .5

  زنگ
] 11و همكارانش در مقاله مطرح شده در [ 1زنگ 2009در سال 

] را با استفاده از پروتكل توافق كليد گروهي يك دوري 6پروتكل [

ها را نسبت به پروتكل شنگ  د داده و حجم محاسبه] بهبو12[ 2شي

يك حمله كارآمد روي  ]13[3لان ژو 2006كاهش دادند. در سال 

  

1
 Zeng 

2
 Yijuanshi 

3
 LanZhou 

] توجهي به اين 11ارائه داده بود كه در پروتكل زنگ[پروتكل شي 

. در اين بخش حمله لان ژو بر پروتكل شي را بر حمله نشده است

تواند اين پروتكل نمي دهيم كهپروتكل زنگ تعميم داده و نشان مي

از  qنمايد. در اين حمله ابتدا مهاجم  نيتأمامنيت مورد نظر را 

KGC كند. درخواست يك زوج كليد مي  

E&بنابراين مهاجم  � ���&'E

، كليد عمومي E � �&E � 9  	
�  

E+و كليد خصوصي  � �&E � 9  	
�1 كه ��8 r - r /
&E � را  %&


%�هاي پيام qكند. آنگاه مهاجم دريافت مي	% ،�%
	%N�  را كه

كرده ارسال كرده است را انتخاب  �N%	$و  %	$براي كاربران  %$كاربر 

%	&�  : دهدزير را انجام مي و محاسبات 4 &	%N�
8���%
	% 4 �%
	%N�
 � �&	% 4 &	%N�
8���%�&	% � 9  	
� 4 �%�&	%N� � 9  	
�
 � �&	% 4 &	%N�
8���%�&	% 4 &	%N�
 ��
 	� �% �� 

Q&	%8� 4 &	%N�8�R8�Q&	%8��%
	% 4 &	%N�8��%
	%N�R 
� Q&	%8� 4 &	%N�8�R8�Q�%Q � 9 &	%8� 	R� 4 �%Q � 9 &	%N�8� 	R�R 
� Q&	%8� 4 &	%N�8�R8���%Q&	%8� 4 &	%N�8�R 	�
 � �% 	� 

E&�� %�  :و مقادير زير را محاسبه كند هدست آوردهرا ب �	 �N%	�و  �1 91-�2 ، �	 %	�،  �1 -�2تواند مقادير مي qمهاجم  ،و به همين صورت 9 �% 	� � �%�&E � 9  	
� � �%
E 

�	% ��&E 9 �	% 	� � �	%�&E � 9  	
� � �	%
E 

�	%N� ��&E 9 �	%N� 	� � �	%N��&E � 9  	
� � �	%N�
E 

  :بدين صورت محاسبه كند را -:تواند كليد مي qمهاجم اكنون 

:% � ���%
E 9 �	%
E 9 �	%N�
E	, +E
� ��
E	, +E
��;N�o;N�o;S>

� ���, �
��;N�o;N�o;S>
 

-اگر  � باشد، در غير اين صورت مهاجم مي -:، آنگاه كليد نشست 1

-3مقدار  � �2�:-
دهد كند و اين فرايند را ادامه ميرا محاسبه مي 

نشست گروه است، دست پيدا كند. همانطور كه  كليدكه  1:تا به  

ابل اين حمله آسيب پذير شده در مق مطرح پروتكل، شد مشاهده

  است. 

-هاي امنيتي با يك) پروتكل ارائه شده از نظر ويژگي1در جدول (

 .هاي با ساختار درختي مورد مقايسه قرار گرفته استسري از پروتكل

] كه مربوط به 7] و [6هاي [پروتكل ،شودهمان طور كه مشاهده مي

- را برآورده مي هاي امنيتيباشند نيز تمام ويژگيشنگ و باروآ مي

و سرعت، پروتكل ارائه شده بهتر  تسازند، ولي از نظر ميزان محاسبا

كند كه در بخش بعدي اين مقايسه هاي مذكور عمل مياز پروتكل

  صورت گرفته است. 
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    هاهاي امنيتي پروتكل ارائه شده با برخي پروتكلمقايسه ويژگي .1جدول

 كنترل

 كليد

امنيت 

 پيشرو

تصديق 

 كليد

كليد شناخته حمله 

 شده
 پروتكل

  
- 

 
]12[ 

    
]6[ 

    
]7[  

- 
 

- 
 

]15[  

- 
 

- 
 

]١٦[  

    
Our 

protocol 
  

  بررسي عملكرد پروتكل ارائه شده .6

ها و ارتباطات  در اين بخش پروتكل ارائه شده را از نظر ميزان محاسبه

ا توجه به شباهت ] ب7] و باروآ و همكارانش [6هاي شنگ [با پروتكل

كنيم. هر دو پروتكل شنگ و باروآ از در توليد كليد آنها مقايسه مي

  كنند. ساختار درختي استفاده مي

]، از ساختار درختي 7پروتكل ارائه شده توسط باروآ و همكارانش [

گيرند هاي درخت قرار ميكند و كاربران در برگتايي استفاده ميسه

هاي درخت به سمت ريشه ها از برگ محاسبه و بايد كليد را با اجراي

] از ساختار 6آورند. پروتكل ارائه شده توسط شنگ [ به دست درخت 

كند يعني هر گره درخت معرف يك درختي باينري كامل استفاده مي

  كاربر خواهد بود. 

تايي كامل ) از ساختار درختي سه3پروتكل ارائه شده در بخش (

درخت معرف يك كاربر است. برخلاف كند و هر گره استفاده مي

پروتكل باروآ و همكارانش پروتكل ارائه شده، از شناسه كاربران براي 

در  PKIهاي كند و به اين ترتيب هزينهاحراز اصالت استفاده مي

  شود.سيستم ارائه شده كسر مي

هاي ترين عمليات در پروتكلسازي مهمترين و سنگينعمل زوج

هاي انجام سازيباشد، از اين جهت تعداد زوجيمبتني بر زوج سازي م

استفاده  تتواند معيار مناسبي براي ميزان محاسباشده در پروتكل مي

شده در پروتكل و متعاقباً زمان مورد نياز براي اجراي پروتكل باشد از 

مورد نياز براي اجراي پروتكل  تمحاسبااين نظر كه هرچه ميزان 

  كل نيز كمتر خواهد بود. كمتر باشد زمان اجراي پروت

هايي كه در اجراي سازياز اين جهت در ادامه به محاسبه تعداد زوج

افزار پردازيم و با استفاده از نرمشوند ميپروتكل ارائه شده محاسبه مي

 اتسازي محاسبكردن و شبيهمربوط به مدل كه  MAPLEسازشبيه

تعداد كاربران ميزان باشد، نشان خواهيم داد كه با افزايش رياضي مي

ها چگونه تغيير خواهند كرد. با توجه به پويا بودن پروتكل  محاسبه

ارائه شده بررسي كارايي آن با توجه به اضافه (كم) شدن كاربران به 

  (از) گروه از اهميت فراواني برخوردار است.

هاي استفاده شده در پروتكل، سازي براي محاسبه تعداد كامل زوج

هايي كه كاربران برگ استفاده عداد تمام زوج سازيحاصل جمع ت

هاي هاي استفاده شده توسط گرهسازيكنند با تعداد كل زوجمي

هاي آوردن كليد نشست، گره دستبهآوريم. براي مي دستبهمياني را 

) را (با توجه 2- 3ها توصيف شده در بخش ( برگ بايد فرايند محاسبه

خود) تا زماني كه به ريشه درخت  هاي منطبق بابه يكي از حالت

  برسند اجرا كنند. 


/�sبنابراين كاربري كه در گره برگ قرار گرفته باشد بايد به اندازه  

هاي پروتكل تعداد مرحله 
/�sها را تكرار كند كه  مرتبه محاسبه

هاي كاربر دارد تعداد كاربراني كه در برگ /است و در پروتكلي كه 

/tيرند برابر گدرخت قرار مي 4 03s�/
41
2 1u  .است  

هاي برگ در ولي بايد توجه كرد كه ممكن است يكسري از گره

امين سطح قرار نداشته باشند و در -
/�sآخرين سطح درخت يعني  vs�/
 4 1w-بنابراين اين  ،امين سطح درخت قرار داشته باشند

- ن گره برگ تكرار ميها را يك مرحله كمتر از كاربرا كاربران محاسبه

/tكنند. در نتيجه بايد تعداد آنها را از  4 03s�/
412 1us�/
كم كرد.  


/�vsهاي برگي كه در سطح تعداد گره 4 1w- ام قرار دارند برابر

3s�/
41 4 x/43s�/
41 2⁄3 y هاي مياني، در هر سطح است. در مورد گره f3ها ، تعداد گرهf .است  

) را 2-3هاي مياني، فرايند توصيف شده در بخش (هر يك از گره f 9 تا  0دهند. بنابراين تعداد كل آنها از سطح بار انجام مي 1

s�/
 4 ∑برابر با  1 -	3-41s�/
است. در نهايت تعداد كل تكرارهاي  �1-

  :) برابر است با2- 3توصيف شده در بخش ( تمحاسبا

  

)2(  
∑ -	3%8�!�T
%{� 9	t/ 4 0<|�[
=>o 1u s�/
 	4
3!�T
8� 	9 x[=<|�[
=> o⁄< y 

)، 2-3بخش ( تمحاسبابا توجه به  -:و براي محاسبه كليد نشست 

يك  -:سازي و براي محاسبه زوج 4ها به براي احراز اصالت پيام

- آوردن تعداد كل زوج به دست براين براي سازي نياز است. بنازوج

) را 2سازي استفاده شده در پروتكل ارائه شده كافي است تا رابطه (

  ضرب كنيم. 5در عدد 

) در 3ها پروتكل ارائه شده در بخش ( روند رشد ميزان محاسبه

) 8) و (7هاي (مقايسه با دو پروتكل شنگ و باروآ در نمودار شكل

است  100زماني كه بيشينه تعداد كاربران  )7آورده شده است. شكل(

ها با توجه به افزايش تعداد كاربران  ) نمودار رشد محاسبه8و شكل(

  دهد. است را نشان مي 1000زماني كه بيشينه كاربران 


/��در نمودارها در محور عمودي  4 + ،��/
 4 
/��و  { 4 ~ 

روتكل باروآ و هاي پروتكل شنگ، پسازيمعرف تعداد زوج ترتيببه

شود كه پروتكل ارائه شده در پروتكل ارائه شده هستند. مشاهده مي

خصوص زماني هها ب مقايسه با دو پروتكل ديگر از نظر ميزان محاسبه

  است. كه تعداد كاربران زياد باشد بسيار بهينه

  



 149                                                                                                                 و همكاران مرتضي عريفيارائه يك پروتكل كارآمد توافق كليد گروهي تصديقي پويا مبتني بر شناسه؛ 

  

  

ها زماني كه تعداد  مقايسه روند رشد ميزان محاسبه. 7شكل 

  برسد. 100كاربران به عدد 

 

  
 تعداد كهي زماني ها محاسبه زانيم رشد روند سهيمقا. 8 شكل

  .برسد 1000 عدد به كاربران

هاي تبادل شده توسط كاربران نيز، هر براي محاسبه تعداد كل پيام

پيام و گره ريشه  3كند و هر گره برگ پيام را ارسال مي 9گره مياني 

هاي مياني دن تعداد كل گرهكند، با ضرب كرپيام را ارسال مي 6نيز 

و جمع كردن آنها با  3و تعداد كل گره هاي برگ در عدد  9در عدد 

توان بررسي پيام ارسالي از جانب گره ريشه، مي 6علاوه هيكديگر ب

/�5هاي ارسال شده حداكثر به اندازه نمود كه تعداد كل پيام 4 1
 

  است. 

�t0<|�[
=>o 1u 4 3
!�T
8� 9 x[=<|�[
=> o⁄< y� � 9 9 �t/ 4

0<|�[
=>o 1u 9 3
!�T
8� 4 x[=<|�[
=> o⁄< y� � 3 9 6 �� 5�/ 4 1
 

ها و تبادل اطلاعات پروتكل ارائه شده با دو  مقايسه ميزان محاسبه

شده است. در جدول  ) آورده2( جدول در ]7[ ] و باروآ6شنگ[ پروتكل

)2( R(n) هاي پروتكل، معرف تعداد مرحلهB(n) هاي تعداد كل پيام

هايي است كه در معرف تعداد كل زوج سازي P(n)تبادل شده است و 

  شود.پروتكل محاسبه مي

 گيرينتيجه .7

در اين مقاله يك پروتكل توافق كليد گروهي تصديقي پويا مبتني بر 

تايي تار درختي سهشناسه ارائه گرديد. در پروتكل ارائه شده از ساخ

بدين معني كه هر گره درخت معرف يك  ،كامل استفاده شده است

هاي دريافت شده تواند پيامكاربر مجاز گروه است. هر كاربر گروه مي

را با استفاده از ساختار مبتني بر شناسه تصديق نمايد و نيازي به 

 ،تباشد. از اين جهبررسي گواهينامه كليدهاي عمومي كاربران نمي

در پروتكل ارائه شده كاهش يافته  PKIهاي سنگين مربوط به هزينه

- و در نتيجه كارآمدي پروتكل افزايش يافته است. همچنين مكانيزم

هايي براي اضافه شدن كاربران به گروه و يا ترك كردن گروه ارائه 

هاي پويا كارآمد دهد پروتكل ارائه شده براي گروهگرديد كه نشان مي

نيازهاي امنيتي مهم  ،پروتكل ارائه شده ،باشد. همچنينيو مناسب م

از جمله امنيت كليد شناخته شده، تصديق كليد، امنيت پيشرو، 

امنيت در مقابل جعل هويت با كليد آشكار شده و كنترل كليد را 

  .سازدبرآورده مي

  ها با يكديگرپروتكل ارتباطات و ها محاسبه زانيم سهيمقا. 2جدول

 ��A
 ��A
 ��A
 
Barua  [2] �f��, /� r 52 �/ 4 1
 9 /vs�/
 4 1w 4 32	Q3!�T
8� 4 1R �f��, /� � / � 5 

Sheng 

[13] 
�f��	 /� r 3�/ 4 1
 9 1 

���
��� -	2%8�!�T


%{� 9	0/ 4 Q2!�T
R1s�/

42!�T
 9 �/ 9 12 � ���

��� 4 

Our 

protocol 
�f��,Q2/ 9 1 3� R� r 5�/ 4 1
 

���
�
���� -	3%8�!�T


%{� 9	�/ 4 �3!�T
 4 12 ��s�/

	43!�T
8� 	9 �/ 4 3!�T
 4 1 2�3 � ���

�
���� 5 

  
- R(n) هاي پروتكل، معرف تعداد مرحله  

- B(n)  هاي تبادل شده است،تعداد كل پياممعرف  -  P(n) شود.محاسبه مي لي است كه در پروتكهايمعرف تعداد كل زوج سازي  
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