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 چكيده

سپاري شده جريان داده مورد اقبال زيادي قرار گرفته ولي هنوز مساله كسب اطمينان از جامعيت رغم آنكه استفاده از خدمات سرورهاي برون علي

دارانـه   سپاري اين خدمات، كاربر بايد از عملكرد درست و امانتبراي برون. ها استاساسي سازمانهاي  نتايج دريافتي از اين سرورها يكي از چالش

در ايـن  . چرا كه سرور ممكن است به دلايل اقتصادي و يا بدخواهانه جامعيت نتايج را مورد حمله قـرار دهـد   ،سرور و كانال ارتباطي مطمئن شود

در اين مقاله يك روش كارا براي كشف . شود كاري يا با تاخير براي آنها ارسال مينشده و يا پس از دستها براي كاربر ارسال  حملات بخشي از پاسخ

در اين روش جريان داده اصلي با . شودميسپاري شده بر مبناي مميزي محاسبات تقاطعي ارائه هاي جريان داده برونحملات جامعيت در سيستم

. شوند ها به صورت يك جريان داده مستقل با كليد ديگري رمزنگاري شده و براي سرور ارسال ميداده يك كليد رمزنگاري شده و بخش كوچكي از

روش  ايـن  .كنـد  شود و كاربر با مقايسه نتايج در رابطه با جامعيت نتايج قضاوت مـي  پرس و جوي درخواستي كاربر برروي دو جريان داده اجرا مي

دهد كه ايـن   سازي احتمالاتي روش نشان ميمدل. و براي اجراي آن نيازي به تغيير ساختار سرور نيستسربار بسيار كمي بر كاربر تحميل نموده 

  .كنند مي يي بسيار بالايي دارد و نتايج ارزيابي عملي اين نتيجه را به خوبي تاييدآروش كار

  .جريان داده، محاسبات تقاطعي سپاري سيستم مديريتامنيت در جريان داده، جامعيت در جريان داده، برون :هاكليدواژه
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Abstract: 

Despite the fact that using the services of outsourced data stream servers has extremely been welcomed, but still the 

problem of obtaining certainty about received results from these servers is one of the basic challenges in enterprises. 

For outsourcing these services, the user should be assured by a mechanism about the security of communication chan-

nels as well as the correct and honest function of the server, because the server may attack the integrity of the results 

due to economic and malicious reasons. In such attacks, some parts of results are not sent to the user or sent after being 

modified or delayed. In this article, we have come up with an efficient method for detecting integrity attacks in out-

sourced data steam systems based on auditing the results of cross computation. In this method, the main data stream 

has been enciphered by a key and a small part of data has been enciphered by a different key, as a dependant data 

stream, and sent to the server. The requested query is applied on both streams and the user judges the integrity of    

results by comparing the results. Our method imposes a little overhead on the user and needs no change in the structure 

of the server. The probabilistic modeling of the method shows that this method has a high efficiency and the results of 

the exprimental analysis confirm this very well. 

Keywords: Service Oriented Architecture, Service Elicitation, Identify Service, Candidate Service, Tree Organiza-

tional Goals, Compliance Services 

  
*
Corresponding author E-mail ghayoor@iust.ac.ir                                                                                                                    Passive Defence Sci. & Tech. 2011, 2, 217-230 

���ور� «   �و��� -	��� ���� ������� ���م و  ��� �ا� � «  

 217 - 230ص : 1390 پاييز، 3سال دوم، شماره 



  1390 پاييز ، 3سال دوم، شماره ؛ "هاي پدافند غيرعامل علوم و فناوري"پژوهشي  –مجله علمي                                                                                                                            218

  مقدمه .1

ها سبب توجـه   هاي توليدي در بسياري از سيستم افزايش حجم داده

هـاي مـديريت جريـان     ها به استفاده از سيستمهرچه بيشتر سازمان

هاي سازي و نگهداري سيستماز طرف ديگر پياده. ]1[داده شده است

 ،باشـد هـاي زيـادي مـي    يازمند صـرف هزينـه  مديريت جريان داده ن

اندازي و پرداخـت  ها و ادارات توانايي راهبسياري از سازمان طوريكه به

هـا   به همين دليـل، ايـن سـازمان   . هاي مربوط به آن را ندارندهزينه

مندند سـرويس پـردازش جريـان داده را از يـك ارائـه كننـده        علاقه

ايــده اســتفاده از . دســرويس خــارج از ســازمان خــود دريافــت كننــ

هاي مديريت سپاري شده قبلا در سيستمهاي پردازشي برون سرويس

 2تحت عنوان پايگاه داده به عنـوان سـرويس   (DBMS) 1پايگاه داده

)DAS (2[مورد استفاده قرار گرفته است[ .  

هـا وجـود دارد    سـپاري پـردازش داده  مهمترين چالشي كه در بـرون 

 ـ . اطمينان از عملكرد صادقانه سرور است ه سرور ممكن است بـراي ب

دست آوردن سود بيشتر قسمتي از پاسخ را براي كاربر ارسال نكند و 

 چنـين  همهاي قديمي را براي كاربر دوباره ارسال كند يا همان پاسخ

سرور ممكن است به دلايل بدخواهانه حتي بـا صـرف هزينـه بيشـتر     

  . ]3[هاي نادرست را براي كاربر ارسال كندپاسخ

بايـد بـه بررسـي صـحت،     ها ميبراي اطمينان از حفظ جامعيت داده

 هـاي پاسـخ بـه   صحت ركورد. پرداخته شودها تازگي و تماميت داده

براي . ها بدون هيچ گونه تغيير در آن استمعني حفظ محتويات داده

هاي دريافت شده كه پاسخ شودبايد اطمينان حاصل حفظ تازگي مي

هـاي  هاي جريان داده، و نه بر اسـاس ركـورد  بر اساس آخرين ركورد

تماميت ركوردهاي پاسخ به معني آن است كه . تهيه شده باشد قبلي

هاي بايد تمام ركوردجوهاي دريافت شده ميوسسرور در پاسخ به پر

  . پاسخ و نه فقط بخشي از آن را به كاربر ارسال كند

سـپاري  معماري يك سيستم مديريت جريـان داده بـرون  ) 1(شكل  

هاي خودرا از طريـق  مالك جريان داده، داده. دهدشده را نمايش مي

. نمايـد مـي  يك كانال ارتباطي به صورت رمز شده براي سرور ارسـال 

ها را بـراي سـرور   هاي خود، آنجووكاربر نيز پس از رمز نمودن پرس

سرور در نتيجه اجراي پـرس و جوهـاي درخواسـتي،    . كندارسال مي

  . كندها براي كاربر ارسال مياي از ركورد پاسخ را در قالب جريان داده

د كه در شكل نشان داده شده است در اين معماري، با وجو طور همان

بايد با استفاده از آنكه، كاربر به جريان داده اصلي دسترسي ندارد مي

هـا اطمينـان   پاسـخ ) صحت،تازگي،تماميت(هايي از جامعيت مكانيزم

  .  ]4[حاصل كند

اكنون براي مميـزي صـحت معمـولا از امضـاي ركوردهـا و بـراي        هم

امـا مميـزي    ،شـود  مميزي تازگي از روش مهر زمـاني اسـتفاده مـي   

   .تماميت به اين سادگي نيست

  
1
 Database Management System  

2
 Database as a Service  

  

  سپاري شدهجريان داده برون .1 شكل

بايــد توجــه داشــت كــه   هــاي تماميــتدر هنگــام اعمــال مكــانيزم

هاي مديريت جريان داده در مواقعي كه با افزايش بار ورودي  سيستم

منظور كاهش بـار  هاي ورودي را به  شوند بخشي از ركوردرو ميروبه

تـرين مسـاله موجـود در    اين مسـاله چالشـي   .]6و 5[كنندحذف مي

سـپاري شـده   هاي مديريت جريان داده برون كنترل تماميت سيستم

  . است

هاي مبتني هاي كنترل جامعيت به دو دسته روشروشبه طور كلي 

در . ]7[دنشـو تقسيم مـي  احتمالاتيهاي بر ساختار تصديقي و روش

ــان داده،  روش هــاي مبتنــي بــر ســاختارهاي تصــديقي، مالــك جري

مثلا يك زنجيره ( جريان داده را در يك ساختار تصديقيركوردهاي 

در . كنـد  دهي نموده و براي سرور ارسـال مـي  سازمان) يا يك درخت

 ءكرده و مقدار امضا ءضمن مالك جريان داده ساختار تصديقي را امضا

كـاربران از  . كنـد  را از طريق يك كانال امن براي كاربران ارسـال مـي  

نـاي سـاختار تصـديقي ركوردهـا مطلـع      بـر مب  ءچگونگي توليد امضا

هـاي   عـلاوه بـر داده   پرس و جوهـاي كـاربر،    سرور در پاسخ. هستند

نتيجه، بر مبناي ساختار تصديقي، اطلاعات تكميلي براي توليد مجدد 

كـاربر بـا اسـتفاده از ركوردهـاي     . كند را براي كاربر ارسال مي ءامضا

وليد نموده و با امضاي را ت ءي و اطلاعات تكميلي، مجددا امضادريافت

  . كند دريافتي از مالك جريان داده مقايسه مي

توانند از تماميت نتـايج دريـافتي مطمـئن     به اين ترتيب كاربران مي

هاي تصديقي امكان كنترل دقيـق  هاي مبتني بر ساختارروش. شوند

سـازي  ولي براي پياده ،كنندنتايج دريافتي براي كاربران را فراهم مي

در معمـاري  . بايد تغييراتي را در ساختار سـرور اعمـال كـرد   آنها مي

سـپاري شـده بـه دليـل آن كـه يـك       هاي جريان داده برونسيستم

 تـوان  مـي ن ،گيـرد سيستم توسط چند كاربر مورد اسـتفاده قـرار مـي   

ها اين روش بنابراين،. خاص تغيير داد ساختار سرور را براي يك كاربر

از  .باشندسپاري شده مناسب نميرونهاي جريان داده ببراي سيستم

ها كاهش بار ورودي توسط سرور را بـه عنـوان    طرف ديگر اين روش

  .دهند يك حمله تشخيص مي

هاي سرور  هاي احتمالاتي، كاربران بخش كوچكي از پردازشدر روش

دسـت آمـده بـا نتـايج دريـافتي،      هرا انجام داده و با مقايسه نتايج ب ـ

هـاي   اشـكال روش  تـرين  مهـم . كننـد  ها را ارزيابي مـي  تماميت پاسخ

ايـن  . ها اسـت  احتمالاتي، عدم كسب اطمينان كامل از تماميت پاسخ
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ها را تحت پوشـش قـرار    جووبيشتري از شروط و پرسها طيف  روش

هـاي   سـتم مزيت آنها عدم نياز به تغيير در سي ترين مهماما . دهند مي

برداري از آنها و عدم شكنندگي  مديريت جريان داده موجود براي بهره

به همين دليل از اين . در وضعيت تحمل كاهش بار توسط سرور است

1سپاري خدماتدر برون توان ها به خوبي مي روش
  DSMS   اسـتفاده

  . ودنم

در اين تحقيق، يك راه حل مناسب براي مميزي احتمالاتي جامعيت 

 تـرين  مهم. شده استسپاري شده ارائه هاي جريان داده برون مسيست

روش استقلال كامل آن از سرور و نحوه اجراي پرس و اين خصوصيت 

جوها توسط آن و نيز عدم نياز كاربر بـه دسترسـي بـه جريـان داده     

هـاي بازرسـي    تـرين حالـت مشـابه روش   روش در سـاده . اصلي است

هاي جريان داده اي از ركوردمجموعهها در اين روش. باشدتقاطعي مي

  . گردندارسال مي Bو  Aبراي دو سرور 

جوهـاي  وپرس. گونه ارتباط داخلي با يكديگر ندارندها هيچاين سرور

بديهي است يكسـان نبـودن   . گرددكاربر براي هر دو سرور ارسال مي

ها بـه درسـتي كـار    ها نشانگر آن است كه حداقل يكي از سرورپاسخ

هاي مبتنـي بـر ارزيـابي    روش با روش اين مهمترين تفاوت. كند نمي

 شوداين است كه در اين روش تنها از يك سرور استفاده مي ،تقاطعي

 .گرددهاي سيستم مي كه اين موضوع باعث كاهش هزينه

روش مالك جريان داده بخش بسيار كـوچكي از ركوردهـاي   اين در 

نگاري با يك كليد مجزا، به جريان داده را انتخاب كرده و پس از رمز

سرور پرس و . كند صورت يك جريان داده مستقل به سرور ارسال مي

ها  جوي كاربر را روي جريان داده اصلي و تكراري اجرا نموده و پاسخ

هـا، كـاربر    براي مميزي تماميـت پاسـخ  . كند را براي كاربر ارسال مي

تقاطعي بـا   ورتص بههاي دريافتي از دو جريان داده را  مجموعه پاسخ

اين . كند يكديگر مقايسه نموده و در خصوص تماميت آنها قضاوت مي

روش علاوه بر سربار بسيار كم براي سرور و كاربر، نتايج بسيار قابـل  

هاي مدلسازي احتمـالاتي و ارزيـابي بـه آن     قبولي دارد كه در بخش

  .  شودپرداخته مي

له نحـوه ايجـاد   ئبـه مس ـ  توان ميهاي اين روش ترين چالشاز اصلي

هاي ي بين مالك جريان داده و كاربر، چگونگي انتخاب ركوردزمان هم

هاي اصـلي بـا ركوردهـاي تكـرار بـا      تكرار و چگونگي مقايسه ركورد

  .بيشترين دقت و كمترين سربار ممكن اشاره كرد

  :هاي اين تحقيق عبارتند از نوآوري ترين مهم

بـراي مميـزي    محاسـبات تقـاطعي  ارائه يك معمـاري مبتنـي بـر     •

  سپاري شدهبرون هاي مديريت جريان داده جامعيت در سيستم

سازي احتمالاتي و تطبيق سازي روش ارائه شده بر مبناي مدلمدل •

 سازي با نتايج ارزيابي عمليمناسب نتايج مدل

يابي به نتايج بسيار مناسب و قابـل  سازي كامل روش و دستپياده •

  قبول
  

1 Data Stream Management System 

  مرتبطكارهاي . 2

هاي مديريت جريان داده به طور كلي براي حفظ جامعيت در سيستم

صحت . ها مورد بررسي قرارگيردبايد صحت، تماميت و تازگي دادهمي

به معني تعيين اصالت ركوردهاي دريافتي از سـرور    ركوردهاي پاسخ

براي اطمينان از تازگي، كاربر بايد مطمئن شود كه . توسط كاربر است

يـافتي بـر اسـاس اعمـال شـرايط پـرس و جـو بـه آخـرين          نتايج در

 ـ  . انـد دسـت آمـده  هركوردهاي جريان داده و نه از ركوردهاي قبلـي ب

ها به اين معناست كه مجموعه پاسخ بدون هيچ كـم و   تماميت پاسخ

طور كامل توسط كاربر دريافت شده و ركوردي توسط سرور كاستي به

از يـك ديـدگاه   . ]8[و يا دشمن از اين مجموعه حـذف نشـده اسـت   

هـاي مـديريت جريـان داده را    هاي كنترل جامعيت در سيستمروش

به دو دسته مبتني بـر سـاختارهاي تصـديقي و احتمـالاتي      توان مي

  . دسته بندي نمود

بـه   تـوان  مـي هـاي مبتنـي بـر سـاختار تصـديقي      ترين روشاز مهم

سـازي مركـل بـه عنـوان     هايي اشاره نمود كه از درخت درهـم  روش

ها جريان داده بر در اين روش .]9[كنند ساختار تصديقي استفاده مي

سازماندهي شده بـر  ) B+-Treeبر پايه (اساس يك ساختار تصديقي 

شده و براي سرور  ءلك جريان داده امضااساس درخت مركل توسط ما

وجوي مورد نظر، نتايج را به سرور پس از اجراي پرس. شوند ارسال مي

ريشـه   ءهمراه اطلاعاتي كه توسط آنها كـاربر امكـان بازسـازي امضـا    

قـرار داده و بـراي كـاربر ارسـال      2داشته باشد در يك شيي تصديقي

فتي ريشه درخت را مجـددا  كاربر با استفاده از اطلاعات دريا. كند مي

هـاي مبتنـي بـر    روش. ]4و 3[كنـد  را بررسي مـي آن ءساخته و امضا

سربار نسبتا زيادي را به  ،ساختار تصديقي ضمن دارا بودن دقت زياد

كـه يكـي از    ،كنند و در مقابل كاهش بار وروديسيستم تحميل مي

  . دباشنميشكننده  ،ها هستندDSMSملزومات اساسي 

سرور، دوباره توسط كاربر  هاي احتمالاتي بخشي از پردازشدر روش

از . گـردد دست آمده با يكديگر مقايسـه مـي  شود و نتايج بهانجام مي

به روش قبلي خودمان كـه   توان ميكارهاي انجام شده در اين زمينه 

در ايـن روش بـراي   . ]10[اشاره نمود ،ارائه شده است 2011در سال 

هـا، مالــك جريــان داده اقـدام بــه توليــد   اطمينـان از جامعيــت داده 

نمايد و سپس آنها را بر اسـاس يـك الگـوي    ركوردهاي ساختگي مي

كاربر كه . كندمشخص در بين ركوردهاي اصلي براي سرور ارسال مي

دا از طريق يك كانال امن از الگوي توليد ركوردهاي سـاختگي  در ابت

 مطلع شده است به توليد مجدد ركوردهاي ساختگي و اعمـال پـرس  

پـردازد و در انتهـا ركوردهـاي دريـافتي را بـا      وجو بر روي آنهـا مـي  

ضـعف ايـن روش    تـرين  مهم. كندركوردهاي مورد انتظار مقايسه مي

 جوي جريان داده ساختگي است كـه سربار كاربر در توليد و پرس و 

  . شده استدر اين مقاله يك راه حل مناسب براي رفع آن ارائه 

  
2 Verification Object - VO 
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 هاي تصادفي چنـد  تحت عنوان خلاصه 2008روش ديگري در سال 

ايـن روش بـراي تحليـل    . ]11[ارائه شـد  (PIRS) 1يكه هاي اي جمله

مورد استفاده قـرار   DSMSهاي ترافيك شبكه توسط سرورهاي  داده

، الگوريتمي براي توليد يك خلاصه احتمـالاتي   PIRSدر مدل . گرفت

ايـن الگـوريتم بـا    . ازي جريان داده ارائـه شـده اسـت   بر مبناي مدلس

محاسبه اين خلاصه و مقايسه آن با مقدار مورد انتظار، در رابطـه بـا   

ايـن الگـوريتم   . كنـد  گيري مـي صحت نتايج دريافتي از سرور تصميم

وجوهاي شمارشي و تجميعي را پشتيباني كرده و براي محاسبه پرس

باتي و حافظه قابل قبولي برخوردار خلاصه مورد انتظار از سربار محاس

  .     است

  اوليه هايبيان مسئله و فرض. 3

بايـد بـا اسـتفاده از    كـاربر مـي   ،در يك سيستم مديريت جريان داده

هاي دريافتي از سرور اطمينان حاصل هايي از جامعيت پاسخمكانيزم

  :ها كاربر بايد از موارد زير مطمئن شودكند براي تاييد جامعيت داده

از مجموعه پاسخ مورد انتظار هيچ ركوردي حذف نشده : تماميت •

 .باشد

همه ركوردهاي دريافتي از سـرور از منبـع جريـان داده    : صحت •

 .دريافت شده و ركورد جعلي در آنها وجود نداشته باشد

هاي دريافتي از سرور بر اساس آخـرين ركوردهـاي    پاسخ: تازگي •

  . باشند  هاي داده ورودي تهيه شده دريافتي از جريان

در اين تحقيق به ارائه يك روش كارا  براي كنترل تماميـت در يـك   

. شـود پرداخته ميسرور و كاربر  ،محيط متشكل از منبع جريان داده

  .باشدير در ساختار سرور نميگونه تغيدر اين روش نيازي به هيچ

  :    از عبارتند تحقيقفرضيات اوليه اين 

و  بـوده هاي ارتباطي بين مالك داده، سرور و كـاربر نـاامن   كانال •

 :احتمال وجود حملاتي مانند

INSIDER يا  وMAN-IN THE-MIDDLE وجود دارد .  

مشكلات مربوط به سرور بـه  . باشد سرور امن و مورد اعتماد نمي •

  : باشد دو صورت مي

o ها ناكامـل يـا بـا     سرور تنبل و يا كم كار است بنابراين پاسخ

 .شوند تاخير ارسال مي

o در چنــين مــواردي ســرور بخشــي از . ســرور بــدخواه اســت

  .  دهد اطلاعات را به عمد حذف كرده و يا تغيير مي

 .ندارد دادهجريان كاربر ارتباط مستقيمي با مالك  •

كاربر و مالك جريان داده امكان تبادل اطلاعات مختصـر از روي   •

 .كانال امن را در ابتداي برقراري ارتباط دارند

كـاربر ممكـن اسـت بـا     . توان پردازشي كاربران محدود مي باشد •

استفاده از يك دستگاه سيار مانند تلفن همراه به سيستم متصل 

از اين رو مي بايد از تحميل هر گونه سربار اضافي تا حـد  . گردد

  
1 Polynomial Identity Random Synopses 

وسيله هايي داراي پهناي بانـد   امكان خودداري نمود زيرا چنين

   .باشند ي ميباتر محدود و محدوديت در نيروي

رمـز   صـورت   بهو كاربران سرور ركوردها بين مالك جريان داده،  •

  .شوند شده رد و بدل مي

يك مالـك جريـان داده، تعـدادي متنـاهي جريـان داده توليـد        •

اي  ، دنبالهkدريافتي از مالك جريان داده p جريان داده . كند مي

 :دار به صورت زير است نامتناهي از ركوردهاي انديس

��� = {�� , �	 , … } 

مالـك   از p روي جريـان داده  Qي جـو وكاربر امكان ثبـت پـرس   •


 .به صورت زير را دارد (��
) kجريان داده ��: SELECT *  

FROM ��� 

WHERE ���������(�	, ��, … , ��) 
 WINDOW SIZE  n SLIDE EVERY t     (t>=n) 

، هـر تركيـب   Condition (A1, A2, A3, … ,An)وجوهـا  در اين پرس

هـم   بـا كه با عملگرهاي منطقـي  است  ���هاي  شرطي روي خصيصه

  .اند تركيب شده

ركوردها  از نامتناهي دنباله ��� روي ��
ي جووپرس اجراي حاصل •

 :صورت زير استهب

��� = ������
�� , ���� = �� !� ∈ ���  ⋀ �  $%��$&�'$ 
��( 

سازي نگارش فرض شده است كه در اين مقاله فقط براي ساده: توجه

 kبنابراين از نوشـتن انـديس    ،تنها يك مالك جريان داده وجود دارد

  .نظر شده استصرف

فوق، مساله اصلي در اين تحقيق عبارتست از ارائه  هايبر اساس فرض

سرور هاي دريافتي از يك  پاسخ مميزي جامعيتروشي جديد جهت 

  . مديريت جريان داده نامطمئن، بدون نياز به تغيير در سرور

  روش ارائه شده. 4

مالك جريـان   پيشنهاديكه در مقدمه اشاره شد در روش  طور همان

 صـورت   بـه داده تعدادي از ركوردهاي جريان داده را انتخاب نموده و 

مالك جريان داده، . كند يك جريان داده مستقل براي سرور ارسال مي

كليـد اول بـراي   . كنـد ها استفاده مياز دو كليد براي رمزنگاري داده

رمزكردن جريان داده اصلي و از كليد دوم براي رمزنگاري جريان داده 

نرخ انتخاب ركوردهاي جريان داده تكـراري بـا   . كند دوم استفاده مي

. شود سطح دقت مورد انتظار در تشخيص حملات انتخاب مي توجه به

 ،گردنـد با توجه به آنكه همه ركوردها به صورت رمز شده تبادل مـي 

پـس از اعمـال   . سرور امكان تشخيص ركوردهـاي تكـراري را نـدارد   

ركوردهـاي   ،هاي ثبت شدة كاربر بر روي هر دو جريان دادهجوپرس
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كـاربر نيـز پـس از رمزگشـايي      .گردنـد پاسخ براي كاربر ارسـال مـي  

ركوردهاي پاسخ، با توجه به سرآيندي كه مالك جريان داده بر روي 

. د ركوردهاي تكرار را تشـخيص دهـد  توان ميركوردها قرار داده است 

بنابراين كاربر پس از تشخيص ركوردهاي تكـرار و مقايسـه آنهـا بـا     

 ـ توان ميركوردهاي پاسخ از جريان داده دوم  ا جامعيـت  د در رابطـه ب

  .كنند پاسخ دريافتي از سرور قضاوت مي

 معماري سيستم. 1- 4

براي . معماري سيستم مورد نظر نمايش داده شده است) 2(شكل در 

ها، تمامي ركوردهـا قبـل از ارسـال بـه      يابي به محرمانگي دادهدست

هاي  وجوها را روي دادهبنابراين سرور پرس. شوند سرور، رمزنگاري مي

هاي مختلفي براي اجراي پرس و  تاكنون روش. كند اجرا ميرمز شده 

بـديهي اسـت   . ]12 -14[انـد  هاي رمز شده ارائه شده جوها روي داده

شروط قابل اعمال در پرس و جوها وابستگي كامل به روش رمزنگاري 

سرور از نحوه . انتخاب شده دارند و از حيطه اين تحقيق خارج هستند

هــاي در روش چنــين هــمانتخـاب ركوردهــاي تكــرار مطلــع نيســت  

. مقـادير بـه يكـديگر وجـود نـدارد      1رمزنگاري جديد امكان نگاشـت 

بـا   جريان داده، حتي اگر سرور بداند كه پيشنهاديبنابراين در روش 

باشند كه با يك كليد هايي از جريان داده اصلي ميحجم كمتر نمونه

باز هـم امكـان نگاشـت دو جريـان بـر روي       ،اندديگر رمزنگاري شده

بسيار واضح است كه توفيق حمله كننـدگان در  . دارديكديگر وجود ن

مقايسه دو جريان داده و يافتن ركوردهاي يكسان در دو جريان داده 

 . كاملا وابسته به امنيت الگوريتم رمزنگاري انتخاب شده است

) DSO( 2، يك بخش در قسمت مالك جريـان داده )2(مطابق شكل 

اين بخش بر اساس  .داردوجود ) RR( 3هاي تكراربراي انتخاب ركورد

هـاي تكـرار   مورد انتظار، اقدام به انتخاب ركورد) IL( 4سطح جامعيت

و  (Km) بـا كليـد رمزنگـاري اول   ) Sm( جريـان داده اصـلي  . نمايدمي

رمزنگاري شده و   (Kr)با كليد رمزنگاري دوم) Sr( جريان داده تكرار

يكي از مزاياي روش اين است كـه كـاربر   . شودارسال مي DSMSبه 

نيازي به دانستن الگوريتم انتخاب ركوردهاي تكرار نـدارد از ايـن رو   

هاي  ها و نرخد در ساعات مختلف از مكانيزمتوان ميمالك جريان داده 

متفاوتي براي انتخاب ركوردهاي تكرار بدون نياز بـه مطلـع سـاختن    

ستقلال كامل مالـك جريـان داده و   اين مطلب ا. كاربر، استفاده كند

هاي متفـاوت انتخـاب   انتخاب روش چنين هم. دهد كاربر را نشان مي

ركوردهاي تكرار در ساعات مختلف، ضريب امنيتـي سيسـتم را بـالا    

  . خواهد برد

در نظر گرفته شـده  فرضيات اوليه زير  ،با توجه به معماري ارائه شده

  :است

  
1 Mapping 
2 Data Stream Owner 
3 Repetitive Records 
4 Integrity Level 

يك سرآيند ) اصلي و تكراري(به تمامي ركوردهاي جريان داده  •

 :گرددصورت زير اضافه ميبه

∀ � ∉ �*: , = ,%$ℎ(%1|%2!… |%�� 

                                             

∀�∈�1 : , = ,%$ℎ(%	|%�|… |%2) + 1        )1  (               

 

كاربران با استفاده از مقدار سرآيند فوق صحت ركوردهاي دريافتي از 

DSMS كـاربر از ايـن سـرآيند بـراي      چنـين  هـم . كنند را كنترل مي

تشخيص ركوردهاي تكرارشده از ركوردهاي غير تكرارشـده اسـتفاده   

  .كند مي

هاي مختلف مجبور  سرور بر اساس نرخ جريان داده ورودي زمان •

) LSR(  5است ولي حداكثر نرخ كاهش بـار  به كاهش بار ورودي

تعيـين  ) SLA( 6از قبل در قالب يك توافقنامـه سـطح سـرويس   

. دهـد اي از اين توافقنامه را نمايش مينمونه) 1( جدول. شود مي

براساس همين توافقنامه، مالك جريان داده نـرخ توليـد جريـان    

 .كندرا مشخص مي) RRR( داده تكرار

 

 اي از جدول توافقنامه سطح سرويس سرور و كاربر نمونه .1جدول 

  )درصد( LSR  تا ساعت  از ساعت

00:00  08:00  8 

08:01  16:00  14 

16:01  23:59  5 

يـك   (Qm)در اين معماري  به ازاء هر پرس و جوي درخواستي كاربر

 (Qr)وجوي ديگر با همان شرايط بـرروي جريـان داده تكـراري    پرس

كاربر براي مميزي تماميت، . گرددايجاد شده و براي سرور ارسال مي

 (Rm)را بـا نتـايج پـرس و جـوي اصـلي       (Rr)وجـو  نتايج اين پـرس 

با توجه به اينكـه دو جريـان داده   . كند تقاطعي مقايسه مي صورت به

بنابراين سرور امكان  ،اند اصلي و تكرار با كليد مختلف رمزنگاري شده

تطبيق دو جريان داده و كشف ركوردهاي متناظر بين دو جريان داده 

به اين صورت عملا شـرط عـدم ارتبـاط بـين دو سـرور در      . را ندارد

هاي تقاطعي محقق شده و بـا اسـتفاده از يـك سـرور امكـان       كنترل

  .دآي دست ميهكنترل تقاطعي عملكرد سرور ب

  :رو هستهري فوق سه چالش اساسي زير روبسازي معمابراي پياده  

 توليد جريان داده تكرار  •

 وي كـاربر بـر روي هـر دو جريـان داده    وجي اعمال پرسهمزمان •

 اصلي و تكرار

توسـط  ) هـا  بررسي ركوردهاي تكرار در پاسـخ ( مميزي جامعيت •

 .كاربر با حداقل سربار ممكن

 .  شده استهايي براي اجراي موارد فوق ارائه  حل راه مقالهدر ادامه اين 

  
5 Load Shedding Ratio 
6 Service Level Agreement 
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 معماري كلي سيستم .2شكل 

  توليد جريان دادة تكرار. 2.4

برداري از  با نمونه (Sr)كه قبلا اشاره شد، جريان داده تكرار  طور همان

بـرداري از يـك    بـراي نمونـه  . شود ساخته مي (Sm)جريان داده اصلي 

هاي متفاوتي از يك نمونه برداري ساده تصادفي تا  جريان داده روش

كه از حيطه اين تحقيـق خـارج    ارائه شده است تر هاي پيچيده روش

تر عمـدتا سـربار كمتـري دارنـد و      هاي ساده روش .]15 -18[هستند

تحميـل   مالك جريـان داده را به تر سربار بيشتري  هاي پيچيده روش

هـاي انتخـاب شـده     از طرف ديگر در روش ما، هرچه نمونه. كنند مي

بيشتر در محدوده پرس و جوي كاربران قرار گيرنـد احتمـال كشـف    

بنـابراين نحـوه انتخـاب ركوردهـا تــاثير     . يابـد  حمـلات افـزايش مـي   

  . مستقيمي در كيفيت كشف حملات دارد

روش توليـد جريـان داده   اين است كه در توجه به اين نكته ضروري 

گونه سرباري در توليد جريان شود و كاربر هيچ انجام مي DSOتوسط 

نكته قابل توجـه ديگـر اينكـه در روش    . شودداده تكرار متحمل نمي

نيازي نيست كاربر از چگونگي توليـد جريـان داده تكـرار    پيشنهادي 

ايط زماني مختلف تواند در شر مي DSOمطلع شود و به همين دليل 

  . برداري انتخاب نمايد هاي متفاوتي را براي نمونه الگوريتم

  

 :شود انجام مي DSOبراي توليد جريان داده تكرار عمليات زير توسط 

• DSO    به تمامي ركوردهاي جريـان داده اصـلي(Sm)    يـك شـماره

 (#RS)ركورد
عدد صحيح (اين فيلد از نوع عددي . نمايد اضافه مي ١

است و تـاثير چنـداني در حجـم ركوردهـا     ) بايتي 4بدون علامت 

متوالي به نام پنجره  هاي جريان داده اصلي را در پنجره DSO. ندارد

مقـدار  . كند بندي مي اي نسبتا بزرگ دسته با اندازه (GW) 2عمومي

RS#    ــورد در هــر ــين رك ــر GWاول ــن . صــفر اســت براب ــول اي ط

 (LGW)ها پنجره
و  DSOيكي از پارامترهايي است كه قبلا توسط  3

 .كاربران مورد توافق قرار گرفته است

 (tm)بسيار بزرگتر از پنجـره پـرس و جوهـاي كـاربران     LGWمقدار  •

تعـدادي قابـل    پنجـره عمـومي   تا هـر  (LGW>>n)شود  انتخاب مي

پنجـره   هاي جستجو را شامل شده و بـه ازاي هـر   توجهي از پنجره

-مـي پاسخ براي كاربران ارسـال   هايحتما تعدادي ركورد عمومي،

 .  شود

• DSO برداري از جريان داده  هاي نمونه با استفاده از يكي از الگوريتم

از ركوردهـاي   تعـدادي  (RRR) و بر مبناي نسبت تكرار ركوردهـا 

قبلي در قالـب   #RSداده اصلي را انتخاب نموده و با همان  جريان

براي ) پس از رمز نگاري با يك كليد ثانويه(يك جريان داده جديد 

 . كند سرور ارسال مي

در جريان داده اصلي، ركوردهايي كه براي ارسال در جريان تكراري  •

قابل تفكيك از ساير ركوردها  آنها اند از طريق سرآيند انتخاب شده

                                .هستند

  هاكنترل جامعيت پاسخ. 5

ها بـر مبنـاي مـدل محاسـبات تقـاطعي       پاسخ مميزي جامعيتبراي 

دست آمده از دو پرس و جـوي اصـلي و تكـراري بـا     هبايستي نتايج ب

هاي  جو چالشواما براي مقايسه نتايج دو پرس. شونديكديگر مقايسه 

  :رو هستهزير روب

هـاي   جـوي و، شروع به اجراي پـرس پس از يك تاخير زمانيسرور  •

كند ولي كاربر از مـدت دقيـق ايـن تاخيرهـا      درخواستي كاربر مي

 و تواند موقعيت دقيق پنجره پرس در نتيجه كاربر نمي. مطلع نيست

ها  اين پنجره پوشاني همهاي داده تعيين كرده و  جوها را در جريان

 ). )3(شكل (را تعيين كند

 و هايي كه دو پرس مقايسه نتايج تنها در محدوده، )3(شكل مطابق  •

دو  nو  tچنانچه مقادير . پوشاني دارند قابل انجام استجو با هم هم

جو به درستي انتخاب نشوند ممكن است پرس و جوي اصلي وپرس

(Qm)  و تكراري(Qr)  نداشته باشـند و عمـلا    پوشاني همبا يكديگر

 .امكان كنترل نتايج از بين برود
  

1 Record Sequence Number 
2 General Window 
3 Length of GW 
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ها بايد با دقت مورد انتظار كاربر و با حداقل سربار و  مقايسه پاسخ •

له كاهش بار ورودي كه ئمس چنين هم. حداكثر سرعت انجام شود

 .دهد بايد در نظر گرفته شودسرور در زمان هاي پرباري انجام مي

 

 آنها پوشاني همتاخير سرور در اجراي پرس و جوها و  .3شكل 

هـاي   هاي لازم براي هر يك از چالش در ادامه اين بخش ابتدا راه حل

مميـزي  فوق را مـورد بررسـي قـرار داده و سـپس الگـوريتم جـامع       

  .نماييم ها را ارائه مي پاسخ جامعيت

  جو توسط كاربرانوپرستخمين موقعيت پنجره . 1.5

را در سـرور ثبـت نمـود     Qrو  Qmپس از آنكه كاربر پرس و جوهاي 

سرور با يك تاخير زماني شروع به اجراي اين دو پرس و جـو ارسـال   

نمايد ولي سرور لزوما اجراي اين دو پرس و جـو   نتايج براي كاربر مي

ه تـاخير  كـاربر از انـداز  . ))3(شـكل  ( كند آغاز نمي زمان همطور هرا ب

يك الگوريتم بـراي تخمـين   . شروع اجراي پرس و جوها مطلع نيست

دست آمده ارائه هموقعيت پنجره پرس و جوي كاربر بر مبناي نتايج ب

در اين تحقيق با توجه به نتايج مناسب اين الگوريتم، . ]10[شده است

براي تخمـين موقعيـت پنجـره پـرس و جوهـا       نيز از همان الگوريتم

 Qrو  Qmي هاتخمين موقعيت پنجره پرس و جو. شده استاستفاده 

ــه ــا اســتفاده از دو ب متفــاوت از كــلاس  instanceصــورت مســتقل ب

Estimate QW  شودميانجام.  

  QRو  QMجوهاي وپوشاني پرسهم. 2.5

و  nmو  tmبـا پارامترهـاي    Qm، سرور پرس و جـوي  )3(شكل مطابق 

هاي  يكي از چالش. كند اجرا مي nrو  trبا پارامترهاي  Qrپرس و جوي 

بـه  . اسـت  Qrو  Qm پوشـاني  هـم تضمين ارائه شده اساسي در روش 

خاصي برخـوردار اسـت   پوشان از اهميت هاي همدست آوردن ركورد

يم از تـوان  مـي دست آمده از هر دو جريـان  زيرا با مميزي ركورهاي به

بايد توجـه داشـت كـه    . صحت عملكرد سرور اطمينان حاصل نماييم

 trمقادير  توان ميگردد و تنها توسط كاربر تعيين مي  nmو  tmمقادير 

ه تعداد ك شودهر چه اين مقادير به نحوي تعيين . را تعيين كرد nrو 

 حملاتپوشان بيشتر شوند دقت و سرعت در تشخيص ركوردهاي هم

پوشـاني حـداكثر   براي آنكه در هر بار هم. بيشتر خواهد شد جامعيت

بـه   nrمقـدار   داده شـود، پوشـان قـرار   ركوردهاي تكرار در ناحيه هم

  :شودصورت زير تعيين مي

)2  (                                    nr = nm × RRR                  

اي برخـوردار   از اهميت ويـژه  trبا در نظر گرفتن وضعيت فوق تعيين 

تـر باشـد   نزديك nrبه مقدار  trواضح است كه هر چه مقدار . شودمي

شـود ولـي سـربار     پوشان بيشتر مـي در محدوده هم يتعداد ركوردها

اجـرا   Srهـايي از   در محدوده Qrچرا كه  ،يابد افزايش ميسيستم نيز 

بـه هـر حـال    . قـرار دارد  Smروي  Qmشود كه در محدوده پـرش   مي

 . تعيين گردد nrبرابر   trدهد كه مقدار بهترين حالت زماني رخ مي

پـرس و جوهـا، مثـال زيـر را در نظـر       پوشـاني همبراي توضيح بهتر 

  : بگيريد
RRR=10%,  

Qm: tm=1000, nm=200 

Qr:  nr= nr × RRR=20, tr=90 

Delay=20 

توجه بايد . دهد را نمايش مي Qrو  Qm پوشانيهموضعيت  )4(شكل 

انتخاب شـده، بـه طـور     ه به نرخ ركوردهاي تكراريكه با توج داشت

 Qrيـك ركـورد از    Qmركـورد دريـافتي از    10متوسط بـه ازاي هـر   

  . شود دريافت مي

  

  پرس و جوهاي اصلي و تكراري پوشانيهم .4شكل 

بنـابراين در   ،كنـد  را با تاخيرهاي متفاوتي اجـرا مـي   Qrو  Qmسرور 

. با مقداري تاخير اعمال شده است Qmنسبت به  Qr شدهفرض  شكل 

هـايي  با توجه به بازه در نظر گرفته شـده دو جريـان داده در بخـش   

پوشاني همله هر ئبايد توجه داشت اين مس. پوشاني هستندداراي هم

هـاي بعـدي نيـز بـه     پوشانيدر سه پنجره متوالي رخ داده است و هم

دهد اما ممكن اسـت بـين   همين ترتيب در سه پنجره متوالي رخ مي

پوشـاني  هر همپوشاني تا همپوشاني بعدي تعدادي پنجره بـدون هـم  

پوشـاني تـا   فاصله هر هـم  توان ميدر حالت كلي . وجود داشته باشند

  .دست آوردي را به صورت زير بهپوشاني بعدهم
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پوشانهاي هم فاصله محدوده م.م.ك =   (tm , (tr / RRR) )            )3(  

ها از يكديگر در مثال قبل برابر پوشانيبا توجه به رابطه بالا فاصله هم

  :است با 

م.م.ك  (1000 , ))0.1/90( = 9000 

ممكـن اسـت بـا انتخـاب يـك      ) )5(شكل ( اما در موارد بسيار خاص

بـه  . پوشاني بين دو جريان داده رخ ندهـد نامناسب هيچ هم trمقدار 

  :مثال زير توجه كنيد

RRR=10%,  

Qm: tm=1000, nm=100 

Qr:  nr= nr × RRR=10, tr=100 

Delay=10 

 

  

  اصلي و تكراري وجوهايپوشاني پرسعدم هم .5كل ش

اوليـه   هـاي با توجه به فـرض  ،در صورت رخداد اين موارد بسيار نادر

هـر  كه در  شودبه قدري بزرگ تعيين مي اندازه پنجره عموميچون 

در صورتي  بنابراين گيرد ميحداقل يك ركورد پاسخ قرار  از آنهايك 

كه پنجره عوض شود و هيچ ركوردي از جريان داده دوم در محدوده 

  . اين وضعيت قابل تشخيص استپوشان دو پرس و جو قرار نگيرد هم

، اعمال درخواست بر جريـان داده  trبا تغيير مقدار در چنين مواردي 

با قرار دادن يك تـايمر از   توان مي چنين هم. شود دوم دوباره آغاز مي

در صورتي كه اين تايمر به مقدار  كرد،وقوع چنين اتفاقي جلوگيري 

از جريـان داده دوم دريافـت    پوشـاني  هم هيچ ركورديصفر رسيد و 

پوشاني دو جريان زمـاني  عدم هم .دادرا تغيير  tr مقدار توان مي نشد،

  :آيد كه رابطه زير برقرار باشدپيش مي

tm = ( tm , (tr / RRR))    م.م.ك                                   )3(  

ن شرط لازم اما كافي برقراري ايپوشاني دو جريان داده براي عدم هم

 RRR-1اما در صورتي كه اين شرط برقرار باشـد بـا احتمـال    . نيست

بـه   trپس تنها كـافي اسـت كـه مقـدار     . دهدپوشاني رخ ميعدم هم

  . نحوي انتخاب شود كه رابطه بالا برقرار نباشد

  

  ساختار الگوريتم كنترل جامعيت. 3.5

. دهـد  ساختار كلي الگوريتم مميزي جامعيت را نمايش مي )6(شكل 

شـماره  شود، كاربر بـا اسـتفاده از   ملاحظه ميشكل كه در  طور همان

ركوردهاي دريافتي، پنجره پرس و جوهاي اصلي و تكراري را تخمين 

پوشـان پـرس و جوهـا    ها براي تعيين محدوده هم اين پنجره(زند  مي

در ضـمن كـاربر ركوردهـاي تكـراري      ).گيرنـد  مورد استفاده قرار مي

پوشان دو جدا نموده و ركوردهايي كه در محدوده هم Rmموجود در 

. كنـد  وارد مي (Main Queue)در صف اصلي  را پرس و جو قرار دارند

پوشـان قـرار   كه در محـدوده هـم   Rrركوردهاي موجود در  چنين هم

اكنون براي . ندك وارد مي (Rep. Queue)دارند را نيز در صف تكراري 

كافي است شماره ركوردهاي موجود در دو صـف را   مميزي جامعيت

بديهي است چنانچـه يـك شـماره ركـورد     . با يكديگر مقايسه نماييم

موجود در يك صف در صف ديگر وجود نداشته باشد ايـن ركـورد از   

براي قضاوت در خصوص جامعيت نتايج بايـد  . نتايج حذف شده است

  :نماييم به موارد زير توجه

حذف ركوردها ممكن است به علت كاهش بار ورودي توسط سرور  .1

توان در خصوص حـذف يـك    به همين دليل نمي. انجام شده باشد

 .به صورت مستقل قضاوت نمود Rrيا  Rmركورد از 

هـا بـه    با توجه به حجم بالاي ركوردهاي جريان داده، بررسي صف .2

بـالايي بـه كـاربر    ازاي دريافت هر ركـورد موجـب تحميـل سـربار     

 .شود مي

بايد براساس دقت مورد نظر كـاربر انجـام    مميزي جامعيتعمليات  .3

كاربر در مقابل كـاهش سـربار محاسـباتي    چون ممكن است . شود

 .بگيردخود، حذف برخي از ركوردها توسط سرور را ناديده 

  الگوريتم مميزي جامعيت توسط كاربرشماي  . 6شكل 
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يعنـي مقايسـه   ( مميـزي جامعيـت  با توجه به مـوارد فـوق عمليـات    

بايد بر اساس دريافت يك مجموعه از ركوردهاي  را )ها محتويات صف

 1به اين صورت جريان. تك ركوردهاپاسخ انجام داد و نه دريافت تك

در قالب تعدادي پنجره متوالي تحت عنوان پنجره ارزيابي  ،داده پاسخ

(CW)       مورد بررسي قرار گرفتـه و هشـدارهاي لازم بـر اسـاس ايـن

هـاي   در ادامـه ايـن بخـش، شـرح الگـوريتم      .شود ها اعلام مي پنجره

ارئـه   "الگـوريتم نهـايي  "و  "ارزيابي جامعيـت "، "پوشانيهمكنترل "

  .شده است

 يپوشان همكنترل . 1.3.5

 Qrپوشان در محدوده هم Rmبراي بررسي وجود يك شماره ركورد از 

 Qrبايد شماره ركورد مورد نظر را به محل قرار گرفتن اين ركورد در 

                          :براي اين منظور كافيست عبارت زير را محاسبه كنيم. نگاشت نماييم

4%�1(��#�) = (��#� −  ��%��7&(
81 )) *��  �1   )4(          

, 90در بازه  (�#��)�1%4به اين صورت چنانچه  باشد ركـورد   ;�1

چنانچـه در زمـان   . اسـت  Qrو  Qmپوشـان  دريافتي در محدوده هـم 

ــرل  ــاني هــمكنت ــك  Qmو  Qr پوش ــر دو در ي ــد  GWه ــند باي نباش ��%��7&(
بـراي  . محاسبه گـردد  Qmبر اساس پنجره متناظر  ( 81

و  mفرآيند فوق با جايگزيني  Qmبا  Rrركوردهاي  پوشاني همكنترل 

r شود اجرا مي.  

  ارزيابي تقاطعي نتايج. 2.3.5

به ترتيب مجموعه ركوردهاي حاصل از اجراي  �1و  ��فرض كنيد 

Qm  وQr  رويSm  وSr به صورت زير باشند:  �� = �����(
�, ��)  

R= = Apply(Q=, S=) )5              (                                        

به ترتيب مجموعه ركوردهـاي دريـافتي توسـط كـاربر      R=Dو   ��Dو 

  . باشند

نتايج تنهـا در   مقايسه تقاطعيمطابق آنچه در بخش قبل اشاره شد 

 E1و  �Eچنانچه  .استپوشان دو پرس و جو امكان پذير محدوده هم

در محـدوده   Rrو  Rmبه ترتيب مجموعه ركوردهاي حذف شـده از  

  :توسط سرور يا دشمن به صورت زير باشند Qrو  Qmپوشان هم

E� = {� | � ∈ 7F'�G%�(
�, 
1) ⋀  � ∈ �� ⋀ � ∉ ��D }  
    E1 = {� |� ∈ 7F'�G%�(
�, 
1) ⋀  � ∈ �1  ⋀ � ∉ �1D } 

)6(  

  :كه عبارتند از چهار وضعيت قابل انتظار است

 ،حـذف نشـده اسـت    Rmحذف ولي از  Rrاز   rk ركورد: 1وضعيت •

  :يعني

  
1 Check Window 

        �� ∈ E� ∧ �� ∉ E1   )7(                                              
حذف نشده  Rrحذف شده است ولي از  Rmاز  rkركورد : 2وضعيت •

  :است يعني

 )8 (                                              �� ∉ E� ∧ �� ∈ E1         

  :حذف شده است يعني Rmو  Rrاز  rkركورد : 3وضعيت  •

      �� ∈ E� ∧ �� ∈                                                                        )9(   

  :است يعنيحذف نشده  Rmو  Rrاز  rkركورد : 4وضعيت  •

      �� ∉ E� ∧ �� ∉ E1                                             )10(  

ه حالت كاركرد صحيح سرور بدون وقوع حمل 4واضح است كه حالت 

قابل كشف توسط  2و  1هاي  حالت ،با استفاده از روش تقاطعي. است

حالتي است كه كاربر امكان كشـف حملـه را    3كاربر هستند و حالت 

حالت فرار را به صورت دقيق بـا يـك    6 در بخش). حالت فرار(ندارد 

احتمال  شده كه  گرفته و نشان دادهمدل احتمالاتي مورد ارزيابي قرار 

  .وقوع چنين حالتي بسيار كم است

كـاربر بايـد ركوردهـاي در محـدوده      2و  1هـاي  تبراي كشف حال 

بديهي است در اين . وجوها را با يكديگر مقايسه كندپرس پوشاني هم

طور كامل بـا هـم مقايسـه    همقايسه لازم نيست محتويات ركوردها ب

با . اين ركوردها با هم مقايسه شوند  #RSبلكه تنها كافي است  ،شوند

هـاي جريـان داده، انجـام     سـتم توجه به حجم زيـاد ركوردهـا در سي  

عمليات مقايسه به ازاي دريافت هر ركورد پاسخ، بار زيادي را به كاربر 

  .كند تحميل مي

ركورد  Rmاز طرف ديگر كاربر بلافاصله پس از دريافت يك ركورد از  

بــه همــين جهــت در روش . كنـد  را دريافــت نمــي Rrمتنـاظر آن از  

دو  پوشـاني  همركوردهاي دريافتي كه در محدوده  #RS ،پيشنهادي

كاربر پس از  .شوند وجو قرار دارند در دو صف مجزا قرار داده ميپرس

دريافـت تعـداد معينـي از ركوردهـاي پاسـخ بـه بررسـي و مقايسـه         

هـا پرداختـه و در رابطـه بـا جامعيـت نتـايج قضـاوت         محتويات صف

  . زير ارائه شده است اطعي نتايج درالگوريتم مقايسه تق .كند مي

هـا   يك از صفهر در اين الگوريتم در يك حلقه تكراري تا زماني كه 

خالي نشود، شماره ركوردهاي موجود در ابتداي دو صف بـا يكـديگر   

موجود در ابتداي هر دو صف يكسان  #RSچنانچه . شوند مقايسه مي

 .)4وضـعيت  (يك از نتايج حذف نشده است اين ركورد از هيچ ،باشد

 #RSموجـود در ابتـداي صـف ركوردهـاي تكـراري از       #RSچنانچه 

باشد به اين معناست كه يك  تر كوچكابتداي صف ركوردهاي اصلي 

). 2وضعيت (دريافت نشده است  Rmوجود دارد كه در  Rrركورد در 

وضـعيت عكـس حالـت فـوق     . بديهي اين يك وضعيت حملـه اسـت  

  .نيز در ادامه الگوريتم بررسي شده است) 1وضعيت (
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Algorithm Check Integrity   

        Ok Count←0 

        Not Ok Count←0 

        While (Rep Queue is not empty AND Main Queue is not 
empty) 

             Rep Record RS#←First Item of Rep Queue 

             Main Record RS#← First Item of Main Queue 

 

             If (Rep Record RS# = Main Record RS#)  

                    OkCount++ 

                    Dequeue First Item of Rep Queue 

                    Dequeue First Item of Main Queue 

             Else  

                     If (Rep Record RS# < Main Record RS#)  

                         Not Ok Count++ 

                         Dequeue First Item of Rep Queue 

                    Else  

                         Not Ok Count++ 

                         Dequeue First Item of Main Queue 

                    End of If 

              End of If   

        End of While 

 

        Delete Ratio = Not Ok Count/(Ok Count+ Not Ok Count) 

   If (Delete Ration>LSR) 

                   Alarm Error 

   End of Algorithm 

  
  

ها تا خالي شدن يك  در الگوريتم فوق فرآيند مقايسه محتويات صف

اين مساله به اين علت است كه ممكن اسـت  . كند صف ادامه پيدا مي

نتايج يك پرس جو ديرتر از ديگري به كاربر برسند و كاربر بايد براي 

ه ركوردهاي موجود در يك صف تـا رسـيدن نتـايج    مقايسه باقيماند

   .پرس و جوي ديگر صبر كند

بايسـتي مقـدار متغيـر     ،چنانچه سرور مجـاز بـه كـاهش بـار نباشـد     

NotOkCount   پس از هر اجراي الگوريتم صفر باشد و هر مقدار غيـر

اما در وضعيت كاهش . صفر اين متغير به معني كشف يك حمله است

ها بايد نسبت تعداد  ت در خصوص جامعيت پاسخبار سرور، براي قضاو

زيـر محاسـبه   صورت  بهبر تعداد كل ركوردها   ركوردهاي حذف شده

  :گردد

    E'�'�'�%���� =  I��7J��K��7J��K��+I��7J��K�� )11(                 

  
مجاز باشد به معني حـذف غيـر     LSRبيش از DeleteRatio چنانچه 

بنـابراين  . مجاز ركوردها توسط سرور و بنابراين وقوع يك حمله است

  :داريم

)12(          ��%�* = &(L) = M N�K', E'�'�'�%��� ≥ G��P%�$', E'�'�'�%��� < G��R                       

  جامعيتمميزي الگوريتم . 4.5

مميزي الگوريتم  )6(معماري الگوريتم ارائه شده در شكل  مطابق

  :نتايج به صورت زير است جامعيت

Algorithm DoCheck 

     While (True) { 

          InputRecord←Recive One Record From Server       

          If (InputRecord is From Qr) { 

               Estimate Qr Query Window Using InputRecord(RS#)  

               If (InputRecord is in Overlap Area)  

                    Enqueue InputRecord(RS#) to Rep. Queue 

          Else  

               Estimate Qm Query Window Using InputRecord(RS#)  

               If (InputRecord is Repetitive Record) 

              If (InputRecord is in Overlap Area)  

                         Enqueue InputRecord(RS#) to Main Queue 

          End of If 

      

          If (A Check Trigger is Recieved) 

                Do CheckIntegrity 

     End of While 

End of Algorithm 

  

هاي قبلـي بـه طـور    با توجه به اينكه فرآيند اين الگوريتم در قسمت

بنابراين از شرح بيشتر آن در اين قسمت  ،استشده  كامل شرح داده

  .شودشده مينظر صرف

  سازي احتمالاتي سيستممدل. 6

از رفتار براي تحليل رفتار سيستم در اين بخش يك مدل احتمالاتي 

در اين مدل، احتمال فرار سرور يا دشـمن در  . ايم سيستم ارائه نموده

در ايـن حمـلات تعـدادي از    . حملات به تماميـت مـدل شـده اسـت    

بر . شوند ركوردهاي پاسخ از نتايج حذف شده و براي كاربر ارسال نمي

ي ما، كاربر نتايج دريافتي از دو پرس و جـوي  مميزيمبناي الگوريتم 

تقاطعي مقايسه  صورت  بهآنها  پوشاني همتكرار را در محدوده اصلي و 

بـه ايـن ترتيـب،    . كنـد  نموده و در خصوص تماميت آنها قضاوت مي

  :حملات تماميت در شرايط زير قابل كشف توسط كاربر نيستند

 .وجوها حذف شوندپوشان پرسركوردها از محدوده غيرهم .1

پوشان يك پرس و جو ركوردي از نتايج واقع در محدوده هم اگر .2

  .حذف شود همان ركورد از نتايج پرس و جوي ديگر حذف شود

  :شده است  در نظر گرفتهزير  هايفرض ،در اين مدل احتمالاتي

در يـك محـدوده    Qmتعداد ركوردهاي پاسخ حاصل از اجـراي   .1

  .است Nزماني مشخص برابر 

 پوشـاني  همكه در محدوده ) ركورد Nاز (تعداد ركوردهاي پاسخ  .2

Qm  وQr  قرار دارند برابرk است. 
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 .كند ركورد از ركورد پاسخ را حذف مي mسرور يا دشمن تعداد  .3

يكنواخت و با احتمال  صورت  بهركوردهاي جريان داده تكرار  .4

 .اند يكسان از جريان داده اصلي انتخاب شده

احتمال حذف هريك از ركوردهاي پاسخ توسط سرور يكسان  .5

  .است

دست آوردن احتمال فرار سرور يا هفوق مساله ب يهابا توجه به فرض

ركورد پاسخ پرس و جوي اصـلي بـه    Nركورد از  mدشمن در حذف 

ركـورد پاسـخ در    kوجوي اصـلي و تكـرار مجموعـا    شرطي كه پرس

  .داشته باشند پوشاني هممحدوده 

تعداد ركوردهاي حذف شده توسـط   Xمتغير تصادفي  شود كهفرض 

ركـورد پاسـخ از    Xاحتمـال حـذف   در نتيجـه   ،سرور يا دشمن باشد

با . شود تعريف مي T(X)	Sبه صورت  Qrو  Qmپوشان محدوده غير هم

توجه به اينكه احتمال حذف هر ركـورد از مجموعـه پاسـخ يكسـان     

T(X)	S  :بنابراين ،است = ∏ WX�XYWXYZY[�   )13                                            (
   

و حذف  Qrو  Qmپوشان ركورد پاسخ از محدوده هم Xاحتمال حدف 

 N*RRRحـذف يـك ركـورد از مجمـوع     ( Qrهمان ركورد از نتـايج  

  :در اين صورت. شود تعريف مي (\)S�Tبه صورت  ) ركورد

S�T(X) = ∏ �XYWXYZY[� ∗ 	W∗^^^XY  )14                                 (
                                   

مجموعه فضاي  ،ركورد mاكنون براي محاسبه احتمال فرار در حذف 

  :حالت به صورت زير است

  Qrو  Qmپوشان ركورد از محدوده غيرهم mحذف تمامي  •

و حذف يك  Qrو  Qmپوشان ركورد از محدوده غير هم m-1حذف  •

 Qrو حذف همان ركورد از  Qmپوشان ركورد از محدوده هم

• … 

و حذف همان ركوردها  Qmپوشان ركورد از محدوده هم mحذف  •

  Qrاز 

 Nركورد از مجمـوع   mاحتمال فرار در حذف يعني  ST(m)بنابراين 

  :زير است صورت  بهركورد دريافتي 

ST(m) = S	T(m) ∗ S�TX (0) + S	T(m − 1) ∗ S�TX`a	(1) + … + S	T(0) ∗ S�TX`(m)                                                           )15(  

ST(m) = ∑ S	T(m − i) ∗ S�TXd(i)   `de (�,�) [� )16(                 

ST(m) = ∑ ∏ WX�XYWXY�X Y[� ∗ ∏ �XYWX XY Y[� ∗ 	(WX )∗^^^XY  � [�  )17(  

  .خواهد شد mجايگزين  kباشد مقدار  k<mدر عبارت فوق چنانچه 

چنانچه تعداد ركوردهـاي دريـافتي را    احتمالاتي،مدل اين بر مبناي 

ركوردهاي جريان % 2در نظر بگيريم و فرض كنيم  2000عدد ثابت 

، )7(شـكل  . قرار گيرند Qrو  Qmپوشان داده تكراري در محدوده هم

احتمال فرار سرور يا دشمن را در حملات تماميت را بر اساس درصد 

در اين شكل، رفتار سيستم بر اسـاس  . دهدنتايج نشان مي )β( حذف

شـده    متفـاوت نمـايش داده   RRRدو پنجره ارزيابي مختلف و چند 

هر چه بر ميزان درصد  ،شودكه در شكل مشاهده مي طور همان. است

شود احتمـال فـرار بـا    مي افزوده RRRحذف از ركوردها يا بر مقدار 

بـه عنـوال مثـال بـا      .كنـد ل ميشيب نسبتا زيادي به سمت صفر مي

RRR=4%  وβ=5%   هـر چنـد   . احتمال فرار تقريبا برابر صـفر اسـت

 ،شـود  باعث افزايش تاخير در كشف حملات مـي  CWتر شدن بزرگ

 .گردد ولي به شدت سبب بهبود عملكرد سيستم در كشف حملات مي

نيـز احتمـال فـرار در حمـلات حـذف       )8(شـكل   ،)7(شـكل  مشابه 

. دهـد هـاي متفـاوت را نشـان مـي    براي درصد حـذف  RRRبراساس 

احتمال فرار به  RRRبا افزايش مقدار  ،شودكه مشاهده مي طور همان

از % 5كند به عنوال مثال در حالتي كه سرعت به سمت صفر ميل مي

باشد مي% RRR، 3حتي هنگامي كه مقدار  ،شوندركوردها حذف مي

ضح است كـه در هـر حـال بـا     پروا. باشدمي% 5احتمال فرار كمتر از 

افزايش ركوردهاي دريافتي احتمال فرار سرور يا دشمن در حمـلات  

پيشـنهادي  بنـابراين روش   ،كنـد  جامعيت به سمت صـفر ميـل مـي   

     .كند كشف مي حتماحملات جامعيت را 
  

  

a) Check Window =2000   

  
b) Check Window = 5000 

  فرار سرور يا دشمن در حملات تماميتاحتمال  .7 شكل
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a) Check Window = 2000 

 

b) Check Window = 5000 

  هاي مختلفRRRاحتمال فرار در حملات حذف بر اساس  .8 شكل

 ارزيابي و تفسير نتايج. 7

از سه كامپيوتر با پردازنده  ،سازي مالك داده، سرور و كاربربراي شبيه

Pentium IV 2.0GHz،  گيگابايت و هارد ديسـك بـا    2حافظه اصلي

از  دسـتگاه ايـن سـه    شده است كهگيگا بايت استفاده  200ظرفيت 

از يك . به يكديگر متصل شدند) 100MBps(طريق يك شبكه محلي

ها  تمامي الگوريتم. جو در هسته سرور استفاده كرديموپردازنده پرس

) JDK/JRE 1.6(و با استفاده از مجموعه  در اين آزمايش به زبان جاوا

  .شدسازي  پياده

براي ارزيابي، از جريان داده توليدي بر اساس فراخواني صـفحات وب  

ــاني   ــه جــام جه ــوط ب كــه حــدود  41و  40در روزهــاي  1998مرب

  . ]19[شده استاستفاده  ،شود ركورد را شامل مي 000,000,20

  مدل حمله . 1.7

مربوط به تماميت سرور، قسمتي از پاسخ را بـراي كـاربر   در حملات 

بنـدي  به دو دسته تقسـيم  توان مياين نوع از حملات را  .فرستدنمي

كاهش بار بيش از حد  چنين همهايي از پاسخ  و نمود، حذف قسمت

با توجه به اينكـه نتـايج در دو حملـه    . مورد توافق بين كاربر و سرور

بنـابراين در ايـن بخـش تنهـا بـه       ،يكساني دارندمذكور تقريبا رفتار 

  .شودپرداخته ميبررسي حملات حذف ركوردها از نتايج 

هاي پاسخ را حذف درصد از ركورد βدر اين آزمايش سرور يا دشمن 

هاي حذف شده به صورت ركورد شده استفرض  چنين هم. نمايد مي

ت تابع به اين صور. انديكنواخت در سطح مجموعه جواب پخش شده &�(L) ه اصـلي بـه   عنوان تابع تصميم حذف ركوردها از جريان دادبه

�∀  : شود صورت زير تعريف مي ∈ �� , L = �%���*(�), 0 g L g 1, &�(L) =
h N�K', L < i	��P%�$', L ≥ i	��

R                                                  (18)  

به عنوان تابع تصميم حذف ركوردهـا از   (L)1&به طريق مشابه، تابع 

  .شود جريان داده تكراري تعريف مي

  تشخيص حذف. 2.7

د حـذف ركوردهـاي جريـان داده اصـلي و تكـرار را در      توان ميكاربر 

براي ارزيابي سيسـتم   .وجوها تشخيص دهدپوشان پرسمحدوده هم

با توجـه بـه اينكـه در    . احتمال فرار سرور يا دشمن بايد تعريف شود

هاي پرس و  نتايج بر اساس پنجره ارزيابي، مميزي جامعيتالگوريتم 

شـود و اخطارهـاي حمـلات بـر اسـاس ايـن        جوي متوالي انجام مـي 

ف بنابراين احتمال فرار به صورت زيـر تعري ـ  ،شوند ها اعلام مي پنجره

  : شده است

احتمال فرار عبارت است از تعداد حملات كشف شده به كل تعداد  "

  "شده هاي حمله پنجره

 �E� = 1 − jkl2m(non1�p)jkl2m(qr�qsmqt non1�)  )19            (                 

 تشخيص حملات. 3.7

. دهد تاثير اندازه پنجره ارزيابي بر احتمال فرار را نشان مي )9(شكل 

با بزرگتر شـدن پنجـره    ،شودمشاهده مي )9(شكل كه در  طور همان

اين شكل . كنداحتمال فرار به سرعت به سمت صفر ميل مي ،ارزيابي

چـرا كـه حتـي     ؛دهنـده كـارايي روش اسـت    خوبي نشانهب چنين هم

باشـد  مي% 1و ميزان حذف  1000رابر كه انداز پنجره چك بهنگامي

دهد و در هيچكـدام  موارد حملات را تشخيص مي% 100سيستم در 

  . رسدنمي 100گاه به از خطوط احتمال فرار هيچ

شود حتـي در حـالتي كـه    به وضوح ديده مي )9(شكل  bدر قسمت 

 1000باشـد و انـدازه پنجـره كنتـرل نيـز برابـر       مي% 1مقدار حذف 

اسـت  % 20احتمـال فـرار كمتـر    ) بـدترين وضـعيت در نمـودار   (است

 بيش ازاز اندازه پنجره كنترل  اتقريبا تمام خطوط نمودار ب چنين هم

  .شوند نزديك ميه صفر سيار بب 4000
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a) RRR = 3.0% 

 

b)  RRR = 5% 

 اندازه پنجره ارزيابي بر احتمال فرار تاثير .9 شكل

هاي مختلف و بـا توجـه بـه انـدازه     RRRاحتمال فرار در )10(شكل 

از ركوردهاي پاسخ % 5و % 3هاي ارزيابي متفاوت را براي حذف پنجره

با افزايش  ،شودمشاهده مي )10 شكلكه در  طور همان. دهدنشان مي

اندازه پنجره ارزيابي ميزان دقت در كشف حملات به سرعت افزايش 

  .  يابديافته و احتمال فرار كاهش مي

  هاي ديگر روشبا مقايسه . 4.7

كه در مرحله قبلي  يدر اين قسمت به مقايسه روش ارائه شده با روش

كه در  طور همان. ]10[شوداين تحقيق انجام شده است، پرداخته مي

بخش كاربر به روش هزينه سربار اين شود در مشاهده مي )11(شكل 

اين مساله دور از انتظار نيست چرا كه در روش  .يابدشدت كاهش مي

بايد در ابتدا بايد اقدام به توليد ركوردهـاي سـاختگي   قبلي كاربر مي

ايـن  . جـوي خـود را بـر روي آن اعمـال نمايـد     ونموده و سپس پرس

روش بـا  ايـن  در . نمايـد مراحل سربار زيادي را به كاربر تحميل مـي 

جه به اينكه كاربر، مميـزي تماميـت را از طريـق مقايسـه شـماره      تو

 مميـزي دست آمده از دو جريان داده اصلي و تكرار بـه  ركوردهاي به

  .شود هاي روش قبل را متحمل نمي كند بنابراين هزينه مي

  
a) Del Percent = 5% 

 
b) Del Percent = 3% 

  هاي ارزيابي متفاوتبر احتمال فرار با توجه به پنجره RRRتاثير  .10 شكل

 

   مقايسه زمان اجرايي روش قديم و جديد .11 شكل

هاي انتقالي از طريـق   در ميزان دادهروش دو بين  تفاوت عمده ديگر

هاي بسيار كمتري را  روش ارائه شده در تحقيق، داده. كانل امن است

در روش كند، چرا كه  از روش قبلي از طريق كانال امن رد و بدل مي

بايد از طريق يك كانال امن اطلاعات مربـوط  قبلي در ابتدا كاربر مي

ا از مالك جريان داده دريافت ر.. .به نحوه توليد ركوردهاي ساختگي و

اما در روش جديد نيازي به ارتبـاط اوليـه بـين كـاربر و مالـك       ،كند

  .  شودباشد كه خود باعث كاهش سربار سيستم ميجريان داده نمي
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پـذير  هايي كه دسترسي به كانال امن امكـان اين روش براي وضعيت

بسـيار مناسـب   نيست يا كاربران توان پردازشي بسيار پاييني دارنـد  

هـاي پهنـاي   از طرف ديگر چنانچه كانال ارتباطي با محدوديت. است

 .باند مواجه باشد روش قبلي با سربار مشابه نتايج بهتري دارد

  گيرينتيجه. 8

هـاي  ، براي مميزي تماميت در سيستميدر اين تحقيق، به ارائه روش

چكي روش، بخش كواين در . مديريت جريان داده پرداخته شده است

و براي سرور  شدهاز جريان داده دوباره توسط كليد ديگري رمزنگاري 

وجوي كاربر بر روي هر دو جريان داده اصـلي و  پرس. شودارسال مي

شود و كاربر با استفاده از مقايسه نتايج دريافتي در  تكراري اعمال مي

خصوصـيت ايـن    تـرين  مهم. كند خصوص جامعيت نتايج قضاوت مي

روش سربار بسيار كم آن براي كاربر و نتايج مناسب آن در مدلسازي 

نتايج مدلسازي احتمالاتي به خوبي توسـط ارزيـابي   . احتمالاتي است

چالش باقيمانده در اين مقالـه نحـوه    ترين مهم. شوند عملي تاييد مي

هرچـه ايـن   . انتخاب ركوردهاي براي توليد جريان داده تكـرار اسـت  

تر و از بين ركوردهايي كه با احتمال بـالاتر  تصادفيصورت  بهخاب انت

كارايي روش بهتر خواهـد   ،باشد ،گيرندوجوها قرار ميدر نتايج پرس

  .وجوهاي انتخاب استدر اين تحقيق تمركز عمدتا بر روي پرس. بود
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