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  چكيده

بـه كـاربر ايـن     يروش پيشنهاد. در تصوير پيشنهاد شده است محرمانههاي  نگاري تطبيقي جديد براي جاسازي داده در اين مقاله، يك روش پنهان 

  رغـم  نحوي تنظيم كنـد كـه علـي    هاي الگوريتم را بهمورد نياز براي انتقال به مقصد، پارامتر محرمانهدهد كه با توجه به حجم اطلاعات  امكان را مي

  هـا همچنين از اين پـارامتر . نگاري در تصوير را كاهش دهد شي از پنهان هاي تصوير، اختلال ايجاد شده نا در كل پيكسل محرمانهجاسازي اطلاعات 

نظـر گـرفتن سيسـتم حساسـيت چشـم انسـان، تعـداد بيـت           در اين روش، با در. نگاري استفاده كرد در پنهان محرمانهعنوان يك كليد   توان به مي 

ها بـر اسـاس   ، بلاكيدر روش پيشنهاد. شود نواحي صاف و هموار آن جاسازي ميتصوير به نسبت  يا را در نواحي لبه محرمانههاي  بيشتري از داده

 محرمانـه اطلاعات  ياساس حجم كل   شوند و ظرفيت هر گروه بر بندي مي هاي مختلفي تقسيم به گروه ،هاي داخل آن ميزان پيچيدگي محلي پيكسل

 .دهد شكني از خود مقاومت نشان مي وگرامي پنهانهمچنين اين روش در برابر حملات آماري و هيست. شود تعيين مي

 
  .شكني نگاري، تطبيقي، سيستم حساسيت چشم انسان، پنهان پنهان: ها كليد واژه
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Abstract 

In the present paper, a new adaptive steganographic method has been proposed to embed secret data in an image. 

Proposed method allows the user to set algorithm parameters in a way that reducing the distortion resulted from 

stegnanography in the image in spite of embedding secret data in all pixels of image, considering size of secret data 

required for sending to destination. These parameters can be also used as a secret steganographic key. In this method, 

considering the human vision system, more secrete data bits are embedded in edged areas of image than in its smooth 

ones. In the proposed method, blocks are classified into different groups based on the extent of local complexity of 

pixels, and the capacity of each group is determined by total size of secret data. This method is also resistant to 

statistical and histogram steganalysis attack. 
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  مقدمه. 1

آوري اطلاعات و ارتباطـات، جهـان از    امروزه با گسترش روزافزون فن

سوي دنياي ديجيتال و ارتباطـات پـيش   هاي ديجيتالي به طريق داده

عنـوان يـك كانـال ارتبـاطي      نقـش اينترنـت بـه   اين ميان  در . رودمي

،  علاوه بـر ايـن  . شود تر مي رنگعمومي، هر روز در دنياي ارتباطات پر

، با توجه به ساختار عمومي  برقراري امنيت و ايجاد ارتباطات محرمانه

  . اي برخوردار است ارتباطي، از اهميت ويژه و مشترك اين كانال

، محرمانــهه بــراي ايجــاد يــك ارتبــاط كلــي دو روش عمــد طــور بــه   

 محرمانـه هـاي   گاري، دادهدر رمزن . ]1[نگاري است  رمزنگاري و پنهان

قابـل   هـاي مـبهم و غيـر    توسط يك يا چند كليـد رمزنگـاري بـه داده   

ك ي، پنهان نمودن محتواي  شوند و هدف اصلي آن خواندن تبديل مي

پنهـان   محرمانهخود ارتباط  كه لازم به ذكر است .است محرمانهپيام 

توجه افـراد متخاصـم را    ،ها گونه داده غيرقابل فهم بودن اين . شود نمي

را نيز ممكن  نهاانه آكند و حس كنجكاوي و خرابكار خود جلب مي به 

، از  توان در كنار رمزنگاري براي غلبه بر اين مشكل مي. انگيزداست بر

ه هـدف آن، پنهـان كـردن ارتباطـات     نگاري نيز استفاده كرد ك پنهان

وسيله قرار دادن اطلاعات محرمانه در يك رسانه پوششـي   به محرمانه

 در  چشمان انسـان طوري كه كمترين تغييرات قابل فهم براي است به

 يحت ـ، شده در آن را موجوديت پيام پنهانآن رسانه بروز كند و نتوان  

  .صورت احتمالي آشكار ساخت به

 محرمانـه توان اطلاعات  نگاري مي اينكه با استفاده از پنهاندليل  به   

بـدون   همچنـين و استراتژيك را در يك رسانه پوشانه مخفـي كـرد و   

روي  جلب توجه دشمن و افراد متخاصم اين اطلاعات محرمانـه را بـر  

و  1هاي ارتباطي عمومي انتقال داد، در بحـث پدافنـد غيرعامـل    كانال

نگـاري از اهميـت    و استراتژيك، هنر پنهـان  نهمحرمااستتار اطلاعات 

نگاري در انتقـال   در حقيقت، استفاده از پنهان.   اي برخوردار است ويژه

هـاي   و ذخيره نمودن اطلاعات محرمانه، يك لايه امنيتي به سيسـتم 

  .كند نوين اطلاعاتي اضافه مي

ل كه ن حاينگاري، روشي است كه در ع آل در پنهان ك روش ايدهي   

باشد، كيفيـت تصـويري مطلـوبي نيـز      ييداراي ظرفيت جاسازي بالا

در  محرمانـه هـاي   تصوير حاصل از جاسازي بيـت (براي تصوير استگو 

نيز  2شكني ايجاد كند و در برابر حملات مختلف پنهان) تصوير پوشانه

بين نرخ جاسـازي و كيفيـت تصـوير اسـتگو      معمولاً.  ]2[مقاوم باشد 

ن صورت كه با افزايش ظرفيـت جاسـازي،   يا  برقرار است، بهاي  موازنه

نتيجه مطلوب   در. كند و برعكس كيفيت تصوير استگو كاهش پيدا مي

امكـان   را تا حد  محرمانه يها است قبل از مرحله جاسازي، حجم داده

  .سازي كاهش داد هاي مختلف فشرده استفاده از روش با 

كـه تعـداد   ] 3-6[   نگـاري   ي در پنهـان هاي غيرتطبيق برخلاف روش   

هـاي تطبيقـي   بيت قابل جاسازي در هر پيكسل ثابت است، در روش

ها در نواحي مختلف تصوير متفاوت  ظرفيت جاسازي پيكسل ]10-7[

                                                                                           
1 Passive Defense  
2 Steganalysis 

،  گيري از ضعف سيستم بينايي انسان هاي تطبيقي با بهره روش. است

 را در محرمانـه بيشـتري از اطلاعـات    سعي در جاسـازي تعـداد بيـت   

، زيـرا چشـمان انسـان نسـبت بـه       تصـوير دارنـد   يا هاي لبه پيكسل 

ــري دارد و    ــواحي، حساســيت كمت ــن ن ــرات ايجــاد شــده در اي   تغيي

بيشتري   تصوير، تعداد بيت رؤيت در توان بدون ايجاد تغييرات قابل مي

  .]11[اي تصوير مخفي كرد  را در نواحي لبه محرمانههاي  از داده

نگاري تصاوير، روش  ن روش جاسازي در پنهانيتر جين و رايتر ساده   

هـاي   است كه پيام را در بيـت  3ارزش يا همان بيت كم LSBجاسازي 

 تـاكنون  . كنـد  ارزش هر پيكسـل از تصـوير پوشـانه جاسـازي مـي      كم

نگاري بسياري بر مبناي اين روش ارائـه شـده اسـت     هاي پنهانروش

، بـا  محرمانـه هاي  ها، تعداد بيت ثابتي از داده روش در اين. ]14-12[

  هـاي هـر پيكسـل جـايگزين      تـرين بيـت   ارزش همان تعداد بيت از كم

سازي بالا است ولي با افزايش ن روش ظرفيت جايچه در ا اگر. شود مي

ايجـاد شـده در    4سازي شده در هر پيكسل، انحرافهاي جا تعداد بيت

هاي گونـاگون   توان با روش ابد، درنتيجه ميي يتصوير استگو افزايش م

را در تصــوير اســتگو  محرمانــهوجــود پيــام  ]15-16[شــكني  پنهــان

ــخيص داد ــگ و   . تش ــط چن ــده توس ــه ش ــي ارائ در روش غيرتطبيق

 را در يك بلاك دو n، براي آنكه دنباله بيتي به طول ]17[همكارانش 

ها با دنباله تعداد بيتپيكسلي از تصوير پوشانه جاسازي كنيم، در اين 

گيـري و چيـدمان ايـن     را در پيكسل سمت چپ و نحوه قرار 1مقدار 

در پيكسـل سـمت    5ها در دنباله را با استفاده از يك تابع تركيب بيت

    در ايــن روش ظرفيــت جاســازي تمــام.  كنــيم راســت جاســازي مــي

 ـاهمچنـين در  . بيت اسـت  nهاي تصوير پوشانه ثابت و برابر  بلاك ن ي

روش، مقدار انحراف ايجاد شده در تصـوير اسـتگو توسـط يـك تـابع      

  . كند پيمانه كاهش پيدا مي

 6PVDنگـاري تطبيقـي، روش    هاي پنهان ترين روش كي از معروفي   

پيكسـل    استفاده از تغيير اختلاف مقدار دو در اين روش، با . است ]7[

هـاي تصـوير    در پيكسـل  محرمانـه هـاي   مجاور در تصوير پوشانه، بيت

كـه اطلاعـات    استضعف اين روش در اين . شوند پوشانه جاسازي مي

كه پـس از   هستندهايي قابل جاسازي  فقط در جفت پيكسل محرمانه

 8يا فروريز 7هاي آنها دچار سرريز گاري مقادير پيكسلن عمليات پنهان

ر با عمـق  براي تصاوي(يعني مقدار پيكسل از محدوده مجاز آن . نشوند

براي رفـع ايـن مشـكل، در    . نكند تجاوز) b2-1تا  0بيت، بازه  bبيتي 

  ، بــا اســتفاده از يــك تــابع پيمانــه كيفيــت تصــوير اســتگو ]8[روش 

ز نيـز از  يگيري بهبود پيدا كرد و مشكل سرريز و فرور چشم ميزان  به

ن وجود ظرفيت جاسـازي در ايـن روش همچنـان    يولي با ا ،بين رفت

ــودمحــدود  ــي در انتخــاب   ]18[در  ،پــس از آن. ب ــا ايجــاد تغييرات   ب

 يتـا حـدود   ]8[، ظرفيـت جاسـازي در روش    هـاي همسـايه   پيكسل

پيشنهاد شد كه  ]8 [، روشي مشابه با روش]19[در .  افزايش پيدا كرد

                                                                                           
3 Least Significant Bit 
4 Distortion  
5 Combined Function  
6 Pixel Value Differencing  
7 Overflow  
8 Underflow  
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هـا در ايـن روش بـا اسـتفاده از      ، قوانين جايگزيني بيـت  بر خلاف آن

، روشـي پيشـنهاد   ]20[در .  شد تعيين ميها  آميزي گراف قوانين رنگ

داد كه بر پايه سنجش انحراف ايجاد شده در تصوير پوشـانه اسـتوار و   

در روش . از ظرفيت جاسازي و كيفيت بصـري بـالايي برخـوردار بـود    

است، با وجـود ظرفيـت    PVDو  LSB يها كه تركيبي از روش ]21[

ــالا ــازي ب ــه روش   ،جاس ــبت ب ــن روش نس ــه  PVD اي ــر حمل در براب

دليل ايـن شكسـت در   . شكست خورد ]RS ]15شكني معروف  پنهان

  . بيان شده است ]22[

هــاي  ، از روش نگـاري تطبيقـي   هـاي پنهـان   طـور كلـي در روش   بـه    

عنـوان   بـه . شـود  گوناگوني براي تشخيص لبه در تصاوير اسـتفاده مـي  

اي همسايه نسبت ه ، با محاسبه اختلاف ميانگين پيكسل]9[مثال در 

. شود اي بودن هر پيكسل مشخص مي ، درجه لبه به يك پيكسل هدف

هاي همسايه نسـبت بـه    چه تعداد بيشتري از پيكسل در اين روش هر

نواحي بافـت تصـوير بيشـتر     نظر گرفته شود، به ك پيكسل هدف دري

در روش . كنـد  شود و كيفيت تصوير استگو افزايش پيدا مـي  توجه مي

ها در تصـوير پوشـانه شناسـايي     گيري از منطق فازي لبه با بهره ]23[ 

نيز با محاسبه مقدار انحـراف معيـار    ]10[همچنين در روش . شود مي

  اي بـودن هـر بـلاك بـراي      هاي داخل هـر بـلاك، مقـدار لبـه    پيكسل

  . شود در آن مشخص مي محرمانههاي جاسازي بيت

روش پيشنهاد شده در ايـن مقالـه، روش غيرتطبيقـي ارائـه شـده         

كمك  دهد و همچنين به را بهبود مي ]17[توسط چنگ و همكارانش 

مكانيزم جاسازي در روش غيـر تطبيقـي پيشـنهادي، بـا اسـتفاده از      

  سنجش ميزان پيچيدگي محلـي بـراي هـر بـلاك و تعيـين ظرفيـت       

پـذير و كيفيـت    رفيت مقياسجاسازي در آن، يك روش تطبيقي با ظ

  .بصري مطلوب پيشنهاد داده شده است

  مرتبط هاي  روش. 2

در اين بخـش بـه بيـان دو روش مشـهور تطبيقـي و غيرتطبيقـي در       

صورت مختصـر روش  در قسمت اول به.  شودنگاري پرداخته مي پنهان

شود، سپس در قسمت بعـدي بـه توصـيف    معرفي مي PVDتطبيقي 

. پرداخته خواهد شد ]17[كامل روش غيرتطبيقي چنگ و همكارانش 

در روش تطبيقي  محرمانه يها مبناي فرآيند جاسازي بيت ،اين روش

   .پيشنهادي اين تحقيق است

 PVDروش .  1 - 2

ــن روش ــلاك   ،در اي ــه ب ــانه ب ــوير پوش ــدا تص ــا ابت ــلي  دو يه پيكس

صـورت   هـا بـه   نحوه پيمايش بلاك بندي شده كه تقسيمغيرهمپوشان 

ها بر حسب مقدار  سپس بلاك. شكل زيگزاگ است سطر به سطر و به

هــاي  بـه دســته  ميـان دو پيكســل درون بــلاك،  (d)اخـتلاف موجــود  

  بـه   255تـا   0بدين صـورت كـه بـازه    .  شوند بندي مي مختلفي تقسيم

د و بـه هـر   نشـو  تقسيم مي 2از  ييها هاي مختلفي بر حسب توان بازه

 در هر بلاك با توجـه بـه اينكـه   . شود نسبت داده مي (k)بازه انديسي 

متعلق به كدام بـازه اسـت     قدر مطلق اختلاف دو پيكسل درون بلاك

اگـر حـد بـالا و    . شـود  نظر به آن بلاك منسوب مي انديس گروه مورد 

گـاه طـول بـازه برابـر بـا      در نظر گرفته شود، آن lkو  ukرا  kن بازه ييپا

wk=uk-lk+1 صـورت   است و ظرفيت جاسازي در اين بازه بهn=logwk 

  .  شود تعريف مي

دو پيكسل همسايه در يك بلاك بـا مقـادير     pi+1و  piشود فرض مي   

در اين بلاك برابـر اسـت بـا     d، مقدار اختلاف  باشد gi+1و  gi روشنايي

.gi+1 – gi  همچنينd  به بازهk    بـا ظرفيـتn   بـراي  . بيـت تعلـق دارد 

، بايد مقدار اختلاف دو پيكسل درون بلاك محرمانههاي  جاسازي بيت

  در nطـول  بدين منظور براي جاسازي يك دنباله بيتي بـه .  تغيير يابد

 :شود طبق رابطه زير محاسبه مي ('d)يك بلاك، مقدار اختلاف جديد 

 ).برابر مقدار ده دهي دنباله بيتي است bدر اين رابطه (
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هـاي بـلاك اسـتگو     مقادير جديد پيكسل fسپس با استفاده از تابع    

(g'i,g'i+1)  شـود و بـا مقـادير قبلـي آن      محاسـبه مـي  ) 2(طبق رابطه

  ). است d'-dبرابر  m ( شودجايگزين مي

  )2(  
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اي تغيير يابند كه  گونه هاي درون بلاك بايد به مقادير جديد پيكسل   

  . تجاوز نكند kمقدار اختلاف دو پيكسل از بازه 

در ايــن روش، عكــس عمليــات  محرمانــهبــراي بازيــابي اطلاعــات    

يعني ابتدا مقدار اختلاف دو پيكسل درون هر . شودجاسازي انجام مي

    اي كـه ايـن مقـدار اخـتلاف بـه آن تعلـق        و بـازه  شدهبلاك محاسبه 

از  kكردن مقدار ابتـداي بـازه    سپس با كم. شودگيرد مشخص مي مي

مقدار اختلاف دو پيكسل و همچنين محاسبه تعـداد بيـت جاسـازي    

K2lشده در بلاك og( و تبديل نتيجه حاصل به معادل باينري آن،  (

  .شوداز بلاك مورد نظر استخراج مي محرمانههاي  بيت

  تطبيقي  روش غير.  2 - 2

 PVDهمانند روش  ،ها بندي و پيمايش بلاك اين روش نحوه بلاك در 

و پيكسل سـمت   liپيكسل سمت چپ  ،پيكسلي دو در يك بلاك.  است

نگـاري غيرتطبيقـي ارائـه     تنها روش پنهان و  شودناميده مي riراست 

را در دو پيكسل  محرمانههاي  كنون است كه هر دنباله از بيت شده تا

همين دليـل ايـن روش در    به. ]17[ كند از تصوير پوشانه جاسازي مي

پــذيري بــالايي  در تصــاوير از انعطــاف محرمانــههــاي  جاســازي بيــت

  .برخوردار است

 3يا  2، 1هاي ديگر در هر پيكسل از تصوير  در روش ،عنوان مثال به   

توان پنهان نمود ولي در اين روش اگر  را مي محرمانهبيت از اطلاعات 

طـور   ، بـه پنهان شود محرمانههاي  بيت از بيت 3در هر جفت پيكسل 

خواهـد  پنهـان   محرمانـه هاي  بيت از داده 5/1متوسط در هر پيكسل 

  .شد

)1( 
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در يك بـلاك  بيت  nطول  براي آنكه دنباله بيتي به ،در اين روش    

 1ها بـا مقـدار    ، تعداد بيت شودپيكسلي از تصوير پوشانه جاسازي   دو

ايـن   گيـري  نحوه قـرار دهنده  عددي كه نشان، و  liدر اين دنباله را در 

 جاسـازي   riرا با استفاده از يك تابع تركيب در  است ها در دنباله بيت

هاي تصوير پوشانه در ايـن روش   ظرفيت جاسازي تمام بلاك. شودمي

  .  بيت است nثابت و برابر 

ــي     ــه بيت ــر دنبال ــازي   اگ ــلاك جاس ــك ب ــدهدر ي ــه ش ــورت ب   ص

 Sn=bn-1bn-2…b1b0 1ها با مقدار  و تعداد بيت گرفته شودنظر   در 

هـاي ممكـن بـراي     ه تعـداد حالـت  نگـا باشـد، آ  kدر اين دنباله برابـر  

طول  اي به در دنباله 1با مقدار  محرمانههاي  بيت از داده kقرارگيري 

n برابر تركيب n

kC  تـوان نحـوه    مـي ) 3(بـا اسـتفاده از رابطـه    .  اسـت

در دنباله را با استفاده از يك تابع تركيب  محرمانههاي  گيري بيت قرار

   :مشخص كرد

)3 (                                              ∑
−

=

=
1

1
)()(

n

i

i

iNin CbSf  

نيز   N(i). است Snامين بيت از رشته بيتي iمقدار  bi،  )3(رابطه  در

تـا بيـت    1از بيت شـماره   Snموجود در رشته  1هاي  برابر تعداد بيت

iهـاي   مقادير جديـد پيكسـل  .  ام استli  وri ) r'i  وl'i ( ،  صـورتي   بـه 

دست آمده بـراي دنبالـه    به  f(Sn)و  kكنند كه مقادير  تغيير پيدا مي

Sn در روابط زير صدق كنند ،:   

 )4 (  )1mod( +′= nlK i
 

 )5( n
k

Cf modr)S(
in
′=  

  انحــراف ايجــاد شــده پــس از  بيشــينه، )4 و 5(توجــه بــه روابــط   بــا

ترتيـب برابـر    ، بـه  riو  liهـاي   در پيكسـل  محرمانـه هاي  جاسازي بيت

 2/)1( +n  و 2/n

kC هنگام استخراج اطلاعات، بـا اسـتفاده از   .  است

راحتـي   تـوان بـه   مـي    nو در اختيار داشتن مقـدار   )4 و 5(هاي  رابطه

. دسـت آورد  را براي هر بلاك از تصـوير پوشـانه بـه    f (Sn)  و kمقادير 

تـوان دنبالـه    ، مي )6(طبق رابطه )  f )f -1سپس با اعمال تابع معكوس 

  num  در اين رابطـه، .  كردبيتي جاسازي شده در آن بلاك را استخراج 

10شود و مقداردهي اوليه مي f (Sn)با مقدار 
0

=C  1و≥n است .  
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طــور بــه LSBبــرخلاف روش  محرمانــههــاي  بيــت ،در ايــن روش    

، بلكـه بـا اسـتفاده از توابـع      شود مستقيم در هر پيكسل جاسازي نمي

  هاي هر بلاك پنهان  طور ضمني در مقادير پيكسلبه ،پيمانه و تركيب

  . شوند مي

  روش پيشنهادي . 3

نگاري تطبيقي در اين مقالـه از دو مرحلـه    الگوريتم پيشنهادي پنهان

و ) شود كه توسط كاربر در مبدأ انجام مي( محرمانههاي  سازي دادهجا

كه توسط كاربر دريافت كننده در مقصد ( محرمانههاي  استخراج داده

  .تشكيل شده است) شود اجرا مي

   محرمانههاي  جاسازي داده.  3-1

شـامل مراحـل    ،در تصوير پوشـانه  محرمانههاي  فرآيند جاسازي داده

و  محرمانههاي  هاي الگوريتم، جاسازي بيتامتربندي، تعيين پار بلاك

 محرمانـه در گام جاسـازي، اطلاعـات   .  نگاري است تعيين كليد پنهان

هـاي   نگاري غيرتطبيقـي در بـلاك   توسط يك روش پيشنهادي پنهان

  :شرح زير استشود كه بهتصوير پوشانه جاسازي مي

هـاي چهـار    در اين مرحلـه تصـوير پوشـانه بـه بـلاك      :بندي  بلاك

. شـود  مـي  بنـدي  پيكسل تقسيم 2×2همپوشان با ابعاد  پيكسلي غير

 1با استفاده از يك كليـد   توان در اين مرحلهبراي افزايش امنيت مي

، ترتيـب پيمـايش    )هسته ابتدايي در توليـد اعـداد شـبه تصـادفي    (

بـدون    بـدين ترتيـب  .  كـرد ها را در مرحله جاسازي مشـخص   بلاك

طـور   هـا را بـه   تـوان نحـوه پيمـايش بـلاك     ليـد نمـي  دانستن اين ك

را  محرمانـه هـاي   توان بيـت  نمي در پي آنصحيحي تشخيص داد و 

  .كردهاي تصوير استگو استخراج  بلاك ترتيبي صحيح از  به

 M×Nهاي موجود در يك تصـوير پوشـانه بـا ابعـاد      تعداد كل بلاك   

تعداد   tدر اين رابطه، پارامتر . شود تعيين مي) 7(پيكسل، طبق رابطه 

  :دهد ها را نشان مي كل بلاك

)7                                                                (
4

NM
t

×
= 

كـه بايـد در تصـوير پوشـانه      محرمانـه هاي پيـام  اگر تعداد كل بيت   

ميـانگين ظرفيـت جاسـازي در    اه نگ، آ در نظر بگيريم Tپنهان شود را 

  :شود محاسبه مي) 8(بر اساس رابطه  (AvgCbpB) 2هر بلاك

)8   (                                                     
t

T
AvgCbpB =  

طور متوسط چه تعداد  توان تعيين كرد كه به كمك اين مقدار، ميهب   

را  محرمانـه هـاي   تا بتوان تمام بيتبيت بايد در هر بلاك پنهان شود 

  .در تصوير پوشانه مخفي كرد

هـاي تصـوير    بـلاك  ،در ايـن مرحلـه   :هاي الگوريتمتعيين پارامتر

هـا در هـر بـلاك بـه      پوشانه برحسب ميزان پيچيدگي محلي پيكسل

ها برحسب مـورد  تعداد گروه.  شودبندي مي هاي مختلفي تقسيم گروه

نظـر    در 1هـا   اگـر تعـداد گـروه   .  گروه تغيير كند 4تا  2تواند بين  مي

. شـود  اه اين روش به يك روش غيرتطبيقي تبديل مينگ، آگرفته شود

هـاي تصـوير پوشـانه     زيرا در اين حالت ظرفيت جاسازي تمامي بلاك

هاي متعلـق بـه هـر     ظرفيت جاسازي بلاك. هم يكسان خواهند شد با

تعيين ) 8(، كه توسط رابطه AvgCbpBكمك مقدار توان به گروه را مي

  اي تعيـين   گونـه  هـا بـه   ظرفيت جاسـازي گـروه  .  شود مشخص كرد مي

                                                                                           
1 Seed  
2 Average Capacity (Bit Per Block)  

)6( 



  5                                                          و همكاران رحمان سليمانيسيد  ؛...با نگاري تطبيقيك روش جديد پنهاني

  برابـر ميـانگين ظرفيـت تمـام      AvgCbpBشود كه هميشـه مقـدار    مي

 گرفتـه شـود  در نظـر   3هـا   براي مثال اگر تعـداد گـروه  . ها شود گروه

(gr1,gr2,gr3)2هاي متعلق به گـروه   اه ظرفيت جاسازي در بلاكنگ، آ 

) گروه ميانه( bpBAvgC و ظرفيـت جاسـازي    شودگرفته ميدر نظر

واحد از ظرفيت گروه  4تا  1توان با اختلاف  را نيز مي 3و  1هاي  گروه

برابر   گروه 3كه ميانگين ظرفيت جاسازي هر  نحوي ، بهكردانتخاب  2

  .شود 2ظرفيت جاسازي در گروه 

اه ظرفيـت  نگ ـ، آ باشـد  4/7برابـر  AvgCbpB براي مثال اگـر مقـدار      

  ترتيـب از راسـت بـه چـپ      توان به را مي 3و  2، 1هاي  جاسازي گروه

  .انتخاب كرد) 11و  8،  5(و يا ) 10و 8،  6(

براي تعيين ميزان پيچيـدگي موجـود در هـر بـلاك، از نظـر قـرار          

انحـراف  انه، ابتـدا مقـدار   گرفتن در نواحي لبه يا مسطح تصـوير پوش ـ 

) 9(موجود در داخل هر بلاك طبق رابطه  معيار را براي چهار پيكسل

xi,j در اين رابطه. شود محاسبه مي ),,,( 4,3,2.1, iiii xxxx، دهنده  شانن

هـاي   برابـر ميـانگين مقـادير پيكسـل      miو   iداخل بلاك  هاي پيكسل

جـاي   بـه ) 9(كسر رابطـه  ه در مخرج نكدليل اي.  ام است iاخل بلاك د

استفاده شـده   3، از عدد )4يعني (هاي داخل هر بلاك  تعداد پيكسل

هـا كـم    كه تعـداد داده  است، اين است كه در رياضيات آماري هنگامي

ــر        ــرج كس ــار، در مخ ــراف معي ــدار انح ــبه مق ــراي محاس ــد ب   باش

  .]24[شود  استفاده مي N-1، از )ها تعداد كل داده( Nجاي  به
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هـا از مقـدار ميـانگين چهـار      اخـتلاف بـين مقـادير پيكسـل    هر چـه  

داخل بلاك بيشتر باشـد، مقـدار انحـراف معيـار در آن بـلاك       پيكسل

بيشتر در نـواحي   ،هاي تشكيل دهنده آن بلاك بيشتر است و پيكسل

با افـزايش مقـدار انحـراف معيـار در هـر      . گيرندمياي تصوير قرار  لبه

هاي داخل آن بلاك نسبت به ايجـاد تغييـرات    مقاومت پيكسل ،بلاك

توان تعـداد   بيشتر خواهد شد و مي محرمانههاي  پس از جاسازي بيت

هاي محرمانه را بدون ايجاد تغييرات قابـل فهـم    بيت بيشتري از داده

  .هان كردبراي چشمان انسان در آن بلاك پن

هر بلاك از نظر پيچيـدگي، متعلـق بـه     اين موضوع كهبراي تعيين    

با تعـدادي مقـادير    ،است، مقدار انحراف معيار در هر بلاك كدام گروه

اي بايـد   هميشه تعداد كل مقـادير آسـتانه  . شود اي مقايسه مي آستانه

ض بـراي مثـال بـا فـر    . باشد هاي موجود  يكي كمتر از تعداد كل گروه

با ) 10(طبق رابطه  ،گروه، مقدار انحراف معيار در هر بلاك 3انتخاب 

  تـا گروهـي كـه بـلاك     شـود مقايسه مي th2و  th1اي  دو مقدار آستانه

ظرفيـت جاسـازي در آن    در پـي آن گيرد و  نظر به آن تعلق مي مورد

  .دست آورده شودبهبلاك 










≤

<≤

<≤

=

ib

ib

ib

ib

deviatethif

thdeviatethif

thdeviateif

r

2

21

1

3

2

01

g

 

اي كـه ظرفيـت    گونـه  ، بـه  th2و  th1اي  مقدار آستانهبراي محاسبه دو 

مورد تقاضاي كاربر را برآورده سـازد، ابتـدا بايـد بـر اسـاس ظرفيـت       

   تعـداد كـل    ،محرمانـه هـاي   جاسازي در هـر گـروه و حجـم كـل داده    

تعلـق گيـرد تـا ظرفيـت       ها هايي كه بايد به هر يك از اين گروه بلاك

كـاربر   محرمانـه هـاي   برابر حجم كـل داده جاسازي در تصوير پوشانه 

هـاي   بدين منظور بايد درصد فراواني نسبي بـلاك . شود شود مشخص

. شـود  تعيين) 11(را در تصوير پوشانه، طبق رابطه   متعلق به هر گروه

و درصـد   iترتيـب برابـر ظرفيـت گـروه     ، به Pgri  و capgriدر اين رابطه 

  .نه استدر كل تصوير پوشا  iفراواني گروه 

  
1 1

2 2 3 3

(

)
gr gr

gr gr gr gr

Capacity t P cap

P cap P cap

= × ×

+ × + ×

  

)11(  

هاي مختلفي براي تأمين ظرفيت مـورد تقاضـاي    در اين رابطه، حالت 

. شـود كاربر وجود دارد كه بنابر مورد بايد يكي از اين حالات انتخـاب  

هاي ديگـر كيفيـت تصـوير     هر كدام از اين حالات در مقايسه با حالت

و Pgr1, Pgr2, Pgr3≤100%≥%0 شـرايط  .  متفاوتي را نتيجه خواهـد داد 

Pgr1+Pgr2+Pgr3=1 هـا در   بايد هميشه ميان درصد فراواني نسبي گروه

، براي محاسبه مقادير   Pgri  پس از تعيين مقادير   .برقرار باشد بالارابطه 

هـاي تصـوير    بايد مقادير انحراف معيار تمام بـلاك   th2و   th1 ايآستانه

سـپس  .  شودذخيره  (dev)اي  و در آرايه شدهصورت صعودي مرتب  به

عنوان انـديس در   و با جايگذاري اين مقادير به) 12و  13(طبق روابط 

ــه ــده آراي ــر ش ــادير ذك ــتن   th2و  th1، مق ــرض داش ــا ف ــروه 3را ب  گ

  .توان محاسبه كرد راحتي مي به

1 gr1th dev[P t]= × )12(                                                  

 

  ،  هـاي مـورد نيـاز   در ايـن مرحلـه پـس از تعيـين پـارامتر      : جاسازي

را بر اساس ظرفيت مشخص شده بـراي هـر بـلاك     محرمانههاي  بيت

در يـك بـلاك چهـار     Snبراي جاسازي دنباله بيتي .  شودجاسازي مي

بيـت را در   بيت را در جفت پيكسل بـالايي و   ، پيكسلي

ــا  ــل پ ــت پيكس ــان ييجف ــابق روش پنه ــي   ني مط ــاري غيرتطبيق نگ

نجا با اضـافه كـردن يـك روال    يدر ا.  شود پيشنهادي زير جاسازي مي

ــارانش     ــگ و همك ــتلال در روش چن ــاهش اخ ــك روش ]17[ك ، ي

  .خواهد شدئه نگاري غيرتطبيقي جديد ارا پنهان

كمـك  تـوان بـه   مـي ) 3(طور كه گفته شد با استفاده از رابطه  همان   

را در يـك دنبالـه    1ها با مقدار  گيري بيتنحوه قرار ،يك تابع تركيب

دست آمده  به مقدار بيشينه،  )5(با توجه به رابطه .  بيتي مشخص كرد

nبراي تابع تركيب 

kC 2 هنگامي است كهk=n/ در حالتي كه  . ( باشد

n در اين حالت با افزايش مقـدار پيمانـه    ).  فرد باشد

كنـد و در نهايـت موجـب     نيز افزايش پيدا مي riدامنه تغييرات مجاز 

 k=nدر حالتي كه  ،نيعلاوه بر ا.  شود كاهش كيفيت تصوير استگو مي

 riو تغيير پيكسل ) 7( باشد، ديگر نيازي به استفاده از رابطه  k=0و يا 

هـا در دنبالـه وجـود     گيري بيـت  ، زيرا تنها يك حالت براي قرارستين

2 gr1 gr2
th dev[P t   P t]= × + ×

n / 2  n / 2  

   nk n /2 , /2=

)9( 

)10( 

)13( 
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 /2K=n هـاي مختلفـي را كـه    توان حالـت  نتيجه مي در. خواهد داشت

nاست و مقدار

kC         نيز بـالا اسـت را تحـت يـك الگـوي مشـخص بـه  

ايجـاد شـده    هايو تغيير نگاشت داداست  k=nا ي k=0هايي كه  حالت

محاسـبه  ) 14(طبق رابطه  r'iدر اين حالت مقدار .  را كاهش داد riدر 

مـثلاً  . ( ، متفاوت اسـت  n براي مقادير مختلف  cدر اين رابطه .  شود مي

ي بـرا .  ) اسـت  14و  5برابـر   cاسـت   6و  5برابر  nهايي كه  حالت در  

  :شود مشاهده مي =5nاين مقادير براي حالت ) 1(مثال در جدول 

    cSfandnornkifnf n >=′=′ )()2/2/(modr)S(
in

)14(  

 riانحراف ايجاد شده در  بيسشينهبا اعمال اين نگاشت، ) 1(در جدول 

 ،بـا اسـتفاده از ايـن روش   .  كنـد  واحد كاهش پيدا مي 2واحد به  5از 

تصوير حاصل نسبت به روش چنگ و همكارانش حدود  PSNRمقدار 

dB1 كند افزايش پيدا مي.  

، بايـد مقـدار    داخـل هـر بـلاك    محرمانـه هاي  پس از جاسازي بيت   

انحراف معيار بلاك جديد با مقدار انحراف معيار بلاك اوليه در تصوير 

  هـا  تا در مقصد به هنگام استخراج دادهپوشانه در يك گروه قرار گيرد 

.  طور صحيحي تشخيص داده شود هر بلاك استگو به يت جاسازيظرف

اگر گروه متعلق به بلاك استگو با بلاك اوليه متفاوت باشـد، بايـد بـا    

توان بـراي   مختلف ديگري را كه مي يها حالت ،استفاده از تابع پيمانه

تا در نهايت بلاك جديد در  بررسي شودها انتخاب كرد  مقادير پيكسل

  .همان گروهي قرار گيرد كه بلاك تصوير پوشانه در آن قرار داشت

  =5nجدول نگاشت براي حالت .  1جدول 

f '(Sn) K' Map 
to f(Sn) k 5S 

0 0 � 0 0 00000 

1 0 � 6 2 10001 

2 0 � 7 2 10010 

3 0 � 8 2 10100 

4 0 � 9 2 11000 

0 5 � 0 5 11111 

1 5 � 6 3 10110 

2 5 � 7 3 11001 

3 5 � 8 3 11010 

4 5 � 9 3 11100 
  

هـاي   بـراي جاسـازي و اسـتخراج داده    : نگـاري  تعيين كليد پنهان

،  هـا  ، تعداد گـروه  دانستن ظرفيت هر گروه  ،در تصوير پوشانه محرمانه

عنـوان كليـد در    اي و عـددي كـه بـه    ، مقادير آستانه ها حجم كل داده

هـا   ترتيـب پيمـايش بـلاك    دسـت آوردن   بهاعداد تصادفي براي   توليد

عنـوان يـك    توان بـه  از اين مقادير مي. استفاده شده است الزامي است

در اين روش اسـتفاده كـرد و    محرمانههاي  ديكدر براي استخراج داده

در تصـوير پوشـانه جاسـازي     محرمانههاي  اين مقادير را به دنبال داده

ناچيز اسـت و بخـش بسـيار كـوچكي از     اندازه اين ديكدر بسيار   .ردك

    دهـد كـه    خـود اختصـاص مـي    ظرفيت جاسازي تصوير پوشـانه را بـه  

هايي كه ديكـدر   از ترتيب پيمايش بلاك . كردنظر  صرف از آن توان مي

عنـوان   توان بـه  ا جاسازي شده و همچنين طول پيام ديكدر، مينهدر آ

بـا وجـود   . استفاده كـرد  نگاري در اين روش پنهان محرمانهيك كليد 

چـرا كـه    يابـد  امنيت روش تطبيقي پيشنهادي افزايش مي ،اين كليد

از تصوير استگو بدون دانستن مقـدار ايـن    محرمانههاي  استخراج داده

  .كليد ممكن نخواهد بود

  محرمانههاي  استخراج داده.  2 - 3

عكـس  به طور دقيق از تصوير استگو  محرمانههاي  روند استخراج داده

 تصـوير  ، جاسـازي  در ابتدا همانند مرحلـه . ها است روند جاسازي داده

كـرده  بندي  هاي چهار پيكسلي غيرهمپوشان تقسيم به بلاك ااستگو ر

، ديكـدر از تصـوير پوشـانه     نگـاري  استفاده از كليـد پنهـان   سپس با  و

هـايي كـه   مترتمام پـارا  ،اختيار داشتن ديكدر با در . شود استخراج مي

ار خواهيم يمورد نياز است را در اخت محرمانههاي  براي استخراج داده

ها، مقدار انحـراف معيـار    اساس ترتيب پيمايش بلاك سپس بر .  داشت

كمك مقـدار  به.  شود ، محاسبه مي)9(  در هر بلاك با استفاده از رابطه

هايي كه  ، گروه )10(طبق رابطه  اي انحراف معيار بلاك و مقادير آستانه

ها  پس از تعيين گروه  را مشخص كرده وگيرند  ها به آن تعلق مي بلاك

با استفاده از مقادير ظرفيت هر گـروه كـه در ديكـدر موجـود اسـت،      

تعداد بيتي كه در هر بـلاك از تصـوير اسـتگو جاسـازي شـده اسـت       

  .شوندتعيين مي

تعداد بيتي را كه در هر توان  ، مي با مشخص شدن ظرفيت هر بلاك   

  هـاي بـلاك جاسـازي شـده اسـت تعيـين كـرد         يك از جفت پيكسل

بيـت در   بيت در جفت پيكسـل بـالايي و    كه طوري به

 سپس با اسـتفاده از روابـط    .ني جاسازي شده استييجفت پيكسل پا

ــادير  )4و  5( ــخص    f(Sn)و  k، مق ــل مش ــت از پيكس ــر جف ــراي ه   ب

براي اين مقادير وجود داشت  اي هيدرآ ،نگاشتاگر در جداول . شودمي

و در  شـده جـايگزين مقـادير قبلـي آن     f(Sn)و  kاه مقادير جديد نگآ

كـه در آن بـلاك جاسـازي     دنباله بيتـي  )6( پايان با استفاده از رابطه 

از كنار هـم   محرمانههاي  داده ،در نهايت. شود شده است استخراج مي

  .شود دست آمده از هر بلاك استخراج مي به هاي بيتي قرار دادن دنباله

را در بلاك  |=101101001S9 |رشته  شودميعنوان مثال فرض  به   

 =th2 و  =th1 و مقــادير آســتانه 082/4زيــر بــا مقــدار انحــراف معيــار 

  :جاسازي كنيم

108 100 

107 101 

گيرد و بايد پس  قرار مي 2، اين بلاك در گروه   )10( با توجه به رابطه 

رشـته  .  گرفتـه شـود  از عمليات جاسـازي نيـز در همـين گـروه قـرار      

در جفـت پيكسـل    1001  را در جفت پيكسل بالايي و رشـته 10110

 =6f (Sn)و  =3kو  =5nچـون در رشـته اول   . شـود  ني پنهان مـي ييپا

نتيجـه   ، در نيـز قـرار دارنـد    =5nر در جدول نگاشت ياست و اين مقاد

n / 2  n / 2  
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C  وSi,j ها بـا مختصـات   ترتيب برابر مقادير پيكسل به

نيز برابـر   bهمچنين مقدار . در تصوير پوشانه و تصوير استگو است

اينجا از تصاوير پوشانه بـا عمـق    عمق رنگ تصوير پوشانه است كه در 

كـه در تصـاوير بـا مقيـاس      هنگـامي   . شده استبيت استفاده 

باشد تفاوت بين تصوير پوشانه و   dB بيشتر از PSNRخاكستري مقدار 

يـك مقـدار   . تصوير استگو براي چشمان انسان قابل مشـاهده نيسـت  

دهد كه مقادير پيكسـلي تصـوير اسـتگو خيلـي      لا نشان مي

  .شبيه به تصوير پوشانه است

            
     (a)                                              (b) 

               
      (c)                                            (d) 

  
 (e)  

   ]25[ 512×512كار رفته با ابعاد بهتصاوير پوشانه 

              a) Baboon, b) Boat, c) Pepper, d) Plain

سازي روش چنـگ و همكـارانش    مقايسه نتايج پياده) 

نشـان داده شـده    در اين مقالـه و روش غيرتطبيقي پيشنهادي 

تصوير  PSNRطور كه در اين جدول مشخص است، مقدار 

بيشـتر از روش   تحقيق حاضراستگو در روش پيشنهادي غيرتطبيقي 

  . غيرتطبيقي چنگ و همكارانش است

مورد نيـاز   يها ، پارامترتحقيق حاضر در روش تطبيقي پيشنهادي

توان بر حسـب ظرفيـت مـورد تقاضـاي      براي جاسازي اطلاعات را مي

شــود ايــن روش از نظــر ظرفيــت  كــه باعــث مــي كــاربر تعيــين كــرد

هـاي   هميشـه در تمـام پيكسـل    محرمانههاي  پذير بوده و داده

هـا   در شرايط مساوي هر چه تعداد گروه.  تصوير پوشانه پراكنده شوند

ها از نظر تعـداد   ها بيشتر شود و فاصله بين گروه بندي بلاك

                    و همكاران رحمان سليمانيسيد  ؛...با نگاري تطبيقي

كنند و با استفاده از  تغيير پيدا مي 1و  5ترتيب به 

پيكسـل سـمت   .  شـوند  در جفت پيكسل بالايي پنهان مي

ــادير   ،... و107 ــمت راســت مق و پيكســل س

  . توانند اختيار كنند را مي

∑
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=

×+×==
15
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2
2

1
1)( 11)10110(

i

i

iNi CCCbf    

نيز مشابه روش بالا  1001ني با رشته ورودي 

بعد از مشخص شدن مقادير ممكن براي هر جفت پيكسل 

كنـد   ، حالتي كه كمترين تغيير را در بلاك اوليـه ايجـاد مـي   

  .شود انتخاب كرده و مقدار انحراف معيار آن  محاسبه مي

106 101 

105 102 

  قـرار   1اسـت كـه در گـروه     38/2 مقدار انحراف معيار بلاك جديد

بنابراين حالت بعدي كه كمترين تغييرات را در بلاك استگو 

و بـا   نمودهو مقدار انحراف آن را محاسبه  كرده

 ـدر ا. شوددو مقدار آستانه مقايسه مي  5/4 ن حالـت مقـدار انحـراف   ي

قرار گرفته و با بلاك تصوير پوشـانه در   2اين مقدار در گروه 

  .آيد دست مي گيرند و بلاك استگوي نهايي به

106 99 

111 97 

  

سـازي روش پيشـنهادي در   دست آمده از پياده

  افــزار اســتفاده از نــرمايــن نتــايج بــا . شــودمــي

دسـت آمـده    به  Windows XPعامل  روي سيستم

     سـازي نيـز شـامل    مـورد اسـتفاده در ايـن پيـاده    

GB2  حافظهRAM است.  

ــنج تصــوير پوشــانه مشــهور    ــابي روش پيشــنهادي از پ ــراي ارزي ب

"Baboon", "GoldHill", "Plain  در مقيــاس

 همچنين). 1شكل (استفاده شده است  512

اي از اعـداد شـبه تصـادفي كـه      از دنبالـه  ،محرمانه

  تواند نشانگر  كه ميشوداستفاده مي ،شده تهيه

  . نگاري باشندسازي و رمز پس از عمليات فشرده

براي سنجش ميزان كيفيت تصـوير اسـتگو از معيـار    

در .  شود محاسبه مي) 15( كه طبق رابطه  شده

هـاي  برابر ميانگين مربعات اختلاف مقادير پيكسـل 

  .صوير استگو استمتناظر در تصوير پوشانه و ت

                               
 

dB
MSE

)(
PSNR

b 2

10

12log10 −
= 

                                                                                 
1 Peak Signal to Noise Ratio  

Ci,jدر اين روابط، 

i,j در تصوير پوشانه و تصوير استگو است

عمق رنگ تصوير پوشانه است كه در 

بيت استفاده  8رنگ 

خاكستري مقدار 

تصوير استگو براي چشمان انسان قابل مشـاهده نيسـت  

PSNR لا نشان ميبا

شبيه به تصوير پوشانه است

  

   

تصاوير پوشانه  .1شكل 

Plain, e) Goldhill 

) 2(در جدول    

و روش غيرتطبيقي پيشنهادي  ]17[

طور كه در اين جدول مشخص است، مقدار  همان. است

استگو در روش پيشنهادي غيرتطبيقي 

غيرتطبيقي چنگ و همكارانش است

در روش تطبيقي پيشنهادي    

براي جاسازي اطلاعات را مي

كــاربر تعيــين كــرد

پذير بوده و داده مقياس

تصوير پوشانه پراكنده شوند

بندي بلاك در تقسيم

)16( 

نگاري تطبيقيك روش جديد پنهاني

ترتيب به  به f(Sn)و  kمقادير 

در جفت پيكسل بالايي پنهان مي) 14( رابطه 

ــادير  95،101،107چــپ مق

را مي ،... و101،106،111

=×+×+ 4
3

3
2

2
2 610 CC

ني با رشته ورودي ييبراي جفت پيكسل پا

بعد از مشخص شدن مقادير ممكن براي هر جفت پيكسل .  شودعمل 

، حالتي كه كمترين تغيير را در بلاك اوليـه ايجـاد مـي    در بلاك

انتخاب كرده و مقدار انحراف معيار آن  محاسبه مي

مقدار انحراف معيار بلاك جديد   

بنابراين حالت بعدي كه كمترين تغييرات را در بلاك استگو .  گيرد مي

كردهكند انتخاب  ايجاد مي

دو مقدار آستانه مقايسه مي

اين مقدار در گروه  است كه

گيرند و بلاك استگوي نهايي به يك گروه قرار مي

  سازينتايج پياده. 4

دست آمده از پياده نتايج به ،در اين بخش

مــيايــن مقالــه بررســي 

1/7 MATLAB روي سيستمبر

مـورد اسـتفاده در ايـن پيـاده    افـزار   سـخت . است

AMD  3000 CPU  باGB

ــنج تصــوير پوشــانه مشــهور       ــابي روش پيشــنهادي از پ ــراي ارزي ب

"Plain", "Pepper",  "Boat" 

512×512خاكستري با ابعاد 

محرمانههاي  عنوان داده به

تهيه Matlabافزار  توسط نرم

پس از عمليات فشرده محرمانههاي  داده

براي سنجش ميزان كيفيت تصـوير اسـتگو از معيـار     ،در اين مقاله   

1 يكمPSNR  شدهاستفاده

برابر ميانگين مربعات اختلاف مقادير پيكسـل  MSE  ) 16(رابطه 

متناظر در تصوير پوشانه و ت

 )15(                               
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تصـوير اسـتگو    PSNRبيت قابل جاسازي در هر گـروه بيشـتر شـود،    

شود ولي با اين وجود حساسيت چشم انسان نسـبت   حاصل كمتر مي

، در نتيجـه   كنـد  يبه تشخيص انحراف در تصوير استگو كاهش پيدا م

تصوير استگو حاصل و كيفيت بصـري   PSNRبايد تعادلي ميان مقدار 

از سه  ،تحقيق در آزمايشات اينر است كه لازم به ذك.  آن برقرار باشد

  . شده استبيت استفاده  2گروه با اختلاف ظرفيت 

در حـالتي كـه از تصـوير     dBبـر حسـب    PSNRمقايسه مقادير  . 2 جدول 

Baboon عنوان تصوير پوشانه استفاده شود به.  

PSNR (dB) 
ظرفيت 

 )بيت(
|Sn|  روش

 پيشنهادي 
روش چنگ و 

 همكارانش

212/45 45 524288 4 

/4942 65/ 41 655360 5 

48/ 38 44/ 37 786432 6 

  

اي مختلف را  هاي گوناگون با مقادير آستانه ، نتايج آزمايش)3(جدول  

هاي جاسـازي   نگاري تطبيقي پيشنهادي در ظرفيت براي روش پنهان

  .دهد مختلف نشان مي

هـاي هـر يـك از     اگر هيستوگرام توزيع مقدار انحراف معيـار بـلاك     

توان پيچيدگي تصوير پوشـانه را از نظـر    تصاوير پوشانه رسم شود، مي

در اين هيستوگرام هـر  . كرداي موجود در آن تعيين  تعداد نواحي لبه

روي نمـودار   تري بـر  ها در ناحيه وسيع چه مقادير انحراف معيار بلاك

اي بيشـتري   لبه تر و از نواحي توزيع شده باشد، تصوير پوشانه پيچيده

  .تشكيل شده است

نسـبت بـه ديگـر تصـاوير      Baboon، تصـوير  )2(شـكل    توجه بـه   با   

هـاي بيشـتري    تر و داراي لبـه  كار رفته در اين مقاله پيچيده پوشانه به

  Baboonهـا در تصـوير    كه مقادير انحراف معيار بـلاك  يينجااز آ. است

  اي توزيع شده است، مقادير آستانهتري بر روي نمودار  در ناحيه وسيع

نسـبت بـه سـه تصـوير     ) 3(دست آمده براي اين تصوير در جدول  به 

ا نه ـتر و فاصله آ هر چه مقادير آستانه بزرگ. پوشانه ديگر بيشتر است

هـاي   از هم بيشتر باشد، بلاك استگو حاصـل پـس از جاسـازي بيـت    

نتيجـه   در. كنـد  مـي كمتر احتياج به بازنگري و اصلاح پيـدا   محرمانه

شـود و    هاي تصوير پوشـانه كمتـر مـي    تغييرات ايجاد شده در پيكسل

تصوير استگوي حاصل در شرايط مساوي نسبت به سـه   PSNRمقدار 

  .تصوير پوشانه ديگر بيشتر خواهد شد

هـاي متنـاظر در دو    نشان دهنده اختلاف مقادير پيكسل) 3(شكل    

در اين نوع تصـاوير، هـر چـه    . ن استتصوير پوشانه و استگوي نظير آ

دسـت   اختلاف مقادير دو پيكسل متناظر هم بيشتر باشد، پيكسل بـه 

تـوان   توجه بـه ايـن شـكل، مـي      با. تر خواهد شد آمده در تصوير تيره

نتيجه گرفت كه اختلاف مقادير پيكسلي بين تصاوير پوشانه و اسـتگو  

تعـداد بيـت بيشـتري از    اي تصوير، بيشتر بوده اسـت و   در نواحي لبه

در اين نواحي به نسبت نواحي صاف و هموار تصوير  محرمانههاي  داده

كه چشم انسان نسبت به تغييرات ايجاد  يينجااز آ. جاسازي شده است

نسبت نواحي صاف و هموار آن، كمتـر  اي تصوير به شده در نواحي لبه

از روش ، تصاوير اسـتگو ايجـاد شـده بـا اسـتفاده      ]26[حساس است 

  .تطبيقي پيشنهادي، داراي كيفيت بصري بالايي هستند

بين روش تطبيقـي پيشـنهادي و    PSNRمقايسه مقدار ) 4(جدول    

را در شـرايط تقريبـاً مسـاوي از نظـر       ]19[ ارائه شده در مرجع روش

به  ]19[ ارائه شده در مرجع در روش. دهد ظرفيت جاسازي نشان مي

هـاي   شـود و مقاومـت پيكسـل    جهي نمـي هاي بافت تصوير تـو  ويژگي

ا نه ـاي تصوير نسبت به ايجاد تغييرات در مقادير پيكسلي آ نواحي لبه

همين دليل، كيفيت بصري تصـوير اسـتگوي    به. شود  ناديده گرفته مي

نسبت به ايـن روش بسـيار    تحقيق حاضرحاصل در روش پيشنهادي 

سـتانه، در مـورد   اسـاس يـك مقـدار آ    در ايـن روش بـر   . تر اسـت بالا

هـاي تصـوير    در پيكسل محرمانههاي  جاسازي و يا عدم جاسازي بيت

هـاي تصـوير    بنابراين در تمـام پيكسـل  . شود گيري مي پوشانه تصميم

گونـه   علاوه بر اين، همان. شود جاسازي نمي محرمانههاي  پوشانه، بيت

تصوير استگو در روش  PSNRمشخص است، مقدار ) 4(كه در جدول 

ــه روش   ــبت ب ــا نس ــنهادي م ــع  پيش ــده در مرج ــه ش      در ]19[ ارائ

برابـر   kدر ايـن جـدول، پـارامتر    . تر استهاي تقريباً برابر بالا ظرفيت

برابر حداكثر فاصله مجـاز بـين دو رأس از    thها، و پارامتر  تعداد رنگ

  .آميزي گراف است گراف، در مسئله رنگ

ــدول     ــايج ) 5(در ج ــه PSNRنت ــي   ب ــده از روش تطبيق ــت آم دس

ارائـه شـده در    روش دست آمـده در  با نتايج به اين تحقيقپيشنهادي 

 درهمچنين . براي چهار تصوير پوشانه مقايسه شده است ]20[ مرجع

در ســطر اول و ســتون اول از تصــوير پوشــانه اطلاعــاتي   ،روشايــن 

در اين روش، براي تعيين ظرفيت جاسازي در هـر   .شود جاسازي نمي

پيكسل، تنها از دو پيكسل همسايه سمت بالا و سمت چـپ پيكسـل   

 ،تحقيـق حاضـر  ولـي در روش پيشـنهادي   . شـود  مذكور استفاده مـي 

اساس مقدار انحراف معيار بين چهار  بر  ظرفيت جاسازي در هر بلاك

  .شود مي پيكسل موجود در هر بلاك تعيين

 تصـوير پوشـانه   ، در طول پيمايش]20[ رائه شده در مرجعا روش در

هاي اسـتگو   ها از مقادير پيكسل براي تعيين ظرفيت جاسازي پيكسل

 سـت ا  دسـت آمـده   همسايه يك پيكسل هدف كه در مراحل قبلي بـه 

هـاي ممكـن بـراي مقـدار نهـايي       شود و از بـين انتخـاب   استفاده مي

اختلاف را با مقدار پيكسل هدف پيكسل استگو، مقداري كه كمترين 

نتيجه، اگر پيكسلي در حين فرآينـد    در. شود داشته باشد انتخاب مي

جاسازي تغييرات زيادي نمايد، اين تغييرات در اطراف پيكسل مذكور 

در  PSNRكند كه در نهايت منجـر بـه كـاهش مقـدار      انتشار پيدا مي

مشـخص اسـت،    )5(طور كـه در جـدول    همان. شود تصوير استگو مي

هاي تقريباً برابر نسـبت   در ظرفيت ،در روش پيشنهادي PSNRمقدار 

]در اين جدول . تر استبالا ]20[ اشاره شده به روش ]al2log  برابـر ،

  .حداقل تعداد بيت جاسازي شده در هر پيكسل از تصوير پوشانه است

نگـاري   روش پنهـان دسـت آمـده از    نيز نتايج به) 6 و 7(در جداول    
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بسـيار   بـالا علاوه بر اين، ظرفيـت جاسـازي در هـر يـك از دو روش     

از نظـر   ،كـه در روش تطبيقـي پيشـنهادي    محدود است، در صـورتي 

هـا بـه    توان با تغييـر پـارامتر   و مي بودهپذير  ظرفيت و كيفيت مقياس

ــرد   ــدا ك ــت پي ــاربر دس ــر ك ــورد نظ ــين در روش. م  همچن

مشـكل سـرريز و    ]8[ مرجـع  ارائه شده در روش خلاف

  .كند

ظرفيت هر 

 گروه
تصوير 

 پوشانه

8   6   4 

Baboon 

7   5   3 

10   8  6 

12   8  4 

9   7   5 

12  10  8 

11   9  7 

8   6   4 

Boat 

7   5   3 

10  8  6 

12  8  4 

9  7  5 

12 10 8 

11  9  7 

 (Pepper)

  
(Boat)                                                      

  ها دهنده مقادير انحراف معيار در بلاك نشان

                    و همكاران رحمان سليمانيسيد  ؛...با نگاري تطبيقي

. مقايسه شـده اسـت   ]8 و 18[ ديگر هاي با روش

هـاي تصـوير    اي براي تعيـين سـطوح بـلاك   

نتيجــه توجـه بيشــتر بـه نــواحي بافـت تصــوير در روش    

هـاي تقريبـاً    وجـود ظرفيـت    تطبيقي پيشنهادي، باعث شـده كـه بـا   

تـري  بـالا  PSNRاز مقدار  ،اوير استگو در روش پيشنهادي

. خوردار باشد بر ]8 و 18[ ارائه شده در مراجع

علاوه بر اين، ظرفيـت جاسـازي در هـر يـك از دو روش     

محدود است، در صـورتي 

ظرفيت و كيفيت مقياس

ــت  ــرد  ظرفي ــدا ك ــاربر دســت پي ــر ك ــورد نظ م

خلاف بر، پيشنهادي

كند بروز نمي فروريز

  هاي مختلف در روش تطبيقي پيشنهادي نتايج آزمايش .  3

PSNR ظرفيت th1 ,  th2 
درصد فراواني هر 

 گروه

/47 409102 65/15، 7/5 37  38  25 

/49 301518 56/24 ،57/8     20 40   40 

45 524300 32/28 ،19/4  25  60   15 

/39 721220 73/5 ،0 75  25   0 

46 457498 4/21 ،9/5  25   49  26  

/42 615548 26/28 ،69/9  15  40  40  

/43 563662 24/56،57/8  20  40  40 

47 409466 23/6 ،98/2   37  38  25 

/49 302220 67/9 ،08/4   20  40  40  

/44 538246 26/8 ،21/2   25  60  15 

/39 721684 98/2 ،0  75  25  0 

/45 458012 26/8 ،3  25  49  26 

/42 616298 86/11 ،5/4   15  40 40    

/42 568532 67/8 ،08/4   20  40  40 

(Pepper)                                                           (Baboon)  

 
(Boat)                                                             (GoldHill) 

نشان Xمحور  ( تصوير پوشانه 4ها در  هيستوگرام پيچيدگي محلي بلاك .  2شكل

  )دهد فراواني نسبي اين مقادير را نشان مي Yو محور 

نگاري تطبيقيك روش جديد پنهاني

با روش ،تطبيقي پيشنهادي

اي براي تعيـين سـطوح بـلاك    وجود چند مقدار آستانه

نتيجــه توجـه بيشــتر بـه نــواحي بافـت تصــوير در روش     پوشـانه و در 

تطبيقي پيشنهادي، باعث شـده كـه بـا   

اوير استگو در روش پيشنهادييكسان، تص

ارائه شده در مراجع هاي در مقايسه با روش
  

3 جدول

PSNR

42/

56/

1/45

13/

8/46

23/

18/

3/47

37/

55/

04/

98/

11/

89/
  

 

شكل

و محور 
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                                                                       (a)

  
(c)          

 

  

 

  آمده از اختلاف مقادير پيكسلي در تصاوير پوشانه و تصاوير استگو در روش تطبيقي پيشنهادي

تصوير و همكارانش [19]

 هاپارامتر ظرفيت پوشانه

337410 8     ,th=8K= 

Baboon 

459456 12 ,th=16 K= 

445980 6    ,th=16K= 

524288 10 ,th=16K= 

654655 16 , th=32      K= 

339732 8     ,th=8K= 

Boat 

451208 12 ,th=16K= 

450220 6   ,th=16K= 

524288 10 ,th=16K= 

655205 16 ,th=32K= 

علوم و فن«مجله علمي ـ پژوهشي                                                                                                              

           
(a)                                                           (b) 

           
(c)                                                                     (d) 

(e) 

آمده از اختلاف مقادير پيكسلي در تصاوير پوشانه و تصاوير استگو در روش تطبيقي پيشنهادي دست تصاوير به .3شكل 

  با روش پيشنهادي ]19[ و همكارانش يو دست آمده در روشهمقايسه نتايج ب

و همكارانش يو روش روش پيشنهادي  

th1,th2 ظرفيت ها گروه PSNR ظرفيت

85/16 ،9/5  7  5  3 354086 24/47 337410

2/18 ،55/6  9  7  5 466950 87/42 459456

2/18 ،57/8  9  7  5 452131 36/44 445980

45/16 ،5/7  10  8  6 524730 87/43 524288

8/16 ،44/7 12 10  8 657114 74/40 654655

48/6 ،98/2  7  5  3 641468 39/47 339732

26/8 ،36/3   9  7  5 452286 47/44 451208

32/8 ،41/3  9  7  5 450422 38/44 450220

26/8 ،28/2  10  8  6 524746 89/43 524288

26/8 ،98/2  12 10  8 655818 8/40 655205

10                                                                                      

مقايسه نتايج ب .   4جدول

PSNR 
37/48 

46/44 

93/45 

51/44 

08/41 

55/48 

99/45 

02/46 

68/44 

11/41 
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  با روش پيشنهادي] 20[ئو و همكارانش سيادست آمده در روش همقايسه نتايج ب . 5  جدول

تصوير   ئو و همكارانشسيا روش روش پيشنهادي

 JND_al ظرفيت PSNR ظرفيت ها گروه PSNR th1,th2 پوشانه
24/39 74/5 ،3/3 13  11  9 696464 56/35 695244 

JND_2 

Pepper 
86/44 19/4 ،44/2 10  8  6 541766 64/41 540572 

94/37 5/4 ،5/2 14  12  10 754470 77/35 753178 
JND_4 

41/41 6/6 ،63/2 12  10  8 666772 3/40 664964 

89/40 25/7 ،2/3 12  10  8 658386 02/37 657468 
JND_2 

Boat 
17/44 38/6 ،87/2 10  8  6 541936 01/41 540986 

24/39 91/3 ،82/1 12  10  8 723878 12/37 723209 
JND_4 

51/40 48/6 ،75/2  12  10  8 673330 72/39 671660 

  

  با روش پيشنهادي ]8[ شونگ و همكاران دست آمده در روشهمقايسه نتايج ب .  6 جدول

 شونگ و همكارانروش  روش پيشنهادي 
 تصوير پوشانه

PSNR th1 , th2 ظرفيت ها گروه PSNR ظرفيت 

05/46 4/21  ،9/5 9  7  5 457498 3/40 457168 Baboon 
76/46 67/9  ،71/4 9  7  5 422318 1/42 421080 Boat 
18/47 64/4  ،21/2 8  6  4 408762 3/43 407256 Pepper 
53/46 83/5  ،3/3 8  6  4 405632 3/45 403592 Plain 
04/47 35/4  ،21/2 8  6  4 414316 5/43 412824 Goldhill 

  

  با روش پيشنهادي] 18[ يانگ و همكارانشدست آمده در روش همقايسه نتايج ب .  7 جدول

 يانگ و همكارانش روش روش پيشنهادي
 تصوير پوشانه

PSNR th1 , th2 ظرفيت ها گروه PSNR ظرفيت 

05/46 4/21 ،9/5 9  7  5 457498 67/64 482515 
Baboon 

24/43 5/24 ،57/8 11  9  7 563662 46/34 559222 

18/47 64/4 ،21/2 8  6  4 408762 47/40 408281 
Pepper 

38/44 12/5 ،36/2 10  8  6 530106 83/36 528791 

99/46 3/8 ،26/2 8  6  4 413200 74/40 410199 
Boat 

31/44 39/8 ،15/2 10  8  6 529504 54/36 527846 

56/47 35/5 ،75/2 8  6  4 418358 25/40 418575 
GoldHill 

04/45 6/6 ،1/3  10  8  6 529938 15/37 529319 
  

دليـل عـدم وجـود     به ]8 و 18[ ارائه شده در مراجع هاي امنيت روش

ــههــاي كليــد ــا محرمان كــه در روش تطبيقــي  حــالي ين اســت، دريپ

در  محرمانههاي  براي جاسازي بيت محرمانهاز چند كليد پيشنهادي، 

بنـابراين، امنيـت روش   . شـده اسـت  داخل تصـوير پوشـانه اسـتفاده    

تر نسبت به دو روش ديگر بسيار بالاتحقيق حاضر تطبيقي پيشنهادي 

  .است

ــت ــي  در نهاي ــايج مقايســات نشــان م ــه ، نت ــد ك ــي  دهن روش تطبيق

نسـبت بـه     PSNRنظر ظرفيت جاسازي، و مقـدار   پيشنهادي از نقطه

  .دارد برتريهاي تطبيقي موجود  روش

هاي  مقاومت روش تطبيقي پيشنهادي در برابر روشدر اين قسمت    

  .شود شكني ارزيابي مي پنهان

توانـد در برابـر حملـه     يشنهادي در اين مقالـه مـي  روش تطبيقي پ   

طـور   همـان . از خود پايداري نشان دهد ]RS  ]15شكني  مشهور پنهان

در تشخيص  ،  RSشكني  مشخص است، حمله پنهان) 8(كه در جدول 

جاسازي شده داخل تصاوير اسـتگو توليـد شـده     محرمانهحضور پيام 

ــاتوان اســت   در ايــن جــدول از . توســط روش تطبيقــي پيشــنهادي ن

    بـــراي  =M]0 -1 -1 0[و  =M ]0 1 1 0[ هـــاي معمـــول ماســـك

  .شده استاستفاده  RSسازي الگوريتم  پياده

ــر ــايج جــدول  ]RS ]15اســاس الگــوريتم  ب   ، تعــداد نســبي )8(و نت

 ـ  S-Mو  R-M  ،SMو  RMهاي  پيكسل  در. هـم اسـت  ه ، خيلي نزديـك ب
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)17( 

در  محرمانـه توانـد حضـور پيـام     نمي  RSشكني  نتيجه الگوريتم پنهان 

نگاري تطبيقي پيشـنهادي   دست آمده از روش پنهان تصاوير استگو به

مساحت ) 4(كه در شكل نبا توجه به اي ،اينعلاوه بر . را تشخيص دهد

بيشتر است، نگاري پيشنهادي در روش پنهان ]ROC ]27زير منحني 

 RSدر مواجه بـا حملـه   بنابراين مقاومت روش پيشنهادي اين تحقيق 

بيشتر و از امنيـت بـالاتري    ]17[نسبت به روش چنگ و همكارانش 

  .برخوردار است

شكني بر پايـه تحليـل هيسـتوگرام     دسته ديگري از حملات پنهان   

هـا هـر چـه هيسـتوگرام      در ايـن روش . كننـد  تصوير استگو عمل مي

تـر باشـد، احتمـال      تصاوير استگو به هيستوگرام تصاوير پوشانه شـبيه 

كنـد و   در تصاوير استگو كاهش پيدا مي محرمانهتشخيص وجود داده 

  .عكسرب

صـاوير پوشـانه بـراي    هيسـتوگرام تصـاوير اسـتگو و ت   ) 5(در شكل    

طـور كـه در ايـن شـكل      همـان . تعدادي از تصاوير رسـم شـده اسـت   

مشخص است، در هيستوگرام تصاوير پوشانه پس از جاسازي اطلاعات 

بنـابراين، روش  . تغييرات قابل توجهي اتفـاق نيفتـاده اسـت    محرمانه

خصوصـيات هيسـتوگرامي تصـوير     مقاله حاضـر، تطبيقي پيشنهادي 

در . حفـظ كـرده اسـت    محرمانـه هـاي   ز جاسازي دادهپوشانه را پس ا

حالت كلي، براي نشان دادن ميزان تشابه ميان دو هيستوگرام تصوير، 

هـر چـه   . شـود بين دو هيستوگرام استفاده مـي  1از ضريب همبستگي

تــر باشــد، شــباهت بــين دو  نزديــك 1ضــريب همبســتگي بــه عــدد 

ن دو تصـوير  ضـريب همبسـتگي بـي   . هيستوگرام بيشتر خواهـد بـود  

   پوشانه و تصوير استگوي متنـاظر بـا آن، طبـق رابطـه زيـر محاسـبه       

  .شود مي

 
ترتيب برابر مقدار پيكسلي تصوير پوشـانه   ، به Smnو  Cmnدر اين رابطه 

، برابر ميانگين مقادير  (.)Avgمقدار  همچنين . و تصوير استگو هستند

  .وددهنده تصوير خواهد ب هاي تشكيل تمام پيكسل

  
ــكل  ــ. 4شـ ــا يمنحنـ ــه   ROC يهـ ــارايي حملـ ــان دادن كـ ــراي نشـ   بـ

و روش تطبيقـي   ]17[بر روي روش چنـگ و همكـارانش    RSشكني پنهان

  پيشنهادي

  

  

  

  دست آمده از روش پيشنهاديهبر روي تصاوير استگوي ب RSدست آمده از حمله هنتايج آماري ب .  8 جدول

S-m Sm R-m Rm ظرفيت 
تصوير 

 پوشانه

20010 20042 23074 23091 615548 Baboon 
18280 18261 23233 23267 541936 Boat 
16811 16677 23180 23309 563904 Pepper 
18288 18114 24080 24176 530050 GoldHill 
15637 15741 23034 23135 563942 Plain 
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  : Baboon (Stego) )1 -ب(  )cover( Baboon :)1-الف(

    
  Pepper (Stego) ):2-ب(   Pepper (Cover) :)2-الف(

تصـوير  ) 1. نگـاري پيشـنهادي   دست آمده با اسـتفاده از روش تطبيقـي پنهـان    هيستوگرام تصاوير پوشانه و تصاوير استگو به .5شكل 

Baboon  تصوير ) 9995/0/2بيت و ضريب همبستگي  524652پيكسل، با جاسازي  512×512با ابعادPepper  512×512بعـاد  بـا ا 

  9996/0بيت و ضريب همبستگي  619348پيكسل، با جاسازي 

  

  گيرينتيجه. 5

نگاري غيرتطبيقي و تطبيقي ارائه  روش جديد پنهان دودر اين مقاله، 

در روش غيرتطبيقي پيشنهادي، با استفاده از توابع پيمانه . شده است

بـلاك دو  در داخـل هـر    محرمانـه هـاي   بيت و تركيب تعداد ثابتي از

با كاهش  ، در اين روش. شده استپيكسلي از تصوير پوشانه جاسازي 

مقدار پيمانه سيستم براي پيكسـل سـمت راسـت در داخـل بـلاك،      

هـاي   ايجاد شده در ايـن پيكسـل پـس از جاسـازي بيـت      هاياختلال

هـا   با كاهش تغييرات پيكسـل . ه شدتا حد زيادي كاهش داد محرمانه

هاي تصـوير پوشـانه و    ادير پيكسلي بين پيكسلدر تصوير، اختلاف مق

كـه در نهايـت منجـر بـه      كردههاي تصوير استگو كاهش پيدا  پيكسل

  .شود افزايش كيفيت تصوير استگو مي

ــي       ــه روش غيرتطبيق ــر پاي ــه ب ــنهادي ك ــي پيش  در روش تطبيق

اساس مقدار انحراف معيار در هـر بـلاك     كند، بر پيشنهادي عمل مي

از تصوير پوشانه و با اسـتفاده از چنـد مقـدار آسـتانه،      ،يچهار پيكسل

اسـاس پيچيـدگي محلـي موجـود در هـر        هاي تصوير پوشانه بر بلاك

هاي جاسازي متفاوت تقسـيم   با ظرفيتو هاي مختلف  بلاك، به گروه

گيري از ضعف سيستم بينـايي انسـان    در اين روش با بهره. شده است

نواحي لبه تصوير، تعداد بيت بيشتري نسبت به تشخيص تغييرات در 

در نواحي لبه تصوير نسبت بـه نـواحي صـاف و      محرمانههاي  از داده

همچنـين، ظرفيـت جاسـازي در روش    . شده استهموار آن جاسازي 

هاي الگـوريتم  پذير است و با تغيير پارامتر تطبيقي پيشنهادي مقياس

بنـابراين نـرخ   . ردبه ظرفيت مورد نياز كـاربر دسـت پيـدا ك ـ    توانمي

هـاي  توجـه بـه كـاربرد     با شودجاسازي و اختلال تصوير استگو را مي

كه تغييرات ايجـاد شـده در    ايينجاز آ. ردنگاري تنظيم ك پنهان عملي

اي تصوير نسبت به نواحي هموار آن بيشتر اسـت، كيفيـت    نواحي لبه

امنيـت روش تطبيقـي   . ابـد ي بصري تصوير استگو حاصل افزايش مـي 

هاي مختلف، كه هر كـدام از  دليل استفاده از پارامتر يشنهادي نيز بهپ

را بـين كـاربران معتبـر مبـدأ و      محرمانهتواند نقش يك كليد  ا مينهآ

همچنين اين روش در برابر حملات . مقصد بازي كند، بسيار بالا است

شـكني مقـاوم اسـت و در برابـر حملـه       آماري و هيستوگرامي پنهـان 

ها نيز  آزمايش. دهد از خود مقاومت نشان مي RS يشكن معروف پنهان

هـاي   دهند كه روش تطبيقـي پيشـنهادي نسـبت بـه روش     نشان مي

ميزان قابل توجهي از لحاظ كيفيت بصري بهتر براي  تطبيقي اخير، به

تر، انعطاف پذيري بيشتر، امنيـت  تصاوير استگو، ظرفيت جاسازي بالا

هـاي   دليل وجـود كليـد   ، بهمحرمانههاي  تر و تشخيص سخت دادهبالا

  .دارد برتريزياد  محرمانه

هـاي محاسـباتي، بـه مـرور از      با گذشت زمان و پيشـرفت تكنيـك     

همـين دليـل در هـر     به. شود نگاري كاسته مي هاي پنهان روش امنيت
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  هـاي جديـد در ايـن زمينـه بيشـتر احسـاس        زمان نياز به ارائه روش

  .شود مي

 امــروزه در اينترنــت، بيشــتر از تصــاوير رنگــي نســبت بــه تصــاوير   

هاي پيشنهادي در  توان روش بنابراين مي. شود خاكستري استفاده مي

نگاري در اين مقاله را بر روي تصاوير رنگي كه شامل سه  زمينه پنهان

ا نج ـعلاوه بر ايـن، از آ . طيف قرمز و سبز و آبي هستند، گسترش داد

نگاري تطبيقـي در ايـن مقالـه از امنيـت، كيفيـت، و       كه روش پنهان

تـوان بـا اسـتفاده از ايـن الگـوريتم،       الايي برخوردار است ميانعطاف ب

هـاي تطبيقـي    نگاري غيرتطبيقـي ديگـر را بـه روش    هاي پنهان روش

  .تبديل كرد
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