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  سازي موتور دگرديسي بدافزارها طراحي و پياده

 شناسايي هاي روشكارايي  با رويكرد ارزيابي

  *2پارسا ، سعيد1مهران خسروي

  ايران دانشيار دانشگاه علم و صنعت -2 كارشناس ارشد دانشگاه آزاد اسلامي واحد بروجرد-1
 )20/05/1392 :، پذيرش09/08/1391: دريافت(

  چكيده

هـاي   طريـق حملـه بـدافزارها بـه سيسـتم      دسته بزرگـي از حمـلات از  . ها در مقابل حملات است سازي سامانه عامل مقاوم يكي از اصول پدافند غير

يكـي از رويكردهـا در ايـن    . هاي موجود در مقابله با حملات بدافزارها مورد ارزيابي قرار بگيرنـد  روشبايد ميزان كارايي . گيردكامپيوتري صورت مي

هـاي شناسـايي    روشلات ضـد بـدافزار از   اكثـر محصـو  . زمينه انجام حملات مديريت شده توسط بدافزارهاي توليد شده با موتورهاي هوشمند است

اي از بدافزارهاي كامپيوتري به نام بدافزارهاي دگـرديس وجـود دارد    خانواده .كنند براي شناسايي بدافزارها استفاده مي دودويي كد مبتني بر امضاي

هاي شناسايي  روشاين روش مانع از تشخيص توسط بنابراين با . دهند سازي تغيير مي هاي مبهم روشگيري از  كه در هر نسل امضاي خود را با بهره

 در اين مقاله موتور دگرديسي مبتني بر اتوماتاي سلولي يادگير طراحي شده است كه به دليل ماهيت پوياي .شوند بدافزار مي دودوييمبتني بر امضا 

خطر با درصد تشـابه بـالا،    هاي بي ايجاد كدهاي مشابه برنامهكد، به دليل  دودوييهاي شناسايي مبتني بر امضاي  روشآن علاوه بر توانايي مقابله با 

هـاي   تواند ابزاري مناسب جهت بررسي كـارايي سيسـتم   اين موتور مي. هاي شناسايي مبتني بر تحليل آماري كدها را نيز دارد روشقابليت مقابله با 

  .موجود در مقابله با حملات احتمالي باشد

  

  .اتوماتاي سلولي يادگير سازي، امضاي بدافزار، تحليل آماري كد، موتور دگرديسي، مبهم بدافزار دگرديس، :هاكليد واژه
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Abstract 

One of passive defence principles is the immunization unit against the attacks to computer systems. Large set of attacks 
is occurred by malware to computer systems. Performance of existing techniques should be evaluated against malware 
attacks. In this regards, one of the approaches in this area is to perform the managed attacks by the produced malwares 
through intelligent engines. Most of anti-malware products may apply the detection techniques based on binary 
signature code to identify the malware. A family of computer malware called as metamorphic exists whose signature 
has been changed in each generation through applying the obfuscation techniques so that they cannot be identified by 
binary malware signature based detection techniques. In this paper, a metamorphic engine has been presented on the 
basis of learning cellular automata. This engine is capable to confront the detection techniques according to codes 
statistical analysis due to its dynamic nature, identification ability and creation of safety program’s similar codes with 
high similarity rate. This engine could be a suitable tool for assessing the performance of existing systems to encounter 
the possible attacks. 
 

Keywords: Metamorphic Malware, Malware Signature, Statistical Analysis Code, Metamorphic Engine,  
Obfuscation, Cellular Learning Automata. 
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  مقدمه. 1

از اصول اساسي پدافند غيرعامل حفاظـت از مراكـز حيـاتي و مهـم و     

حيـاتي   مراكـز  .سازي آنهـا در مقابـل حمـلات احتمـالي اسـت      مقاوم

انهدام كل يا قسمتي از آنها، موجب بـروز بحـران،    هستند كه مراكزي

آسيب و صـدمات قابـل توجـه در نظـام سياسـي، هـدايت، كنتـرل و        

اقتصــادي، پشــتيباني، ارتبــاطي و مواصــلاتي، فرمانــدهي، توليــدي و 

از  .شـود مـي اجتماعي، دفاعي با سطح تأثيرگذاري در سراسـر كشـور   

 حصـول  و امنيـت  تـأمين  ITاهداف كلان پدافند غيرعامـل در حـوزه   

 كشـور  اطلاعـات  و اسـرار  بـه  مجاز غير هاي دسترسي عدم از اطمينان

       و ايـداري پ از اطمينـان  حصـول  و سـازي ايمـن و ) بخشـي  و ملـي (

 كشور كنترل و مديريت الكترونيكي هاي شبكه فعاليت در ناپذيريخلل

هـاي كـامپيوتري موجـود در مراكـز      سيستم. باشد مي) بخشي و ملي(

بـه شـمار    2و فعـال  1حياتي از اهداف اصلي حملات سايبري خاموش

 سطح دنبر بالا  يسايبر جنگ در ع موفـق فالازمـه يـك د  . آينـد  مي

ــي ــول مطــرح در دفــاع ســايبري،    . ستا گيردر صرعنا امنيت از اص

هاي نفوذ و حمله و  جلوگيري عبارت از شناسايي راه. است 3جلوگيري

]. 1[مقابله با آنها جهت افزايش ضريب امنيت، ايمني و پايداري است 

هاي كامپيوتري را نسبت به حملات نسل  بايد ميزان مقاومت سيستم

له بدافزارهاي دگـرديس هوشـمند   جديد، به ويژه حملاتي كه به وسي

هاي اصـلي بـراي    يكي از روش. گيرد، مورد ارزيابي قرار داد صورت مي

هاي شناسايي بـدافزارها آزمـودن آنهـا در     روشبررسي ميزان كارايي 

به همين دليل در طي چند . مقابل بدافزارهاي جديد و هوشمند است

د بـدافزارهاي  هـاي توليـد بـدافزار بـا قابليـت تولي ـ      سال اخير موتـور 

هاي دگـرديس بـه عنـوان     بدافزار. اند دگرديس طراحي و ساخته شده

شـوند چـرا كـه ايـن      يك خانواده از بدافزارهاي هوشمند شناخته مي

هـاي مختلـف را    دسته از بدافزارها قابليت تغيير ساختار خود در نسل

ــانع از شناســايي توســط   ــق م ــن طري هــاي  روشدارا هســتند و از اي

سـاخت موتورهـاي   . ]2-4[شوند  مي دودوييني بر امضا شناسايي مبت

توليد بدافزارهاي دگرديس يك چالش پايان نيـافتني اسـت چـرا كـه     

هـايي بـراي شناسـايي     تـوان روش  دائماً با تعيين نقاط ضعف آنها مـي 

اين امر ناشـي از عـدم   . بدافزارهاي توليد شده توسط آنها مطرح نمود

در ايـن مقالـه   . ن زمينـه اسـت  پويايي موتورهاي مطـرح شـده در اي ـ  

موتوري مطرح شده است كه براي اولين بار از مفهوم پويايي در توليد 

هاي جديد بدافزارها بهره گرفته است و مسـير توليـد بـدافزار در     نسل

و  3 [باشد  هاي قبلي كاملاً متفاوت مي هاي جديد نسبت به نسل نسل

ها و  روشيزان كارايي با به كارگيري اين موتور امكان بررسي م. ]8-5

افزارهاي شناسـايي در مقابلـه بـا ايـن خـانواده از بـدافزارها قابـل        نرم

در ادامه اين مقاله، ابتدا مروري مختصر بر مفاهيم اوليه . ارزيابي است

هاي شناسايي متداول بدافزارها  در زمينه بدافزارهاي دگرديس و روش

زمينـه توليـد    بعـد از آن موتورهـاي مطـرح در   . صورت گرفتـه اسـت  

بدافزارهاي دگرديس معرفي و ساختار و نقاط ضعف هر يـك تشـريح   

                                                                                           
1 Silent Killers 
2 Active 
3 Prevention 

در دو بخش پاياني هم ساختار موتور پيشنهادي مطـرح و  . شده است

هاي شناسايي كـارايي آن بـه صـورت منفـرد و در      با جديدترين روش

مقايسه با ساير موتورهاي مطـرح در ايـن زمينـه مـورد بررسـي قـرار       

 .گرفته است

  سير تكاملي بدافزارها.  1- 1

 4ترين راه براي تغيير نمايش يك بـدافزار اسـتفاده از رمزنگـاري    ساده

يك بدافزار رمز شده شامل يك رمزگشـاي سـاده و يـك بدنـه     . است

اگر كليد رمزنگاري متفـاوت بـراي توليـد هـر     . بدافزار رمز شده است

ظر خواهد نسل استفاده شود، بدنه بدافزار رمزنگاري شده متفاوت به ن

با رمزنگاري، رمزگشا از يك نسل بـه نسـل ديگـر ثابـت بـاقي      . رسيد

تواند بر اسـاس الگـوي كـد رمزگشـا      در نتيجه، تشخيص مي. ماند مي

  . ]9و  4 [ باشد

در رمزگشـاي خـود عمـل     5بدافزارهاي چندريخت براساس جهش   

ا ه ـ هايي كه براي رمزگشا در اين مـدل بـدافزار   كنند و تعداد نمونه مي

مشكل اصـلي بـدافزارهاي   . رسد شود تا چند ميليون هم مي مطرح مي

ريخت اين است كه در هنگـام رمزگشـايي بـدافزار، قسـمت كـد       چند

توانـد بـه    دهد، مي درصد بدنه كد بدافزار را تشكيل مي 90بدخواه كه 

بـراي رفـع    .] 9-16و  4 [عنوان منبع مهمي براي تطبيق امضا باشـد  

رهاي قبلي داشتند، بدافزارهاي دگـرديس ابـداع   هايي كه بدافزا ضعف

اين بدافزارها داراي رمزگشا يا بدنه بدافزار ثابـت نيسـتند، امـا    . شدند

  . هاي متفاوت از ظاهر خود را دارند توانايي توليد نمايش

سـازي   هاي مبهم روشبدافزار دگرديس براي تغيير بدنه كد خود از    

سـازي، تحليـل   مـبهم  هـاي  روشي با به كارگير. كنند كد استفاده مي

ايستاي كد بدافزار بسـيار مشـكل شـده و در بسـياري از مـوارد غيـر       

با توجه به اين مطلب كه بدنه كد نسل جديد . ]9و  4 [شود  ممكن مي

اش متفـاوت اسـت،    توليد شده از بدافزار دگرديس با بدنه نسل قبلـي 

آن متفـاوت خواهـد    بنابراين امضا بدافزارها از هر نسل به نسل بعدي

بدنه يك بدافزار دگرديس از دو قسمت عمده موتور دگرديسـي و  . بود

درصد كد بدافزار دگرديس مربوط به  20. كدبخواه تشكيل شده است

درصــد كــد بــدافزار دگــرديس مربــوط بــه موتــور  80كــد بــدخواه و 

ساختار انواع بدافزارهاي مطرح شده به همـراه سـير   . دگرديسي است

  .نشان داده شده است) 1(ها در شكل تكاملي آن

  هاي تشخيص بدافزارهاروش. 1-2

. ترين رويكرد براي تشخيص بدافزارها اسـكن رشـته اسـت    ساده :الف

به دنبال امضاي بدافزار  7هاي نسل دوم و اسكنر 6اسكنرهاي نسل اول

اسـتخراج شـده از بـدافزار، در    ) ها رشته(ها  اي از بايت كه شامل دنباله

امضاي بدافزارها در يك پايگاه داده قـرار داده  . حافظه هستندفايل يا 

ها و يا سيستم  براي شناسايي بدافزار، اسكنرهاي بدافزار فايل. شود مي

                                                                                           
4 Encryption 
5 Mutation 
6 First Generation Scanners 
7 Second Generation Scanners 
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تحت پوشش خود را به دنبال امضاهاي شناخته شـده در پايگـاه داده   
ها در مقابله با بدافزارهاي دگرديس  روشمعمولاً اين . كنند بررسي مي

  .]11 -13و  4[ند شو با مشكل مواجه مي

  
  ] 10[انواع بدافزارها به همراه سير تكاملي آنها  ساختار .1 شكل        

هاي جديد يا ناشناخته به  براي تشخيص بدافزار 1تحليل اكتشافي :ب
. اشـند ب 3پويـا يا  2ايستاتوانند  هاي اكتشافي مي متد. شود كار برده مي

هـاي   ساختار كـد بخـش   بر اساس تحليل فرمت فايل و ايستااكتشاف 
سـازي   سـازي كـد، بـراي شـبيه     از شـبيه  پويـا اكتشـاف  . بدافزار است

ها، سيستم عامل و تشخيص عملكرد مشـكوك هنگـامي كـه     پردازنده
. كند كد بدافزار در حال اجرا بر روي ماشين مجازي است، استفاده مي

در تحليل اكتشافي زياد ) 4كاذب مثبت( امكان رخداد خطاي تشخيص 
دهد كه يك تحليگر  كاذب هنگامي رخ مي يك مثبت. ]14[ زياد است

ــدافزار تشــخيص دهــد   ــه اشــتباه ب ايــن . اكتشــافي يــك برنامــه را ب
  . ها از نظر هزينه به صرفه نيستند كاذب مثبت

هاي مخفي ماركوف براي تشـخيص بـدافزارهاي دگـرديس     زنجيره :ج
اركوف هاي زنجيره مخفـي م ـ  مدل]. 15[گيرند  مورد استفاده قرار مي

(HMMs5) بسيار مناسب هسـتند  ايستاهاي  براي تحليل الگو .HMM 
. هـا، احتمـال ثـابتي دارد    يك ماشين حالت است كه انتقال بين حالت

را براي نمايش يك مجموعه داده آموزش دهيم كـه   HMMتوانيم  مي
 HMMها در آموزش  حالت. معمولاً به صورت دنباله مشاهدات هستند

هـاي ورودي هسـتند و انتقـال و احتمـال      يي از دادهها نمايانگر ويژگي
دادن هر دنباله مشاهده، با . هستند ايستاهاي  مشاهده نمايانگر ويژگي

 آموزش ديـده هماهنـگ كـرد تـا بتـوان      HMMآن را با يك  توان مي
هـاي   بـدافزار . اي را تعيـين كـرد   شدن چنين دنبالـه احتمال مشاهده 
حتي اگر اعضاي . دهند را تشكيل ميها  اي از بدافزار دگرديس خانواده

                                                                                           
1 Heuristic Analysis 
2 Static 
3 Dynamic 
4 False Positives 
5 Hidden Markov  Models 

موجود در يك خانواده جهش پيدا كنند و ظاهر خود را تغيير دهنـد،  
. هنوز ميزان تشابهي براي نشان دادن وجود توابع يكسان وجـود دارد 

هـا در   هاي متنوع محدود به پيـدا كـردن ايـن تشـابه     تشخيص بدافزار
  .]15و  14[شود  آموزش ديده مي HMMقالب يك 

ايـن  . ]17[آزمايش تشابه توسط ميشرا معرفـي شـده اسـت     روش: د
كنـد   دو كد اسمبلي را مقايسه و يك مقدار امتياز را تعيين مـي  روش

سـازي  مبهم هاي روشاگر . كه بيانگر درصد تشابه بين دو برنامه است
    هـاي مختلـف بـدافزار پايـه     به صورت غير مديريت شده بر روي نسل

هـا   وجـود تشـابه بـين نسـل     روشوان با ايـن  ت به كار گرفته شود مي
اي از بـدافزارها را   مختلف يك بدافزار را تعيين و از اين طريق خانواده

  :باشد به شرح زير مي روشاساس اين ]. 18[شناسايي نمود 

براي تعيين ميـزان تشـابه    Yو  Xهاي  دو برنامه اسمبلي به عنوان )1
ها را براي هر يك از دو  لكد دستورالعم  ، دنبالهشوددر نظر گرفته مي
ها  هاي خالي، برچسب ها، خط ، كه توضيحات كدكردهبرنامه استخراج 

نتيجــه دو دنبالــه از كــد . شــود هــا شــامل آن نمــي و ســاير وابســتگي
 .ها است كه متناظر اين دو برنامه هستند دستورالعمل

هــا را بــا در نظــر گــرفتن تمــام زيــر  دســتورالعمل دو دنبالــه كــد )2
پي در هر دنباله مقايسـه   در كد دستورالعمل پي ي به طول سهها دنباله
تعداد موردهاي يكسان كه در آن هر سه كد دستورالعمل بـا  . شود مي

ــتند     ــان هس ــي يكس ــر ترتيب ــمردهه ــد     برش ــل ك ــداد ك ــر تع و ب
هـا بـه صـورت جداگانـه تقسـيم       هاي هـر يـك از برنامـه    دستورالعمل

ميزان تشابه دو برنامه بـه   با ميانگيري از دو عدد حاصل شده. شود مي
هر چه ايـن عـدد بيشـتر باشـد، تشـابه دو برنامـه       . دست خواهد آمد
 .بيشتر خواهد بود

  سازي كدهاي مبهم روش. 1-3
هاي دگرديس دستورات زائـد را در   بدافزار: هاي بي اثر تزريق كد :الف

دسـتورات زائـد دسـتوراتي    . كننـد  بين هسته دستورات خود وارد مي
شوند و يا تأثيري بر روي خروجي برنامه ندارند  يا اجرا نميهستند كه 

شـود ايـن    چون امضاي كد از روي دستورات ساخته مـي . ]18و  15[
  . بدافزار تغيير كنددودويي شود كه امضاي  باعث مي روش

جـايي زيـر   استفاده از جايگشـت بـراي جابـه   : جايگشت دستورات :ب
زير روتـين متفـاوت    nبا . مؤثر است روشهاي يك بدافزار يك  روتين

 10به طـور مثـال بـا    . نسل مختلف توليد كند !nتواند  يك بدافزار مي
. نوع مختلف توليد كنـد  3628800=  10 !تواند  زير روتين مختلف مي

  .]18و  15[توان امضاي بدافزار را تغيير داد  با اين كار مي

ي از بدنـه كـد   ، بلـوك روشاين  در: ايجاد زير توابع و فراخواني آنها: ج
بدافزار بـه زيـرروال تبـديل شـده و بـه جـاي آن، دسـتور فراخـواني         

كـد   بدنـه نيز بـا ايجـاد تغييـر در     روشاين . رديگ يمقرار  اش مربوطه
  . ]19[ دهد يمبدافزار را تغيير  دودوييبدافزار، امضاي 

صــورت متنــاوب، بــدافزارهاي  بــه: برنامــه جريــان كنتــرل تغييــر: د

 بدافزارهاي رمزنگاري شده

 بدافزارهاي چندريخت

 دگرديسي بدافزارهاي
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دهند تـا بتواننـد بـه     دگرديس دستورات پرش را در كد خود قرار مي

وارد كردن دستورات پرش باعـث  . قسمت بعدي دستورات خود بروند

، ابتدا   به روشدر اين . شود كنترل جريان برنامه دائماً تغيير كند يم

دهند و  گيري دستورات برنامه را تغيير مي صورت تصادفي ترتيب قرار

بعد براي آنكه بتوانـد رونـد اجـراي منطقـي برنامـه را ايجـاد كنـد از        

براي ايـن  . كنند دستورات پرش در نقاط مورد نظر برنامه استفاده مي

ايـن   .]19[كننـد   استفاده مي JMPاز دستور پرش غير شرطي  منظور

محدود دستورات پرش غير شرطي  كار با استفاده از قرار دادن تعداد نا

هـا بـه    هاي مختلف كد بدافزار و جابجا كردن اين بخش در بين بخش

  .گيرد صورت تصادفي صورت مي

  پيشينه تحقيق. 2

   1تووآرد موتور دگرديسي.  2-1

نامه دانشجويي در دانشگاه سن جـوزه از   اين موتور به عنوان يك پايان

ساختار اين موتور دگرديسـي  . ]5[كاليفرنياي شمالي ارائه شده است 

بـدافزار  . الهـام گرفتـه شـده اسـت     Evolاز ساختار بدافزار دگرديسي 

Evol  اثـر، تعـويض نـام    سازي افـزودن كـدهاي بـي   هاي مبهمروشاز

موتــور . كنــد يمــارز اســتفاده زيني دســتورات هــمهــا و جــايگثبــات

سازي استفاده شـده در   هاي مبهمروشعلاوه بر  Towardsدگرديسي 

هاي ديگري نيز براي ايجاد جهش در كد بدافزار روش، از Evolبدافزار 

در اين موتور دگرديسي سـعي شـده اسـت كـه     . كند يمپايه استفاده 

هـاي عـادي شـباهت داشـته     نامهبدافزارهاي توليد شده با موتور به بر

سـازي افـزودن   مـبهم  روشجهت رسـيدن بـه ايـن هـدف، از     . باشند

اين موتـور داراي  . اثر با تغييراتي جزئي استفاده شده استكدهاي بي

  : هاي زير استضعف

هاي مخفـي   هاي شناسايي مبتني بر زنجيره روشناتواني در مقابل  -1

تنها (ازي به كار برده شده س هاي مبهم روشمحدود بودن  -2ماركوف 

اشـتباه بـودن    -4محدود بودن به يك بـدافزار خـاص    -3) روش سه

ــرده شــده   دســتورات هــم ــار ب ــه ك ــايي الگــوريتم  -5ارز ب عــدم پوي

افزايش  -6خطر مطرح شده در موتور     هاي بي سازي به برنامه مشابه

  .هاي جديد بدافزارها در نسل دودوييبيش از حد حجم 

  2جنريكموتور دگرديسي . 2-2

سازي اسـتفاده   اين موتور دگرديسي از دو فاز اصلي براي فرآيند مبهم

سـازي كـد   هـاي مـبهم  روشدر فاز اول با استفاده از . ]6[كرده است 

شـود و در   سعي در ايجاد تغيير در ظاهر و رفتار كد مـي ) 3-1بخش (

تار كد در فاز فاز دوم هدف خنثي كردن تغييراتي است كه بر روي رف

 روشاين موتور دگرديسي با ارائـه تغييراتـي در   . اول ايجاد شده است

سازي كد از  براي مبهم. آمده است وجود بهسازي جايگشت كد،  مبهم

هـا از رمزنگـاري    سـازي داده  جايگشت دستورات و بـراي مـبهم   روش

  :هاي زير است اين موتور داراي ضعف. استفاده شده است

                                                                                           
1 Towards 
2 Genric 

شرطي و يا شرطي با نرخ بالا و بدون مديريت  غير دستورات پرش -1

اي بـراي تشـخيص   زمينـه  توانـد  يمكه  شوند يمبه كد بدافزار تزريق 

سـازي  ي مـبهم هـا  روشاز  -2. توسط محصولات ضد بدافزاري باشـد 

يافته هـيچ  در توليد بدافزارهاي جهش -3. متنوع استفاده نشده است

 روشخطـر و مقابلـه بـا    هاي بيسازي به برنامهمشابه درجهتتلاشي 

  .رديگ ينمتحليل اكتشافي انجام 

  3هانتينگموتور دگرديسي . 2-3

سـازي چنـدين    سازي شده در اين طرح، علاوه بر پياده در موتور پياده

كد بدافزارهاي توليد شده  بدنهسازي، سعي شده است كه  مبهم روش

هاي عادي و قانوني از نظـر آمـاري شـباهت زيـادي      كد برنامه بدنهبه 

ي هـا  نسـل ترين اهداف ايـن موتـور توليـد     از اصلي. ] 7[داشته باشند 

نسبت به بدافزار پايـه   آنهامختلفي از يك بدافزار پايه كه امتياز تشابه 

دليل اين امر اين اسـت كـه   (باشد  30%و نسبت به يكديگر در حدود 

 30%ي و قــانوني داراي امتيــاز تشــابهي در حــدود هــاي عــاد برنامــه

سـازي بـه    هـاي مـبهم   روشاي از  در اين موتور از مجموعـه ). هستند

هـاي   سازي بـه برنامـه   براي مشابه. صورت تركيبي استفاده شده است

سازي از يك الگوريتم امتيازدهي پويا استفاده خطر در فرآيند مبهم بي

  :ي زير استها اين موتور داراي ضعف. شده است

موتور دگرديسي مذكور بر اسـاس يـك نـوع خـاص بـدافزار پايـه        -1

طراحــي شــده اســت و هــيچ تضــميني بــراي بهبــود عملكــرد آن در 

هـاي   اثـر و زيرتـوالي  كـدهاي بـي   -2. بدافزارهاي ديگر وجـود نـدارد  

هاي عادي به كد بدافزارهاي جهش يافته تزريـق  اثري كه از برنامه بي

سـازي خاصـي انجـام شـده و بـه      و مـبهم  روش ، بدون هيچشوند يم

سازي مطرح الگوريتم مشابه -3. هستندراحتي قابل تشخيص و حذف 

 .شده به صورت محلي عمل كرده و فاقد پويايي است

  4اي بي سي ام ايي موتور دگرديسي.  2-4

    هــاي  روشكــه از  ]8[موتــور دگرديســي ديگــري ارائــه شــده اســت 

دار پيشـنهادي،   سازي بهبود يافته و الگوريتم سنجش تشابه وزنمبهم

ر توليــد بــدافزارها و غلبــه بــر د مــديريت شــده جهــش يجــادا يبــرا

الگـوريتم پيشـنهادي          .كنـد ياسـتفاده م ـ  بـدافزاري،  محصولات ضـد  

هـاي      دار و پويا ميزان تشـابه كـد بـدافزار را بـه برنامـه     به صورت وزن

كند كه ميزان تشـابه را   يمده و تغييراتي را حفظ خطر محاسبه كربي

خطر افزايش داده و نسبت بـه  هاي بي بين كد نسل جديد و كد برنامه

  :هاي زير استاين موتور داراي ضعف. بدافزار پايه كاهش دهد

سازي به صورت ثابت صـورت   خطر در فرآيند مشابه انتخاب كد بي -1

. مطرح شده فاقد پويايي لازم استسازي الگوريتم مشابه -2. گيرد مي

خطـر كـم بـوده و توسـط      هـاي بـي   سازي بـه برنامـه  ميزان مشابه -3

هـاي مخفـي مـاركوف قابـل      هاي شناسايي مبتنـي بـر زنجيـره    روش

  .شناسايي است

                                                                                           
3 Hunting 
4 ABCME 
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  ي سلولي يادگيرااتومات. 3

  ي سلوليااتومات. 3-1

 تواند براي محاسـبات و  اتوماتاي سلولي يك مدل رياضي است كه مي

هـاي   اتوماتـاي سـلولي سيسـتم   . هـا بـه كـار رود    سازي سيستم شبيه

اي از حالات دارد كه  هر سلول براي خود مجموعه. اي هستند گسسته

گيـرد   ها تصميم مـي  در هر لحظه با توجه به حالت خودش و همسايه

قوانين تغيير حالت در اتوماتاي سلولي در طول . كه به چه حالتي برود

تواند ابعاد متفاوتي ها مي شبكه سلول. كند يير نميكار ثابت است و تغ

  .، دو و يا بيشتر بعد داشته باشندداشته باشند و يك

  ي يادگيرااتومات. 3-2

اتوماتاي يادگير عاملي است كه براي قرار گرفتن در محيطي احتمالي 

اين ماشـين تعـدادي عمـل متنـاهي     . و غير قطعي طراحي شده است

هـا   هر اتوماتاي يادگير داراي بـرداري از احتمـال  . تواند انجام دهد مي

دهـد هـر عمـل بـا چـه احتمـالي انجـام         اين بردار نشان مي. باشد مي

هـر عملـي كـه    . باشـد  مـي  1هاي اين بردار برابر  جمع درايه. شود مي

شـود، توسـط يـك محـيط احتمـالي ارزيـابي        توسط اتوماتا انجام مي

شود و نتيجه ارزيابي در قالب سيگنالي مثبت يا منفـي بـه اتوماتـا     مي

شود و اتوماتـا از ايـن پاسـخ در انتخـاب عمـل بعـدي تـأثير         داده مي

د بهترين عمل را از بين اعمـال  هدف اينست كه اتوماتا بتوان. گيرد مي

بهترين عمـل، عملـي اسـت كـه احتمـال دريافـت       . خود انتخاب كند

منطور از پاداش بالا رفتن . ]20[پاداش از محيط را به حداكثر برساند 

  .احتمال انتخاب عمل در تكرار بعد است

  اتوماتاي سلولي يادگير.  3-3

اگـر تعـداد زيـادي    . يك اتوماتاي يادگير تنها، كـارايي زيـادي نـدارد   

تواننـد   اتوماتاي يادگير در همسايگي و همكاري با هم قرار بگيرند، مي

هـايي ثابـت بـراي اتوماتـاي      طراحي قانون. مسائل دشوار را حل كنند

سازي تصور رفتار اتوماتـاي   باشد و بدون شبيه سلولي كاري دشوار مي

تركيـب اتوماتـاي سـلولي بـا اتوماتـاي      . باشـد  يار دشوار ميسلولي بس

با توجـه بـه ايـن    . تواند تا حدي اين مشكل را برطرف كند يادگير مي

هاي عنوان شده براي اتوماتاي سلولي، در يك تحقيـق   مسئله و ضعف

با تركيب اين دو مدل، مدل جديدي با نـام اتوماتـاي يـادگير سـلولي     

ريف فرمال اتوماتـاي يـادگير سـلولي ارائـه     در زير تع]. 21[ايجاد شد 

  : شده است

بعـدي   dاتوماتاي يادگير سلولي  : )اتوماتاي يادگير سلولي( 1تعريف    

  :است به طوري كهCLA= (Zd , φ , A, ,N, F ) يك چندتايي 

ايـن  . باشد هاي مرتب از اعداد صحيح مي تايي dيك شبكه از   •

  .متناهي باشد تواند يك شبكه متناهي، نيمه متناهي يا نا شبكه مي

•   φباشد ها مي يك مجموعه متناهي از حالت.  

• A  يك مجموعه از اتوماتاهاي يادگير ،(LA)  است كه هر يك از آنها

  . شود به يك سلول از اتوماتاي سلولي نسبت داده مي

•  N={x¯ i ,...., x¯ m}   زير مجموعه متناهي از يكZd
باشد كـه   مي   

  .شود بردار همسايگي ناميده مي

•   _F : φ_ → β   محلـي قـانون CLA  باشـد بـه طـوري كـه      مـيβ_   

توانـد بـه عنـوان سـيگنال تقـويتي       مجموعه مقاديري اسـت كـه مـي   

  .پذيرفته شود

  موتور پيشنهادي. 4

يادگير به عنوان يك عامل نظـارتي  گيري اتوماتاي سلولي  هدف به كار

سـازي آنهـا بـه     سازي بدافزارها در جهت مشـابه  در دگرديسي و مبهم

ورودي اتوماتـاي سـلولي يـادگير يـك كـد      . خطر اسـت  هاي بي برنامه

هاي  بدخواه و خروجي آن نيز كدي با بيشترين تشابه ممكن به برنامه

ر گرفتـه شـده   هاي زمـاني و فضـايي در نظ ـ   خطر با توجه به هزينه بي

  .است

در اين طرح از اتوماتاي سلولي يادگير با متغيير سراسري اسـتفاده     

در اتوماتاي يادگير سلولي با متغير سراسـري، هـر سـلول    . شده است

گيري در مورد پاداش دادن و يا جريمه كردن عمل خود، براي تصميم

پاسـخ  علاوه بر در نظر گرفتن وضـعيت اتوماتاهـاي اطـراف خـود، از     

بـراي  . كنـد محيط سراسري حاكم بر كـل شـبكه نيـز اسـتفاده مـي     

اتوماتاي يادگير داخل هر سلول نيـز از اتوماتـاي يـادگير بـا سـاختار      

اتوماتـاي يـادگير بـا سـاختار متغيـر را      . متغيير استفاده شـده اسـت  

  :نشان داد كه  (α,β,p,T) توان توسط چهارتايي مي

   α={α1 ,....., αn} هاي اتوماتا،مجموعه عمل  β= {β1 ,....,βn}   مجموعـه

بردار احتمال انتخاب هر يك از  p= {p1 ,.....,pn}  هاي اتوماتا، ورودي

الگـوريتم يـادگيري     p(n+1) = T[α(n) , β(n) , p(n)] هـا و عمـل 

فرض كنيد . الگوريتم زير يك الگوريتم يادگيري خطي است. باشد مي

  . ام انتخاب شود nدر مرحلهعمل

  پاسخ مطلوب -
  ���� � 1� � ����� � 	
1 � ������  �
�� � 1� � �1 � 	��
���                �
   � � �     

  

  پاسخ نامطلوب -

���� � 1� � �1 � ������� �
�� � 1� � ��� � 1� � �1 � ���
���         �
   � � �        
بـا  . باشند پارامتر جريمه مي bپارامتر پاداش و  a ،)2(و ) 1(در روابط 

تـر باشـد،   خيلـي كوچـك   aاز  b ، زمـاني كـه   bو a  توجه به مقـادير   

  .ناميم ميLRεP  الگوريتم را

حال بايد اعضاي چهارتايي اتوماتاي يـادگير بـا سـاختار متغييـر را        

اي از  را برابر بـا مجموعـه   )α(هاي اتوماتا  مجموعه عمل. تعيين نمايم

هـاي   روشايم، كـه تعـداد    سازي در نظر گرفته مبهم هاي متنوع روش

dZ

iα

)1( 

)2( 
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سـازي از طريـق تزريـق     باشد كه به ترتيب مبهم تا مي 5انتخاب شده 

اثـر   سازي از طريق تزريق كدهاي بي هم متصل، مبهم اثر به كدهاي بي

هـاي كـد،    سازي از طريق ايجاد جايگشـت در بلـوك   متصل، مبهم غير

سازي  ل از كد و فراخواني آن و مبهمروا سازي از طريق ايجاد زير مبهم

مجموعـه  . باشـند  از طريق تغيير در كنترل جريان اجراي برنامـه مـي  

را برابر با بلوك انتخاب شده متناظر با بخشـي  ) β(هاي اتوماتا  ورودي

هـا   بردار انتخاب هر يـك از عمـل  . ايم از كد بدافزار پايه در نظر گرفته

 (P)   ــا ــر بـ ــر  }=18/0P, 18/0, 24/0, 22/0, 18/0{را برابـ در نظـ

الگوريتم يادگيري را نيز مشابه حالت تعريف شده در بالا در . ايم گرفته

  .ايم نظر گرفته

سازي بر روي بـدافزار توليـد    براي آنكه مانع از انجام عمليات نرمال   

سازي شـد، در ابتـدا بايـد     هاي نرمال روششده در نسل جديد توسط 

. زار اوليه به صورت تصـادفي ترزيـق شـود   يك تابع پيچيده به كد بداف

هاي نرمال مشابه باشد و هم به دليل پيچيدگي مـانع   كه هم به برنامه

ايـن تـابع   . سازي كد بدافزار توليد شده در نسل جديـد شـود   از نرمال

بايد ابتدا بر روي كد تأثير بگذارد و سپس تأثير اعمال شده را خنثـي  

. بع رمزنگاري متنوعي استفاده نمـود توان از توا به اين منظور مي. كند

هاي مطلوب، كه در موتور پيشنهادي نيز بـه كـار بـرده     يكي از گزينه

 30شده است، الگوريتم رمزنگاري مبتني بر اتوماتاي سلولي با قـانون  

بــا نمــايش دودويــي بــه صــورت رشــته بيتــي  30قــانون . باشــد مــي

تـأثير ايـن    هر رشته وردي اتوماتا كـه تحـت  . خواهد آمد) 001111(

تابع از نمايش اوليه خود خارج شود و بعد از اجـراي چنـد تكـرار بـه     

نمايش ثانويه برسد، از نظر تشابه بر اساس تعداد تكرار انجام شـده بـا   

براي بازيابي نمايش اوليه . نمايش اوليه خود بسيار متفاوت خواهد بود

 XOR آن بايد ابتدا حالت اوليه رمزنگـار را تشـخيص داد و سـپس از   

كردن نمايش ثانويه و حالت اوليه رمزنگـار نمـايش اوليـه بـه دسـت      

  .خواهد آمد

بـراي ايـن   . هاي اتوماتاي سلولي يادگير را بايد تعيين نمـود  ورودي   

منظور كـد ورودي بـدافزار پايـه كـه تـابع پيچيـده را بـه آن تزريـق         

 بـلاك  10ايـن  . كنـيم  سازي مي بلاك ذخيره 10ايم، را در قالب  كرده

هـاي   تنها شامل بخش دسـتورات كـد بـدافزار پايـه اسـت و قسـمت      

هر بلاك شامل بخشـي  . كنيم هاي خالي را حذف مي توضيحات و فضا

  .از كد بدافزار مورد بررسي است

بلاك بايد يك الگـوي نرمـال و    10متناظر با تقسيم كد بدافزار به    

خطـر   و بيبه همين منظور يك كد نرمال . خطر نيز در نظر بگيريم بي

انتخـاب  . كنيم سازي به صورت تصادفي انتخاب مي را به منظور مشابه

شود كه بـه صـورت ضـمني تشـابه      خطر باعث مي تصادفي اين كد بي

هاي مختلف توليد شده از كد بـدافزار پايـه يكسـان كـاهش      بين نسل

پيدا كند و همچنين باعث پويايي بيشـتر سـاختار موتـور پيشـنهادي     

سـاختار  . كنيم بلاك تقسيم مي 10خطر را نيز به  بياين كد . شود مي

ايـن موتـور   . نشان داده شده است) 2(اتوماتاي طراحي شده در شكل 

  .گذاري شده استدر اين مقاله نام CLAEn1با عنوان 

  
  CLAEnساختار اتوماتاي طراحي شده براي موتور  .2 شكل 

  فرآيند يادگيري. 5

بـلاك كـد    10بلاك كد بـدافزار پايـه و    10 ازبلاك اتوماتاي سلولي 

در هـر مرحلـه بـه صـورت     . .شده استخطر متناظر با آنها تشكيل  بي

هـا بـه منظـور تعامـل بـا محـيط و آمـوزش         تصادفي تعدادي از بلاك

شود بـراي   هر بلاكي كه انتخاب مي. شوند اتوماتاي يادگير انتخاب مي

تابعي كه براي آن در نظـر گرفتـه شـده     5تواند از  تعامل با محيط مي

ي نسـبت  ها انتخاب توابع براساس احتمال. است، يكي را انتخاب كند

شود كه احتمال  گيرد و تابعي انتخاب مي داده شده به آنها صورت مي

با انتخـاب تـابع و اعمـال آن بـه     . آن نسبت به ساير توابع بيشتر باشد

بـا اسـتفاده از   . رسـيم  بلاك كد مورد نظر به يك بلاك كد جديد مـي 

الگوريتم سنجش تشابه پايه ميزان تشـابه بـلاك انتخـاب شـده را در     

هدف از اين كار تعيين پـاداش  . سنجيم بلي و حالت جديد ميحالت ق

در اين حالـت دو وضـعيت   . و جريمه با توجه به بازخورد محيط است

  : پيش خواهد آمد

خطـر متنـاظر در    هـاي بـي   ميزان تشـابه بـلاك بـه كـد     -نخست �

در ايـن حالـت دو كـار بايـد     . وضعيت جديد افزايش پيدا كرده باشـد 

جديد را جـايگزين بـلاك قبلـي در اتوماتـاي      بلاك: الف: انجام دهيم

رسـاني   هاي اعمـال شـده بـه توابـع را بـروز      وزن: ب. كنيم سلولي مي

يعني تابع انتخاب شده كه باعث بهبود تشابه شده اسـت بـا   . كنيم مي

هـاي بعـد همـراه خواهـد بـود و       افزايش احتمال انتخـاب در مرحلـه  

مالات، بايد احتمـال  احت 1متناسب با اين افزايش براي حفظ مجموع 

  .انتخاب ساير توابع را كاهش دهيم

خطر متنـاظر در وضـعيت    ميزان تشابه بلاك به كدهاي بي -دوم �

:  در اين حالت دو كار بايد انجـام دهـيم  . جديد كاهش پيدا كرده باشد

. بلاك قبلي را بدون تغيير در اتوماتاي سلولي حفظ خواهيم كرد: الف

يعني تـابع  . كنيم رساني مي  روزهوابع را بهاي اعمال شده به ت وزن: ب

بـا كـاهش    ،انتخاب شده كه باعث كاهش ميـزان تشـابه شـده اسـت    

   هاي بعد همراه خواهـد بـود و سـاير توابـع      انتخاب احتمال در مرحله

                                                                                           
1 Cellular Learning Automata Engine 

 عمل اتوماتا

 پاسخ محيط
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براي احتمالات، متناسب با اين كـاهش بـا    1به منظور حفظ مجموع 

  .واهند شدافزايش احتمال انتخاب در مرحله بعد همراه خ

روز رسـاني  گيري توابع و سنجش ميزان تشـابه و بـه   عمليات به كار   

هـاي انتخـاب شـده انجـام      هاي انتخاب را بـراي تمـام بـلاك    احتمال

در انتهاي فرآيند آموزش مجـدد آزمـايش سـنجش ميـزان     . دهيم مي

در . دهـيم خطر را انجـام مـي   هاي بي تشابه كلي كد نسل جديد با كد

  :دو حالت ممكن است رخ دهد اين حالت نيز

خطر انتخـاب   ميزان تشابه كد مخرب جديد نسبت به كد بي: الف �

هـاي   هـا بـه وزن   در اين حالت تمام وزن. شده افزايش پيدا كرده باشد

هـاي اتوماتـاي سـلولي نيـز بـا       شـوند و بـلاك   رساني مي روز جديد به

اين بـار  شوند و فرآيند آموزش مجدد و  هاي جديد جايگزين مي بلاك

هاي تغيير يافتـه،   رساني شده و نيز بلاك  روزهاي انتخاب به با احتمال

 .تكرار خواهد شد

خطـر انتخـاب    ميزان تشابه كد مخرب جديد نسبت به كد بي: ب �

هـاي   هـا بـه وزن   در اين حالت تمام وزن. شده كاهش پيدا كرده است

هـاي قبلـي    بـلاك هاي جديد با  شوند اما بلاك رساني مي روز جديد به

هـاي   تعويض خواهند شد و فرآيند آموزش مجدد و اين بار با احتمـال 

هاي قبلي، تكرار خواهـد   رساني شده ولي با همان بلاك  روزانتخاب به

  .شد

اما اين فرآيند آموزش را تا چـه زمـاني ادامـه دهـيم؟ ايـن سـؤال را       

  :توان با سه حالت مشخص نمود مي

كه بـراي آمـوزش اتوماتـاي سـلولي      دهد حالت اول زماني رخ مي �

در ايـن حالـت بعـد از طـي تعـداد      . منابع محدودي در اختيار داريـم 

مشخصي از فرآيند آموزش و اتمام منابع، آموزش را متوقف و آخـرين  

گيـريم و آخـرين    صورت خروجـي در نظـر مـي   ه ها را ب وضعيت بلاك

  .گيريم احتمالات را براي توابع در نظر مي

دهد كه اساساً كد بدافزار پايـه قابليـت و    ي رخ ميحالت دوم زمان �

خطر را ندارند به همين  هاي نرمال و بي استعداد مشابه شدن به برنامه

كنيم تـا   منظور براي تعداد مراحل آموزش يك حد بيشينه تعريف مي

در صورتي كه تعداد مراحل آموزش به اين حد رسيد فرآيند آمـوزش  

هـا را بـه عنـوان خروجـي در نظـر       را متوقف و آخرين وضعيت بـلاك 

  .بگيرد

آل مربوط به شرط اتمام آموزش حالت سوم و در واقع حالت ايده �

در اكثر مقالات و منابع مطرح شـده ميـزان تشـابه كـدهاي     . باشد مي

درصـد، در حالـت    14خطر در حالت كمينـه نزديـك بـه     نرمال و بي

كر شـده  درصد ذ 35درصد و در حالت متوسط  93بيشينه نزديك به 

خطر  هاي بي هاي مخرب به كد سازي كد هدف ما مشابه. ]5و  8[است 

هاي توليد شده از نظر آماري بسيار نزديك  پس بايد كد. و نرمال است

به همين منظـور شـرط اتمـام مراحـل     . هاي نرمال باشند به ساير كد

خطـر بـه    هاي نرمال و بـي  آموزش را بر روي ميانگين ميزان تشابه كد

به عبارت ديگر در صورتي كـه  . دهيم درصد قرار مي 35يعني يكديگر 

خطـر بـه    هاي نرمال و بي ميزان تشابه كد مخرب آموزش ديده به كد

درصــد افــزايش رســيده باشــد مراحــل آمــوزش را پايــان  35ميــزان 

  .دهيم مي

آورده ) 3(به صـورت شـبه كـد در شـكل      CLAEnالگوريتم موتور    

 .شده است

Algorithm CLAEn  
 

Input     : Base Malware 
Output  : New Generation of Malware 
 
Begin 
 

Choice a Random Benign Code and divided in 10 Block 
Divided Base Malware in 10 Block   
 
Initialize CLA with 10 LA each with 5 actions 
 

While (Number of Iteration is down of 100) Do 
 
For each Line in CLA Do in Parallel 

     Each LA choice one of its action according to its action 
probability vector  
        IF1 (New Similarity in Block > Old Similarity in Block) 
                Old Block        =   New Block 
              Old Similarity =   New Similarity 
              Update Action Vector 
        Else (IF1) 

              Update Action Vector 
 
     IF2 (Full New Similarity > Full Old Similarity) 
           Update all Block With New Block in CLA 
           Run new Iteration with New Block and New Action     
Vector 
     Else (IF2) 

              Replace all New Block with Old Block 

              Run new Iteration with Old Block and New Action 
Vector 
 
 End For 

 End While 

 End 
 CLAEnشبه كد الگوريتم موتور  .3 شكل

  و بحثنتايج . 6

ايـن  (كـارا بايـد داراي خصوصـيات زيـر باشـد      يك موتور دگرديسـي  

خصوصيات در موتورهاي مشابه به عنوان عامل ارزيابي كارايي موتـور  

  :]5-8 [)اند در مقايسه با ساير موتورها مورد استفاده قرار گرفته

بدافزارهاي جهش يافته را با ميزان تشابه كمـي نسـبت بـه بـدافزار      -

 ].10[ پايه و نسبت به يكديگر ايجاد كند

بدافزارهاي جهش يافته، از نظر امضاء و خصوصيات آمـاري كـد بـه     - 

 ].15[ خطر و قانوني شباهت داشته باشندهاي بيبرنامه

 ].8[ ندبايد از كد اسمبلي هر نوع بدافزاري پشتيباني ك - 

بـدافزارها را در بـدافزارهاي جهـش يافتـه بـه       دودويـي نبايد حجم  - 

 .]5[ ميزان زيادي افزايش دهد
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سازي اعمال شده به كد بدافزارهاي جهـش يافتـه،    مبهم هايروش - 

 ].3[ نبايد به راحتي قابل تشخيص باشند

در عملكرد بدافزارهاي جهش يافتـه از بـدافزارهاي پايـه، تغييـري      - 

 ].18[ ايجاد نكند

سازي مقاوم باشد و يا  هاي شناسايي مبتني بر نرمال روشنسبت به  - 

نع از نرمال شدن كـد توليـد   اي عمل كند كه ما در ساختارش به گونه

 ].11[ ودشده ش

براي انجام آزمايشات، مجموعه كد اسمبلي تعدادي بدافزار مشـهور     

دريافت شده و به عنوان بدافزارهاي پايه بـراي ارزيـابي    ]23و  22[از 

خطر نيـز، از  هاي بيمجموعه برنامه. اندموتور دگرديسي استفاده شده

، كه عمليـات سـطح پـاييني    ] Cygwin11 [هاي اجرايي  فايل دودويي

  .دهند، گردآوري شده است يممثل بدافزارها را انجام 

يافتـه بـا موتـور دگرديسـي     براي آزمايش قدرت بدافزارهاي جهش   

CLAEn  بـدافزار   32در غلبه بر محصولات ضد بدافزاري، كد اسمبلي

  بيتـي   32هـاي اجرايـي   بدافزار پايه را در قالب فايل 4يافته از جهش

محصــول ضــد  13در محــيط ماشــين مجــازي كامپايــل كــرده و بــا 

بندي محصولات ضد بدافزاري ماه مـارس  بدافزاري مشهور كه در رده

انـد، اسـتفاده    قرار گرفتـه  Advanceو  +Advanceهاي  در رده 2012

  .نشان داده شده است) 1(نتايج اين بررسي در جدول . ]24[ايم  كرده
  

بدافزارهاي جهش يافته در مقابل محصولات ضد بدافزاري عملكرد . 1 جدول

  (O=Original, M=Muted)مشهور

         Motor 
 
Antivirus 

Screen 
Fake 

Waber Brof Apathy 

O M O M O M O M 
1 G Data    ×  ×  × 

2 Avira  ×    ×  × 

3 
Kasper 

sky  ×  ×  ×  × 

4 Sophos  ×  ×  ×  
5 F-Secure    ×  ×  × 
6 Panda  ×  ×    × 

7 
Bit 

defender  ×  ×  ×  × 

8 
Bull 

Guard  ×  ×  ×  × 

9 eScan  ×  ×  ×  × 
10 Avast  ×  ×  ×  
11 ESET  ×    ×  × 
12 McAfee  ×  ×  ×  × 
13 Fortinet  ×  ×    × 

  

به عنوان ورودي به  براي انجام آزمايش تشابه، ابتدا بدافزارهاي پايه   

يافتـه از بـدافزارهاي   موتور دگرديسي ارسال شده و بدافزارهاي جهش

يافته كامپايل سپس بدافزارهاي جهش. اندپايه در خروجي توليد شده

اسـمبل  اسمبل شده و از كـد ديـس  اجرايي آنها ديس دودوييشده و 

 .نجام آزمايشات آزمايش تشابه استفاده شده استشده براي ا

هاي توليد شده جديد توسـط   ابتدا ميزان تشابه بدافزار پايه با نسل   

با توجـه  . مورد بررسي قرار گرفته است) 4(موتور دگرديسي در شكل 

هاي توليـد شـده بـه     به نمودار ميانگين تشابه بين بدافزار پايه و نسل

توانـايي توليـد    CLAEnيعني موتور . استدرصد بوده  7طور متوسط 

هاي جديد با ميزان تشابه كم به بدافزار پايه را دارد، كه نسبت  بدافزار

به موتورهاي مشابه نتايج بهتري داشته و در عين حال بيشينه تشـابه  

باشـد كـه در موتورهـاي     درصد مـي  10در موتور پيشنهادي كمتر از 

  .گزارش شده است) ]8[صد در 20نزديك به (ديگر درصد بالاتري 

هـايي را داشـته باشـد كـه      يك موتور كارا بايد توانايي توليد بدافزار   

در شـكل  . ميزان تشابه كمي با يكديگر و با بدافزار پايه داشته باشـند 

ميزان تشابه بدافزارهاي توليد شده در نسل جديد با بدافزار پايـه   )4(

هـاي مختلـف    بين نسل ميزان تشابه) 5(در شكل . مقايسه شده است

ــور  ــي  CLAEnدر موت ــاي دگرديس  ,ABCME, Towardو موتوره

Hunting  و VCL32 گونـه كـه از   همـان . انـد  مورد مقايسه قرار گرفته

هـاي   شـود ميـانگين ميـزان تشـابه بـين نسـل       مشاهده مي )5(شكل 

از سـاير موتورهـاي ديگـر     CLAEnمختلف توليد شده توسط موتـور  

 .باشد كمتر مي

  

  

 دامكيافته از هر نسل جهش 20بدافزار پايه و  4درصد تشابه بين  .4شكل 
  از بدافزارها

  
  يافته با موتـور بدافزار جهش 36مقايسه امتياز تشابه متوسط بين  .5شكل 

CLAEn دگرديسـي  توليد شده توسط موتورهـاي   و بدافزارهاي ABCME, 

Toward, Hunting و VCL32  
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سازي شده در قسـمت تحليـل اكتشـافي در    هاي آماري پيادهروش   

محصولات ضد بدافزاري قادر هستند با استفاده از تشابه خصوصـيات  

خانواده را شناسـايي كـرده و بـا     آماري در كد اسمبلي، بدافزارهاي هم

خطر و انـواع بـدافزارها    هاي بياستفاده از اين نتايج آماري بين برنامه

  .تمايز قائل شوند

تحليـل اكتشـافي سـعي شـده اسـت كـه بدنـه كـد         براي غلبه بـر     

هـا و   بدافزارهاي توليد شده توسط موتور دگرديسي به بدنه كد برنامه

در نتيجـه،  . خطـر شـباهت داشـته باشـند    افزارهـاي عـادي و بـي    نرم

سـازي شـده در   هـاي آمـاري پيـاده   روشهاي آزمايش تشـابه و   روش

شخيص دچار مشكل تحليل اكتشافي در تعيين مقدار آستانه تمايز و ت

خطـر را  هـاي بـي  شده و توانايي متمايز سـاختن بـدافزارها از برنامـه   

 . نداشته باشند

خطـر و  هـاي بـي  براي سنجش تشابه بين بدافزارهاي پايه و برنامـه    

 20خطر، تعداد هاي بييافته و برنامههمچنين بين بدافزارهاي جهش

اي يـي و كتابخانـه  هـاي اجرا خطـر از مجموعـه فايـل   فايل برنامه بـي 

Cygwin   به صورت تصادفي انتخاب شده و در آزمايشات به كار رفتـه

خطـر  هاي بـي برنامه نتايج آزمايش تشابه بين بدافزارهاي پايه و. است

  .ارائه شده است) 6(در شكل 

  
 خطـر  ي بـي  برنامـه  20بـدافزار پايـه و   4متوسط امتياز تشابه بين  .6 شكل

 Cygwin موجود در

بـا   CLAEnشـود، موتـور دگرديسـي    طوري كه مشاهده مـي همان   

خطر، توانسته است ميزان هاي بيبه برنامه% 75متوسط درصد تشابه 

خطر در مقايسـه بـا   هاي بيتشابه بدافزارهاي جهش يافته را به برنامه

افـزايش داده و ايـن ميـزان در    % 43بدافزارهاي پايه، به طور متوسط 

ايـن   .افزايش داشـته اسـت  % 26ور متوسط به ط ]25و  7[مقايسه با 

% 16و % 33بـه ترتيـب برابـر     ABCMEاعداد براي موتور دگرديسي 

  .قابل مشاهده هستند )7(نتايج در شكل . ]8[بوده است 

سـازي  در مشـابه  CLAEnبراي ارزيابي كـارايي موتـور دگرديسـي       

فزارهاي خطر، ميزان تشابه بداهاي بييافته به برنامهبدافزارهاي جهش

 VCL32و  NGVCKتوليد شده توسط موتورهاي دگرديسي مشـهور  

نتـايج محاسـبات در   . ]23[ايـم   خطر مقايسه كرده هاي بيرا به برنامه

خطـر  هاي بيمتوسط تشابه به برنامه. نشان داده شده است) 8(شكل 

ــط    ــده توس ــد ش ــدافزارهاي تولي ــا   NGVCKدر ب ــر ب و در % 32براب

باشد كـه ايـن    مي% 34برابر با  VCL32ه توسط بدافزارهاي توليد شد

مقادير در مقايسه بـا ميـزان تشـابه بـدافزارهاي توليـد شـده توسـط        

CLAEn همچنين مقـادير فـوق   . تر استپايين% 42، به طور متوسط

توانـايي   CLAEnدهد كه بدافزارهاي جهـش يافتـه توسـط     نشان مي

  .را نيز دارند ]26[ تشخيص روشديگر غلبه بر 

  
 از اول نسل 8خطردر  بي هاي برنامه به تشابه افزايش ميزان مقايسه .7شكل 

  Hunting ,ABCMEهاي  و موتور CLAEnموتور 

  
 امتيـاز تشـابه بـين بـدافزارهاي جهـش يافتـه و       مقايسه ميـانگين  .8شكل 

  NGVCK,VCL32و موتورهاي  CLAEn در خطرهاي بيبرنامه

كــه مشــابه تحليــل اكتشــافي  ]7[ارائــه شــده در مرجــع  در ايــده   

كند، نشان داده شـده اسـت كـه بـا     محصولات ضد بدافزاري عمل مي

توان بـدافزارهاي  ، مي=15Wآزمايش تشابه با مقدار  روشاستفاده از 

خطـر را بـا تعيـين يـك امتيـاز تشـابه       هاي بيدگرديس مشابه برنامه

    خطـر متمـايز نمـوده و تمـامي    هـاي بـي  آستانه تشـخيص، از برنامـه  

كـاذب پـايين    كـاذب و مثبـت   هاي اين بدافزارها را با مقدار منفيگونه

كـارا اسـت كـه بـدافزارهاي      روشاين ايده زماني يـك  . تشخيص داد

  اثـر از جهش يافته از بدافزارهاي پايـه، تنهـا بـا افـزودن كـدهاي بـي      

امـا در موتـور دگرديسـي    . سازي شده باشندخطر مبهمهاي بيبرنامه

CLAEn سازي تحت نظارت اتوماتـاي سـلولي   هاي مبهمروش تمامي

سازي مختص بـه يـك    يادگير پيشنهادي انجام شده و عمليات مشابه

  . خاص نبوده است روش

ارائه شـده   روشبراي آزمايش موتور دگرديسي پيشنهادي در برابر    

خطر را هاي بي، بايد ميزان تشابه بين هر كدام از برنامه]7[در مرجع 

همديگر محاسبه كرده و همچنين ميانگين ميزان تشابه هر نسبت به 

   كــدام از بــدافزارهاي پايــه و نيــز جهــش يافتــه را نســبت بــه همــان 

نتـايج حاصـل در دو نمـودار ارائـه     . خطر محاسبه كنيمهاي بيبرنامه
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شـود، تعيـين   مشـاهده مـي  ) 9(طوري كه در شكل شده است؛ همان

انجـام شـده و اكثـر     04/0مقـدار  مقدار آستانه تشخيص به راحتي با 

كاذب  خطاي مثبت 2كاذب و  خطاي منفي 1بدافزارهاي پايه با ميزان 

   مشـخص ) 10(اما بـا توجـه بـه نتـايج شـكل      . اندتشخيص داده شده

شود كه تعيين مقدار آستانه تشخيص، ممكن نبوده و تعيين يـك  مي

و  هـاي كـاذب  مقدار نادقيق موجب افزايش شديد خطاهـا يـا مثبـت   

نتـايج مـورد بحـث، موفقيـت موتـور      . هاي كاذب گرديده اسـت  منفي

 روشتحليـل اكتشـافي و    روشدگرديسي پيشنهادي را در غلبـه بـر   

  .دهد نشان مي ]7[تشخيص ارائه شده در مرجع 

  
 خطر وهاي بي برنامهكدام از  ميانگين امتياز تشابه بين هر مقايسه .9شكل 

  خطر هاي بي و برنامه بين هر كدام از بدافزارهاي پايه

  
 و خطر هاي بي تشابه بين هركدام از برنامه ميانگين امتياز مقايسه .10شكل 

  خطر هاي بي برنامه و CLAEn يافته با بدافزارهاي جهش بين هركدام از

بـدافزارهاي جهـش    دودويـي در يك موتور دگرديسي كارا بايد حجم 

داري نداشته و روال افزايش يافته نسبت به بدافزار پايه، افزايش معني

موتـور  . بدافزارهاي جهش يافته حالت نمايي پيدا نكند دودوييحجم 

ــم   CLAEnدگرديســي  ــزايش حج ــداكثر اف ــا ح ــيدر % 15ب  دودوي

بدافزارهاي جهـش يافتـه نسـبت بـه بـدافزارهاي پايـه، يـك موتـور         

دگرديسي كارا بوده و نسبت به موتورهـاي دگرديسـي ارائـه شـده در     

بدافزارهاي جهش  دودويي، افزايش متناسبي در حجم ]7و  5[مراجع 

و  CLAEnاي بين موتور دگرديسي  مقايسه) 11(در شكل . يافته دارد

ارائـه   VCL32و ABCME ,Towards ,Hunting موتورهاي دگرديسي 

  .شده است

  
جهـش يافتـه بـا     در  بدافزار دودوييحجم  ميزان افزايش مقايسه .11شكل 

ــور دگرديســي   ABCME ,Towardsدگرديســيموتورهــاي و  CLAEnموت

,Hunting و VCL32  

  گيرينتيجه. 7

هاي شناسايي بـدافزارهاي   روشدر اين مقاله به منظور بررسي كارايي 

ايـن موتـور بـه صـورت     . مطرح شده است CLAEnدگرديسي، موتور 

هاي جديدي از بدافزار  پويا و با استفاده از اتوماتاي سلولي يادگير نسل

و  دودويـي بدافزارهاي توليد شده از نظـر امضـاي   . كند پايه توليد مي

هـاي   آماري با كد بدافزار پايه متفاوت بوده و از لحاظ تشابه به برنامـه 

. اسـت  )درصـد  75به طـور متوسـط   ( بهخطر با درصد بالايي متشا بي

ماهيت يادگيرنده و پوياي اتوماتاي سلولي يادگير اين امكان را فـراهم  

كند كه براي توليد بدافزارهاي نسل جديد از يك بـدافزار پايـه در    مي

      هر بار اجراي موتور، مسـير سـاخت و الگـوريتم يـادگيري از ابتـدا و     

نتـايج  . بـدافزار پايـه عمـل كنـد    به صورت كاملاً تصادفي بر روي كد 

هاي مختلف بيانگر تواناي  هاي تشابه در حالت حاصل از انجام آزمايش

موتــور پيشــنهادي در توليــد بــدافزارهايي بــا درصــد تشــابه بــالا بــه 

بـه طـور متوسـط          (، با كمترين تشـابه بـه يكـديگر   خطر هاي بي برنامه

از آنجـا  . باشد ري ميمقاوم در برابر محصولات ضد بدافزا و ) درصد 7

هاي بالاي اين موتور در اين مقاله اثبات و مورد ارزيابي قرار  كه قابليت

توان از اين موتور به عنوان ابزار مناسـبي بـراي بررسـي    اند، مي گرفته

هاي امنيتي موجود در مقابل حملات احتمالي استفاده  كارايي سيستم

ي آنتي ويـروس فعلـي   درصد نرم افزارها 90، چرا كه نزديك به نمود

اين  .امكان تشخيص بدافزارهاي توليد شده توسط اين موتور را ندارند

هاي كـامپيوتري   موتور نقش قابل توجهي در پدافند غيرعامل سيستم

  .كند ايفا مي
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