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  چكيده

هاي اقتصادي گسترده در سطح ملي گـردد.  اختلالات و آسيبهاي دريايي حياتي اين پتانسيل را دارد كه موجب يك حمله مؤثر بر عليه زيرساخت 
بنـادر را شناسـايي و    پـذير  آسـيب بايست نقاط با توجه به درك اهميت ارزش حياتي بنادر، براي جلوگيري از حملات احتمالي دشمنان خارجي مي

آورد. بنابراين، در تحقيق حاضر سعي شده يك الگوي كارآمد و اجرا درتر در جهت ترميم و يا تقويت آن نقاط، اقدامات لازم را به مرحله هرچه سريع
روش  يـك  تـا  اسـت  آن بـر  مقالـه  ايـن بنادر با رويكرد پدافند غيرعامل جهت استفاده ساير بنادر كشور ارائه شود.  پذيري آسيبمؤثر با هدف ارزيابي 

است،  پذيري آسيب ارزيابي ينهمز در شده بررسي ياهروش سازيوميب و تركيب محصول كه را هاي حياتيها و شريانپذيري زيرساخت آسيب ارزيابي
پـذيري و   از تهديـد، آسـيب   تـابعي  صورتبه پذيريخطر ارزيابي مبناي بر ايسامانه شود،مي ادي رمكپ روش عنوان كه تحت روش اين. نمايد معرفي
استفاده شده و در نهايت، نتايج  پذيري آسيبسازي ارزيابي فازي براي نمونههاي ماهيتي ريسك، از روش دليل ويژگيباشد. در اين روش بهمي اثرات

  ارائه شده است.  MATLABافزار در قالب نرم
  

  .ها، نمونه رمكپ، امنيت بنادر، تهديدات، داراييپذيري آسيبارزيابي : ها كليد واژه
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Abstract 

A successful attack against vital maritime infrastructures has the potential to cause major economic disruption and 

create mass casualties and conflagration at national levels. Taking into considerations the vital importance of the 

seaports, the vulnerable points in the seaports must be recognized and necessary steps should be implemented in order 

to prevent potential adversary’s attacks. Therefore, a coordinated pattern is provided in this investigation to identify the 

vulnerabilities and provide security of the ports, through the identification of the assets and the ongoing threats based 

on  passive defence considerations. In this article, attempts have been made to introduce a critical infrastructures’ 

vulnerability assessment method which is the product of combined local and current methods such as RAMCAP. This 

method is based on risk assessment as a function of threat, vulnerability and effects where assets, threats and 

vulnerabilities are estimated and security measures are implemented. Therefore, Fuzzy method is used to model the 

vulnerability assessment and the results are presented through MATLAB software. 
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 . مقدمه  1

ويژه برخورداري از سـواحل طـولاني   راهبردي كشور ما، بهموقعيت ژئو
ترين شاهرگ اقتصادي دنيا (خليج فارس)، از نظـر  در مجاورت حياتي

عنوان يك كشور وابسته به سواحل و اقتصادي و راهبردي، ايران را  به
بنادر تبديل نموده اسـت. بـديهي اسـت يـك حملـه تهـاجمي عليـه        

توانـد سـبب اخـتلال عظيمـي       هاي دريايي در بنادر ما، ميزيرساخت
طبع آن در اقتصاد كشور شود و حجم عظيمي از تلفات، خسارات و به

  ].1بحران بزرگي را برجاي گذارد [

كيلومتر مرز دريايي بـا كشـورهاي    6500با توجه به وجود بيش از    
همسايه و احتمال اسـتفاده از خـاك ايـن كشـورها بـراي حملـه بـه        

هـاي  اي به دارايـي بايست توجه ويژهرسد كه مينظر ميكشورمان، به
ــيب  ــادر و آس ــذيريبن ــت [ پ ــا داش ــاي آنه ــه2ه ــال،  ]. ب ــوان مث   عن

توان به محدوده كانـال دسترسـي،   نادر ميپذير باز جمله نقاط آسيب
هاي نفتي، ساختمان برج كنتـرل و مخـابرات دريـايي و غيـره     اسكله

  پــذير بــا اســتفاده از شناســايي و اشــاره كــرد كــه ايــن نقــاط آســيب
ها، نوع تهديدات موجود و اقدامات جبرانـي مـؤثر   گذاري داراييارزش

شـوند كـه   دي مـي بنها شناسايي و اولويتپذيريجهت كاهش آسيب
دست پذيري بنادر بهتوان با يك الگوي ارزيابي آسيباين مسئله را مي

ــالاي روش فــازي                       ــارايي ب ــا توجــه بــه ك ــر ب ــرف ديگ آورد. از ط
  ناپذير ارزيـابي ريسـك   در نمونه نمودن عدم اطمينان كه جزء جدايي

روش فـازي  باشد، مطالعات زيـادي در ايـن زمينـه بـا اسـتفاده از      مي
وسيله مطالعات مختلف، ايـن كـارايي اثبـات شـده     صورت گرفته و به

  است.

ــادر و  در تحقيــق حاضــر ســعي مــي       شــود موضــوع حفاظــت از بن
هاي دريايي در برابر تهديدات نامتقارن جديد مورد بررسـي  زيرساخت

پـذيري  قرار گرفته و ضمن ارائه الگويي مناسب جهت ارزيـابي آسـيب  
اس جستجوهاي علمي توصـيه و راهكارهـاي ارزشـمندي     بنادر، بر اس

در تعيين نحوه دفاع از بنادر خودي در اين عصر پيشرفته با تأكيد بـر  
اصول دفاع غيرعامل ارائه شود. بنابراين، در اين تحقيـق سـعي شـده      
با استفاده از منطق فازي و در قالب روش معتبر، بـه ارزيـابي ريسـك    

تحقيقاتي حاضر نيـز بـا تكيـه بـر همـين      امنيتي پرداخته شود. طرح 
هـاي كـاهش   سـازي يكـي از روش  ها، سعي در معرفي و بوميضرورت
  هاي حياتي تحت محيط فازي را دارد.پذيري امنيتي زيرساختآسيب

ــابي    ــك روش ارزي ــراي ي ــان و اج ــق، بي ــن تحقي ــام اي ــدف از انج  ه

 حـوزه  در آن از ناشـي  (ريسـك)  پـذيري خطر و امنيتي پذيريآسيب 
عنوان شاهرگ حيات اقتصاد ملي نظير بنادر، به  حياتي هايزيرساخت

 اقدامات كارگيريبه با هاپذيريآسيب نوع اين كاهش هايروش ارائه و

 تجهيزات با همراه واكنشي و اندازيتأخير به آشكارسازي، بازدارندگي،

 و امـروزي  هـاي فعاليت و نيازها با متناسب صرفه،مقرون به و مناسب
 اهـداف  بـه  كلان هدف است. اين هاي ملياز سرمايه دسته اين آينده

 :شودمي تقسيم زير خردتر

 بـا  (آشـنايي  امنيتـي  پـذيري خطـر  كاهش سنتي هايروش بررسي -

 آن). از ناشي پذيريو خطر امنيتي هاييريپذآسيب مفهوم

بنـادر.   يهـا يـري پـذ آسـيب  كردن برطرف در مؤثر هايروش اجراي -
 هاي تحقيق عبارتند از: سؤال

پذيري بنادر جنوب خليج فـارس  الگويي را جهت ارزيابي آسيبچه  -
  توان پيشنهاد داد؟مي

  موجـود  يقـين  عـدم  با مرتبط مشكلات حل به قادر فازي نمونه آيا -
   است؟ اطمينان قابل فازي روش نتايج و باشدمي سازينمونه در

  : از عبارتند ]3[هاي تحقيق، فرضيات آن با توجه به سؤال
 نمونـه  از اسـتفاده  بنـادر،  در تهديـدات  ارزيـابي  هـاي روش از يكي -

امنيتي با استفاده از روش تلفيقـي و تركيبـي از روش    ريسك ارزيابي
  است.  رمكپفازي و 

سازي عدم اطمينان هاي فازي، ابزار مناسبي است براي نمونهسامانه -
  گيري نيستند.ها قابل اندازهاطلاعات و يا جايي كه دادهناشي از نبود 

 . پيشينه تحقيق2

با وجود آنكه در مورد اهميت بنادر و نقش تأثيرگذاري كه در ارتبـاط  
هـاي  با اقتصـاد و توسـعه كشـور دارد كارشناسـان مختلفـي گـزارش      

اند و همچنين در مـورد ايمنـي بنـادر و    تحقيقي مبسوطي ارائه نموده
مقابله با شرايط اضطرار، مطالب متنوع و راهكارهاي گوناگوني  هايراه

] ولـي بـا توجـه بـه موضـوع تحقيـق كـه نگـاهي         4ارائه شده است [
پـذيري بنـادر دارد،   موشكافانه بـه بحـث ارزيـابي تهديـدات و آسـيب     

ها و مطالب بسيار اندكي در اين حوزه تحقيقـاتي درخصـوص   گزارش
حلـي  گونـه الگـو و راه  ون ارائـه هـيچ  هاي بنادر، بدتوجه به زيرساخت

سـپتامبر،   11ذكر است كـه حادثـه حمـلات    باشد. لازم بهموجود مي
پذيري بنادر خود را در صـورت وقـوع   ها را واداشت تا آسيبآمريكايي

تـازگي  كاري ارزيابي و تحليل كنند. در ايـن حـوزه، بـه   حوادث خراب
دودي رهيافـت  توانـد تـا ح ـ  هاي تحليلي موجود است كه مـي گزارش

پذيري بنادر را پـيش روي نگارنـده قـرار    مناسبي براي ارزيابي آسيب
]. اما نكته قابل تأمل آن است كه راهبرد جمهوري اسلامي 5-8دهد [

باشد  بايست بوميسازي و مقابله با تهديدات در نوع خود، ميدر ايمن
رار عامل مورد بررسي و تجزيه و تحليل قو بر اساس اصول پدافند غير

هاي اندكي آن هم در مورد تحليـل  گيرد كه در اين خصوص، گزارش
ها وجود دارد كه ويژه بنـادر  اي ساختمانپذيري و بهسازي لرزهآسيب

 شود. گونه گزارش مستندي يافت نميباشد و در مجموع هيچنمي

هاي علمي و تحقيقـي كـه بـا    بنابراين مجموعه مستندات و گزارش   
ويژه بعـد از  به FEMAتوسط مؤسسه  ريسك مديريت عنوان ارزيابي و

ــوادث   ــوع ح ــات     11وق ــامل نك ــدتاً ش ــد، عم ــر ش ــپتامبر منتش   س
هـاي  طراحي زير ساخت حوزه در هاييدستورالعمل علمي و -تحليلي 

 تروريستي تهديدات برابر در هاسازه و شهريحياتي و مراكز مهم درون

 ارزيابي هايروش لمي،هاي مستند و عمجموعه اين ]. در9باشد [ مي

 اساس بر امنيتي طراحي و مبنا تهديد ريسك، تعيين تحليل تهديدات،

 حـوزه  اسـت، امـا   شـده  بيان هاكاربري مختلف انواع براي مبنا تهديد

 و بوده متفاوت ما كشور براي متصور تهديدات با آنها شمول تهديدات
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همـان پديـده    كه تهديدات است از خاصي نوع نيازهاي جوابگوي تنها

شـده          ارائـه  هـاي طـرح  تـاكنون  كـه  آنجـا  ]. از10باشد [تروريسم مي

هـا،  پالايشـگاه   همچـون بنـادر،   كشـور  هاي حياتيزيرساخت حوزه در

    نظـر بـه  انـد، گرفتـه  صـورت  ايمني رويكرد با ها و غيرهنيروگاه  سدها، 

 و هـاي امنيتـي  پـذيري آسـيب  ارزيابي پي در كه حاضر طرح رسدمي

      باشـد.   بـديع و نوآورانـه   اسـت،  آنهـا  از ناشـي  هايپذيريخطر كاهش

 و هـا داده آوريجمـع  در اطمينـان موجـود   عـدم  به توجه با طرفي از

يكـي از   .باشـد  مفيـد  توانـد مـي  فازي منطق از استفاده گيري،تصميم

اي اسـت كـه تهديـدات    هاي ارزيابي تهديدات، استفاده از نمونهروش

كنـد. در ايـن   هاي حيـاتي را تحليـل و مـديريت مـي    عليه زيرساخت

يـا مـديريت و تجزيـه و     1رمكـپ از نمونـه موسـوم به  تحقيق نگارنده 

هاي حياتي استفاده نمـوده   تحليل خطرپذيري براي حفاظت از دارايي

اـي است. در اين نمونه، ارزيابي تهديدات و ريسك خطرها در زيرسـاخت   ه

هاي تشخيص، تحليل، سنجش و ارتباطات، ميـان  حياتي شامل روش

دهـد  ت هدف خاصي سوق مـي هايي است كه مهاجم را به سمويژگي

پـذير و ارزيـابي   هـاي تشـخيص نقـاط آسـيب    ]. علاوه بر اين، راه11[

شود. با توجه به اينكـه  هاي موجود براي بهبود آنها نيز ارائه ميگزينه

 ريسك، ارزيابي هايروش سازماني، بررسي هر در مهم اقدامات از يكي

اسـت، تحقيـق    اجـرا  جهـت  مناسـب  هايروش سازيبومي و  انتخاب

 فـازي  ساختار با مناسب امنيتي ارزيابي روش يك تا است آن بر حاضر

 نمايد. اين معرفي است، شده بررسي هايتركيب روش محصول كه را

عمليـات   از ناشـي  پـذيري ارزيابي خطر مبناي بر است ايسامانه روش

 ارزيـابي  از پس نهايت در كه احتمال و از پيامد تابعي صورتخصمانه به

 تجهيزات با امنيتي همراه اقدامات ها،پذيريآسيب و تهديدها ها،دارايي

      هـم  را هـا دارايـي  تـوان مـي  سـامانه،  اين در گردند.اجرا مي نياز مورد

  داد. قرار بررسي مورد جزئي صورتبه و هم كلي صورتبه

هاي حيـاتي شـامل   ارزيابي تهديدها و ريسك خطرها در زيرساخت   

  : ]12[باشد كه شامل موارد زير است ميهفت مرحله 

  هاي حياتيتوصيف و غربال سرمايه و دارايي -

 توصيف تهديد -

 تحليل رخداد -

  پذيريتحليل آسيب -

 هاي سرمايه و دارايي زيرساختي و تهديداتارزيابي جذابيت -

 ارزيابي ريسك خطر  -

  مديريت خطر (ريسك) -

اـي سرمايه كه فرضيه اين براساسخطرات  ريسك و تهديدات ارزيابي     ه

ها ممكن است مورد هدف دشـمن قـرار گيرنـد    موجود در همه بخش

ها عملاً كند، به اين دليل كه ارزيابي دقيق همه اين سرمايهعمل نمي

ممكن است. هـدف ارزيـابي تهديـدات و ريسـك خطـرات           كاري غير

در نقـاط   هاي مليهاي ملي شناسايي و بررسي سرمايهدر زير ساخت

 ].13بحراني و حياتي است [
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  ها بر اساس منطق فازي. تجزيه و تحليل داده3

سـازي عـدم يقـين    منطق فازي كه يكي از ابزارهـاي مهـم در نمونـه   

جـاي اسـتفاده از دو   باشـد، بـه  موجود در مسائل مهندسي و علوم مي

عبارت كاملاً صحيح و كاملاً غلط از يك رنجي از اعـداد بـين صـفر و    

هاي فازي سـبب شـده   ]. اين توانايي سامانه14كند [استفاده مييك 

سـازي مـورد   تـرين ابزارهـاي نمونـه   عنوان يكي از مهـم تا اين ابزار به

 ). 1شكل استفاده قرار گيرد (

  
  ]14يش گرافيكي ريسك امنيتي فازي [نما .1شكل 

براي طراحي سيستم استنتاج فازي بايد چهار ساختار شبكه يعني:    

سـاز،  فـازي  ساز، پايگاه قواعد فازي، موتور استنتاج فـازي و غيـر  فازي

ــا اســتفاده از  15طراحــي و ســاخته شــوند [ ــراي ايــن منظــور، ب   ]. ب

قوانين اگـر ... آنگـاه ...    افزار متلب به ساخت پايگاه دانش بر اساسنرم

با استفاده از نظرات خبرگان پرداخته شده اسـت. در ايـن تحقيـق بـا     

توجه به ساختار مسئله مورد بررسي براي ارزيابي و مديريت، ريسـك  

هـاي  باشد كـه يكـي از پركـاربردترين روش   امنيتي از نوع ممداني مي

  ]. 16استفاده شده در ايجاد سيستم استنتاج بوده است [

  اولـين مرحلـه در سـاخت نمونــه تعيـين متغيرهـاي ورودي بــراي         

ها و خروجي مورد نظر كه در اينجـا  پيدا كردن رابطه بين اين ورودي

 رمكـپ باشد، بايد صورت پذيرد. با توجـه بـه روش   ريسك امنيتي مي

دسـت  پـذيري و تهديـد بـراي بـه    كه از سه معيار اصلي پيامد، آسيب

نمايــد. بنــابراين، در ايــن تحقيــق همــه آوردن ريســك اســتفاده مــي

صورت فـازي ارائـه   پذيري، تهديد و ريسك بهمعيارهاي پيامد، آسيب

دسـت آوردن ريسـك بـا اسـتفاده از روش       ) روند به2اند. شكل (شده

   دهد.كار رفته در تحقيق را نشان ميبه

خروجي سامانه استنتاج مورد اسـتفاده قـرار    -ساختار كلي ورودي   

نمـايش داده شـده اسـت. تـابع      )3(ته در اين تحقيـق در شـكل   گرف

پذيري، تهديد و ريسك با توجـه  عضويت هر يك از پارامترهاي آسيب

)، VLتابع عضويت با مقادير زباني خيلي كم ( 5شامل  رمكپبه روش 

) درنظر گرفته شـده  VH) و خيلي بالا (H)، بالا (M)، متوسط (Lكم (

تـابع   5ويت بـراي پـارامتر پيامـد شـامل     است. در حالي كه توابع عض

  Full belong to secure 

set or do not  

belong to insecure set 

 
  Partially belong to 

secure set or partially 

belong to insecure set 

 
   Do not belong to 

secure set or full belong 

to insecure set 

 
"Secure 

Set" 

"Insecure Set" 
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 (S)، زياد (Mo)، متوسط (Mi)، كم (N)عضويت با مقادير زباني ناچيز 

نمايش داده شده است. براي درك بهتر هـر يـك از    (C)و خيلي زياد 

) ارائه شده 4-7هاي (اين متغيرهاي فازي، اين توابع عضويت در شكل

  است.

  
  ]15دست آوردن ريسك [روند به .2شكل  

  اجراي روش. 3-1

كار رفتـه     ) پيداست، توابع عضويت به4-7هاي (گونه كه از شكلهمان

باشـند. زيـرا ايـن توابـع عضـويت      مـي  1در اين مطالعه از نوع گوسين

  اي ســاده نمــايش گونــههــاي محاســباتي و رياضــياتي را بــهمشخصــه

باشند دهند. علاوه بر اين، توابع گوسين داراي حالت پيوستگي ميمي

صورت هموار و غيـر صـفر باشـند. ايـن     شود اين توابع بهكه باعث مي

يـن توابـع   هموار بودن و مختصر بـودن توابـع گوسـين سـبب شـده ا     

هـاي  عنوان توابع عضويت رايج براي نمايش دادن مجموعهعضويت به

تـوان  ]. تابع عضويت گوسي را مي17فازي مورد استفاده قرار بگيرند [

  صورت زير نشان داد:به

���; �, �� 	 
�
�
�
���
� �


                                                       )1(  

باشـند. در ايـن   مركز و عـرض تـابع عضـويت مـي     ترتيببه σو  cكه 

داراي  cپـذيري،  عنوان مثال براي هر ورودي متغير آسـيب مطالعه به

براي عبـارت زبـاني نهـايي     5براي عبارت زباني اول و  0مقادير ثابت 

نيز  σ باشد. پارامترباشد و براي ساير موارد، مركز عبارت زباني ميمي

  طـور تقريبـي  هـر تـابع عضـويت بـه    طوري تطابق داده مي شود كـه  

شـود ريسـك   درصد همپوشاني داشته باشد. اين امـر سـبب مـي    50

  گـرفتن يـك موقعيـت خـاص حـذف شـود.        مربوط بـه عـدم درنظـر   

) عملكرد سيستم استنتاج فازي بـا توابـع عضـويت فـازي را     8شكل (

(اشـتراك دو مجموعـه    ANDتـأثير عملگـر    دهد كه تحـت نشان مي

 فازي) واقع شده است.

                                                                                           
1
 Gaussian 

  
 ]16كار رفته [ساختار كلي سامانه استنتاج به.3شكل 

  
  پذيري (رتبه عضويت / آسيب پذيري)توابع عضويت پارامتر آسيب. 4 شكل

  
  توابع عضويت پارامتر تهديد (رتبه عضويت / تهديد). 5شكل 

  
  (رتبه عضويت / پيامد) توابع عضويت پارامتر پيامد .6شكل 

  
  توابع عضويت پارامتر ريسك (رتبه عضويت / ريسك).7شكل 

System fuzzy RAMCAP: 3 inputs, 1 outputs, 125 rules

Vulnerability (5)

Threat (5)

Consequence (5)

Risk (5)

fuzzy RAMCAP

(mamdani)

125 rules
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 ]17سيستم استنتاج فازي با توابع گوسين [ .8شكل 

قانون اگر .... آنگاه .... نوشته شـده   125براي تشكيل پايگاه دانش،    
صورت قوانين اگر آنگـاه  اي از قوانين مربوط به ريسك بهاست و نمونه

) 9صورت گرافيكـي در شـكل (  در زير آورده شده است و همچنين به
  ارائه شده است.

  
  

  
  ]17نمونه گرافيكي قوانين احتمال [ .9شكل 

) حساسـيت خروجـي نمونـه ريسـك بـا      12و  11، 10هاي (شكل   
دهنـد.  پذيري و تهديد را نشان مـي استفاده از تغييرات تهديد، آسيب

شود، رفتار ريسك نسبت بـه  ) مشاهده مي10گونه كه از شكل (همان
اي كـه بـا   گونـه باشـد بـه  پذيري و تهديد متناظر ميدو ورودي آسيب

شـود يـا بـا افـزايش     يسـك مـي  افزايش هر يك باعث افزايش سطح ر
  يابد.پذيري و تهديد، ريسك افزايش ميآسيب

زمان تهديد و پيامد با درنظـر گـرفتن   ) تأثير افزايش هم11شكل (   
  دهـد.  پـذيري بـر روي ريسـك را نشـان مـي     مقدار ثابت براي آسـيب 

طوري كه از اين شكل پيداست، يك افزايش تقريباً خطـي بـين دو   به
ــو  ــر ورودي م ــين    متغي ــك دارد. همچن ــطح ريس ــر س ــي ب   رد بررس

) افزايش ميزان ريسك با افزايش مقادير مربوط به پيامـد و  12شكل (
  باشـد، نشـان   پذيري را در زماني كـه متغيـر تهديـد ثابـت مـي     آسيب

  دهد. مي

 . نمونه مطالعاتي4

ــه ــه پيشــنهاد شــده منظــور نشــان دادن قابليــتب ــالقوه نمون   هــاي ب
FUZZY RAMCAP  يك مورد مطالعاتي در زمينه بنادر توضيح داده

انسـاني،   نيروهـاي  فعاليـت  مديريت، به اتكا با بنادر شده است. فعاليت
كالاي  بارگيري نموده و و تخليه اقدام به ناوبري تجهيزات و تأسيسات

 .كنـد هاي ورودي و خروجي به بنادر را دريافـت و ارسـال مـي   كشتي
 هايي براي نگهـداري محل بنادر در موجود مخازن و انبارها ها،محوطه

 واردات، از پس مدتي يا و صادرات از قبل مدتي براي مختلف كالاهاي

 بـا  و فعاليت و كاري فرايند اين با تعريف رو اين از گردند،مي محسوب

  تـوان  هـا، مـي  توجه بـه انحصـاري بـودن برخـي از فضـاها و فعاليـت      
 ترتيب به را بنادر اهميت با و پذيرآسيب توجه دشمن، مورد هايحوزه

  .نمود معرفي ذيل شرح به اولويت
  

  
  پذيري و تهديد  حساسيت ريسك به تغييرات آسيب .10شكل 

  
  حساسيت ريسك به تغييرات تهديد و پيامد .11شكل 

  
  پذيري و پيامدحساسيت ريسك به تغييرات آسيب .12شكل 
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 محـل  كه دليل اين به فضاها : اينمديريتي و اداري هايساختمان

 از گردنـد، مـي  تلقـي  مجموعـه  در انساني نيروهاي و جمعيت استقرار

 وقـوع  احتمـال  مواقع در كه برخوردارند. هرچند اهميت بالايي درجه

 تـراكم حضـور   و سرانه يا و نمود تخليه را هاساختمان توانمي بحران،

 مـورد  بودن، اهميت با و شاخص دليلبه اما داد، كاهش آنها در را افراد

 آن از بنادري خدمات و اداري، گمرك ساختمان .گيرندمي قرار تهديد

  .اندجمله

 هـاي حـوزه  و جـاري  هـاي فعاليـت  در بـرق  : انرژيبرقي تأسيسات

 در بنادر،دارد.  ناپذيرانكار نقشي ارتباطي، و توليدي خدماتي، مختلف

 تشريفات و اتوماسيون ارتباطي، سازوكار در مصرفي انرژي عنوانبه برق

 .دارد حيـاتي  نقشي كالا، خروج و ورود به مربوط و امور گمركي اداري،
 .محوري اسـت  نقشي داراي بنادري عمليات از بسياري در شهري برق

 است بديهي كنند.مي كار قوي فشار برق با بارگيري و تخليه تجهيزات

 فعاليت در شود، ايجاد بنادر اختلال برق جريان در كه نسبت همان به

  .آيدمي وجودمشكل به نيز بنادر

دريـايي   مخـابراتي  و راديـويي  مركز : يكمخابراتي و راديويي مركز
و  تجـاري  مـدارك  و اسنادي ناوبري، ارتباطات برقراري زمينه كه است

ايـن   دهـد. مـي  انجـام  را صادرات و واردات تشريفات انجام براي كالاها
سـاير       بـا  راهبـري دريـايي،   و هـدايت  كنتـرل،  مركـز  عنـوان بـه  مركز
و  اسـت. تسـهيل   ارتبـاط  و تماس در بنادر امدادي و اداري هايبخش

هـاي  ويژگي جمله از آن به وابستگي بنادر و دريايي هايفعاليت تسريع
  .است مخابراتي راديويي، مركز اين

 هـاي كشتي ايمن و امن پهلوگيري امكان بنادر هاي: اسكلههااسكله 

 چندين تا ظرفيت هايكشتي بنادر، در اين .آورندمي فراهم را مختلف

 عملكـرد  باعـث  هـا اسـكله  مناسـب  شوند. كاركردمي پذيرفته هزارتن

 و ايسـازه  كرانـه پـس  داراي همچنين هااسكله شود.مي بنادر مناسب
 .هسـتند  خروجـي  و ورودي كالاهـاي  اوليـه  اسـتقرار  براي ايمحوطه
 از آنهـا  امـا  باشـد  كم هااسكله كلي پذيريسيبآ است ممكن هرچند

  .برخوردارند عملكردي اهميت و حساسيت

 بـه  دسترسـي  يك بنادر مانند مايلي : يكحوضچه و ورودي كانال 

 فاصله در لنگرگاه از مسير اين از و شده لايروبي متر 500 حدود عرض

   .اسـت  برخـوردار  هـا كشـتي  تـردد  بـراي  مناسـب  عمـق  5 نزديك به
راه  مسـير،  اين در كشتي يك نشستن گل به يا و شدن غرق صورت در

 براي تلاش لزوم بر علاوه خصوص اين شود. درمي قطع بنادر به منتهي

 نحـوه  بايـد  مسيرهاي جـايگزين،  ايجاد با اهميت، و حساسيت كاهش

  نمود. ساماندهي احتمالي تهديدات تأثير تحت نيز را تردد و فعاليت

 آن تأثير سطوح و متصور . تهديدات5

 اسـاس  بـر  بنـادر  براي متصور تهديدات گرفته، صورت هايبررسي در

 شوند:مي تقسيم زير دسته سه به تهديد اثر منشاء

 فعاليتي حوزه در تهديدات اين : دامنهداخلي(عملكردي) تهديدات

 مجموعه است عملكرد از ناشي مختلف اتفاقات و حوادث اثر در و بنادر

 بسـته  و اسكله به هاكشتي برخورد انبارها، سوزيآتش نظير حوادثي  

 وسايل ديگر و ازدحام تريلرها اثر بر بنادر داخلي ارتباطي هايراه شدن

 بنـادر  از بخشي به محدود تهديد، اين تأثير و غيره سطح مرور و عبور

تـردد   در ولـي  دارد ناچيزي تأثير بنادر فعاليت كلي روند در و شودمي
  .ندارد تأثيري بنادر خارج و داخل به هاكشتي

 تهديـدات  اين : دامنهتروريستي) و داخلي (خرابكارانه تهديدات

در سواحل  است. قرارگيري بنادر تصور قابل دريا و خشكي حوزه دو در
 نقـاط  سـاير  از تررنگپر را تهديدات از سطح اين آن، امنيتي وضعيت 

 نگاهي با داخلي تهديدات تا شودتلاش مي است، بنابراين كرده كشور

  .گيرند قرار بررسي مورد منطقه به مربوط اطلاعات از برخوردار و ويژه

ورودي  كانـال  در كشـتي  شـدن  غـرق  خطـر  احتمال دريا، حوزه در   
 مهـم  دارد. ايـن  بنادر وجـود  فعاليت انداختن از كار منظوربه حوضچه

 كلي روند و گذاشته بسزايي تأثير بنادر فعاليت عادي روند در تواندمي 

  .سازد مشكل مواجه با را بنادر در فعاليت

 رخـداد  كـه  انفجـار  و گـذاري بمـب  خطـر  خشـكي: احتمـال   حوزه در

 و بـار  حامـل  هـاي يا تريلر و داخلي مختلف عوامل توسط گذاريبمب 
 ها)،پرتاب دوش و اندازها خمپاره (سبك هاي سلاح طريق از همچنين

 و منطقـه  در امنيـت  سـطح  كاهش منظورمهم به اين است. تصور قابل

صورت  هاكشتي و كالا صاحبان دل در وحشت و رعب ايجاد آن تبع به 
 از خـارج  از هـدايت  بـا  داخلـي  ذكر است كه عوامـل گيرد. لازم بهمي

  . باشندمي مؤثر آن ايجاد در كشور،

 قابل سخت و نرم حوزه دو در تهديدات اين : دامنهخارجي تهديدات

  .است تصور

 ايجـاد  يا و اقتصادي هايتحريم و فشارها اعمال طريق از :نرم حوزه   

 انـواع  ماننـد  تخريبي غير افزارهايانواع جنگ همچنين و رواني جنگ

 بـه  كـه  پـذيرد مي صورت تهديد و الكترومغناطيسي اي،رايانه حملات

 كـل  در اقتصـادي  و اجتماعي رواني، تبعات ايجاد بر آن، علاوه موجب

 كـاهش سـطح   و هـا فعاليـت  تخريب موجب نيز بنادر حوزه در كشور،

 و كـالا (واردات  تبادل كاهش و هاكشتي تردد كاهش از ناشي فعاليت
 .شودمي صادرات)

 مشـكلات  ايجـاد  با كه بوده آن دنبالبه همواره دشمن :سخت حوزه   

 هـاي خواسـته  تا آورد فراهم را شرايطي هدف، براي كشورهاي متعدد

 هااين خواسته به كه صورتي در و نمايد تحميل كشورها اين به را خود

 مـورد  را كشـور  خـود،  پيمانـان هم بين در نسبي اجماع ايجاد با نرسد

 ازپـيش  سـناريوي  بر اساس دشمن حوزه، اين در دهد.مي قرار تهاجم

       مهـم  ايـن  كـه  باشـد مـي  خود اهداف به رسيدن دنبالبه شده تعيين
 .گيردمي بررسي قرار مورد تهديد سناريوي در

  تهديد . سناريوي6 

 يـك  آمـدي ناكـار  يـا  و حذف نابودي، منظوربه تهديد و تهاجم حمله،
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 ذهنـي،  پديـده  هـر  انساني ماننـد  نيروهاي يا و فعاليت سامانه، كشور،

 ايبرنامـه  و ريـزي برنامـه  پشتوانه يك داراي فعاليتي، فرآيند و فكري

 و تهـاجم  يـك  پايـان  تـا  تهديـد  آغاز مراحل مختلف عبارتي،به .است
 هايمقياس در مختلف هاييپذيرامكان از وسيعي دامنه داراي حمله،

 كشـور  يـا  عامـل  .اسـت  ايمنطقـه  و كشـوري  تـا  المللـي كـلان بـين  

 را مختلف تهديد هايبرنامه خود، اهداف و سياست به بنا كننده تهديد 
كنـد. ايـن   مـي  تنظـيم  هـدف،  سرزمين از خاصي جغرافيايي دامنه در

            را هـدف  محـدوده جغرافيـايي   و وسـعت  كـل  اسـت  ممكـن  دامنـه 
  .گردد شامل را نظر مورد حدود از بخشي يا و دربر گرفته

 تـا  تهديد شدت هدف، محدوده وسعت و جغرافيايي دامنه بر علاوه   

 و شـود. اهـداف  مـي  مهاجم محسـوب  هايراهبرد جمله از نيز تهاجم
 موضوع اين كند.مي تعيين را تهديد شدت راهبرد كلان، هايسياست

 كنار در گيرد.مي بررا در هاپذيريامكان از دامنه وسيعي خودداراي نيز

 دقت نيز و سرعت دفاع، و جنگ سياسي ادبيات در شدت مانند عاملي

 حـوزه  يك در بنديتقسيم اين در كه گيرند قرار توجه مورد توانندمي

  .گيرندمي قرار اصلي

 در بنادر مخاطرات و ريسك ارزيابي و . بررسي7

انـد كـه   در اين مثال هشت دارايي حياتي مـورد بررسـي قـرار گرفتـه    
، تأسيسات دريافـت،  (�R)شامل ساختمان مجموعه اداري و مديريتي 

ــرق  ــال ب ــد و انتق ــابراتي   (��)تولي ــويي و مخ ــه رادي   ، (�J)، مجموع
، تجهيـزات تخليـه و    (�U)حوضـچه  ، كانـال ورودي و  (�G)هـا اسكله

هاي داخلي و ، دسترسي (��)، دروازه و گارد و حراست (�V)بارگيري
��R)، انبارهـا  (��)، مخـازن سـوخت شـركت نفـت     (��)بيرونـي )  ،  

  (��R)، مجموعه خدماتي و رفـاهي  (�RR)كن و مخازن آبآب شيرين
 باشد. مي  (�RJ)و لنگرگاه

 و تهديـد  احتمـال،  مؤلفه سه ريسك، ارزيابي تيمحاسبا جداول در   
 ،"ريســك اعــداد اولويــت محاســباتي "جــدول اســاس بــر پيامــد

 پيامـد  و تهديـد  احتمال، سه عدد ضرب حاصل از و شده گذاريعدد 

  آيد.مي دستبه ريسك اصلي عدد
خبره با درجه بالايي از دانش در زمينه تحليل  6تيم ارزياب شامل    

پـذيري، تهديـد و   هاي موجود را تحت سه مؤلفه آسيبريسك، دارايي
كـه دارايـي بـا بـالاترين ارزش     طوريپيامد مورد ارزيابي قرار دادند به

  باشد. داراي بيشترين ميزان ريسك مي

با توجه به مشكلات مربـوط بـه عـدم اطمينـان حاصـل از ارزيـابي          
وافقـت  هاي مـرتبط بـا آنهـا، تـيم ارزيـاب م     فاكتورهاي ريسك و وزن

ها را با استفاده از متغيرهاي زباني مورد ارزيابي قـرار  نمودند تا دارايي
مرسوم، مورد مقايسه  رمكپها با خروجي روش داده و سپس خروجي

  ) مشاهده نمود. 1توان در جدول (قرار دهند. نتايج اين مقايسه را مي

ايـن اسـت كـه     رمكـپ هـاي اصـلي مربـوط بـه روش     يكي از عيب   
پـذيري، تهديـد و پيامـد    هاي مختلفي از سه پـارامتر آسـيب  مجموعه

ممكن است مقادير يكساني براي سطح ريسك ارائه دهند، در  حـالي  
كه ضرورتاً اين مقادير نبايد يكسان باشند. براي مثـال چهـار دارايـي    

�� ،�J ،�U  3و  3، 2، 4و  4، 3، 2و  4، 2، 3هاي داراي ارزش ��و ،
هـا  پذيري، تهديد و پيامد هستند. هر چهـار دارايـي  براي آسيب 2، 4

باشند كه به هر حال ريسـك ايـن   مي 24داراي ارزش ريسكي برابر با 
اين ممكن اسـت  طور كامل متفاوت باشد. چهار دارايي ممكن است به

باعث شود مقداري از منابع و زمان براي كاهش ريسك دارايي كـه در  
  ود.  اولويت نيست صرف شده و از بين بر

مرسوم ايـن اسـت كـه ايـن روش اهميـت       رمكپديگر عيب روش    
گيرد. نسبي بين سه پارامتر تعيين كننده ميزان ريسك را درنظر نمي

طـور حـتم قـرار      اين موضوع با مسائل دنياي واقعي تطابق ندارد و بـه 
بر اين نيست كه تمام معيارها اثـر يكسـاني داشـته باشـند. بنـابراين،      

باشـد.  تر ميتر و صحيحتر، مطمئنپيشنهاد شده دقيقخروجي روش 
ــي روش   ــه خروج ــل، مقايس ــپدر جــدول ذي ــولي و روش  رمك معم

  پيشنهادي ارائه شده است.

  و روش پيشنهادي معمولي رمكپمقايسه خروجي روش  .1جدول 
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�R  5 1 2 38/4 06/1 37/2 10 9 12/2 10 

��  3 2 4 02/3 53/2 96/3 24 3 05/3 5 

�J  2 3 4 57/2 15/3 05/4 24 3 11/3 4 

�G  4 3 5 84/3 22/3 53/4 60 1 78/3 1 

�U  3 2 4 65/2 33/2 69/3 24 3 84/2 7 

�V  2 3 2 69/1 14/3 21/2 12 8 79/1 11 

��  2 4 3 87/1 00/4 63/3 24 3 75/2 8 

��  3 3 4 95/2 84/2 07/4 36 2 27/3 2 

��  2 1 1 2 11/1 24/1 2 13 12/1 13 

�R�  1 3 2 23/1 67/2 98/1 6 11 23/2 9 

�RR  2 4 2 58/1 21/4 69/1 16 7 03/3 6 

�R�  1 1 3 21/1 09/1 87/2 3 12 67/1 12 

�RJ  2 1 5 12/2 32/1 91/4 10 9 23/3 3 

هـاي دينـاميكي    هاي فـازي، در گـروه آن دسـته از سيسـتم    سامانه   
صورت زباني هستند هاي موجود كه به هستند كه با پردازش روي داده

  پردازنــد. قــدرت بــالاي بــه نمونــه نمــودن فراينــدهاي پيچيــده مــي
تـوان  هـا،   هاي فازي در تشخيص انواع الگوهاي موجود در دادهسامانه

سازي عدم اطمينان، غيـر خطـي بـودن و    تقريب توابع پيچيده، نمونه
هايي است كـه   توانايي نمونه كردن فرآيندهاي آشوبي از جمله ويژگي

ها متمايز كرده و سبب شـده اسـت    هاي فازي را از ديگر روشسامانه
هـاي ارزيـابي    عنـوان يكـي از پركـاربردترين روش   كه اين رويكرد، بـه 

  ود. ريسك مطرح ش
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عنوان يك روش بر پايه دانش خبرگـان فـارغ از   هاي فازي بهسامانه   
گـرا اسـت كـه رويكـردي نـوين و       هـاي نمونـه   فرضيات لازم در روش

سـازي توابـع پيچيـده و برخـورد بـا مسـائل       قدرتمند در جهت نمونه
   ].18شود [ ارزيابي ريسك محسوب مي

د اسـتفاده  بـراي   هاي كلاسـيك مـور   اين مزايا در كنار ضعف روش   
عنـوان يكـي از   ارزيابي ريسـك، سـبب شـده اسـت ايـن رويكـرد بـه       

هاي پيشرو در ارزيابي ريسك مورد استفاده باشد. مزاياي بـالاي   روش
هاي كلاسيك، برتري  و ضرورت استفاده از آن  آن در مقايسه با روش

  سازد. را در زمينه ريسك امنيتي روشن مي

هـا در امنيـت و   ترين بخـش ان يكي از مهمعنوبدون ترديد بنادر به   
  منظـور  هـا بـراي دشـمن بـه    پايداري ملي همواره يكي از اولين گزينه

فلج كردن سامانه توليد و توزيع مطرح بوده است. بنابراين، با توجه به 
هـاي  نياز اين بخش و همچنين با توجه بـه عملكـرد مناسـب سـامانه    

ل دنياي واقعي، ارزيابي ريسـك  سازي مسائفازي در رويارويي با نمونه
  امنيتي در بنادر مورد بررسي قرار گرفته است. 

  گيري. نتيجه8

 از اسـتفاده  بـا  ريسك امنيتي در بنـادر  سازينمونه تحقيق حاضر، در

 شده مطرح سناريو كلي دو طوربه گرفته است. انجام هاي فازيسامانه

   :از عبارتند كه
 ارزيـابي ريسـك   روش رويكـرد  ارزيـابي ريسـك امنيتـي در بنـادر     -

  .رمكپكلاسيك 
ارزيابي ريسك امنيتي بنادر با استفاده از روش پيشنهادي تلفيقـي   - 

 است. رمكپكه تركيبي از روش فازي و 

هاي تحقيق، روش پيشنهاد شده بر پايه سامانه اين هايبر اساس يافته
در توانـايي بـالايي           داراي رمكپكلاسـيك  روش بـه  نسـبت  فازي
هـاي فـازي ابزارهـاي    هـاي پيچيـده دارد. سـامانه   سـامانه  سازينمونه

سازي عدم اطمينان ناشي از نبـود اطلاعـات و يـا    مناسبي براي نمونه
باشند. از طـرف ديگـر،   گيري نيستند، ميها قابل اندازهجايي كه داده

سـازي  هاي فازي ابزار دانش محـور هسـتند و قـادر بـه نمونـه     سامانه
پيچيده بر پايه متغيرهاي كلامي يا زباني و بر اساس دانش  فرايندهاي

باشند. باتوجه به مأموريـت و اهـداف پدافنـد غيرعامـل و     خبرگان مي
هـاي برخـي از كشـورها،    تجارب حاصل مبتني بر  تجربيـات و يافتـه  

ارزيابي تهديدات و ريسك خطرات در فرآيند انجام مطالعـات پدافنـد   
ــين  ــزا و تعي ــش بس ــل نق ــده غيرعام ــاهش كنن ــتاي ك   اي را در راس

ويژه بنادر دارد. ارزيابي تهديدات و هاي ملي بهساختپذيري زيرآسيب
هاي ملي با سه محور اصلي توسعه داده ريسك خطرات در زير ساخت

  شده است:
كند تـا از ايـن طريـق تهديـدات مربـوط بـه       چارچوبي را معين مي -

  ها شناسايي شوند.ها و داراييسيستم
هايي كه در تشخيص و ارزيـابي  راهنما و الگويي مشترك براي روش -

 كند.اطلاعات مربوط به تهديدات كاربرد دارند، فراهم مي

آوري اطلاعـات  هاي نوآورانه و مؤثر و كارايي را در زمينه جمعروش -
گـذاري تعريـف   مورد نياز بخش پدافند غيرعامل براي اجرا و سياست
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