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  يرپذو برگشت  يبيترك يسلول يبا اتوماتا يرتصو يرمزنگار يبرا يدجد يبيترك روش يك

 *2يفلط محمدي، عل1مهرنهاد ينبز

  يزددانشگاه  يوتربرق و كامپ يدانشكده مهندس ،ريااستاد -2 انشجوي كارشناسي ارشد،د-1 
  )08/02/94، پذيرش: 21/10/93(دريافت: 

  چكيده
باشد. در اين مقاله يك روش جديـد بـراي رمزنگـاري تصـوير بـا اسـتفاده از       هاي حفاظت و امنيت اطلاعات در پدافند غيرعامل، رمزنگاري مييكي از راه

اتوماتـاي سـلولي    ابتـدا  قـرار دارد،  بيـت پـرارزش   4عات اصـلي تصـوير در   كه اطلارائه شده است. با توجه به ايناپذير ي و  برگشتاتوماتاي سلولي تركيب
هـاي  پـذير بـر روي كـل پيكسـل    اتوماتاي سلولي برگشت كند. سپس در مرحله بعد،ها را رمز ميشود و آنبيت بالاي تصوير اعمال مي 4تركيبي بر روي 

الگوريتم پيشنهادي با استفاده بررسي كارآمدي  منظوربه  شوند.مي ريزي درهمهاي تصوير با استفاده از اتوماتاي سلولي بيت انپايتصوير اعمال شده و در 
دهـد روش پيشـنهادي از لحـاظ معيارهـاي     نشان مي تجربينتايج ديگر مقايسه شده است.  الگوريتمبا چند  استاندارد، الگوريتم پيشنهاديهاي آزموناز 

  . ايج مطلوبي داردكمي نت
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Abstract 
Cryptography is one of the most important ways of information security in passive defence. In this paper, a new image  
encryption  method  using  reversible  and  hybrid  cellular  automata  is  presented. Since four most significant bits of each 
pixel have main information of an image, a hybrid cellular automata encrypts this bitst. Then, a reversible cellular 
automata are applied to whole of the pixels and finally, cellular automata scrambles the image bits. Using a series of 
standard tests, the suggested method was compared with some other methods to assess the efficiency of the algorithm. The 
experimental results show that the suggested algorithm has satisfactory performance in terms of quantitative assessment 
from some other schemes.  
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 . مقدمه1
ها قادر به ارتباط با یکدیگر شـدند، امکـان ارتبـاط    که انسان از زمانی

بصري به صورت پنهان و ایمن خواسـته بشـر بـوده اسـت. گسـترش      
ها را بـه سـوي مبادلـه    روزافزون اینترنت و رشد سریع فناوري، انسان

هاي دیجیتال یـک نیـاز مهـم    امنیت رسانه است. اطلاعات سوق داده
یابد. در این راستا رمزنگاري یکی روز افزایش می نیاز روزبه است و این

 ].  1[ هاي دیجیتالی استهاي پیشنهادي امنیت رسانهاز راه

شوند که بـراي شـخص   اي رمز می گونه در رمزنگاري اطلاعات به
ثالث قابل فهم نباشد. در این روش ابتدا فرستنده با کلیـد و عملیـات   

گیرنده با داشـتن   پردازد.کردن تصویر میپذیر به رمز ریاضی برگشت
کنـد. بـدیهی اسـت کلیـد     کلید رمزنگاري، تصویر را رمزگشـایی مـی  

رمزنگاري بین فرستنده و گیرنده مشترك بـوده و بـه عنـوان عنصـر     
 رود. کار میاصلی در رمزنگاري به

هاي دیجیتال مورد توجه بشر بوده تصویر به عنوان یکی از رسانه
یجیتال ممکن است شامل اطلاعات تجاري، سیاسی و است. تصاویر د
ها مهـم اسـت. در تصـاویر    حفظ محرمانگی آن بنابرایننظامی باشند؛ 

شـود کـه ایـن    دیجیتال براي هر پیکسل چند بیت در نظر گرفته می
هـاي  چنـین پیکسـل  گـردد. هم ایش حجم فایل تصویري میباعث افز

 هاياشند. این ویژگیبمجاور تصویر داراي همبستگی در چند جهت می
هاي رمزنگـاري مـتن روي تصـویر    تصویر باعث شده است تا الگوریتم

هـاي جدیـدي بـراي    قابل استفاده نباشد. به همـین دلیـل الگـوریتم   
 ].1[ رمزنگاري تصویر ارائه شده است

 هـا کسـل یپ 2ینیگزیجـا  و 1جاییبهجا روشبا دو  ریتصو يرمزنگار
 رییتغ ریتصو در هاکسلیپ دمانیچ اییجبهجا روشدر  گیرد.صورت می

 هـا کسـل یپ تیموقع رپذیبرگشت رابطه کی طبق روش نیا در. کندمی
 دمانی ـچ مقصـد  در و دآی ـیم دستبه شده رمز ریتصو و کندیم رییتغ
 لیتبـد  آرنولـد،  لیتبد مانند هاییروش. شودیم یابیباز هاکسلیپ هیاول

 روش در]. 2-5[ هسـتند  لی ـقب نی ـا از نظمیب دنباله لبرت،یه یمنحن
 و یمنطق ـ  اتی ـعمل توسـط  هـا کسـل یپ ییروشـنا  سـطح  ،ینیگزیجا

 مقصـد  در سـپس  و کنـد یم ـ ریی ـتغ یاض ـیر رابطه کی با یمحاسبات
 یابی ـباز هاکسلیپ ریمقاد و شودیم انجام يرمزنگار اتیعمل معکوس

 .]7و  6شوند [یم

توان محاسـباتی   هاي رمزنگاري با توجه به ماهیت تصویر، زمان وروش
افزاري، بایـد کـارایی و ایمنـی    نرم وافزاري  سازي سخت پردازنده، نحوه پیاده

انـد تـا   اي مطرح شـده هاي ویژهمناسبی داشته باشند. تاکنون ابزارها و روش
]. یکی از ابزارها اتوماتاي سلولی است. 8تر کنند [هاي رمزنگاري را امنسامانه

 ياتوماتـا  از اسـتفاده  بـا  ریتصـو  يرمزنگـار ي برا روش جدیدي مقاله نیادر 
 شود. یم ارائه 4ترکیبی و اتوماتاي سلولی 3پذیری برگشتسلول

                                                                                           
1 Scrambling 
2 Substitution 
3 Reversible Cellular Automata 
4 Hybrid Cellular Automata 

 پـردازش  امکـان  ماننـد  خـود  یذات هايیژگیو با یسلول ياتوماتا
 سازيادهیپ و آن رفتار بودن ینیب شیپ قابل ریغ ،5یختیر کی ،يمواز
 در یسـلول  ياتوماتا. ستا ریتصو يرمزنگار يبرا یمناسب نهیگز ساده
 هـاي قیتحق آن از بعد ].9[ شد ارائه ون نیومن توسط يلادیم 40 دهه

 از ریاخ هايسال در. گرفت صورت یسلول ياتوماتا يرو بر ايگسترده
و  12[ ریتصـو  پـردازش   ،]11و  10[ يرمزنگـار  در یسـلول  ياتوماتا

 . است شده فراوانی استفاده] 14[ اطلاعات تیامن و] 13

براي رمزنگاري تصویر  جاییبر مبناي جابه روشی] 15[ ریوسنگ 
. او ابتدا با اسـتفاده از  ه استبا استفاده از اتوماتاي سلولی معرفی کرد

-اي از اعداد تصادفی تولید کرد و سپس درهـم اتوماتاي سلولی دنباله
توسـط   روش  ایـن  .استفاده از این اعداد انجـام داد  ریزي تصویر را با

تغییر در الگوریتم مورد استفاده با اندکی  ]16[و همکارانش یرفاسل غد
، هیستوگرام ریزي تصویردرهم هايکه روشقرار گرفت. با توجه به این

داراي امنیـت بـالایی   تنهـایی   به هادهد، این روشتصویر را تغییر نمی
 نیستند.

روشی براي رمزنگاري تصویر با اسـتفاده از اتوماتـاي   ] 17[ جین
در ایـن روش از  کـرد.  هـا معرفـی   جایگزینی پیکسـل  به روش سلولی

اتوماتاي سلولی با استفاده از خاصیت تنـاوبی اسـتفاده شـد. تنـاوبی     
که با استفاده از چندین قانون متـوالی بـه صـورت     بودن به این معنی

گشایی با در نتیجه رمز اصلی دست یافت. توان به تصویرچرخشی می
 شود.گوریتم انجام میاجراي یک تناوب کامل ال

هـا  بر مبناي جایگزینی پیکسلشی رو] 18[و همکارانش  عبدو
پـذیر  هـایی از قـوانین برگشـت   حلقـه  ابتـدا  . در این روشکردندارائه 

 هـا حلقـه یکـی از  شود و سپس با استفاده از عدد تصادفی تشکیل می
شـود تـا   بـر روي تصـویر اعمـال مـی    قوانین حلقه گردد و انتخاب می

در هـر دو روش مـذکور بـا    بدیهی است دست آید. یر رمز شده بهتصو
توجه به تناوبی بودن الگـوریتم احتمـال حملـه و رمزگشـایی تصـویر      

 وجود دارد.
 

 وانـگ ها توسط جایی و جایگزینی پیکسلروشی بر مبناي جابه
جـایگزینی از اتوماتـاي سـلولی     مرحله. در ارائه شد ]19[و همکارش

بیت  4روي  جایی تنها برجابه ه شد. در این روشپذیر استفادبرگشت
گرفـت. بنـابراین   بیت پرارزش صورت  4بر روي  ارزش و جایگزینی کم

عمـل  فقط که  هاییاحتمال تصادفی بودن در این روش نسبت به روش
  تر است.کمگیرد، صورت می هابیتکل جایگزینی بر روي 

ده از اتوماتـاي  بندي براي رمزنگـاري تصـویر بـا اسـتفا    بلاك روش
. در این روش با تقسـیم  ]20[ ارائه شده استنیز پذیر سلولی برگشت

مرحله به رمـز تصـویر    40هاي متعدد در هاي تصویر به بلاكپیکسل
 این روش داراي مراحل طولانی است. پرداخته است.

جایی و جایگزینی اسـتفاده  جابه روشدر روش پیشنهادي از دو  
وجـود دارد.   بیت پـرارزش  4ی در تصویر در شده است. اطلاعات اصل

جویی در زمان در مرحله اول رمزنگاري با اتوماتاي سلولی  براي صرفه

                                                                                           
5 Isomorphic 
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بیـت پـرارزش انجـام شـده اسـت. در       4ترکیبی، جایگزینی بـر روي  
 ارزش بیـت کـم   4در کنـار   بیـت رمـز شـده    4مرحله دوم رمزنگاري 

 ت نگرفتـه، قـرار   هـا صـور  پیکسل مربوطه که هنوز عملی بـر روي آن 
آیـد؛ سـپس بـا اسـتفاده از     دسـت مـی  گیرند و تصویر جدیدي بهمی

جایی به ترتیب بر پذیر عمل جایگزینی و جابهاتوماتاي سلولی برگشت
  گیرد.هاي تصویر جدید صورت میروي پیکسل

  

 . روش تحقیق2

پیشنهادي بـراي   در این بخش ابتدا ابزارها و عناصري که در الگوریتم
شـوند. سـپس الگـوریتم    زنگاري استفاده شده اسـت، معرفـی مـی   رم

 شود.پیشنهادي توضیح داده می
 

 پذیر. اتوماتاي سلولی برگشت2-1

 دینـامیکی  هـاي سـامانه  بـراي  ریاضـی  مدل یک سلولی اتوماتاي
 در هاسلول این. است شده تشکیل سلول تعدادي از که است گسسته

و در طـول زمـان طبـق     هنـد دمی تشکیل را شبکه یک یکدیگر کنار
 کنند.قوانین داده شده در اتوماتا تغییر می

تعریف  شکل به مؤلفه 4با  سلولی اتوماتاي
 حالـت  دهنـده  نشان S و اتوماتا سلول دهنده نشان C مؤلفه. شودمی

را  S={0,1}تـوان  تـرین حالـت مـی   باشد که بـراي سـاده  می سلول
یـک سـلول    عداد همسایگیو ت نوع دهندهنشان  V مؤلفه. تعریف کرد

 F مؤلفـه . شـود سلول استفاده می باشد که در تعیین حالت بعديمی
 وضـعیت  سـلول  زمـان  هر در. باشدمی سلولی اتوماتاي انتقال قوانین
 انتقـال  قـوانین . دهـد مـی  تغییر انتقال، قانون شماره اساس بر را خود

 به گیبست تغییر این. کنند می مشخص را سلول حالت تغییر چگونگی
 ].21و  9[ دارد همسایگانش را هايسلول حالت و سلول فعلی حالت

شـود. اتوماتـاي   بندي مـی  اتوماتاي سلولی در ابعاد مختلفی دسته
بنـدي  هایی از این دسـته بعدي نمونهبعدي و سهسلولی یک بعدي، دو

هستند. در این مقاله از اتوماتاي سلولی یک بعدي استفاده شده است. 
 ول همسایگی راست و چپ آن در نظر گرفته شده است.براي هر سل

  ) تعریـف 1در اتوماتاي سلولی شرایط مرزي بـه صـورت رابطـه (   
 در نظر گرفته شده است. 1ايشود. در این مقاله شرایط مرزي دورهمی

)(mod,, ruiSS t
vu

t
ji and )(modcvj  )1(           

 و r×cسلول در فضاي دوبعدي  مختصات vو  i  ،j  ،u ،که در آن
S حالت سلول در زمان t .است 

) نشـان داده  1هاي معمول اتوماتاي سلولی در شـکل (  همسایگی
در  von newmanشده است که در الگـوریتم پیشـنهادي همسـایگی    

بـه   tدر زمـان   Cسـلول   روي بـر  Fنظر گرفته شده است. تابع انتقال 
 شود:) تعریف می2صورت رابطه (

                                                                                           
1 Periodic Boundry 

)2(                                                      1: t tF C C  

که طبق همسایگی استفاده شده حالت سلول مورد نظر و سـلول  
 شود:نظر گرفته می در tراست و چپ آن در زمان 

)3(                               ),,(: 1,,1,
1

,
t

ji
t

ji
t

ji
t

ji SSSfSF 

 زمـان حالت سلول مورد نظـر در  لاوه بر در الگوریتم پیشنهادي ع
t زمان ،t-1       نیز در نظر گرفته شده اسـت. بنـابراین تـابع انتقـال بـه

 : شودمی تغییر دادهصورت زیر 

)4(                       ),,,(: 1
,1,,1,

1
,

t
ji

t
ji

t
ji

t
ji

t
ji SSSSfSF       

]. عملکرد تابع 21کند [پذیر می) اتوماتاي سلولی را برگشت4بطه (را
) نشـان داده شـده   1پـذیر در جـدول (  وماتاي سلولی برگشـت انتقال در ات

است. در ستون اول حالت یک سلول با دو سلول همسـایه راسـت و چـپ    
  t-1 ستون دوم حالت سلول در زمـان  نشان داده شده است. در tدر زمان 

نشان داده شده است. در این زمان سلول دو حالت صفر یا یک دارد. براي 
شماره قانون اتوماتاي سلولی که به صـورت بـاینري   تعیین حالت بعدي از 

هـا بـراي دو حالـت    شـود. شـماره قـانون   نوشته شده است، اسـتفاده مـی  
01

,
t

jiS 11و
,
t

jiS یکدیگر هستند. در سـتون دوم و سـوم    2مخالف
صورت باینري نوشته شده است. در مرحله  به 233و  22جدول دو قانون 

انتقـال   tبـه بعـد از زمـان     t-1ها در زمان رمزگشایی تصویر، حالت سلول
شـود  شود. در این حالت دیده میشود و مانند قبل اتوماتا اجرا میداده می

شوند و حالت اولیه که مراحل رمزنگاري مرحله به مرحله برگشت داده می
 ) نشان داده شده است.2این موضوع در شکل (آید. سلول به دست می
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 Moore 

 ب:  مدل
 Moore 
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 انواع همسایگی اتوماتاي سلولی .1شکل 

 پذیرعملکرد قوانین اتوماتاي سلولی برگشت. 1جدول    
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 پذیريبرگشت

 

 پذیربرگشت یسلول يعملکرد اتوماتا .2شکل    

 . اتوماتاي سلولی ترکیبی2-2

 معمـولی  سـلولی  اتوماتـاي  مشابه عملکردي ترکیبی سلولی اتوماتاي
 در. اسـت  سـلول  هر براي مختلف قوانین داشتن آن تفاوت تنها. دارد
 در سـلول  هـر  بـراي  را متفاوتی قانون توان شماره  می اتوماتا نوع این
بـه  . کـرد  تعیـین  را سلول هر بعدي حالت آن به توجه با و گرفت نظر
 و بعـدي  هايحالت کننده تعیین 30 قانون سلول یک براي مثال طور
بنابراین  .است بعدي حالت کننده تعیین 90 قانون دیگري سلول براي

قـانون اتوماتـا بـراي     8از  دارد،بیت  8براي یک پیکسل از تصویر که 
 اگـر ، لازم به ذکر اسـت  شود.تعیین حالت بعدي هر بیت استفاده می

 و یکنواخـت  اتوماتـا  باشد، یکسان اتوماتا هايسلول تمام براي قوانین
 اتوماتـاي ]. 22[ شـود مـی  هنامیـد  غیریکنواخـت  صـورت  این غیر در

 . شناسندمی نیز غیریکنواخت سلولی اتوماتاي نام به را ترکیبی سلولی

 . الگوریتم پیشنهادي2-3

باشـد.  الگوریتم پیشنهادي شامل  دو مرحله مجـزاي رمزنگـاري مـی   
 .است مراحل رمزنگاري به صورت جداگانه در ادامه توضیح داده شده

بـه  هـاي تصـویر   بیت پرارزش پیکسـل  4 ابتدا: مرحله اول رمزنگاري
اتوماتاي  به اتوماتاي سلولی ترکیبی داده شده است. در عنوان ورودي

شـماره  ، )5( رابطهدر  شده معرفیبا تابع  بیت هرسلولی ترکیبی براي 
 . شودمیرمز  متناظرشقانونی تولید و هر بیت با قانون 

 )5  (               )1,1(na        1)(2)( 2
1 nn aaf 

شـود. سـپس بـه    به عنوان کلید در نظر گرفتـه مـی   0a ،در این تابع
شود که شـماره قـانون مربوطـه    عدد تولید می، هاي تصویرتعداد بیت

هاي مرحله هاي تصویر خوانده شده است. قدمبراي هر بیت از پیکسل
 ) به صورت خلاصه3(گاري در الگوریتم پیشنهادي در شکل اول رمزن

 نشان داده شده است.

تصـویر در   تـر  ارزش کـم بیت  4در مرحله دوم : مرحله دوم رمزنگاري
 8گیرنـد و  قرار می ،که در مرحله اول رمز شدند  پرارزشبیت  4کنار 

  ي ذخیـره  جدیـد  دهند. ایـن مقـادیر در مـاتریس   بیت را تشکیل می
 :هاي زیر استمرحله  شامل قدماین . شودمی تولید و تصویر شوندمی

 .))4(در شکل  1(قدم  شودمی جداابتدا دو سطر از تصویر   .1

شود و بـه صـورت رشـته بـاینري     می جدااز هر سطر دو پیکسل   .2
 .))4(در شکل  2شوند (قدم نوشته می

دو رشته باینري سـتون اول از دو سـطر بـه عنـوان ورودي بـراي       .3
شـوند و بـا   در نظـر گرفتـه مـی    tو  t-1تاي سلولی در زمان اتوما

شـوند. دو  رمـز مـی   ،هایی که به عنوان کلید هسـتند شماره قانون
  رشته باینري ستون دوم از دو سطر نیـز بـه همـین ترتیـب رمـز      

در  3آید (قدم دست میبه tو  t-1شوند. خروجی در دو زمان می
 .))4(شکل 

جـا  بـا یکـدیگر جابـه    t-1در  شـده  رمـز هاي بـاینري  مکان رشته .4
توسط  ایجاد شدهبا عدد تصادفی  tباینري در  هاي رشته. شوند می

شـوند. بـه ایـن ترتیـب     اتوماتاي سلولی دیگري، شیفت داده مـی 
 .))4در شکل ( 4گیرد (قدم ها صورت میجایی بیتجابه

نشان داده شـده اسـت، در    )4( طور که در شکلاین مقادیر همان .5
 .))4(شکل در  5شوند (قدم رمز ذخیره میماتریس 

   در مرحله رمزگشایی مراحـل فـوق بـه صـورت معکـوس اعمـال       
 )2(ها مانند شکل شود. در تصویر رمزشده نحوه قرارگیري پیکسلمی

از  4تـا   1هـاي  قدم .سازدپذیري اتوماتا را ممکن میتاست که برگش
 است.نشان داده شده  )4(در شکل رمزنگاري  مرحله دوم

 و هدش هدناوخ ریوصت ياهلسکیپ
 یتیب 8 يرنیاب ياه هتشر هب

.دنوش یم لیدبت

 لسکیپ ره رت شزرارپ تیب 4
.دنوش یم باختنا يراگن زمر يارب

b6

b7

b4

b5

R2

R1

R4

R3

 رانک رد هدشزمر شزرا رپ تیب 4
 يدورو ریوصت شزرا مک تیب 4
 8 يرنیاب ياه هتشر و هتفرگ رارق

دنهد یم لیکشت ار یتیب

 دادعا هب يرنیاب ياه هتشر
  بیترت هب و هدش لیدبت یهدهد

سیرتام رد  لوا هلحرم یجورخ
.دنریگ یم رارق

b'6

b'7

b'4

b'5

Hybrid Cellular Automata

                   یشنهاديپ یتمدر الگور يمرحله اول رمزنگار .3شکل  
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  هاي مرحله دوم رمزنگاريگام. 4شکل          
 

 .  نتایج حاصل از اجراي الگوریتم3
و  cameramanنتایج حاصل از اجراي الگـوریتم بـر روي تصـویرهاي    

boats  و با کلیدهاي متفاوت در ادامه نشـان داده   256×256با اندازه
ه و تصــویر ) تصــویر اصــلی، تصــویر رمزشــد 5( شــده اســت. شــکل

شده با کلیدهاي مختلـف بـراي تـابع اتوماتـاي سـلولی و      یی رمزگشا
و  30تولید قوانین اتوماتاي سلولی ترکیبی در مرحلـه اول و قـوانین   

پـذیر در مرحلـه   به عنوان کلید اتوماتاي سـلولی برگشـت   135و  98
سیت الگـوریتم  دهد. براي نشان دادن حسادوم را به ترتیب نشان می

سعی شده است که تصویر رمز شـده بـا قـانون     )6ر شکل (به کلید د
شود که مشاهده می گونه همانرا با کلید دیگري رمزگشایی کرد.  30

 رمزگشایی به صورت صحیح انجام نشده و تصویر نامفهوم است.

 

 . تحلیل و ارزیابی الگوریتم 4

در مراجع گذشـته بـراي ارزیـابی روش پیشـنهادي چنـدین آزمـون       
]. در ایـن مقالـه سـعی شـده اسـت تـا       17-19ه است [پیشنهاد شد

بر روي روش پیشنهادي به همراه سـه روش   شدهی معرفهاي آزمون
 .شود] بررسی 17-19شده در [ی معرف

 . تحلیل آماري4-1

توان بسیاري از مسائل رمزنگـاري را  می 1هاي آماريبا استفاده از تحلیل
 هـاي باشد که دشواري تحلیـل ي ا به گونهآشکار کرد. الگوریتم رمز باید 

و ضـرایب همبسـتگی از    سـتوگرام یهآماري را بیشـتر کنـد. تحلیـل    
 د شـو  یم ـهاي آمـاري اسـتفاده   مواردي است که براي ارزیابی تحلیل

]19.[ 
                                                                                           
1 Statistical Analysis 

 دوم قدم

 قدم سوم

 چهارم قدم

 قدم پنجم

 قدم اول
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 شده ییرمزگشاتصویر  تصویر رمزشده تصویر اصلی X0 قانون

135R=45/0 

 

 

98 R= 50/0 

 

 

30 R= 55/0 

 

 

135R=45/0 

 

 

98 R= 50/0 

 

 

30 R= 55/0 

 

 
 

 الگوریتم پیشنهادي نتایج رمزنگاري تصاویر با .5شکل   
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 55/0 الف) تصویر رمزشده با ، نتیجه رمزگشایی با کلید نادرست .6شکل 
x0=  45/0ب) تصویر رمزگشایی با ، 30و  قانون x0=  35و قانون 

یک الگوریتم رمزنگاري در صـورتی مناسـب   : گرامتحلیل هیستو
گونـه اطلاعـاتی از   اي رمز کند کـه هـیچ  گونه بهرا  ریتصواست که 

هـاي تصـویر بـه    به عبارتی ویژگـی  .تصویر اصلی در آن دیده نشود
نتیجه آزمـون بصـري بـراي     که نیاصورت بصري نباشد. با توجه به 
پیشـنهاد شـده    مستوگرایه لیتحلبینندگان مختلف متفاوت است، 

ها در تصـویر را بـا   است. تحلیل هیستوگرام چگونگی توزیع پیکسل
 کند. استفاده از ترسیم تعداد مشاهدات هر شدت روشنایی بیان می

 boats و  cameramanهیستوگرام تصاویر اصلی و رمز شده دو تصویر 
کـه   طـور  همان) به ترتیب نشان داده شده است. 8و  7( هايدر شکل
باشد شده یکنواخت میشود، هیستوگرام تصاویر رمزل دیده میدر شک

 باشد. یی الگوریتم رمزنگاري پیشنهادي میکارادهنده که این نشان 

ضریب همبستگی یکی از معیارهـاي  : تحلیل ضرایب همبستگی
هـاي  ارزیابی در تحلیل آمـاري اسـت. هرچـه همبسـتگی پیکسـل     

تر کرد الگوریتم مطلوبهمسایه در تصویر رمز شده کمتر باشد، عمل
ها در راستاي افقی، . براي مطالعه همبستگی پیکسل]19 و 1[است 

 شود.) استفاده می6عمودي و قطري از رابطه (

)6( 

)7( 

)8( 

)9( 
 

تعداد  Nروشنایی دو پیکسل همسایه در تصویر و  y و x ،در این روابط
باشد. مقادیر تابع همبسـتگی در سـه راسـتاي    هاي تصویر میپیکسل

شـده   و تصاویر رمـز  cameramanعمودي، افقی و قطري براي تصویر 
و ] 17-19[در  شـده ی معرف ـبا سه الگـوریتم   135و  98با قانون  آن

   شده است. آورده بیترت) به 3و  2هاي (الگوریتم پیشنهادي در جدول

رود، همبسـتگی  طـور کـه انتظـار مـی    با توجه به اعـداد جـدول همـان   

هاي تصویر اصلی زیاد است. در تصاویر رمز شده این میزان کمتـر  پیکسل
دارنـد. در روش   گریکـد ها وابسـتگی کمتـري نسـبت بـه ی    شده و پیکسل

 مقدار همبستگی نسبت به دو روش دیگر کمتر بوده است. پیشنهادي

 

 هیستوگرام تصویر ب) الف) تصویر اصلی

 

 الف) تصویر رمزشده با
135x0=  5/0و قانون 

 هیستوگرام تصویر ب) 

 

 الف) تصویر رمزشده با  
 98 x0= 5/0 و قانون  

 هیستوگرام تصویر ب)

 cameramanمزشده نتایج هیستوگرام تصاویر ر .7شکل 

و  =x0 45/0کلید با  cameramanمعیار همبستگی براي تصویر  .2جدول 
 135قانون 

 قطري عمودي افقی تابع همبستگی

 9373/0 9564/0 9562/0 تصویر اصلی

 0536/0 0165/0 0111/0 ]17مرجع [تصویر رمز 

 0034/0 -0065/0 -0038/0 ]18[ مرجعرمز تصویر 

 0027/0 -0129/0 -0219/0 ]19[ تصویر رمز مرجع

 0072/0 0104/0 0557/0 ]20[ تصویر رمز مرجع
تصویر رمز روش 

 پیشنهادي
0011/0- 000043/0- 0026/0 

 حلیل فضاي کلید. ت4-2

، فضـاي کلیـد   1جـوي جـامع  وبه منظور جلـوگیري از حملـه جسـت   

                                                                                           
1 Brute Force Attack 
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الگوریتم رمزنگاري باید به حد کافی بزرگ باشد. فضاي کلید الگوریتم 
در الگوریتم رمزنگـاري اسـت.    استفاده قابلل تعداد کل کلیدهاي شام

تـر باشـد، زمـان آزمـایش     هرچه اندازه فضاي کلید رمزنگـاري بـزرگ  
جـوي  و شود و در نتیجه نسـبت بـه حملـه جسـت     کلیدها بیشتر می

 تر است.جامع مقاوم
 

 

 هیستوگرام تصویر ب) الف) تصویر اصلی

 

 با الف) تصویر رمزشده 
 135x0=  ب)هیستوگرام تصویر   5/0و قانون 

 

 الف) تصویر رمزشده با 
 98x0=  5/0و قانون   

 هیستوگرام تصویر ب)

 boatsنتایج هیستوگرام تصاویر رمزشده  .8شکل 

 

و  =x0 45/0کلیـد بـا   cameramanمعیار همبستگی براي تصـویر   .3جدول 
 98قانون 

 قطري عمودي افقی تابع همبستگی
 9212/0 9536/0 9489/0 تصویر اصلی

 0114/0 -0383/0 -0369/0 ]17تصویر رمز مرجع [
 -0178/0 0149/0 0122/0 ]18مرجع [تصویر رمز 

 0068/0 -0176/0 -0116/0 ] 19[مرجع  رمزتصویر 
 -000036/0 0314/0 -0038/0 ]20مرجع [ تصویر رمز

تصویر رمز روش 
 پیشنهادي

0015/0 0140/0 000024/0- 

 
ــازمان  ــت    NISTس ــراري امنی ــراي برق ــول ممکــن ب ــداقل ط ح

 2015جوي جامع را تـا سـال    و جست هايمحاسباتی در برابر حمله
ــزان  ــیش 80می ــرده اســت [ بیــت پ ــی ک ــوریتم 19 و 1بین ]. در الگ

اتوماتـاي سـلولی کـه شـامل یـک اتوماتـاي سـلولی         3پیشنهادي از 

حلـه دوم بـراي جـایگزینی    ترکیبی در مرحله اول، یک اتوماتـا در مر 
   ها و یک اتوماتاي دیگر بـراي تولیـد عـدد تصـادفی اسـتفاده     پیکسل

 کننـده  تولیـد کـه   )5(در رابطه  شدهمعرفی شود. کلید اولیه تابع می
اسـت. در اتوماتـاي    10-3قانون اتوماتاي سلولی ترکیبی است با دقت 

 28ي دیگر از قانون براي هر پیکسل و دو اتوماتا 24سلولی ترکیبی از 
توان استفاده کرد. فضاي کلید براي روش پیشنهادي برابر با قانون می

103×m×n) 24(×28× 28   کـــه در آنm×n  ،انـــدازه تصـــویر اســـت     
جـوي   و بنابراین ساختار پیشنهادي نسبت به حمله جسـت  .باشدمی

 جامع مصون است. 

 . تحلیل آنتروپی4-3
هاي مهم تصادفی بـودن الگـوریتم   صهیکی از مشخ به عنوان  آنتروپی

. در ایـن  شـود محاسبه می) 10رابطه (. آنتروپی طبق رودبه شمار می
    Siتعـداد رخـدادهاي    P(Si)تصـویر رمـز شـده و      Sکـه در آن  رابطه
شده که هر پیکسـل آن   تصویر رمز کی در آلباشد. در حالت ایدهمی
. در جـدول  ]19[باشـد  نزدیک  8باشد، این مقدار باید به میبیتی  8
 مقادیر آنتروپی نشان داده شده است.) 4(

     )10(      
12 1
( )

2
0

( ) ( )log
n

iP S
i

i

H S P S                      

   هاي مختلفمقادیر آنتروپی براي روش .4جدول   

 هاروش
روش 

]17[ 

روش 
]18[ 

روش 
]19[ 

روش 
]20[ 

 روش
 یشنهادي

 9584/7 9253/7 2339/7 7133/7 8848/7 آنتروپی
 

 مایز تصویر اصلی و رمزشده. ت4-4
آل براي تصویر رمز، حساس بودن نسبت بـه تغییرهـاي   یک خاصیت ایده

 ، مهـاجم تـلاش   1هـاي تفاضـلی  در تصویر اصـلی اسـت. در حملـه   جزئی 
در تصـویر رمـز    حاصل رییتغکند با ایجاد یک تغییر کوچک در تصویر، می

 را مشاهده کند و به این ترتیب رابطه بین تصویر اصلی و رمز آشکار شود.
بـراي آزمـودن اثـر تغییـر یـک        UACI2 ،MAE3 ،NPCR4سه معیـار  

باشد. هر چه این سه معیار بیشتر شده می تصویر رمزپیکسل ورودي بر روي 
) 11(]. رابطـه  24و  23تـر دارد [ باشند، الگوریتم رمزنگاري عملکرد مطلوب

 و C(i,j) . در این رابطه]1[ باشد خطاي مطلق می متوسط محاسبهمربوط به 
P(I,j) باشد. هاي تصویر رمز و تصویر اصلی می پیکسل به ترتیب مقادیر 

هـاي   دهد کـه نـرخ پیکسـل   را نشان می NPCR) محاسبه 12رابطه (
باشـد   یافته تصویر رمز به ازاي یک بیت تغییر در تصـویر اصـلی مـی    تغییر

 ) نشان داده شده است.14در رابطه ( UACI ]. نحوه محاسبه18و  17[

                                                                                           
1Differential Attack 
2 Unified Average Changing Intensity (UACI) 
3 Mean Absolute Error (MAE) 
4 Number of Pixel Change Rate (NPCR) 
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)14( 
 

 

ی معرف ـهـاي  ) مقادیر توابع ارزیابی بـراي الگـوریتم  5( در جدول
نشـان داده   135] با الگوریتم پیشنهادي بـا قـانون   17-19در [ شده

شود، این مقادیر براي طور که در جدول مشاهده می شده است. همان
ــی  ــه دو روش معرف ــبت ب ــنهادي نس ــده در [ روش پیش ] 18و  17ش

عنی به ازاي تغییـر یـک پیکسـل در تصـویر     ی .بیشترین مقدار را دارد
ورودي بیشترین میزان تغییر در خروجی ایجاد شده است. در مقایسه 

 مقادیر را دارد. نیتر شیب  NPCRو  UACI] نیز براي  19با روش [

 حلیل حساسیت نسبت به کلید. ت4-5
ضـروري بـراي یـک  هايویژگـیی از حساسیت نسبت به کلیـد، یـک

یـن  حساسیت نسبت بـه کلیـد بـه ا   . استزنگاري مطلوب رم الگوریتم
تغییـر یـک بیـت در کلیـد خصوصی، یـک تصـویر   با که است  معنی

سـامانه . حساسـیت بالا نسبت به کلید، امنیت شودرمز متفاوت تولید 
   کند.تضمین می رمزنگـاري را در برابـر حملـه جستجوي جامع

ید، ابتدا تصویر اصـلی  ارزیابی ویژگی حساسیت نسبت به کلبراي 
شود، سپس کلید را کمی تغییـر  با کلید محرمانه اصلی رمزنگاري می

مقایسـه  کـه   شود. در صورتیداده و تصویر اصلی دوباره رمزنگاري می
، الگـوریتم  نباشــد  ریپـذ  این دو تصویر رمز به صورت بصــري امکـان  

تیجـه  ن) 6در جدول (نسبت به کلید حساسیت بالایی دارد.  رمزنگاري
هیسـتوگرام  . داده شده اسـت نشـان  کلیدآزمون حساسیت نسبت به 

تشخیص تفاوت بین تصاویر رمز ترسیم شـده  منظور   هر تصویر نیز به
  تر شود.آسان هامقایسه آناست تا 

 

 135و قانون   =45/0x0 با کلید cameramanمقادیر توابع ارزیابی براي تصویر . 5جدول 
 UACI NPCR MAE الگوریتم

 1091/38 1501/49 5280/13 ]17[تصویر رمز 
 0173/38 1136/46 6069/15 ]18[ رمز تصویر

 5217/74 4781/49 5465/9 ]19[ تصویر رمز
 2736/44 3546/49 2887/16 ]20تصویر رمز [

تصویر رمز روش 
 پیشنهادي

3537/16 7391/49 2967/44 

 

 تحلیل حساسیت نسبت به کلید .6جدول 
 هاي اصلیمجموعه کلید

 تصویر رمز هیستوگرام
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 . ارزیابی زمانی و پیچیدگی محاسباتی4-6
رمزنگـاري بـر اسـاس عوامـل مختلفـی از جملـه        سامانهعملکرد یک 

باتی و هاي مختلف، پیچیـدگی محاس ـ قابلیت اطمینان در برابر حمله
هاي قبل مشاهده شـد کـه   شود. در بخشزمان رمزنگاري ارزیابی می

هاي مختلف عملکرد خوبی داشـته  الگوریتم پیشنهادي در برابر حمله
است. در این بخش نیز پیچیدگی محاسباتی و زمان اجراي الگـوریتم  

گیـرد و  شود. الگوریتم پیشـنهادي در دو مرحلـه انجـام مـی    بحث می
ي مختلف از جمله تولید اعداد تصـادفی، محاسـبات   هاشامل عملیات

باشد. تمام این بیتی می XORخطی اتوماتاي سلولی، شیفت دادن و 
سازي مستقیم دارند. بنابراین الگوریتم پیشـنهادي از  ها، پیادهعملیات

نظر محاسباتی کارآمد است. زمان اجراي الگوریتم نیز یکـی دیگـر از   
م پیشنهادي به طور متوسط داراي زمـان  عوامل ارزیابی است. الگوریت

 .ثانیه است 8183/323اجراي 

 گیري . نتیجه5

با توجه به خاصـیت تصـادفی بـودن اتوماتـاي سـلولی و امکـان تولیـد        
هـاي  سـامانه الگوهاي پیچیـده، اتوماتـاي سـلولی گزینـه خـوبی بـراي       

این مقاله الگوریتم جدیدي بـا اسـتفاده از اتوماتـاي     رمزنگاري است. در
سلولی معرفی شد. اتوماتاي سلولی شامل انـواع مختلفـی اسـت کـه در     
الگوریتم پیشنهادي از دو نوع اتوماتاي سلولی ترکیبی و اتوماتاي سلولی 

پذیر استفاده شده است. ساختار جدید براي رمزنگـاري تصـویر   برگشت
باشد. بـدیهی اسـت بـا توجـه بـه      شامل دو مرحله رمزنگاري تصویر می

 .است اجرا  قابلاتوماتاي سلولی مراحل رمزگشایی  پذیريبرگشت
هاي مختلف منظور بررسی کارآمدي روش پیشنهادي از آزمون به

ها الگوریتم رمز پیشـنهادي بـا سـه    استفاده شده است. در این آزمون
] مقایسه شد و نتایج بهتـري در  17-20شده در [ الگوریتم رمز معرفی

حلیل آمـاري کـه شـامل تحلیـل     دست آمد. طبق تها بهاکثر آزمایش
هیستوگرام و ضرایب همبستگی است، مشاهده شـد کـه در سـاختار     

گونه تشـابه آمـاري و ظـاهري بـین تصـویر اصـلی و       پیشنهادي هیچ
ه میزان همبسـتگی بـین   رمزشده نیست. همچنین در تصویر رمز شد

یابـد. در تحلیـل   اي کـاهش مـی  طـور قابـل ملاحظـه   هـا بـه   پیکسل
اهده شد که هیستوگرام تصاویر رمز تقریباً یکنواخـت  هیستوگرام مش

با استفاده از اتوماتـاي   است. در تحلیل فضاي کلید نشان داده شد که
پذیر و اتوماتـاي سـلولی ترکیبـی از قـوانین متعـدد و      سلولی برگشت

مختلفی براي هر پیکسل استفاده شده اسـت کـه ایـن فضـاي کلیـد      
بنابراین  .ازدستر میرا مشکل کلید شناساییبزرگ عمل رمزگشایی و 

الگوریتم پیشنهادي از فضاي کلید مناسبی برخوردار است و نسبت به 
هاي ارزیـابی، تمـایز   هاي جامع مصون است. یکی دیگر از معیارحمله

آمده، مشـاهده   دست شده است. مطابق با نتایج به تصویر اصلی و رمز
اسیت بالایی از شد که روش پیشنهادي نسبت به تغییرات ورودي حس

دهد. در تحلیل حساسیت نسبت به کلیـد، نشـان داده   خود نشان می
شد که الگوریتم رمز پیشنهادي نسبت به تغییرات کلید حساس است. 

و ارزیابی زمانی نیز بـر روي الگـوریتم    همچنین پیچیدگی محاسباتی
 اعمال شدو نتایج رضایت بخشی را در بر داشت.
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