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 چکیده 
 ايه ـ یـب از تقر یبرخ ـ تواند یگرفته و نشان داده شده است که مهاجم م قرار یو تفاضل یمورد حمله خط یآشوب یرطرح رمز تصو یکمقاله  یندر ا
ماننـد   ،از نقاط ضعف طرح یگريتعداد د ینهمچن کند. یدارا پ شوند یم یاصل یربا احتمال بزرگ که باعث کشف تصو یتفاضل يهاو شاخص یخط

 یـن اند. بـه عـلاوه در ا  مورد اشاره قرارگرفته يرمزنگار یفضع یدهاينادرست آن و استفاده از کل یريکارگ به ی،آشوب يهااز نگاشت یکی یضعف ذات
 یرو چند طرح رمـز تصـو   یبا طرح قبل یافتهطرح بهبود  یشاتحاصل از آزما یجشده است. نتا سازي یهو شب  یشنهادکامل پ یگزینطرح جا یکمقاله 
 آن نشان داده شده است. ییو کارا یتیامن يقرار گرفته و برتر یسهمورد مقا یگرد یدجد یآشوب

 .یو شاخص تفاضل یخط یبتقر ی،رمز تصویر، نگاشت آشوب ها:کلید واژه
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Abstract 
In this paper, a linear and differential attack to a chaotic image encryption scheme have been introduced and it has 
been shown that the intruder can obtain the plain image using these approximations with high probability. Also other 
weaknesses as inherent weakness of a chaotic map, improper use of map and weak keys have been presented. A 
complete alternative scheme has been suggested and simulated. The experimental results has shown the security and 
performance improvement of suggested scheme compared to the original and some other new schemes. 
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 مقدمه .1

فنـاوري اطلاعـات   پدافند غیرعامـل در حـوزه   مهم و اصلی اهداف یکی از 
 و اسرار به مجاز رغی هايدسترسی عدم از اطمینان حصول و امنیت تأمین

ي هـا  انـه یرااطلاعات کشور است. در سالیان اخیر با توجه به رشـد سـریع   
ي مختلف فنـاوري اطلاعـات و   ها حوزهدر  روزافزون هاي پیشرفتمدرن و 

هـاي  اي در شـبکه  اي از اهمیت ویژه هاي چندرسانه ارتباطات، امنیت داده
 بـا . اسـت ردار شـده  در کشور برخو الکترونیکی اقتصادي، تجاري و نظامی

و  امنیـت  اینترنت، در اي چندرسانههاي  داده انتقال هاي سریع در پیشرفت
هاي غیر مجـاز و  برداري، دسترسی نسخه در برابر تصاویر رقمیمحرمانگی 
برخـی   با توجه به .برخوردار شده است زیادي از اهمیت قانونی توزیع غیر

 هـا،   حجـم بـزرگ داده   خاص در رمزگـذاري تصـویر، ماننـد    هاي ویژگی از
هـاي سـنتی رمزگـذاري     روش ها، پیکسل میان همبستگی زیاد وافزونگی 

، بـراي برطـرف کـردن نیازهـاي امنیتـی      .مناسـب نیسـتند   تصـاویر  براي
هـا،   آن انـد کـه در میـان    شـده  رمز تصویر بسیاري معرفیجدید  هاي طرح
 و ارآمـد سـریع و ک  هـاي  آشوب با الگوریتم مبتنی برهاي رمز تصویر  روش

دو  آشـوب شـامل  مبتنـی بـر    هاي اند. همه روش شده بسیار امن پیشنهاد
 هـا  پیکسلانتشار مکان  هستند. در مرحله انتشار و اغتشاش، مرحله اصلی

 در مرحلـه  کنـد و  آشـوبی تغییـر مـی    توسط یک نگاشتاصلی  تصویر در
آشـوبی دیگـر    بـا یـک نگاشـت   اصلی  تصویري ها پیکسل مقادیر اغتشاش

هـا   در نتیجه آن انجام شوند که اي به گونه باید کنند. این مراحل میتغییر 
اصلی، باعث ایجـاد تغییـر بزرگـی     تصویر پیکسلهر  جزئی در یک تغییر، 
همچنـین  بشود و تصویري کاملاً متفاوت را ایجـاد کنـد.    رمزي تصویر در

داشـته   کلیـد  فضاي بزرگآشوبی باید یک  جایگشت مبتنی بر یک روش
 اجتناب شده باشد.   کوتاه هاي تناوب دوره ازر آن باشد و د

براي اولین بار پیشـنهاد داد   اشمقالهرسد فردریک در  به نظر می
. از ]1[ اسـتفاده شـود  تا از یک نگاشت آشوبی براي رمزنگاري تصویر 

ــوریتم  ــد، الگ ــه بع ــان ب ــویر   آن زم ــز تص ــاي رم ــوعی ه ــوبی متن  آش
گرفتـه و   ها مورد حمله قـرار  که بسیاري از آن ]2-11[اند شده طراحی

هـاي   مروري بـر پیشـرفت   ]12[و همکاران   اند. گالاتولو شکسته شده
ها همچنین  آن .اند اخیر نظري و عملی رمز تصویر آشوبی را ارائه کرده

فهرستی از معیارهاي امنیتی و کارایی لازم را براي این رمزها معرفـی  
شرط کافی بـراي امنیـت   یا چند نیز به ضرورت تدوین یک   .اند کرده
هاي آشوبی اشاره شده است و پیشنهادهایی به این منظـور ارائـه   رمز

دیگري نیز در این زمینه بـه چـاپ   مقالات مروري   . ]13[ شده است
 ].14-16[ رسیده است

در هـم   بـر اسـاس   تصویر هاي رمزنگاري از الگوریتم به تازگی، برخی
یک طرح رمزنگاري تصـویر   ،اییقدري و جلفمیر اند. شدهارائه  1ریزي کلی

در طــرح  .]17[ انـد  هـاي آشــوبی پیشـنهاد کــرده   بـا اسـتفاده از نگاشــت  
نامیـده    SPKپیشنهادي (که براي رعایـت اختصـار در ایـن مقالـه طـرح     

هـاي تصـویر بـا اسـتفاده از یـک مـاتریس        شود) ابتدا مقـدار پیکسـل   می
. سپس، مکـان  کنند (اغتشاش) جانشانی مبتنی بر نگاشت هنون تغییر می

                                                                                           
1 Total Shuffling 

جا کننده، مبتنی بر نگاشت بیکر هها با استفاده از یک ماتریس جاب پیکسل
دست آمـده بـا یـک دنبالـه     شود (انتشار). در انتها نیز تصویر به جا میهجاب

 شود. می 2یاي انحصاريکلید دوري مبتنی بر نگاشت بیکر 

 SPKاي از طرح  . خلاصه2

 ي آشوبی هنون و بیکـر، تصـویر  ها با استفاده از نگاشت SPKدر طرح 
پیکسـل اسـت،    256256اصلی که یک تصویر خاکستري به اندازه 

و در چند دور تکـراري مـورد رمزنگـاري قـرار      5تا  1هاي  با الگوریتم
گیرد. ابتدا با انتخاب مقادیر اولیه نگاشت هنون و تولید یک دنباله  می

بـا اسـتفاده از   شود و  تولید می (SUB)آشوبی، یک ماتریس جانشانی 
). 1شوند (الگـوریتم   تعویض می 3هاي تصویر اصلی ، مقادیر پیکسلآن

در مرحله بعدي با انتخاب مقادیر اولیه و استفاده از ماتریس جایگشت 
هاي تصویر حاصل از  )، پیکسل2شده از نگاشت بیکر (الگوریتم  تولید

 گوریتمشوند (ال جا میهصورت عمودي و افقی جاب مرحله جانشانی، به
 ـ   هاي تصـویر حاصـل، بـه    ). سپس پیکسل3 جـا  هصـورت قطـري جاب

). در انتها با انتخاب مقادیر اولیه نگاشـت بیکـر،   4شوند (الگوریتم  می
یک دنباله آشوبی از نگاشت بیکر و سـپس یـک دنبالـه پیکسـل هـم      

شده و اعضاي آن پیکسل بـه پیکسـل بـا     اندازه با تصویر اصلی تولید
). بـه عـلاوه   5شوند (الگـوریتم   یاي انحصاري می دست آمدهتصویر به

 پیشنهاد شده است که براي ایجاد پیچیدگی بیشتر در تصویر رمـزي، 
ها در چند دور متوالی روي تصویر اصـلی   بهتر است که کلیه الگوریتم

 ،]17[ به ترتیب زیر تکرار شوند

)1(  

  دورهـاي تکـرار عملیـات رمزنگـاري بـه ازاي      همچنین 
 .اند شده معرفی تا  تحت عنوان

 SPK. ارزیابی طرح 3

 ]17[بـر اســاس   افـزاري  نـرم بـه منظـور تحلیـل طـرح، یــک نسـخه      
ه مختلفـی بـر روي طـرح انجـام شـد      هاي آزمایشآن  و با سازي پیاده
هـاي آشـوبی و    نگاشتیعنی دو جنبه اصلی طرح را از ادامه . در است

 .شودداده میمورد ارزیابی قرار  ها الگوریتم

 هاي آشوبی ارزیابی نگاشت .3-1
هاي آشوبی هنون و بیکر را از نظر خـواص   در این قسمت ابتدا دنباله

و سـپس تضـعیف تـدریجی خـواص      شـود  مـی شبه تصادفی آزمایش 
ایـن دو نگاشـت را نشـان    توسـط   شده هاي رقمی تولید دنبالهآشوبی 
 100بـه ازاي    )]18[اسـتاندارد   مطـابق براي بررسـی (  .شودداده می

دنبالـه گسسـته    100 )کلیدهاي اصـلی طـرح  (از جمله کلید مختلف 
ارزیـابی  را مـورد   هـا  آنبیت تولید کـرده و   1,000,000شده با طول 

  داده شده است. نشان )2و  1( هايجدول قراردادیم که نتایج آن در

                                                                                           
2 Xor 
3 Plain-Image 
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 نتایج آزمون دنباله خروجی نگاشت بیکر .1 جدول  
 نتیجه
 آزمون

 مقدار
 خی دو

 میانگین
 نام آزمون (درصد)

 فراوانی 0 99 رد
 فراوانی در یک بلوك 0 99 رد
 رن 0 99 رد
 ترین رنطولانی 0 99 رد
 رتبه ماتریس دودویی 0 99 رد
 تبدیل فوریه گسسته 0 99 رد

 پوشانتطابق غیر هم 100 0/0101 قبول
 پوشانتطابق هم 0 99 رد
 ماورر 0 99 رد
 زیو-فشردگی لمپل 0 99 رد
 سریال 0 99 رد
 آنتروپی تقریبی 0 99 رد

 هاي تجمعی جلوروندهجمع 100 0/0101 قبول
 هاي تجمعی عقب روندهجمع 100 0/0101 قبول
 هاي تصادفیگشت 100 0/0101 قبول
 هاي تصادفی متغیرگشت 100 0/0101 قبول

 نگاشت هنوننتایج آزمون دنباله خروجی  .2 جدول  
 نتیجه
 آزمون

 مقدار
دو خی  

 میانگین
 نام آزمون (درصد)

 فراوانی 0 99 رد
 فراوانی در یک بلوك 0 99 رد
 رن 0 99 رد
 طولانی ترین رن 0 99 رد
 رتبه ماتریس دودویی 0 99 رد
یه گسستهتبدیل فور 0 99 رد  
 تطابق غیر همپوشان 0 99 رد
 تطابق همپوشان 0 99 رد
 ماورر 0 99 رد
زیو-فشردگی لمپل 0 99 رد  
 پیچیدگی خطی 100 0/0101 قبول
 سریال 0 99 رد
 آنتروپی تقریبی 0 99 رد
 جمع هاي تجمعی جلورونده 100 0/0101 قبول
 جمع هاي تجمعی عقب رونده 100 0/0101 قبول
 گشت هاي تصادفی 100 0/0101 قبول
 گشت هاي تصادفی متغیر 100 0/0101 قبول

 
از نظـر خـواص شـبه     هـا  آن هیچ یک ازکه  دهند میاین نتایج نشان 

آشـوبی طـولانی    هاي دنبالهتصادفی براي کاربردهاي رمزنگاري که از 
اسـتفاده از نگاشـت بیکـر     ویـژه ، مناسب نیستند. به کنند میاستفاده 

همچنین بـا توجـه بـه اینکـه      .]1[ خاصی مفید است فقط در شرایط
شود، استفاده  به سرعت همگرا به صفر میاز این نگاشت دنباله حاصل 

، باعث ساده  5  در الگوریتم هاي شبه تصادفی براي تولید دنبالهاز آن 
  ،شده است  الگوریتمشدن 

)2(  

ات نامطلوبی بر خواص رمزي خروجـی  تأثیرساده شدن الگوریتم  این
با توجه به محدودیت ارقام قابل نمایش  به علاوه وجود آورده است. به

 هـاي  نگاشـت اعداد حقیقی در روش ممیز شناور و حساسیت شـدید  
 ،هـا  نگاشـت تولیدشده توسط این  هاي دنباله آشوبی به مقدار ورودي،

پس از یک دوره زمانی معین به تدریج خـواص آشـوبی خـود را از دسـت     
راي جلوگیري از ایـن مشـکل یـا کـاهش     . به همین دلیل ب]19 [دهند می
خاصـی   ها ترفنـدهاي  کارگیري این نگاشت آن، لازم است در زمان به تأثیر
مفیـد  سـازي  هاي گسسته کار برود. یکی از این ترفندها استفاده از روشبه

هـاي   شو آزمای SPKسازي طرح  بر اساس پیاده .]19[ اسب استو من
هاي آن مشاهده شد کـه بـه علـت     شده روي خروجی الگوریتمانجام 

تضعیف تدریجی خواص آشوبی دنباله نگاشت بیکـر، بعـد از یـک بـار     
 Pmapمـاتریس   2در الگـوریتم   )ها (بعد از اجراي همه الگوریتم

هیچ  4و  3هاي  الگوریتم ده و در نتیجهش تبدیل به یک ماتریس یکه
قسـمت د و   -1  اند (شـکل  نگذاشته 1ي روي فرآیند درهم ریزيتأثیر

 .قسمت ز)

آشوبی در دامنه تعریف خود نقاط ثابتی دارنـد   هاي نگاشت اغلب
بـه پیـدا شـدن     در رمزنگاري ممکن است منجـر  ها آنکه استفاده از 

که طرح  شود میباعث یک کلید ضعیف  .]21[ضعیف شود  کلیدهاي
 دو تصویر اصلی متفاوت را بـه یـک تصـویر رمـزي مشـابه      ،رمزنگاري

نقـاط    و   مقادیر اولیـه  ،SPK کند. در طرح تصویر
بایـد از دامنـه   مقـادیر   ایـن  بنابراین .]20[ ثابت نگاشت بیکر هستند

 .روندنکار عنوان کلید مخفی به بهتا  تعریف آن خارج شوند

 ها . ارزیابی الگوریتم3-2
حساسـیت  تصویر  طرح رمزدر یک معیارهاي امنیت ترین  مهمیکی از 

 . ]7[ استتصویر اصلی جزئی نسبت به تغییرات تصویر رمزي 

هـاي   جزئـی پیکسـل   اتتغییـر  تـأثیر  تعیین میـزان براي معمولاً 
از معیارهــاي  خروجــیتصـویر  هــاي  پیکسـل ورودي بــر روي تصـویر  
NPCR 2 وUACI3  براي بررسی این معیارها در طرح  .شود میاستفاده

SPK ،که تنها در یک پیکسل اخـتلاف  از مرد عکاس  دو تصویر اصلی
-تصویرهاي رمـزي بـه  گیریم.  را در نظر می هاي به نام دارند

-. هماننامیم می دست آمده و متناظر با این دو را به ترتیب 
مقــدار  SPKدر طــرح شــود،  ، مشــاهده مــی)3( لجــدو ازطــور کــه 
(حتی در تکرارهاي دوم به بعـد    رمزي  دو تصویر حساسیت

 . ]21[ استبسیار کم هم) 

رسد یکی از دلایل اصلی براي عدم حساسـیت تصـویر    به نظر می
آن است که مراحل اغتشاش و انتشـار   SPKرمزي به تصویر اصلی در 

شـوند. بـه    به طور ناقص و نامتوازن انجام مـی  4تا  1هاي  در الگوریتم
گیرنـد   هـایی کـه در مرحلـه اغتشـاش قـرار مـی       تر دادهعبارت دقیق

هاي هر پیکسل هستند ولی در مرحله انتشـار (بـه جـاي اینکـه      بیت
هـا یـا خـود     هاي هر پیکسل مورد پردازش قـرار بگیرنـد)، بایـت    بیت

 گیرند.  ها مورد پردازش قرار می پیکسل

                                                                                           
1 Shuffling 
2 Number Absolute Error 
3 United Average Changing Intensity 



 3139زمستان ، 4 شماره ،پنجمسال  ؛»نوینهاي پدافند علوم و فناوري«مجله علمی ـ پژوهشی                                                                                                              290

 

 

 

  

  )ب(  )الف(
   مرحله اول 
 

 

  

  )د(  )ج(
   مرحله دوم 

   

 

  )ز( )و( )ه(
   مرحله سوم 
 

 

  

  )ط(  )ح(
با استفاده از تصویر مرد عکاس  الف) تصویر  SPKسازي یک تکرار  نتایج پیاده. 1 شکل

اـنی   جانشانی، (د) هیسـتوگرا ) اصلی، (ب) هیستوگرام تصویر اصلی، (ج م تصـویر جانش
شــده، (ه) جایگشــت افقــی و عمــودي، (و) جایگشــت افقــی، عمــودي و قطــري، (ز) 

 هیستوگرام تصویر جایگشت شده، (ح) تصویر رمزي، (ط) هیستوگرام تصویر رمزي

شامل ابهامات و اشکالات دیگري نیز هسـت   SPKطرح  متأسفانه
 از (ج)قسـمت   )3(در شـکل  . گیرنـد  مـی که در زیر مورد اشاره قـرار  

شـود   ، تصویر رمزي پس از اجراي جایگشـت افقـی دیـده مـی    ]17[
، جایگشت عمـودي و افقـی   3که طبق ادعاي مؤلفین در الگوریتم  درحالی

 . شوند زمان در یک الگوریتم اجرا میها، به صورت توأم و هم مکان پیکسل

 ده است که نتایج کاراییشاظهار  ]17[ مرجع از 9-4در قسمت 
ارائه شده اسـت، در صـورتی کـه     ]17[ مرجع از )8( در جدول طرح
  )7(بـا جـدول    ضـمن  در جدول مربوط به موضوع دیگري بوده واین 

 هاي مشابه، با ورودي ]17[ )7(محاسبات جدول  است. مشابه ]20[
بـراي   UACIو  NPCRکه به جـز دور اول، مقـادیر    شدمجدداً انجام 

 .)3(جدول  اوت بودمتف SPKدورهاي دوم به بعد با نتایج طرح 

و  شـد دوبـاره انجـام    ]17[)  6به علاوه محاسبات مربوط به جـدول ( 
برخـی اشـکالات     ). همچنـین 4جدول ( گردیدنتایج متفاوتی حاصل 

. بـراي  ]17[ شده اسـت  مشاهده  5 تا 1هاي نگارشی در متن الگوریتم
  مراجعه شود. ]20[ مرجع مشاهده سایر ابهامات به

 SPKاسیت در دورهاي مختلف طرح مقایسه حس .3 جدول
 NPCR UACI 

SPK1 0/0015 0/0001 
SPK2 0/0015 0/0009 
SPK3 0/0015 0/0001 
SPK4 0/0015 0/0001 
SPK5 0/0015 0/0008 

 
 حمله خطی به ماتریس جانشانی. 4

در الگوریتم رمزنگـاري  هاي خطی  تقریب وجودخطی مبتنی بر  حمله
، ماتریس جانشـانی  مقدار کلید مخفی به ازاي هر SPK در طرحاست. 

 یک تقریب خطی . در اینجا است شت نگایک 
ماتریس به یک ي یک پیکسل ورودي ها تیبعبارتی شامل تعدادي از 

بـه همـراه تعـدادي از     به نـام  جانشانی آشوبی 
اسـت.   از آن به نـام   ي پیکسل خروجی ها تیب

را  SUB، مـاتریس  SPKعنوان مثال و با استفاده از کلید اصـلی در  به 
دهیم. براي انجام حمله خطی در یک مدل تصـویر رمـزي    تشکیل می

هـاي   . سـپس ترکیـب  میده ـ یم ـرا تشـکیل   )5(انتخابی ابتدا جدول 
محاسـبه   زیـر  ورودي و خروجی را مطـابق رابطـه   هاي بیتمختلف از 

، مقدار حاصل را در یک جـدول مشـابه    کرده و با شمارش 
  :.میده یمقرار  )6(جدول 

 

ورودي پیکسـل  یـک   دهنده نشان حاصل  ي جدولسطرهاهر یک از 
گـر   ي آن نشانها ستون) و هر یک از ماتریس جانشانی (با ضرایب 

 ) است. خروجی ماتریس جانشانی (با ضرایب پیکسل یک 

 SPKبراي سامانه رمزنگاري طرح  MAEمون نتایج آز. 4جدول    
 بابون ساعت مرد عکاس فلفل 

SPK1 71/498 78/115 92/168 66/743 
SPK2 82/933 82/954 84/263 82/070 
SPK3 85/481 86/470 85/626 84/332 
SPK4 84/751 88/847 87/660 83/936 
SPK5 85/821 88/500 91/335 85/775 

و  1ده از الگـوریتم  با استفا SUBنشانی براي ارزیابی ماتریس جا
          مـاتریس بـا  تولیـد کـرده و    مـاتریس را ، SPKکلیدهاي اصلی طـرح  

 مورد مقایسه و ارزیابی  Lorenzجانشانی  ماتریس و AESجانشانی 
ر متوسـط قابـل انتظـار بـراي     توان نشـان داد مقـدا   می. داده شدقرار 

در مثــال بــالا بــه ازاي هــر ]. 14اســت[  مقــدار 
در  SPKطرح   مقدار   و هر  

 ، کند میمعادله زیر صدق نا
93 163 

و  Lorenzو  AESجانشـانی  هـاي   مـاتریس از طرف دیگر با استفاده از 
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برابـر   هاي خطی مربوطـه، مقـدار    جدول تقریبي ساز ادهیپ
 است با،

111  145 
112  148 

و  AESو  SUBدر  بنــدي شــده  همچنــین فراوانــی طبقــه
Lorenz   اند شدهمقایسه  )7(در جدول.  

 SUBهاي یک ماتریس جانشانی  ها و خروجی ورودي .5جدول

 
شـود   محاسبه می) 3بیشینه مطابق رابطه ( اریبی،  )6( جدول در
مهـاجم   .هسـت  34 مشابه بوده و برابر 162و  94 و براي
را کـه تمـام    رمـزي کافی اسـت یـک تصـویر    خطی حمله انجام براي 

بـا احتمـال   است را انتخاب کنـد و   0Cیا  8Aهاي آن مقادیر  پیکسل
 .کند از خروجی ماتریس جانشانی به ورودي آن دسترسی پیدا بزرگ، 

تصـویر   8مهـاجم از هـر    شـود  یم ـدیـده   احتمالحاسبه این با م
دسترسـی  ورودي متناظر آن تصویر یک به  SUBمنتخب از  خروجی
 کند. پیدا می

)3(                            
)4(                                      

 SUBهاي خطی ماتریس  تقریب .6جدول

 

هاي  به دلیل وجود تقریب شود مشاهده می )7( جدول ازطور که همان
در  در نتیجـه ضـعیف و   SUBمـاتریس جانشـانی   خطی با اریبی زیاد، 

بازه فراوانـی در مـاتریس   به علاوه پذیر است.  خطی آسیب  برابر حمله
ه شـاهدي بـراي   ک ـاسـت   تـر  بـزرگ   AESنسبت بـه   SUBجانشانی 
وسـط یـک   ت SUBبراي انجام حملـه خطـی بـه    بیشتر وقوع احتمال 

 ].21[مهاجم باشد
هاي خطی  فراوانی تقریبکه  شود یمدیده  )7( به علاوه از جدول

بیشتر و در نتیجـه در برابـر    Lorenzو هم از  AESهم از  SUBماتریس 

 در Lorenz و AESي هـا  سیمـاتر تر است. امنیـت  حمله خطی ضعیف
بـراي جزئیـات    ].22مشابه یکدیگر هسـتند [ برابر حمله خطی تقریباً 

 مراجعه شود. ]20[ مرجع بیشتر به

 هاي خطی فراوانی مقدار تقریب مقایسه .7جدول         

                                 

 به ماتریس جانشانی  1حمله تفاضلی. 5
اضل دو تصـویر  دسترسی مهاجم به تفاضل دو تصویر اصلی از روي تف

تفاضلی در مدل تصـویر رمـزي   انتخابی نتیجه انجام یک حمله  يرمز
در . شـود  یم ـانجام  هاي تفاضلی پایه جدول تقریب انتخابی است و بر

مـاتریس   وروديدهنده تفاضل دو نشان  هر یک از سطرها )8(جدول 
تفاضــل دو  هــاي آن نشــانگر ســتون ل واز مثــال قبــ SUBجانشــانی 

تفاضل دو تصویر ورودي بـه صـورت زیـر      فرض خروجی آن است.
 :باشد

)5(                                     

 :باشدبه صورت زیر دو تصویر خروجی هم تفاضل   و 

)6(                              
  

 :اند شده به صورت زیر محاسبه  که

)7(                                                                        

 زیـر  رابطـه را مطابق بـا   فراوانی مقدار  براي هر 
 دهیم.  قرار می )8(کرده و در جدول  همحاسب

 

برابر مقـدار     براي مقدار متوسط قابل انتظار )8(در جدول 
 ]. 14است[  

 اتریس جانشانی ابتدا جدولمهاجم براي انجام حمله تفاضلی به م
را تشکیل داده و با انتخاب دو تصویر رمزي خروجی کـه حاصـل    )8(

هاي تفاضلی است  ها داراي فراوانی بیشینه در جدول تقریب تفاضل آن
ــه  تفاضــل  ــا  تصــویر اصــلی ورودي دو، ب ــاظر ب ــا آنمتن  ه

                                                                                           
1 Differential Attack 
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 فراوانـی  ه عنوان مثال در این طرح، بیشـینه کند. (ب دسترسی پیدا می
 قرار دارد).  و ستون  A9که در تقاطع سطر  است 10

 SUBهاي تفاضلی ماتریس  تقریب .8جدول      
  

 
 
 

 00  A6  FF 
00 2  4  2 

      
A9 2  10  8 

      
FF 0  6  8 

 هاي تفاضلی فراوانی مقدار تقریب مقایسه .9 جدول  
 AES SUB Lorenz 

0 33150 39882 33276 
2 32130 19769 31878 
4 255 4923 381 
6 0 834 0 
8 0 112 0 

10 0 15 0 
256 1 1 1 

میـزان ضـعف تفاضـلی     ) و8اریبی بیشینه را با رابطه ( )8(در جدول 
بـا   و شود ) محاسبه می9با رابطه (را  SPKماتریس جانشانی در طرح 

 شود.داده می، نشان نماد 
)8(                                                       

                                              )9(  

فاضل تصویر خروجـی  ت 32به عنوان مثال در این طرح  مهاجم از هر 
 کند.  به یک تفاضل تصویر ورودي متناظر دسترسی پیدا می

بـراي سـه مـاتریس جانشـانی      فراوانـی    )9(در جدول 
AES  وSUB  وLorenz    گونـه کـه مشـاهده     انجام شده اسـت. همـان
تر بودن بازه فراوانی نسبت به  ، به دلیل بزرگSUBشود، ماتریس  می

 تر فیضع در برابر حمله تفاضلی  Lorenzو  AESنی دو ماتریس جانشا
ها بیشـتر باشـد، مهـاجم بـا      هر چه تکرار تفاضل )9(است. در جدول 

امکان انتخاب بیشتري از تصویر رمزي بـه تفاضـل دو تصـویر اصـلی     
شـود   مشـاهده مـی   )9(کند. بـه عـلاوه در جـدول     دسترسی پیدا می

است. این مقـدار   834برابر ها به ازاي مقدار  فراوانی تفاضل
بـه ایـن تعـداد از     توانـد  یم ـبـا احتمـال زیـاد    مهاجم  دهد، نشان می

در ماتریس جانشـانی   اماکند،  هاي تصویر اصلی دسترسی پیدا  تفاضل
AES  به هـیچ تفاضـلی از تصـویر     تواند ینممهاجم به ازاي

کـه   )8( هایی از جـدول  سلولدرصد  همچنین کند.  دایپاصلی دست 
با انتخاب یک کلیـد مجـاز و دو    تواند یم و مهاجم اریبی زیادي دارند

 مقـدار   را با معین به دو تصویر اصلی متناظر برسد يتصویر رمز
 شود. ارائه می )10(و در جدول  شودداده مینمایش 

 )10                      (      

ــدول  ــی  )10(ج ــان م ــانی     نش ــاتریس جانش ــه م ــد ک از  SUBده
در  بنـابراین و  است ترضعیف Lorenz و AESجانشانی  هاي ماتریس

براي جزئیات بیشـتر   پذیرتر است. برابر حمله تفاضلی به مراتب آسیب
 مراجعه شود. ]21[ مرجع به

 Lorenzو  AES ،SUBهاي جانشانی  مقایسه ماتریس .10جدول 
 AES SUB Lorenz 

 %  0/39 %   8/97 % 0/58 

 SPKبهبود . 6

یک  در این قسمت به منظور برطرف کردن برخی از نقاط ضعف 
در   در  .شـود  یم ـپیشـنهاد  را  طرح بهبودیافته به نـام  

یک ماتریس متفاوت  یوشربا  و Lorenzاز نگاشت آشوبی  1الگوریتم 
یـک    5 و 4، 2ي هـا  تمیالگـور در چنـین  هم شـود.  می تولیدجانشانی 

   هـاي آشـوبی لجسـتیک و رینـی     نگاشت آشوبی مرکب شامل نگاشت
در یک مدل حمله تصویر را   قسمتاین ادامه رود. در میکار به

ي آمـاري  هـا  آزمـون ي خطی و تفاضلی، ها رمزي انتخابی از نظر حمله
ي، تحلیل هیستوگرام و تحلیـل  هاي آشوبی، آزمون تمایز بصر نگاشت

ایـن  در همـه   شـود و داده میو نشان داده تصادفی مورد ارزیابی قرار 
 دارد. نتایج بهتري نسبت به ، ها آزمون

 . جایگزینی نگاشت لورنتز با نگاشت هنون6-1
 1جاي نگاشت هنون از نگاشـت لـورنتز  ه ، ب1به منظور بهبود الگوریتم 
. در قسـمت قبـل ایـن    شـود  میی استفاده براي تولید ماتریس جانشان

و  هقراردادي خطی و تفاضلی مورد ارزیابی ها لیتحلنگاشت را در برابر 
در برابـر   Lorenzکـه مـاتریس    شوده میدید )9(و  )7هاي (ولجد از

و حتی  AESو مشابه  SUBهاي خطی و تفاضلی رفتاري بهتر از  حمله
ی و رخط ـیغخـواص جبـري،   ، نیمـؤلف بهتر از آن دارد. بنا به ادعـاي  

 هـا . جـدول ]3[ بهتـر اسـت   AES ازهـم   Lorenzهمبستگی ماتریس 
، بـه ازاي کلیـدهاي    Lorenzهاي خطـی و تفاضـلی مـاتریس     تقریب

کـه    شودمیو مشاهده  هي کردساز ادهیپرا  )11(پیشنهادي در جدول 
 :به شرح زیر است AESو  Lorenzمربوط به  بازه فراوانی 

)11                                               (  

)12                                                 (  

مشاهده مقاومت در برابر حمله خطی و تفاضلی براي سنجش میزان  
 سـت ا مشابه AESبا  Lorenz مربوط به فراوانی که  شود یم

  .))9((جدول 
هـر دو مـاتریس   شـود کـه    مشاهده مـی  )10(همچنین از جدول 

در برابـر   مقاومـت زیـادي  از این جهـت، از   AESو  Lorenzجانشانی 
نتیجـه   توان یمهستند. بنابراین  برخوردارتفاضلی  ي خطی وها حمله

قاومـت  ماز  Lorenz مـاتریس  1در الگـوریتم  گرفت که به طور کلـی  
 برخوردار است. SUBنسبت به  بیشتري

                                                                                           
1 Lorenz 
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 . جایگزینی یک نگاشت آشوبی مرکب با نگاشت بیکر6-2
چنین تضعیف توجه به خواص آماري نامناسب و همبا  ،در این قسمت

 ـنگاشت بیکر، دنباله تکرارهاي خواص آشوبی  تدریجی جـاي آن از  ه ب
. شـود اسـتفاده مـی   5و  2ي ها تمیالگوردر یک نگاشت آشوبی مرکب 

نگاشت پیشنهادي از ترکیب دو نگاشـت آشـوبی لجسـتیک و رینـی،     
. رابطه بازگشـتی ایـن نگاشـت بـه     دیآ یمدست به) 13(مطابق رابطه 
 :) زیر است14رابطه ( به صورت ازاي مقادیر

)13  (                    

                                                                   )14(  

در هـر دو نگاشـت لجسـتیک و رینـی،      در این نگاشت مقـادیر اولیـه  
هر  ،ي بعديتکرارهااما در  شوند یممساوي در نظر گرفته 

ضمناً در هر نگاشت تحول درونی و مستقلی از دیگري خواهد داشت. 
. بـه  شـوند  یمترکیب  هم با )14(رابطه با  دشدهیتولي ها دنبالهتکرار 

ضـمن  آشـوبی مرکـب،   به تصـادفی دنبالـه   ش ـ ارزیابی خواصمنظور 
آماري  ايه آزمونرا مورد ها  آن یک میلیون بیتی،دنباله  100ي تولید

NIST ي از تعدادي کلید خصوصی بـراي  ساز هیشب. براي ه شدقرارداد
  استفاده شده است. )11(جدول مطابق با  نگاشت مرکب، 

 کلیدهاي خصوصی در  .11جدول         
 مجموعه کلیدهاي اصلی

1الگوریتم  2الگوریتم   5الگوریتم    
      

0/4 0/4 0/1 0/1 0/3 0/3 

همه  شده دیتولکه دنباله  دهد یمنشان  ایشآزمنهایی این  نتایج
در الگوریتم  .)12جدول . (گذراند هاي مربوطه را با موفقیت می آزمون

 Pmapرا براي تولید مـاتریس جایگشـت    ، دنباله حقیقی 2

ی و قطري را مطـابق بـا   هاي سطري و ستون کرده و جایگشت استفاده
 .شود میانجام  4 و 3ي ها تمیالگور

نیز براي تولید ماتریس کلیـد دوري، ابتـدا دنبالـه     5در الگوریتم 
بـه روش   را تولیـد کـرده، سـپس بـا توجـه      حقیقی
کـرده و بـا    یک دنباله بیتـی تولیـد   )15سازي مطابق رابطه (گسسته
 .شود می Xor، 4خروجی از الگوریتم تصویر 

 و تحلیل امنیت و کارایی SPK. بهبود جامع در 6-3
ي جزئی در کنار هم بهبودهاکاربرد شود داده میدر این قسمت نشان 

و به طور یکپارچه، چگونه امنیت کلـی طـرح پیشـنهادي را افـزایش     
 زمان از مـاتریس جانشـانی   . براي بهبود جامع، به صورت همدهند یم

Lorenz  ــدیل 14) و (13و از نگاشــت مرکــب ( 1در الگــوریتم ) و تب
. طـرح بهبـود جـامع رمـز     شـد استفاده  5و  2ي ها تمیالگور) در 15(

ي آشـوبی، آزمـون   هـا  نگاشـت ي آماري ها آزمونتصویري را بر اساس 
ي هـا  دنبالـه تمایز بصري و تحلیل هیستوگرام و تحلیل تصادفی بودن 

 .شودداده میقرار  تصویر رمزي مورد ارزیابی
 

                             )15(  

دیـده   5و  2، 1ي هـا  تمیالگـور در  شـده  انجـام به دلیل تغییـرات  
ق مطــاب شــود کــه هیســتوگرام تصــویر رمــزي در طــرح   مــی
از  )1(در شـکل   SPKدر مقایسه با تصویر رمـزي   )3و  2(ي ها شکل

چنین جهت مقایسـه  ی برخوردار است. همتوجه قابلتوزیع یکنواخت 
تر، آزمون تحلیل حساسیت را بین تصویر ورودي و خروجـی در   دقیق
که میـزان   ه شدنشان داد )14و  13 هاي(جدول 5و  1 هاي تمیالگور

نشــان  MAEو  NPCR ،UACIي هــا ارحساســیت را بــر اســاس معیــ
 .دهد یم

 مرکب دنباله تکرارهاي نگاشت نتایج آزمون .12جدول
 نتیجه
 آزمون

 مقدار
 خی دو

 میانگین
 نام آزمون (درصد)

 فراوانی 99 0 قبول
 فراوانی در یک بلوك 99 0 قبول
 رن 100 0/0101 قبول
 ترین رنطولانی 99 0 قبول
 یرتبه ماتریس دودوی 99 0 قبول
 تبدیل فوریه گسسته 99 0 قبول
4040/4 قبول  تطابق غیر همپوشان 97 
 تطابق همپوشان 100 0/0101 قبول
 ماورر 100 0/0101 قبول
 زیو-فشردگی لمپل 100 0/0101 قبول
 پیچیدگی خطی 100 0/0101 قبول
 سریال 100 0/0101 قبول
 آنتروپی تقریبی 100 0/0101 قبول
 جمعی جلوروندههاي تجمع 99 0 قبول
 هاي تجمعی عقب روندهجمع 98 0/0101 قبول
 هاي تصادفیگشت 100 0/0101 قبول
 هاي تصادفی متغیرگشت 99 0 قبول

جهت اطمینان از امنیت یک سامانه رمز تصویر، دنباله کلید اجرایی 
بایست برخی خواص احتمالی مناسـب از جملـه توزیـع یکنواخـت،     می

یچیدگی بالا و کارآمدي را داشـته باشـد. امـروزه    دوره تناوب طولانی، پ
ي آماري متنوعی براي ارزیـابی میـزان تصـادفی بـودن تصـویر      ها روش

 براي بررسی ایـن معیـار آزمـون    رمزي در سامانه رمزنگاري وجود دارد.

)، و SPK آمـاري را بـر روي تصـویر رمـزي، در هـر دو طـرح (       
ده شد. نتایج ایـن آزمـون نشـان    ) انجام دا16و  15هاي (مطابق جدول

گذرانـد   یم ـرا  NISTآزمون  16آزمون از  7تنها  SPKکه طرح  دهد یم
 گذراند. با موفقیت میرا  ها آزمونهمه  که طرح  درحالی

به طور کلی حساسیت تصویر رمزي نسبت به کلید یک ویژگی ضروري 
یر یک بیـت در  براي یک سامانه رمزنگاري مطلوب است. بدین معنی که تغی

کلید خصوصی باید یک تصویر رمزي کاملاً متفاوت تولیـد کنـد. حساسـیت    
بسیار بالا نسبت به کلید، امنیت سامانه رمزنگاري را در برابر حمله جستجوي 
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کند. براي آزمون میزان حساسیت تصـویر رمـزي    جامع تا حدي تضمین می
از کلید مخفی اصلی و  بار با استفاده نسبت به کلید، تصویر مورد آزمایش یک

 شود. بار با استفاده از همان کلید (که به اندازه کمی تغییر کرده) رمز می یک

از تصـویر مـرد عکـاس    با استفاده  سازي الگوریتم  نتایج پیاده .2شکل 
ی، (د) باجانشـان تصـویر  ) الف) تصویر اصلی، (ب) هیستوگرام تصویر اصلی، (ج

هیستوگرام تصویر جانشانی شده، (ه) تصویر با جایگشت افقی و عمـودي، (و)  
 ـ   جـا  هتصویر با جایگشت افقی، عمودي و قطري، (ز) هیسـتوگرام تصـویر جاب

 ر رمزيشده، (ح) تصویر رمزي، (ط) هیستوگرام تصوی

  1 در الگوریتممقایسه نتایج تحلیل حساسیت  .13 جدول
 NPCR UACI MAE 

SUB 99/87 30/67 78/21 
AES 99/97 27/48 70/08 

Lorenz 100 33/22 84/71 

 5در الگوریتم مقایسه نتایج تحلیل حساسیت  .14 جدول 
 NPCR UACI MAE 

Compound 98/83 32/95 84/02 

 UACIو  NPCRاثر این تغییر از معیارهـاي   تربراي مقایسه دقیق
. بـراي تحلیـل حساسـیت نسـبت بـه کلیـد، تصـویر        شود یماستفاده 

، یـک بـار بـا    استاندارد مرد عکاس به وسیله سامانه رمزنگـاري 
استفاده از کلیدهاي اصلی و بار دیگر با کلیدهاي کمی متفاوت، رمـز  

شـود.   دیـده مـی   )4(ل و شک )17(شده است که نتایج  آن در جدول 
از   SPKنسبت به    دهند تصویر رمزي در  یماین نتایج نشان 

 حساسیت بیشتري نسبت به کلید برخوردار است. 

 
  

 
  

 

  

 
 

 

 

 

 
 دور طرح 5نتایج آزمون بصري و تحلیل هیستوگرام در  .3شکل 

 SPK اي تصویر رمزي در طرحه نتایج تحلیل تصادفی بیت .15 جدول
 نتیجه
 آزمون

 مقدار
 خی دو

 میانگین
 نام آزمون (درصد)

 فراوانی 0 99 رد
 فراوانی در یک بلوك 0 99 رد
 رن 0 99 رد
 ترین رنطولانی 0 99 رد

 رتبه ماتریس دودویی 100 0/0101 قبول
 تبدیل فوریه گسسته 0 99 رد
 تطابق غیر همپوشان 0 99 رد

 تطابق همپوشان 100 0/0101 قبول
 ماورر 0 99 رد

 پیچیدگی خطی 100 0/0101 قبول
 سریال 0 99 رد
 آنتروپی تقریبی 0 99 رد

 رونده هاي تجمعی جلوجمع 100 0/0101 قبول
 هاي تجمعی عقب روندهجمع 100 1/0101 قبول
 هاي تصادفیگشت 100 1/0101 قبول
 هاي تصادفی متغیرگشت 100 0/0101 قبول

) مقایسه نتایج تحلیل حساسیت تصویر رمـزي  18همچنین در جدول (
هـاي مشـابه رمـز تصـویر     به کلید،  بین طرح بهبود یافته با تعدادي از طـرح 

شود. این جدول به طـور  دیده می ]20[از جمله طرح قبلی  ]8-11[آشوبی 
از نظر میزان حساسـیت تصـویر رمـزي     دهد که طرح کلی نشان می

 ) برتر است.   ها ( به جز طرح به کلید از سایر طرحنسبت 

از جهت دیگر چون از یک طرف  پیشنهاد شده کـه بـراي ایجـاد    
هـاي   پیچیدگی بیشتر در تصویر رمزي بهتر است که کلیـه الگـوریتم  

 

 
 )ب(  )الف(

  مرحله اول 

 

 
 )د(  )ج(

  مرحله دوم 

 
 )ز( )و( )ه(

  مرحله سوم 

 

 
 )ط(  )ح(
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حـداقل در پـنج دور متـوالی روي تصـویر اصـلی تکـرار         SPKطرح  
شـود کـه در   ) دیـده مـی  18،  و از طرف دیگر از جدول (]17[شوند 

بـه وجـود   ) حساسیت لازم در همان دور اول (یعنـی  
توان از آمده است و نیازي به تکرار دورهاي بیشتر نیست، بنابراین می

) به طور ضمنی نتیجه گرفـت کـه سـرعت رمزنگـاري در     18جدول (
 برابر بیشتر شده است. SPK  5به  نسبت   

 هاي تصویر رمزي در  نتایج تحلیل تصادفی بیت .16جدول
 نتیجه
 آزمون

 مقدار
 خی دو

 میانگین
 نام آزمون (درصد)

 فراوانی 100 1/0101 قبول
 فراوانی در یک بلوك 100 1/0101 قبول
 رن 100 1/0101 قبول
 ترین رنطولانی 100 1/0101 قبول
 رتبه ماتریس دودویی 100 1/0101 قبول
 تبدیل فوریه گسسته 100 1/0101 قبول
 تطابق غیر همپوشان 100 1/0101 قبول
 تطابق همپوشان 100 1/0101 قبول
 ماورر 100 1/0101 قبول
 زیو-فشردگی لمپل 100 1/0101 قبول
 پیچیدگی خطی 100 1/0101 قبول
 سریال 100 1/0101 قبول
 آنتروپی تقریبی 100 1/0101 قبول
 اي تجمعی جلوروندههجمع 100 1/0101 قبول
هاي تجمعی عقب جمع 100 1/0101 قبول

 رونده
 هاي تصادفیگشت 100 1/0101 قبول
 هاي تصادفی متغیرگشت 100 1/0101 قبول

  مقایسه تحلیل حساسیت تصویر رمزي  نسبت به کلید در. 17جدول
 NPCR UACI MAE 

 99/67 32/76 83/54 

 
 اسیت تصویر رمزي  نسبت به کلید در حس. 4شکل    

       

 و چند طرح اخیر مقایسه تحلیل حساسیت بین  .18جدول
 NPCR UACI 

 0/0015 0/0001 
Amin[20] 99/61 33/41 
Zhou[16] 99/61 33/5 
Giesl[17] 91/85 29/6 
Chattopadhary[18] 99/62 33/25 

 99/67 32/76 

 گیري نتیجه. 7

مـورد حملـه    ،SPKدر این مقاله یک طرح رمز تصویر آشوبی بـه نـام   
توانـد در   خطی و تفاضلی قرار گرفت و نشان داده شد که مهاجم مـی 

یک مدل حمله تصویر رمزي انتخابی تصـویر اصـلی را بـا اسـتفاده از     
یف تعدادي از کلیـدهاي ضـع  هاي تفاضلی کشف کند. به علاوه  تقریب

نشان داده شد  UACIو  NPCRشد و با استفاده از معیارهاي آن پیدا 
که تصویر رمزي حساسیت لازم نسبت به تغییرات جزئی تصویر اصلی 

هـاي   را ندارد. همچنین با بررسی خواص شبه تصادفی و آشوبی دنباله
نشان داده شد کـه الگـوریتم    ،SPKرفته در  کار هاي آشوبی به نگاشت

توان نتیجه گرفت که این طرح  شدن را دارد. بنابراین میقابلیت ساده 
کـه در   شـد پیشـنهاد    یافتـه   در ادامه، طرح بهبودناامن است. 

و از یـک   1ساختار آن از یـک نگاشـت آشـوبی لـورنتز در الگـوریتم      
هــاي لجســتیک و رینــی در  نگاشــت آشــوبی مرکــب شــامل نگاشــت

س جایگشـت و مـاتریس کلیـد    براي تولید مـاتری  5و  2ي ها تمیالگور
افزاري  سازي نرم حاصل از پیاده هاينتایج آزمایش استفاده شده است.

خـواص خطـی و تفاضـلی،     نشان داد که از جهت امنیتـی در  
هـاي   حساسیت نسبت به کلید، خواص آماري، عدم تباهیدگی نگاشت

آشوبی، آزمون بصري، تحلیـل هیسـتوگرام و تحلیـل تصـادفی بـودن      
و از نظر کارایی نیـز سـرعت    یافتهارتقاء  تصویر رمزي نسبت به  

اسـت. بـه عـلاوه مقایسـه تحلیـل       برابر افزایش یافته 5رمزنگاري آن 
با چند طرح رمز تصویر آشـوبی اخیـر نشـان      حساسیت طرح 

اي نسـبت بـه   داد که از این جهت نیز این طرح برتري قابل ملاحظـه 
 دارد. هاي مشابهسایر طرح
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