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 چکیده
هـاي  افـزاري الگـوریتم   سازي سـخت  د. در پیادهشو اجرا میهاي شبکه  هاي اساسی است که اغلب توسط پردازنده ها یکی از پردازش بندي بسته دسته
شود. در معماري جوي موازي و افزایش سرعت پردازش استفاده می و براي جست (TCAM)وضعیتی گر چندهاي تداعیها، از حافظه بندي بسته دسته
شوند. هاي آن توزیع میبند بین برگده و قوانین دستهگیري ایجاد شهاي تصمیماز دو مرحله تشکیل شده است، نخست درخت بند که عموماًدسته

گیرند. در این مقاله بـا ارائـه الگـوریتمی پویـا، بهتـرین      جاي می TCAMهاي متفاوتی از  هاي درخت، قوانین در بلوك در مرحله دوم، متناظر با برگ
شـوند. کـارایی معمـاري     ها در درخت تصمیم انتخاب می تکرار آنها و کاهش  ها براي برش فضاي ژئومتریک قوانین با هدف توزیع متوازن قانون بیت

هـاي   دهـد، روش پیشـنهادي قـوانین را در بلـوك    هاي موجود مقایسه شده است. مقایسه نتایج نشـان مـی  پیشنهادي به کمک برش پویا، با معماري
TCAMیابد.  تا حد چشمگیري کاهش مینماید. در نتیجه، میزان حافظه و توان مصرفی مورد نیاز  تر توزیع می، متوازن 

 
 .توان مصرفی گیري، حافظه محتوایی آدرس پذیر چند وضعیتی، ، درخت تصمیمها بندي بسته دسته: هاکلیدواژه

 

 
 

Increasing the Efficiency of TCAM-Based Packet Classifiers  
Using Dynamic Cut Technique in Geometric Space 

Sh. Vakilian, M. Abbasi*, A. Fanian 

Isfahan University of Technology 
(Received: 16/03/2015, Accepted: 18/04/2015) 

 
Abstract 
Packet classification is one of the main processes that often run on network processors. In hardware implementation of 
packet classification algorithms, Ternary Content Addressable Memories (TCAMs) are used to implement parallel 
search and process packets rapidly. In classifier architecture, first, decision tree is created and classifier rules are 
distributed among its leaves. In the second stage, rules are included in different blocks of TCAM corresponding to leaf 
of the tree structure. In this study, a new dynamic algorithm is offered to select the best bits for cutting in representation 
of rules in geometric space to distribute them equally and reduce their duplication in the decision tree. Efficiency of the 
proposed architecture which uses dynamic cuts has been compared with recent architectures. Comparing results shows 
that the proposed method can distribute rules in TCAM block more balanced than recent architectures. Therefore, 
memory and power consumption requirements are reduced considerably. 
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 مقدمه. 1

هـا،  هـا شـامل مسـیریاب   شـگر بسـته  زطیف وسیعی از ابزارهـاي پردا 
هـاي مـدیریت   هاي تشخیص نفوذ، سیسـتم ستمهاي آتش، سیدیواره

هـا  بسـته  بنـدي  دسته هاي مدیریت شبکه از حساب کاربران و سیستم
هـا، نـوع هـر بسـته بـر اسـاس       بسته بندي دسته کنند. در استفاده می

اطلاعات موجود که در پارامترهاي مختلف سرآیند تولید شـده بسـته   
افـزاري و یـا   رت نـرم هایی که به صـو  توسط فرستنده، توسط الگوریتم

شوند قابل تحلیل است. در ایـن تحلیـل،    سازي می افزاري پیاده سخت
دار   اطلاعات موجود در فیلدهاي مشخص سرآیندها با قـوانین اولویـت  

شوند تا قانونی که بیشـترین تطبیـق را داشـته باشـد      انطباق داده می
ن، انتخاب شود. در نهایت به بسته مذکور یک برچسب نـوع یـا جریـا   

 شود.متناظر با قانون انتخاب شده داده می

جـو و انجـام    و پـذیري لازم در جسـت  براي محقق نمـودن انعطـاف     
، طراحـان از نـوعی از   1ها با مقدار بـدون اهمیـت   جو روي بیت و جست

هـا در   . ذخیـره فیلتـر  ]1[نماینـد   استفاده مـی  TCAMحافظه به نام 
TCAMهـا   بندي بسـته  افزار براي دسته ، یک راه حل مبتنی بر سخت

. ]2 و 1[آید که مورد علاقه محققین قـرار گرفتـه اسـت    به حساب می
جـوي منطـق سـه وضـعیتی      و سازي و جست، ذخیرهTCAMمعماري 

شامل صفر، یـک و حالـت بـی اهمیـت را در هـر بیـت از هـر ردیـف         
TCAM ر اساس اولویت و به صورت نزولـی  ، بها نماید. فیلتر فراهم می

، یـک پـالس   TCAMجـو در   و شوند. هر جست ذخیره می TCAMدر 
بنـد  اي به عنـوان ورودي بـه دسـته   کشد. وقتی بسته ساعت طول می

 توجـه  به صورت موازي با ورودي با TCAMها در  همه قانون ،رسدمی
ه هـاي مطابقـت داد   ماسک مقایسه شده و از میـان قـانون   هاي بیت به

د. نکتـه مهـم در   شـو بـا بـالاترین اولویـت انتخـاب مـی      شده، قـانونی 
آن اسـت کـه وقتـی تطـابقی انجـام       TCAMها در  جوي داده و جست
هـاي ماسـک دارنـد     را در بیـت  1هایی کـه مقـدار    گیرد فقط بیت می

هایی که مقدار بیت ماسـک آنهـا صـفر     شوند. بنابراین بیت بررسی می
کـارایی بـالایی را در    TCAMبنـابراین،  شـوند.   نمی جو و باشند جست

 کند.ها ایجاد میبندي بستهدسته

 TCAMي هـا  به صورت مـوازي روي همـه ورودي   جو و جستانجام    
یش تعداد فیلترها توان . با افزا]1-10[ طلبدمصرف توان بالایی را می

هـایی بـا هـدف کـاهش تـوان مصـرفی       یابد. روشمصرفی افزایش می
 ،4 ،3[ ده اسـت ش ـپیشنهاد  TCAMهاي بندي وروديمبتنی بر گروه

هـاي  خاصـی را در زمـان    تـوان  ورودي بنـدي مـی   . با گـروه ]11 و 6
 TCAMتـوان کـارایی   فعال یا غیر فعال نمود. بنابراین، می جو و جست

. بــراي کـاهش تــوان،  ]11 و 6 ،4[دادرا بـا ایــن گـروه بنــدي بهبـود    
ي قسمتی جو و جستو  روالی براي فعال کردن TCAMتولیدکنندگان 

 هـاي اند. در این روال، ساختار داخلی تراشهسازي نمودهپیاده TCAMاز 
TCAM د؛ در نتیجه، تعداد متغیري شو می ي ثابتی تقسیمها به بلوك
توانند فعـال گردنـد.  ایـن روش    در هر زمان می TCAMي ها از بلوك

                                                                                           
1 Don’t Care 

جـود، ایـده   تواند کاهش توان مصرفی را هم تضمین نماید. با این ومی
بندي به طـور کامـل مـورد اسـتفاده قـرار      کاهش توان به کمک گروه

 .]7 و 5 ،1[ نگرفته است

در این مقاله، براي تقلیل میزان هدر رفـتن حافظـه کـه منجـر بـه         
هـاي درختـی در   سازي الگوریتمد در پیادهشو می کاهش توان مصرفی

TCAM  الگوریتم جدیدي ارائه شده است. نکته کلیدي در الگـوریتم ،
بیـت لازم بـراي    ارائه شده آن است که با دیـدي ژئومتریـک بهتـرین   

کنـد.  برش فضاي ژئومتریک متناظر با درخت در هر سطح را پیدا می
هاي درخت است. از آنجـا   گرهتکرار قوانین در  نتیجه این ایده، کاهش

باشـد،  می TCAMي درخت، معادل با یک بلوك ها که هر یک از برگ
ي درخـت کمـک شـایانی بـه     هـا  متوازن بودن توزیع قوانین در بـرگ 

 خواهد نمود.  TCAMفظه بهینه در هر بلوك مصرف حا

 شده انجام يکارها بر يمرور. 1-1

طور که در بخش مقدمه به آن اشاره شد، عمده مشکل استفاده همان 
ــن رو    TCAMاز  ــود. از ای ــوان مصــرفی آن ب ــزان ت ــا می ــاط ب در ارتب

تحقیقات زیادي براي کاهش توان مصرفی ارائه شده است. فرانسـیک  
اي را بـراي  منظـور کـاهش تـوان مصـرفی، روش ویـژه      و همکاران به

. در ]4[انـد پیشنهاد کـرده  TCAMساخت جدول مسیریابی مبتنی بر 
موتورهـاي کـم تـوان    ها، دو طـرح بـراي سـاخت    نطرح پیشنهادي آ

ده اسـت کـه عبارتنـد از:    ش ـارائـه   TCAM 2 بـر  گسیل سـاز مبتنـی  
 . ایـده 4معماري مبتنـی بـر درخـت دودویـی    و  3انتخاب بیتمعماري 

ــر دو معمــاري، تقســیم  ــه  کلیــدي در ه بنــدي جــدول مســیریابی ب
وجـو تنهـا یـک    تر است به نحوي که در هر جسـت ي کوچکها بخش
کنتـرل   ، بـراي  و همکـاران  د. از ایـن ایـده کـاي   شو می ش بررسیبخ

 .]8[ اندمصرف توان نیز استفاده نموده

 تـوان  کـاهش  منظـور  به SmartPC نام به طرحی انهمکار و یادي   
ي هـا  این روش، از طریق فعال کردن بلوك .]6[نمودند معرفی مصرفی
کننـده، تـوان    بنـدي  دسـته  ي پیش ها با دستورالعمل  TCAMانتخابی

به  ها بندي قانوندهد. محدودیت این روش، گروه می مصرفی را کاهش
 باشد. براي رفع این مشکل روشی توسط ژائو روان می ي مجزاها بلوك

گیـري  . در ایـن روش از درخـت تصـمیم   ]3[و همکاران پیشنهاد شـد 
بـه   TCAMهـاي   شـود و بلـوك  ها استفاده میبندي قانونبراي دسته

شود. این روش، ترکیبـی از  اشت میگیري نگهاي درخت تصمیمبرگ
 گیـري) افزار (با استفاده از درخت تصمیمبندي مبتنی بر نرمدسته روش

باشـد.  ) مـی TCAMافزار (با اسـتفاده از  بندي مبتنی بر سختو دسته
نشـان دهنـده آن اسـت کـه روش مـذکور در       ]3[نتایج تحلیلـی در  

و همچنـین کـاهش تـوان     TCAMهاي مورد نیاز وكکاهش تعداد بل
اي ) معمـاري دو مرحلـه  1تواند خوب عمل نماید. شـکل (  می مصرفی

است، نشان  پیشنهاد شده ]3[ها را که در کننده بستهبنديیک دسته
بند، قسمتی از فیلـدهاي سـرآیند   د. هنگام ورود بسته به دستهدهمی

                                                                                           
2 Low-Power TCAM Based Forwarding Engines 
3 Bit Selection Architecture 
4 Tri-Based Architecture 
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شـوند. در ایـن   استفاده می Index TCAMدر  جو و جستبسته جهت 
بیـت)    64مقصـد (یعنـی     IPدر کنـار آدرس  أمبـد  IPشـکل، آدرس  

گیرد. دلیل مورد استفاده قرار می Index TCAMدر  جو و جستجهت 
ي اولیه آن است که تفاوت بـین  جو و جستاستفاده از این دو فیلد در 

هاي این دو فیلد بیشتر از سایر فیلدها است. به عبارت دیگر این قانون
 بنـد ایجـاد   هـاي ورودي بـه دسـته   دو فیلد تمایز بیشتري بـین بسـته  

بـه   Index TCAMنمایند. سپس، از شناسه حاصـل از تطـابق در   می
د. شـو فاده مـی اسـت  TCAMهاي کردن بلوكعنوان ورودي براي فعال

در مرحلـه   TCAM) هر بلـوك  1لازم به یادآوري است که در شکل (
 ، متناظر با یک برگ از درخت تصمیم است.بندي دسته دوم 

 بنـدي هایی کـه در مرحلـه اول دسـته   در این طرح، متناظر با بسته   
نظـر گرفتـه شـده     به صورت عمومی در TCAMي ها شوند بلوك نمی

هـاي  هاي خاص متنـاظر بـا بـرگ   زمان با بلوكها، هماست. این بلوك
ند. در نهایت، بهترین انتخـاب از چنـدین   شودرخت تصمیم، فعال می

بنـد منتقـل   بلوك فعال شده از طریق یک رمزگذار به خروجی  دسته
گردد. مشکلات کلیدي این طرح آن است که در این روش، توزیـع  می

شـود. در نتیجـه،   جـام مـی  ها، به صورت نـامتوازن ان در بلوك ها قانون
خـالی باشـند.    TCAMهـاي  گاهی اوقات  ممکن است برخی از بلوك

هر  بینی شده، با توجه به هزینه بالا برايي پیشها خالی ماندن بلوك
 ] را نشــان 3، مناســب نبــودن طــرح پیشــنهادي در [TCAMبلــوك 

هاي ها ممکن است تعداد قانوندهد. علاوه بر این، در بعضی بلوكمی
باشـد. تنهـا راه حـل     TCAMنگاشت شده، بیشتر از ظرفیـت بلـوك   

هـاي مـازاد بـا    پیشنهاد شده براي رفع این مشکل آن است که قـانون 
سـفانه ایـن   أتوجه به ظرفیت بلوك، در بلوك عمومی نوشته شوند. مت

تر شدن بلوك عمومی و مصرف فضاي زیاد در آن ایده منجر به بزرگ
 شود. می

. ]12[ اندکرده ارائه برش براي پارامتري همکاران و سانگ هایو آقاي 
 درخـت  ختسـا  بـراي  يافـزار  نرم  ایده با بهینه برش براي پارامتر این
 برآورده معیار این از استفاده از مقصود. است گرفته قرار استفاده مورد

 در هـا  قـانون  تکـرار  کـه  اسـت  آن اول هـدف  .است هدف دو ساختن
 بتـوان  کـه  است این دوم هدف و یابد کاهش تصمیم درخت يها برگ

 طـرح،  ایـن  نتـایج  از یکـی . نمـود  متوازن درخت در را ها قانون توزیع
 درخـت  سـاخت  يهـا  روش سایر به نسبت شده ساخته درخت توازن
 يافـزار  نـرم   يهـا  روش در درخـت  تـوازن . باشـد  مـی ] 13-15[ مانند
 و دشـو  منجـر  جـو  و جسـت  زمان حافظه دسترسی کاهش به تواند می

 یکی که است ذکر به لازم. دهد کاهش نیز را جو و جست زمان متوسط
 زيسـا  پیـاده  بـودن  راحـت  ]12[ در شـده  انجـام  کـار  يها مزیت  از
   .باشد می يافزار سخت 

هاي درخت، پیدا  گرهدر درخت، هدف عبور از  جو و جستدر هنگام    
ي افـزار  سـخت  ي هـا  هاي بـرگ در روش  گرهباشد.  می کردن یک برگ
ي زیادي خواهند بود. در ها ي شامل قانونافزار نرم ي ها نسبت به روش

. زیـاد  باشـد  نمـی  ي ارتفاع درخت چنـدان مهـم  افزار سخت ي ها روش
در برگ به نوبه خود موجب کاهش تکرار قوانین نسبت  ها بودن قانون

در  هـا  طـور کـه تکـرار قـانون    د. همـان شـو  افزاري می هاي نرم به روش
ي هـا  آیـد، در روش  مـی  ي یک مشـکل بـه حسـاب   افزار نرم ي ها روش

بسـیار   هـا  ي نیز این مشکل جدي بوده و کاهش این تکـرار افزار سخت 
اي  هـاي شـبکه   لیل آن است که در معمـاري پردازنـده  اهمیت دارد. د

یــک منبــع قیمتــی محســوب  SRAMنســبت بــه  TCAMظرفیــت 
هـا در   د. در روش پیشنهادي هدف ایجاد توازن در توزیع قـانون شو می
باشد. هدف اصلی این ایده کلیدي استفاده بهینـه   هاي درخت می برگ

رویکـرد   باشد. به عنـوان یـک نتیجـه ضـمنی،     می TCAMاز ظرفیت 
پیشنهادي با کاهش تعداد قوانین عمومی منجـر بـه کـاهش مصـرف     

 د.شونیز می TCAMتوان در تراشه 

 . روش پیشنهادي2
براي یـافتن   ]12[در این مقاله راهکاري با توسعه ایده مطرح شده در

ارائه شده است. راهکار بهترین برش  قوانین در مدل فضاي ژئومتریک 
هـا در  ي درختـی، توزیـع قـانون   هـا  پیشنهادي با استفاده از الگـوریتم 

نماید. در ادامه به معرفی مدل فضاي را متوازن می TCAMهاي بلوك
بنـد در  متریک و نحوه استفاده از آن بـراي نمـایش قـوانین دسـته    ژئو

هاي درختی پرداخته شده است. در این راستا، پس از توضیح الگوریتم
 مفهوم برش در این فضا معیار برش بهینه توضیح داده شده است.  

 
 ]IP ]3هاي  بند بسته افزاري دسته معماري سخت .1 شکل                       
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 معیار پیشنهادي برش در مدل فضاي ژئومتریک قوانین . 2-1
، از هندسـه  IP بندي دسته مدل فضاي ژئومتریک براي نمایش قوانین 

محاسباتی برگرفته شده است. براي آشنایی با این مدل، ابتـدا مثـالی   
گیـرد.   مـی  ) نمایش داده شده است، مورد بررسی قرار2که در شکل (

، روي دو فیلد از سرآیند تعریف IP بندي دسته فرض کنید، پنج قانون 
اند. در شکل مشخص شده R5تا  R1 هاياست. این قوانین با نامشده 

انـد کـه ایـن دو    قوانین به صورت پیشوندي روي دو فیلد تعریف شده
تـوان   مـی  باشند. می مقصد IPو آدرس  أمبد IPفیلد متناظر با آدرس 

ر گرفـت و قـوانین را بـه آن    نظ ـ یک فضـاي هندسـی دوبعـدي را در   
نگاشت نمود. در ایـن فضـاي دوبعـدي، محـور افقـی، گسـتره آدرس       

و محور عمودي، گستره آدرس پیشوندي مقصد را بـر   أپیشوندي مبد
دهـد. بـا ایـن تعریـف     ي مشخص در قـانون نشـان مـی   ها بیتاساس 

نگاشت، هر قانون به صورت یک مستطیل در فضاي دوبعدي نمـایش  
نکته مهم در نگاشت قوانین به ایـن فضـا آن اسـت کـه      شود. می داده

بنـد  ترتیب نگاشت قوانین به این فضا بر اسـاس اولویتشـان در دسـته   
تـر و سـپس قـوانین بـا     اولویت است. بدین معنی که، ابتدا قوانین کم

شـوند. در نتیجـه،    مـی  اولویت بالاتر به این فضـاي هندسـی نگاشـت   
تـر توسـط قـوانینی بـا     اولویـت یی از قوانین کـم  ها ممکن است بخش

ت فـوق در  یحااولویت بالاتر پوشش داده شوند. با در نظر گرفتن توض ـ
به فضاي هندسی نمایش داده  R5تا  R1) نگاشت پنج قانون 2شکل (

شده است. واضح است که در این فضا، هر برش در موقیعت یک بیـت  
م شـوند.  شود قوانین به دو گروه تقسیخاص روي یک محور، باعث می

بندي دقیقا متناظر با جاي دادن برخی قوانین درزیردرخت این تقسیم
سمت چپ و برخی دیگر در زیر درخت سمت راست درخت دودویـی  

 باشد.  می

 بـرش  پارامتر ]12[در شد، اشاره آن به دوم بخش در که طورهمان   
شـده   معرفـی  درختـی  يها براي الگوریتم قوانین ژئومتریک فضاي در

 هـاي بـرگ  بـین  هـا قانون توزیع در تعادلی تواندمی پارامتر، این. است
 طـرح  در هـدف  دو معیـار،  ایـن  از اسـتفاده  بـا . نمایـد  ایجـاد  درخت

 هاقانون تکرار کاهش اول، هدف شود؛ می برآورده شده ذکر پیشنهادي
. اسـت درخـت  هـاي بـرگ  در هـا قـانون  توزیع در توازن دوم، هدف و

 را TCAM يهـا  حافظـه  از بهینـه  استفاده هدف دو این شدن برآورده
 فضـاي  در فعلـی  قـوانین  مجموعـه  کنیـد،  فـرض . نمایـد  مـی  تضمین

. شـود  تقسیم مجموعهزیر k به برش مشخصی تعداد ثرا در ژئومتریک
 وجود قانون t1,t2,…tk تعداد ژئومتریک، فضاي در زیرمجموعه هر در

 در ،باشد شده تقسیم بخش دو به برش هنگام در قانون یک اگر. دارد
ti مقـدار  دو قوانین تعداد در نتیجه در و شودمی ظاهر زیرمجموعه دو

 
 هاییبرش بهینه، هايبرش مجموعه بنابراین. گذاردمی ثیرأت  tj  ،i≠j و

 دارا را خـورده  بـرش  يهـا  مجموعه مساوي تقسیم قابلیتکه هستند
 معیـار  این دهد، می نشان ]12[ در شده ارائه پارامتر به نگاهی. باشند
 بـا  پارامتر این. شود گرفته نظر در برش براي مناسبی پارامتر تواند می
  د.شو می تعریف) 1( رابطه در pref پارامتر نام

1  

)، 1شـود. در رابطـه (   مـی  در هر گام برش هر بار محاسبه ،رابطه فوق
 شـدن ایـن رابطـه قابـل دسـتیابی      کمینـه مقدار بهینه برش به ازاي 

شـود کـه توزیـع قـوانین در      مـی  باشد. مقدار کمینه زمـانی ظـاهر   می
هـاي حاصـل از بـرش بـه صـورت متـوازن باشـد و همـه         زیرمجموعه
هاي ایجاد شـده در فضـاي ژئومتریـک تعـداد مسـاوي از      زیرمجموعه

الـف)،  -2بـراي مثـال، در شـکل (   قوانین را در خود جاي داده باشند. 
ــر  prefمقــدار  ــه  مــی براب باشــد. ب

 ،د) مقدار این پـارامتر  -2( ب) تا-2صورت مشابه در شکل (
گیـري بـراي بـرش بـا     باشد. واضح است که بهترین تصـمیم  می و 

آید. در این مثال حالت کمینـه بـه   بدست می prefکمینه بودن مقدار
   شود.(ج) و (د) محقق می هايازاي برش

)د()ج()ب()الف(
 

 ]pref]12براي محاسبه  ها مثالی از تاثیر برش. 2 شکل       
 

 بند پیشنهاديمعماري  دسته . 2-2
اصلاح شده  pref) با استفاده از معیار 1در این مقاله معماري دسته بند شکل (

اـري     و به عنوان معماري پیشـنهادي ارائـه مـی    شـود. در نتیجـه، ویژگـی معم

در آن به صورت متـوازن و بهینـه    TCAMهاي پیشنهادي آن است که بلوك
 أمبد IP)، ابتدا آدرس 1شود. در طرح نمایش داده شده در شکل (ستفاده میا

اـنی کـه بسـته    Index TCAMو مقصد باید در  اي بـه عنـوان   ذخیره شود. زم
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و مقصـد از سـرآیند    أمبـد  IP هاي آدرسگردد، فیلدبند میورودي وارد دسته
طابق در این د.  بررسی تشومقایسه می Index TCAMهاي این بسته، با درایه

اـبق   گیرد. متناظر با ها انجام میونجو بر اساس اولویت قان و جست بهتـرین تط
 ـ RAMاز حافظـه   یافت شده، آدرسی جهت دسترسی به یک خانه دسـت  ه ب

 بنــدي انجـاـم شــده در مرحلــه  دســته آیــد. در ایــن خانــه، بـاـ توجــه بــه یمــ
ه شـده اسـت. ایـن    نوشـت  پردازش، با استفاده از الگوریتم درختی، عدديپیش

اـي  بلوکی از بلـوك  عدد، شماره مـذکور،   TCAMاسـت. در بلـوك    TCAMه
بنـدي   دسـته  اسـت. در  ها  ذخیره شـده  أ و مقصد قانونهاي مبدشماره پورت

اـیی بـراي   انجام شده در مرحله پیش پردازش توسط الگوریتم درختی، بیت ه
 گیرندقرار می TCAMهایی که در یک بلوك شوند. ویژگی قانونبرش انتخاب می

اـ        ها در بیتآن است که این قانون اـبی توسـط الگـوریتم درختـی ب اـي انتخ ه
شـود و  جو به دو مرحله شکسته مـی  و یکدیگر مشترك هستند. بنابراین جست

اـنون بایـد     هاي یاد شده براي مقایسه و  در مرحله دوم بلوك اـفتن بهتـرین ق ی
 ند.بررسی شو

و مقصـد از   أهاي پـورت مبـد   ها، فیلدبلوك جو در و در مرحله دوم جست   
انتخـاب شـده مقایسـه     TCAMهـاي بلـوك   سرآیند بسته ورودي با درایـه 

تطابق، قانونی با بالاترین تطـابق بـه عنـوان خروجـی      شوند و در صورت می
زمـان بـا بررسـی بلـوك     شـود. در ایـن معمـاري، هـم    می انتخاب مشخص

گیرد. ایـن بلـوك،   رسی قرار می، بلوك دیگري نیز مورد بر TCAMانتخابی
و  أهاي مبدشود. در بلوك عمومی،  اطلاعات پورتبلوك عمومی نامیده می

 شود که در هنگام برش در فضاي ژئومتریک دوهایی نوشته میمقصد قانون
انـد.  ها تکرار شـده و مقصد، در زیربخش أمبد IPهايبعدي متناظر با آدرس

نینی در هنگام برش، آن است که ممکـن  ترین علت مواجه با چنین قوامهم
د که در قانون مذکور مقدارش بی اهمیت شواست بیتی براي برش انتخاب 

هاي ایجاد شده در اثر برش، این ) باشد. واضح است که در زیرمجموعهX(یا 
سـازي  درنتیجـه، در هنگـام ذخیـره    گیرد.قانون در دو زیرمجموعه قرار می

نوشته  TCAM ها باید در دو بلوك ین قانون، اTCAMهاي قوانین در بلوك
شود. بنابراین، براي جلوگیري از این مشکل و استفاده بهینه از حافظه، ایـن  

 شود.ها در بلوك عمومی نوشته می قانون

 ارزیابیو  سازيپیاده. 3

سازي الگوریتم پیشنهادي توضـیح داده  نحوه پیاده در این بخش، ابتدا
ابزار استفاده  ،ن برنامه نویسی و ساختار کدشود. پس از معرفی زبامی

بند معرفی ها و مجموعه قوانین لازم براي دستهشده براي تولید بسته
ــایج  در شــود. مــی ــابی، نت ــی پارامترهــاي ارزی ــت، پــس از معرف  نهای
 شود.روان مقایسه می ژاهو سازي الگوریتم پیشنهادي با معماريپیاده

 ند دو مرحله ايبسازي معماري کلاسپیاده. 3-1
سازي این الگوریتم شامل چهار فیلد آدرس جو در پیاده و هاي مورد جست فیلد

IP آدرس أمبد ،IP اـزي پیاده باشد. در و پورت مقصد می أمقصد، پورت مبد  س
اـ   بـرش  تعـداد  افزایش به منجر درخت يها تعداد برگ افزایش الگوریتم، این ه
 موجـود  يها قانون تعداد افزایش سبب خود نیزها  برش تعداد افزایش. دشومی
 مصـرف  عمـومی،  بلـوك  هاي قانون تعداد افزایش با. شود می عمومی بلوك در

اـ  بـرش  انجام دلیل همین به. شود می زیاد نیز توان اـد  يه  مناسـب  خیلـی  زی
 در عدد هشت حداکثر درخت يها برگ تعداد سازي،پیاده این در. بود نخواهد
نگاشـت   TCAMشـت بـرگ بـه هشـت بلـوك      این ه .است شده گرفته نظر
اـنون  TCAMگردد. یک بلوك  می اـي عمـومی   اضافی نیز به منظور ذخیره ق ه

سازي الگوریتم درختـی، از سـه آرایـه بـه     است. براي پیادهدر نظر گرفته شده 
اـي درخـت   تعداد حـداکثري گـره   256استفاده شده است. عدد  256طول  ه

اـي  هاي برش را در گره آرایه، شماره بیت اولینباشد.  کامل با ارتفاع هفت می ه
اـ     نماید. شماره بیتانتخاب شده براي برش مشخص می هاي بـرش از صـفر ت

باشد به ایـن معنـی اسـت     32اي از این آرایه برابر باشد. اگر مقدار خانهمی 31
توان نتیجه گرفت که آن گره یک که آن گره برشی نداشته است. بنابراین، می

اـب بیـت   ت یا اینکه مورد استفاده قرار نگرفته است. برگ درخت اس براي انتخ
مقصـد ابتـدا بایـد     IPو آدرس  أمبـد  IPمناسب براي بـرش، دو فیلـد آدرس   

اـن دادن فیلـد بـرش     ند. براي این منظور از آرایهشوبررسی  اي دیگر بـراي نش
قـدار  اگـر م  خانـه دارد.  256گردد. آرایه دوم نیز همانند آرایـه اول  استفاده می

 IPاي از این آرایه برابر یک باشد به این معنی است که بـرش روي آدرس  خانه
مقصد انجام گرفته است و اگر برابر صفر باشد بدان معنی است کـه بـرش بـر    

اـي ایـن    انجام گرفته است. وجود مقادیر دیگر در خانـه  أمبد IPروي آدرس  ه
دیگـري نیـز بـه     . آرایـه باشد آرایه نشان از عدم انتخاب آن گره براي برش می

اـ مـورد   ها و همچنین تخصیص شماره بلوك بـه آن منظور نشان دادن برگ ه
هاي این آرایه نیز هماننـد دو آرایـه دیگـر    استفاده قرار گرفته است. تعداد خانه

اـنون  باشد. آرایه چهارمی نیز با تعداد خانهعدد می 256 -هایی معادل با تعداد ق
شده است. وظیفه این آرایه، ذخیره شماره بلـوك  هاي مجموعه قوانین تعریف 

اـیی کـه در مجموعـه     ها میسازي قانون ذخیره اـ ج باشد. هر قانون، متناسب ب
اـنونی   اي از این آرایه را در اختیار میقوانین دارد خانه گیرد. با انجام هر برش، ق

 که در بیت مورد برش مقدار یک را دارد به مجموعه قوانین فرزند راسـت گـره  
یابد و شماره بلوك آن در این آرایه با توجـه بـه ایـن کـه در     جاري انتساب می

چندمین مرحله از برش قرار دارد تغییر خواهد کرد. اگـر مقـدار ایـن بیـت در     
زمان برش برابر با صفر باشد آن قانون به  مجموعه قوانین فرزند سـمت چـپ   

قانون مورد نظـر تغییـر   یابد و در این آرایه شماره بلوك گره جاري انتساب می
باشد، آن قانون به بلوك عمومی  Xکند. اگر مقدار این بیت در قانونی برابر نمی

 منتقل شده و درنتیجه، شماره بلوك منتسب به آن هشت خواهد بود.

بـان  ز ازژاهو روان  پیشنهادي و الگوریتم الگوریتم سازيجهت پیاده   
VHDL مبتنی بر اسـتاندارد ، IEEE 1994 ،    در محـیط توسـعهISim 
 است.  استفاده شده 13.1نسخه 

ارزیـابی و تسـت    کـه بـراي   هـاي آزمـونی  و بسته هامجموعه قانون   
 ]Classbench ]16 ابـزار  بـا اسـتفاده از  معماري پیشنهادي لازم است 

تـوان مجموعـه قـوانینی    با استفاده از این ابـزار مـی   ایجاد شده است.
 بندي دسته تولید کرد که خاصیتی مشابه با مجموعه قوانین واقعی در 

نمایـد.   مـی  باشند. ایـن ابـزار از دو مـاژول اسـتفاده    دارا  IPهاي بسته
قوانین با تعداد دلخواه مـورد اسـتفاده   ماژول اول براي تولید مجموعه 

ي تصادفی را با توجه ها اي از بسته گیرد؛ ماژول دوم، مجموعه می قرار
 .نمایدي آماري قوانین تولید شده توسط ماژول اول، تولید میها به ویژگی

تولیـد   Classbenchهـا توسـط ابـزار    مجموعه قانون کلی از نوع سه   
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، (ACL) از: لیسـت کنتـرل دسترسـی    عبارتنـد شود. این سه نوع می
. هر یک از مجموعه قـوانین بـا   IP (Ipc)و زنجیره  (FW) دیواره آتش

بـه   شوند.می گذاريمجموعه تولید شده نام اندازه و ها توجه به نوع آن
 ،هـاي دیـواره آتـش شـامل    به مجموعـه قـانون   ACL1K ،مثال عنوان

کـر اسـت در ایـن    لازم به ذ قانون اشاره دارد. 1000حدود مشتمل بر
هـاي  هبراي ارزیابی این الگوریتم مجموعـه قـوانینی بـا انـداز     پژوهش،

 اند. ي متفاوت ایجاد شدهها با نوع 2000و  1000، 500، 100

سازي فرض شـده اسـت   در این شبیه گفته شد، گونه که قبلاًهمان   
 جدول .شوداستفاده میدر مرحله دوم طرح  TCAMهشت بلوك  که

 را براي چند مجموعه قـانون نشـان   ها ع قوانین در بین بلوكتوزی )1(
 100تقریبـی  بنـدهایی بـا تعـداد    دسـته  دهد. در این جدول براي می

در نظر گرفتـه  قانون  13مشتمل بر حداکثر  محدوده هر بلوك ،قانون
هـزار   یـک  ،500 بنـدهایی بـا تعـداد   دستهبراي  . همچنین،شده است

(1K) دوهزار و (2K)  ،هر بلوك مشـتمل بـر   ه ترتیب محدوده بقانون
کـه در   گونهناست. هما شده در نظر گرفته 260و  130، 65 حداکثر
در بلـوك   ن مجـاز قوانیحداکثر  تعداد ،قابل مشاهده است )1( جدول
حداکثر کمتر از  ژاهو روان در طرح بندهادستهبراي بعضی از  ،عمومی

نشـان   ژاهـو روان  نتـایج روش  طرح پیشنهادي اسـت. تعداد مجاز در 
به صورت نامتوازن  هاتوزیع قانون هاي ایجاد شدهدهد که در بلوكمی
حـداکثر  ها خیلـی بیشـتر از   در بعضی از بلوكباشد. به عبارت دیگر، می

ژاهـو  انتساب داده شده اسـت. همچنـین، در روش   قانون  ،ظرفیت مجاز
هر بلـوك   هایی که بیش از حد مجازمانند روش پیشنهادي، قانون روان

شوند. نگاهی بـه  اند، به بلوك عمومی منتقل میبه آن انتساب داده شده
ژاهـو  هاي بلوك عمـومی در روش  دهد تعداد قانوننشان می )1( جدول
ها در بلوك عمومی در  به اندازه قابل توجهی بیشتر از تعداد قانون روان 

در ها ین بلوكها بتوزیع قانون ،بنابراینطرح پیشنهادي این مقاله است. 
   است. ژاهو روانتر از روش روش پیشنهادي بسیار متوازن

هاي هاي درخت یا همان بلوكها در برگمتوازن بودن توزیع قانون   
TCAM دهنده کارایی الگوریتم پیشنهادي هدف و معیار اصلی نشان

 پـارامتر  ازالگـوریتم پیشـنهادي،    کـارایی  است. بنـابراین، در ارزیـابی  
هـا  در بلـوك  هـا  نشان دادن چگونگی توزیع قانون جهت معیار انحراف

هـاي  قـانون  ، تعـداد بحـث شـد   طور که قبلاًهمان. استفاده شده است
 بنـدي  دسـته  ثیرگـذار بـر روي کـارایی    أکلیـدي ت  عامـل عمومی یک 

 هـا  توزیع قانون ،اما .باشد می ايدومرحله TCAMي مبتنی بر ها بسته
فاکتور کلیدي براي استفاده بهینـه از  نیز یک  TCAM يها بین بلوك

 باشد و باید مـورد توجـه قـرار گیـرد.     می در این طرح TCAMفضاي 
 کـه سازي فرض شده است در این شبیه گفته شد، گونه که قبلاًهمان

بـدیهی   .شـود اسـتفاده مـی  در مرحله دوم طرح  TCAMهشت بلوك 
 هـاي در بلوكاست که کم بودن انحراف معیار تعداد قوانین توزیع شده 

دهنـده توزیـع   یـک الگـوریتم، نشـان     در اثر اجراي TCAMهشتگانه 
تر قوانین توسـط آن الگـوریتم اسـت و متـوازن بـودن توزیـع       متوازن

ترین شاخص براي کـارایی  مهم TCAMهاي هشتگانه قوانین در بلوك
 ارائـه شـده در شـکل    نمودارباشد.  می بندي دستهافزار سخت معماري 

هـاي هشـتگانه را   معیار توزیع مجموعه قوانین در بلـوك  )، انحراف3(
دهـد. واضـح اسـت    نشان میژاهو روان براي روش پیشنهادي و روش 

 قـوانین  تعـداد  مقدار انحراف معیار ،در همه حالات ،در این نمودارکه 
هاي هشتگانه در اثر اعمال طرح پیشـنهادي، بـه   توزیع شده در بلوك

 هايعیار تعداد قوانین توزیع شده در بلوكانحراف م از طرز قابل توجهی
این مشاهده مویـد   کمتر است. ژاهو روان هشتگانه در اثر اعمال طرح

 است. ژاهو روانکارایی بالاتر روش پیشنهادي نسبت به روش 

 
 TCAMي ها مقایسه انحراف معیار توزیع قوانین در بلوك. 3 شکل

 TCAM يها بلوك در ها قانون توزیع .1 جدول
نوع  شماره بلوك طرح پیشنهادي ماره بلوك طرح ژاهوروانش

 0 1 2 3 4 5 6 7 ع 0 1 2 3 4 5 6 7 ع مجموعه
12 5 25 5 20 23 0 10 0 15 8 10 11 15 9 11 10 11 ACL100 
56 1 1 0 18 0 0 2 17 23 0 9 12 12 6 13 12 8 FW100 
58 7 104 14 53 120 58 10 61 57 29 52 50 40 87 61 69 40 ACL500 
66 38 52 53 97 1 52 48 58 67 45 47 50 53 50 52 50 51 FW500 
0 0 502 0 88 0 147 148 0 1 131 113 110 121 111 90 102 106 ACL1K 

132 103 105 105 208 2 105 105 105 134 104 104 105 105 104 105 105 104 FW1K 
78 124 29 158 98 72 94 183 146 79 99 107 114 122 96 123 105 137 IPC1K 
19 121 507 502 146 243 245 0 0 58 202 227 219 240 217 208 197 215 ACL2K 
270 208 210 419 1 417 3 209 209 274 209 208 210 210 208 209 209 209 FW2K 
296 186 249 362 0 191 11 70 346 236 180 182 192 186 181 190 181 183 IPC2K 
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 گیريتیجهن. 4 
 IP هـاي بسـته  بنـدي دسـته  بـراي  ايمرحلـه  دو روشی مقاله این در
 يمناسب برا يها بیت، ها روش با استفاده از انتخاب ینشد. ا یشنهادپ

 و هـا متـوازن قـانون   یعدر توز یسع ین،قوان یکژئومتر يبرش در فضا
. در نمایدمی تصمیم درخت یک هايبرگ ساختار در هاآن بنديگروه
 متنـاظر  TCAMبلـوك   یـک هر برگ درخت بـا   یشنهاديپ يارمعم
 گرفتـه  نظـر  در عمومی بلوك نام به اضافی بلوك یک همچنین. است
 پویـایی  بـرش  انتخاب. است تکراري قوانین بردارنده در که است شده
 هـاي بلوك بین برش زمان در را کمتري تکراري قوانین تعداد بتواند که

TCAM  ــع ــد توزی ــه نمای ــوان ب ــردازش عن ــدي پ ــوریتم در کلی  الگ
 بلـوك  در تکـراري  قـوانین  تعداد کاهش. است شده لحاظ پیشنهادي
 بــار هــر در عمــومی يهــا بلــوك شــدن فعــال بــه توجــه بــا عمــومی
 مصـرف  کاهش براي کلیدي فاکتورهاي از یکی ها،بسته يجو و جست
 . باشدمی بنددسته معماري نوع این در توان

موفق شـده   یشنهادينشان داد که روش پ يسازیهشب نتایج بررسی   
 بـین  تـري متوازن صورت به را قوانین روان، ژاهواست نسبت به روش 

 بلـوك  ظرفیت بودن کمتر ین. همچنیدنما یعتوز TCAM هايبلوك
 توزیـع  روش بهینگـی  مقایسـه  براي دیگر معیار یک عنوان به عمومی
 روش کـه  ادد نشـان  شده بیان معیارهاي بررسی. شد استفاده قوانین

 و تـر متـوازن  توزیـع  باعث ژئومتریک، فضاي در برش براي پیشنهادي
 روان ژاهـو  روش بـه  نسـبت  TCAM هايبلوك در قوانین تکرارتر کم
 الگـوریتم  از اسـتفاده  کـه  گرفـت  نتیجه توانمی بنابراین،. است شده
 اسـتفاده  ،TCAM بـر  مبتنـی  يافـزار  سـخت   بنـد دسته در ،پویا برش
 را مصـرفی  توان کاهش و TCAM هايبلوك حافظه فضاي از تربهینه
  .نمایدمی تضمین IPبند دسته معماري در
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