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 ارائه راهکار مقابله با حمله فریب تأخیري 

 ز فیلتر تطبیقیبا استفاده ا GPSدر سامانه ناوبري 
 4امیررضا بازیار ،3تیموريپیوند ، *2محمدرضا موسوي میرکلائی، 1مریم معاضدي

 ، دانشگاه علم و صنعت ایران ارشد  کارشناس -4 ارشد دانشجوي کارشناسی -3استاد  -2 دانشجوي دکتري -1
 )07/04/94، پذیرش: 20/04/93(دریافت: 

 چکیده
رو در برابر تـداخلات مخـرب از جملـه فریـب بسـیار       ازاین .پذیر بوده و سطح توان پایینی دارندبینیو پیشغیرنظامی رمز نشده  GPSهاي سیگنال
با طول محدود بر اساس الگوریتم حـداقل میـانگین مربعـات خطـا، بـه       پذیرند. در این مقاله براي نخستین بار از فیلتر تطبیقی با پاسخ ضربهآسیب

اي مقابلـه بـا فریـب،    هاي موجود بـر  دستیابی به سري زمانی بدون تداخل استفاده شده است. برخلاف روش منظور کاهش خطاي فریب تأخیري و
 GPSفاصله داده فریـب  ندارد. سیگنال ورودي فیلتر تطبیقی، مقادیر شبه GPSافزاري و ساختاري در گیرنده  شده نیازي به تغییر سختراهکار ارائه 

ترکیب سیگنال معتبر و (ی استفاده از فیلتر تطبیقی تخمین سیگنال تداخل و کم کردن آن از سیگنال ورودي یابی است. ایده اصلدر بخش موقعیت
بـه   (RMS)ماند. در این مقاله از معیار مجذور متوسط مربعـات خطـا    است که در نتیجه آن در خروجی نهایی فیلتر سیگنال معتبر باقی می )جعلی

انـد.   کـار رفتـه   گیري براي ارزیابی الگوریتم پیشنهادي به سازي و اندازه هره گرفته شد. دو سري داده فریب شبیهمنظور ارزیابی الگوریتم پیشنهادي ب
درصـد و خطـاي داده    95ی را شـگاه یآزماتوانـد خطـاي داده فریـب    طـور میـانگین مـی   دهند که راهکار ارائه شده بـه   سازي نشان مینتایج شبیه

 ماید.درصد جبران ن 81گیري را  اندازه

 فیلتر تطبیقی. وجوگرایانه، الگوریتم حداقل میانگین مربعات خطا، فریب تأخیري،هاي جستالگوریتم: ها کلید واژه
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Abstract 
The civilian GPS signals are unencrypted, predictable and low power ones. Therefore, they are vulnerable to destroyer 
interfaces such as spoofing. In this paper, in order to reduce spoofing effect and achieve time series without interface, an 
adaptive filter with finite impulse response based on Least Mean Square (LMS) algorithm has been used for the first 
time. Contrary to the previous methods, proposed approach needs no extra hardware and structural change in GPS 
receiver. Input signal of utilized adaptive filter is pseudo-range data in navigation section. The principle of using 
adaptive filter to eliminate interference is obtaining an estimate of interfering signal and subtracting that from the 
corrupted signal. Therefore, what remains at final output is the authentic signal. In this paper, root mean square (RMS) 
criteria is used to validate the proposed method. Simulation results show that the proposed approach can neutralize 
laboratory interface effects average up to 95 percent and measurement spoofing effect in average of 81 percent. 
 
Keywords: Adaptive Filter, Delay Spoof, Searching Methods, LMS Algorithm. 
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 . مقدمه1
ی زمـان  هـم یـابی، نـاوبري و   موقعیتسیم که براي هاي بیسامانهکاربرد 

روز در حال افزایش است. وابسـتگی شـدید   هستند، روزبه GPSنیازمند 
مــیلادي  2000سـبب گشـته از سـال     GPSهـاي مختلـف بــه   سـامانه 

هاي د. برخلاف سیگنالشواي به حفاظت از آن معطوف تحقیقات عمده
GPS هاي نظامی، سیگنالGPS ه) شـد  شـده (رمـز   غیرنظامی حفاظت

 .  ستندین

ها به دلیل طی نمودن مسافت طولانی از ماهواره GPSهاي سیگنال   
دارنـد.   وات 10-16تا زمین، در سـطح زمـین تـوانی کـم و در حـدود      

، جمینگ و فریب انسدادها در برابر حملاتی چون رو این سیگنال ایناز
یـد  و جمینگ، گیرنده قادر به تول انسدادپذیرند. در مورد حمله   آسیب

یابی نخواهد بود و بنابراین از حمله آگاه است. اما در اطلاعات موقعیت
شرایط فریب، گیرنده تحت تداخل عمدي قرار گرفته و از وجود حمله 

یابی و زمـانی اشـتباه تولیـد    نتیجه اطلاعات موقعیت اطلاع دارد و در
و  انسـداد تـر از  فریب به مراتـب خطرنـاك   حملهرو  ]. ازاین1کند [ می
 . استمینگ ج

توان به سه دسته کلی فریب ساده، متوسط تولید حمله فریب را می   
ساز سیگنال ]. در فریب ساده، شبیه1-3بندي نمود [و پیچیده تقسیم

GPS  ــه در ــهیپاک ــر    ان ــیگنال معتب ــرار دارد از س ــده ق ورودي گیرن
ي نسبت به سیگنال اصلی دیتولنماید. سیگنال فریب  ي میبردار یکپ

ارزان  يتجار رندهیگ جهینت درنیست.  زمان همو  تري داردبزرگ دامنه
]. نـوع  2[ شـود یم ـ داده بی ـفر یسـادگ  بـه  روش  نیاتوسط  مت،یق

مـورد   نی ـدر ا کـه  اسـت  رنـده یاسـاس گ  بـر  بندهیفر ب،یفر متوسط
تـداخل   گنالیس فرستنده آنتن همراهبه  GPS رندهیگ کاز ی بندهیفر

شـود، در  مشاهده مـی  )1(ه در شکل ک طور همان .تشکیل شده است
روش دوم فریبنده سیگنال معتبر را دریافت نمـوده و پـس از اعمـال    
تغییرات لازم سیگنال جدید با مختصات جعلی را بـه سـمت گیرنـده    

بـراي ایـن    زمـان  هـم فرستد. دو نوع کلی فریب تـأخیري و  هدف می
ر از ت ـ دسته از حمله فریب وجود دارد و تشخیص آن به مراتب سـخت 

 ].1[ استفریب نوع اول 

شـود، بایـد    در نوع سوم تولید فریب که فریب پیچیده نامیـده مـی     
مختصات مرکز آنتن گیرنده هدف با دقت بالا براي فریبنده مشـخص  

ی دقیق فاز کد و فرکـانس حامـل   زمان همبوده و گیرنده قادر به ایجاد 
فریب به مراتـب  تولید  روش  نیایی اسیگنال فریب و معتبر باشد. کار

 یبرخ ـ در دهی ـچیپ بیفر نمودن محقق .استبیشتر از دو روش قبلی 
 از دور ،آن یخاص ـ هندسـه  ای ـ رنـده یگ بـودن  متحرك علت به موارد

 ].3[ است دسترس

اند که مقابله با فریب مطرح شده منظور بههاي زیادي تاکنون روش   
ــی ــوان  م ــا آنت ــب  ه ــاهش فری ــی تشــخیص و ک ــته کل  را در دو دس
مقالـه روشـی جدیـد بـراي جبـران       ]. در ایـن 3-7بندي نمود [ طبقه

ــر تطبیقــی   ــا اســتفاده از فیلت ــه فریــب ب در  1خطــاي ناشــی از حمل
 پیشنهاد شده است. GPSفرکانسه هاي تک گیرنده

 
 ].1فریبنده براساس گیرنده [ .1شکل    

هاي کاهش فریب به اختصـار شـرح داده   در ادامه ابتدا برخی روش   
هـاي  و الگـوریتم  FIRسوم مروري بـر فیلترهـاي    شوند. در بخش می

داشت. بخش چهارم و پنجم به معرفی راهکـار ارائـه    دتطبیقی خواهی
کاهش فریب تأخیري با استفاده از فیلترهاي تطبیقی  منظور  بهشده 

هاي انجام شده بـر  در بخش ششم آزمون تینها دراختصاص دارند و 
گیـري بـه منظـور اعتبارسـنجی      هی و انـدازه هاي آزمایشگاروي داده

 شوند.راهکار پیشنهادي بررسی می

 هاي پیشین  به منظور کاهش خطاي فریب. روش2

هاي مهم کاهش فریب آمده است. خنثی در این بخش برخی از روش
 سیگنال فریب کار بسـیار سـختی    توسطنمودن کامل سیگنال معتبر 

ر دقیقی از موقعیت نسـبی مرکـز   بوده و تنها زمانی که اطلاعات بسیا
پذیر اسـت. اغلـب، ایـن    فاز آنتن هدف و فریبنده موجود باشد، امکان

آمیـز  رغم موفقیـت اطلاعات به صورت دقیق در دسترس نیست و علی
تواند  میماند که  ي از سیگنال معتبر باقی میا نهابودن حمله فریب نش

 ].1-7رد [براي شناسایی و کاهش فریب مورد استفاده قرار گی

روش ابتـدا    نی ـا در: معتبـر  یگنالس یابیرد یقاز طر یبفر کاهش   
 رهی ـذخ بـافر  حافظهرا در  RF بخش یخروج تالیجینسخه د رندهیگ
توسـط   GPS یابی ـدر حـال رد  يهـا گنالیاز س یکی. سپس دینمایم
بافرشــده حــذف  گنالیو از ســ دیــتول یمحلــ صــورت بــهرا  رنــدهیگ
 يبـر رو  گنالیهمان س ـ PRNرا با  یابیرد ندهریگ تینها در. دینما یم

 ازمنـد ین رنـده یگ روش  نی ـا در. دهـد یبافر شـده انجـام م ـ   يها داده
. اسـت  بی ـفر و یاصل گنالیس دو هر یابیرد يبرا يشتریب يها کانال

را  رنـده یگ یو پردازش ـ يافزارسخت یدگیچیپ آن يسازادهیپ رونیازا
 . دهدیم شیافزا
ــ از فریــب کــاهش    ــده قطری  در: صــفر هــدایت و آنتنــه چنــد گیرن
 ياهی ـآرا پـردازش  يهـا روش از اسـتفاده  بـا  آنتنـه  چنـد  يها رندهیگ
 صیپس از تشـخ  رندهیگ نیرا کاهش داد. بنابرا بیفر يخطا توان یم

 دی ـتول منبـع  سـمت  به صفر گنالیس تیبا هدا ،یجعل گنالیجهت س
آنتنـه   N رندهیگ کی. اگر از دینمایم یخنث را آن خطرناك آثار بیفر

مرکـز   و انتخـاب  مرجـع  عنـوان  به رندهیآنتن از گ کیاستفاده شود، 

                                                                                           
1 Adaptive Filter 
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. با فرض وجود شودیآن نقطه در نظر گرفته م يدستگاه مختصات رو
معتبـر   گنالیس بیاز ترک يبردارنمونه حاصل آنتنه،تک  بندهیفر کی

 .است) 1رابطه ( مانندهدف  رندهیگ يها آنتندر  یافتیدر بیو فر

 

)1( 

هـاي  شـامل نمونـه سـیگنال    N×1برداري با اندازه  r(nTs) ،که در آن
Pmآنتن گیرنده است.  Nیافتی در در

a  وPq
s    به ترتیب تـوان سـیگنال

گر فرکانس داپلر سیگنال بیان fام هستند. تابع qام و فریب  mمعتبر 
نویز سفید اضـافه شـونده     و بردار nTsمعتبر و فریب در زمان 

موجود باشد کـه در   N×1با اندازه  fHاست. بنابراین اگر برداري مانند 
تـوان سـیگنال فریـب را از سـیگنال اصـلی       ) صدق کند، می2رابطه (

  برداري هاي نمونهبه سیگنال fHرو اعمال بردار بهره  حذف نمود. ازاین
 ]. 8شود [ ) می3شده، منجر به رابطه (

 )2( 

 
 

)3( 

هــاي بــه ترتیــب ترکیبــی از بیــت و   ،کــه در آن
معتبـر   هـاي مربوط به سیگنال C/Aیابی دریافتی و رشته کد  موقعیت

q ام و فریبs] آنتنـه   گیرنـده چنـد   وهیش ـ] از 9ام هستند. در مرجع
منظور کاهش فریب اسـتفاده شـده    به McDowellتحت عنوان روش 

گیرنده براي محاسبه بردار بهره نیازمند پـردازش   روش  نیااست. در 
رو به . ازایناستهاي دریافتی سیگنال معتبر و جعلی روي تمام نسخه

افزاري و پردازشی گیرنده را افزایش جهی نیازهاي سختشکل قابل تو
دو آنتنه کـه پیچیـدگی محاسـباتی     رندهیگ] از 8[ دهد. در مرجعمی

  نی ـا دراسـت.  پایینی دارد، براي حذف سیگنال فریب استفاده شـده  
هاي دریـافتی  گیرنده با محاسبه همبستگی متقابل بین سیگنال روش

 .استهاي فضایی سیگنال فریب یژگیاز دو آنتن قادر به استخراج و

    :)RAIM( 1بررســـی صـــحت اســـتقلال موقعیـــت در گیرنـــده 
 در یجعل ـ فاصـله  شـبه هاي فریب به طور مؤثر سبب تولیـد  سیگنال

اي از گیري متوالی در لحظـه . اگر در یک اندازهشوندیم GPS رندهیگ
جـاد  یابی یکپارچه نبـوده و در لحظـه ای  زمان فریب ایجاد شود، مکان

یافته  روش توسعه]. 10گردد [ی تولید میجعلفریب موقعیت نامعقول 
RAIM  که توانایی آشکارسازي و ممانعت از  ]3[شده استنیز گزارش
بـه   RAIMیـب  فر با مقابله تمیالگورهاي نامعقول را دارد. گیري اندازه

یابی به کار  عنوان یک روش ضدفریب در سطح حل معادلات موقعیت
گیـري  روش تنها زمانی کاربرد دارد که یک یـا دو انـدازه   ن رود. ایمی

گیـري معتبـر وجـود داشـته باشـد. در      جعلی در بین چنـدین انـدازه  
را بـراي   RAIMقابلیـت روش   ،2VIASضـریب   محاسـبه بـا   گزارشی

                                                                                           
1 Receiver Autonomous Integrity Monitoring 
2 Vulnerability Index Against Spoofing 

 گرفتـه قـرار   بی ـفر حملـه  معـرض که در  داده شده نشان يارندهیگ
 .]11[است

 

هـا در  کـاربردترین روش  شدند، از پـر  هایی که در بالا معرفیروش   
کـه از توضـیحات اسـتنباط     طور همانخصوص کاهش فریب هستند. 

افـزاري زیـادي بـه    افزاري و نرمها پیچیدگی سختد، این روششو می
هـاي مـذکور، روش   نماینـد. در مقایسـه بـا روش   گیرنده تحمیل مـی 

افـزاري  ختسازي سبر سادگی در پیاده پیشنهادي در این مقاله علاوه
افزاري قابلیت ردیابی سریع تغییرات ورودي، عـدم  نویسی نرمو برنامه

همـراه دارد و فضـاي حافظـه     ایجاد تأخیر در محاسبه خروجی را بـه 
 کند.  زیادي را اشغال نمی

 و تطبیقی FIR. مروري بر فیلترهاي 3
ي دارد کـه بـا پـردازش    ا نهاسـام زمان دلالت بـر   حوزهفیلتر در  کلمه
دار و تأخیر یافته ورودي طبق قواعدي معین خروجـی  هاي وزن هننمو

. فیلتر هستندکننده نوع فیلتر مشخص  کند. قواعد معینی را تولید می
هاي مطلوب  ویژگی اساس بري است که اهناسامفرکانس نیز  حوزهدر 

دهـد و بقیـه را حـذف    فرکانسی مشخصی را عبـور مـی   بازهخروجی، 
از فیلترها به منظور تغییر سیگنال ورودي به  کند. به طور خلاصه، می

-اي که سیگنال مطلوب در خروجی حاصل گردد، اسـتفاده مـی  گونه
 ]. 12شود [

بـه  نمودار بلوکی کلی فیلترهایی کـه در مسـائل مختلـف     )2(در شکل    
 اسـت  شدهشوند، نمایش داده منظور تخمین سیگنال مطلوب استفاده می

اي است که بتـوان  گونههاي فیلتر به تنظیم وزن جامهم در این ]. نکته12[
بالاترین تطبیق بین خروجی فیلتر و خروجی مطلوب را ایجاد نمود. بـراي  

اسـتفاده   3سـازي تـابع هـدف   دستیابی به این منظـور از الگـوریتم بهینـه   
از جملـه   د.شوتعریف  5یا قطعی 4تواند به دو صورت آماريد که میشو می

بیشتر در مسـائل حـذف سـیگنال مـزاحم کـاربرد       توابع هدف آماري که
سازي آن از نوع کمینـه  اشاره نمود که بهینه 6MSEتوان به تابع دارند، می

سـازي فیلترهـاي تطبیقـی،    تـرین سـاختار در پیـاده   نمودن است. معمول
 x(n) آن در و شـود  یم ـ مشـاهده  )3( شـکل که در  است 7ساختار تراگذار

در ایـن فیلتـر    .استمطلوب  گنالیس d(n)و  یخروج y(n) ،يورود نیمب
y(n)    گــردد.  یافتـه ورودي تولیـد مـی    هـاي وزن بـا ترکیـب نمونـهWi(n) 
نماینـد. سـاختار تراگـذار    کـه بـا زمـان تغییـر مـی      اسـت هاي فیلتر  وزن

بازگشتی است که  شده براي فیلتر تطبیقی از نوع ساختارهاي غیر معرفی 
کـار رفتـه در    نـدارد. فیلتـر بـه    يبازخورد سازوکارخروجی  محاسبهبراي 
 است.   8FIR) فیلتر 3ساختار شکل ( هسته

                                                                                           
3 Performance Function 
4 Stochastic 
5 Deterministic 
6 Mean Square Error 
7 Transversal 
8   Finite Impulse Response 
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+

خطاي سیگنال
فیلتر سیگنال -

ورودي

سیگنال 
مطلوب

سیگنال خروجی

 ].12. ساختار کلی یک فیلتر تطبیقی [2شکل   

 
 ].12. نمودار بلوکی فیلتر تراگذر [3شکل 

ضربه با طول محدود  پاسخزمان  حوزهدر  1IIRبر خلاف  FIRفیلتر    
 ).)4((شکل  استبازگشتی  IIRتفاضلی فیلتر  عادلهم) 4دارد. رابطه (

 )4( 

به دلیل طول عمـر نامحـدود و عـدم امکـان      IIRکاربرد فیلترهاي    
است. اسـتفاده   مواجه، در فیلترهاي تطبیقی با محدودیت تنظیم وزن
توانـد موجـب ناپایـداري     در فیلترهاي تطبیقـی مـی   IIR از فیلترهاي

منجر به  IIR به فیلتر MSEاعمال تابع هدف  نیبراعلاوهد. شو سامانه
، )5(د. بـا توجـه بـه شـکل     شـو  هاي محلی متعدي مـی ولید حداقلت

 بر علاوهند. ستینساختار غیر بازگشتی دارند و ناپایدار  FIRفیلترهاي 
منجـر بـه    FIRبه فیلتر  MSEمال تابع هدف اع نکهیابا توجه به  نیا

د، الگوریتم قادر است به سرعت و بدون شوتنها یک مقدار حداقل می
 مطلق را پیدا کند.  نهیکمهاي محلی، احتمال گیر افتادن در حداقل

 بـه  IIRجاي استفاده از فیلترهاي  رو در فیلترهاي تطبیقی بهازاین   
  بـه  طراحـان د و شواستفاده می FIRاي هعنوان هسته فیلتر، از فیلتر

هـاي تطبیقـی بهـره    از الگـوریتم  FIRهـاي فیلتـر   منظور تنظیم وزن
گـر تکـرار    هـاي کـاوش  هاي تطبیقی در واقع روش. الگوریتمرندیگ یم

، SD2هـاي  توان بـه الگـوریتم  ها می شونده هستند. از جمله این روش
MSE،LMS   14 و 13د [کرو نیوتن اشاره .[ 

شـان نسـبت   دلیل سادگیبه MSEو  3LMSهايپذیري روشتحقق   
طور که در بخـش چهـارم توضـیح     ها بیشتر است. همانبه سایر روش

، MSEبه عنـوان تخمینـی از الگـوریتم     LMSداده خواهد شد، روش 
پیچیدگی محاسباتی و فضاي حافظه مورد نیاز را تا حد زیادي کاهش 

در کاربردهاي بلادرنگ را نیز دارد و از داده و بنابراین قابلیت استفاده 
 ]. 15اولویت دارد [ MSEاین لحاظ در کاربرد حاضر نسبت به 

                                                                                           
1 Infinite Impulse Response 
2 Steepest Decent 
3 Least Mean Square 

 منظور کاهش تداخل. استفاده از فیلترهاي تطبیقی به 4
طور که در بخش قبل گفته شـد، اسـتفاده از فیلتـر تطبیقـی بـه       همان 

هـاي حـذف تـداخل از سـیگنال مخـرب محسـوب       عنوان یکی از روش
، فریـب و غیـره)   4شود. وقتی سیگنال به تداخل (نویز، چند مسیري می

توان سیگنال مطلـوب را  شود، با استفاده از فیلتر تطبیقی میآغشته می
از تداخل تفکیک کرد. در واقع فیلتـر تطبیقـی، فیلتـر دیجیتـالی خـود      

هاي آن با توجه به حداقل شـدن تـابع هزینـه    گري است که وزناصلاح
صـورت تفاضـل   گردد. تابع هزینه معمولاً بـه   خطا) تنظیم می (تابعی از

طور که در شکل  شود. همان خروجی فیلتر و سیگنال مطلوب تعریف می
دار شـامل دو  گردد، فیلتر تطبیقی یک سامانه بـازخورد مشاهده می )6(

و  FIR، یک خروجـی معتبـر، فیلتـر    x(n) 6و مرجع d(n) 5ورودي اصلی
. در ادامـه  اسـت  FIRهاي فیلتر منظور تنظیم وزنالگوریتم تطبیقی به 

 شود. این بخش هر یک از اجزاي فیلتر تطبیقی توضیح داده می

 
 ].IIR ]12. ساختار فیلتر 4شکل 

 
 ].Z ]12در حوزه  FIR. ساختار فیلتر 5شکل 

ورودي اصلی

ورودي مرجع  FIR فیلتر 

الگوریتم تطبیقی

Σ 

 x(n)

 x(n)

 d(n)

وزن هاي 
فیلتر

 y(n)

خروجی معتبر

 e(n)

      
 . نمودار بلوکی فیلتر تطبیقی پیشنهادي.6شکل 

 هاي فیلتر تطبیقیرودي. و4-1
. هسـتند هـاي فیلتـر   ورودي ،Nانـدازه هاي مرجع و اصلی بـا  سیگنال

                                                                                           
4 Multi-path 
5 Primary 
6 Reference 
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و  S(n)هاي مطلوب  )، ترکیبی از سیگنال5( رابطهطبق  d(n)سیگنال 
 بـه . اسـت فقـط شـامل تـداخل     زی ـن x(n). ورودي است x'(n)تداخل 
ی به سـیگنال مطلـوب   ابیدستحذف تداخل از سیگنال اولیه و  منظور

 x(n) ،x'(n)) در مورد 8تا ( )5ر خروجی فیلتر تطبیقی، باید شروط (د
 برقرار باشند. S(n)و 

    )5( 

        )6( 
     )7( 

    )8( 

زء سـیگنال  بالا به این معنا هستند که ج ـ هاي تعبار خلاصه طور به
 مطلوب موجود در ورودي اصلی نباید با جزء تـداخل ورودي اصـلی و  
نیز ورودي مرجع همبستگی داشته باشد، اما جـزء تـداخل سـیگنال    

 هـا  آناصلی و ورودي مرجع با هم همبسته بـوده و تـابع همبسـتگی    
p(k) باشد . 

 FIR. فیلتر 4-2
 نـام کـه بـا    FIRکه در بخش سوم توضیح داده شد فیلتـر   طور همان

پذیري بالا، پایـداري و   شود، به دلیل انطباقتمام صفر نیز شناخته می
گیـرد.  سازي، در این کاربرد مورد اسـتفاده قـرار مـی   سادگی در پیاده

 آید.دست می) به9( رابطهاز  FIRخروجی فیلتر 

)9(  

 الگوریتم تطبیقی .4-3
رود، مطـابق  کـار مـی   به FIRهاي فیلتر ا که براي تنظیم وزنتابع خط

) بـه  11( رابطـه طبـق   Eاگر تابع هزینـه  . آیدمی دست به) 10( رابطه
سازي تـابع   گردد، کمینه )، تعریف MSEصورت متوسط مربعات خطا (

شود کـه در   هوپ می -هزینه به روش مستقیم منجر به معادلات وینر
 ت.اس  ) بیان شده12رابطه (

)10( 

)11( 

)12( 

 
 
 

 rdx(i)تـابع خودهمبسـتگی ورودي مرجـع و     rxx(i))، 12( رابطهدر    
. ایـن رابطـه   اسـت تابع همبستگی متقابل بین ورودي مرجع و اصلی 

وزن  Mتـوان  مـی  هـا  آنشود که با حل خطی می معادله Mنجر به م
 )5-8آورد. اگـر روابـط (   دسـت  به nرا در زمان  FIRبهینه مربوط به فیلتر 

گیـرد.   قـرار نمـی   FIRفیلتـر   تـأثیر تحت  S(n)برقرار باشند، سیگنال 
اسـت.   x'(n)-y(n)معنـاي حـداقل شـدن    بـه   Eرو حداقل شدن ازاین

-x'(n)همبستگی بیشتري داشـته باشـد، مقـدار     x(n)با  x'(n)هرقدر 

y(n) تر خواهد بود. بنـابراین جـزء تـداخل موجـود در     به صفر نزدیک
ظـاهر شـده و فیلتـر عملکـرد      FIRسیگنال اصلی در خروجی فیلتـر  

همبستگی نداشـته   x(n)با  x'(n)بهتري خواهد داشت. در مقابل، اگر 
به  d(n)) ورودي 12رابطه (گردد و طبق می E[d(n)x(n-k)]=0باشد، 

 ماند. یابد، در نتیجه خروجی بدون تغییر باقی میخروجی راه می

نیــاز بــه محاســبه تــابع خودهمبســتگی  MSEچــون در الگــوریتم    
سیگنال مرجع و نیز تابع همبستگی متقابل سـیگنال اولیـه و مرجـع    

ظـه حـال   کار الگوریتم تا لح ها از ابتداي شروع بهباشد، کلیه نمونهمی
 تـوان از ایـن   مورد نیاز است و بنابراین در کاربردهاي بلادرنـگ نمـی  

رو با توجه به استاتیک بودن سیگنال ورودي  د. ازاینکراستفاده  روش 
بـه منظـور     ،MSEبه عنوان تخمینـی از الگـوریتم    LMSاز الگوریتم 
استفاده  LMSگردد. در روش استفاده می FIRهاي فیلتر تخمین وزن

سازي تـابع هزینـه منجـر بـه      یوه گرادیان نزولی به منظور کمینهاز ش
 شود.می FIRهاي فیلتر ) براي تنظیم وزن13رابطه بازگشتی (

)13                              ( 

μ ) کنـد کـه در    الگوریتم را مشخص می 1) گام پیشرفت13در رابطه
. انتخـاب مقـادیر   اسـت عت همگرایی الگـوریتم  کننده سر واقع تعیین

گردد، اما بزرگ براي گام پیشرفت سبب همگرایی سریع الگوریتم می
طول  Mدنبال خواهد داشت. اگر را به سامانهدر مواردي نیز ناپایداري 

توان سیگنال مرجع باشد، براي اطمینان از پایـدار مانـدن    PXفیلتر و 
گردد کـه طـول فیلتـر     انتخاب می بازهدر  μ سامانه

کمینـه طـول فیلتـر     MDLیکی از پارامترهاي قابل تنظیم آن است. 
دسـت  ) به14سازد و از رابطه (را برآورده می مسئلهاست که نیازهاي 

 آید.می

)14      (                                

که منجـر بـه    M. مقداري از است طول سیگنال ورودي N ،که در آن
 است. FIRفیلتر  نهیبهشود، بیانگر طول ) می14( رابطهحداقل شدن 

فریـب پیشـنهادي بـا اسـتفاده از فیلتـر       . راهکار ضـد 5
 تطبیقی  

ترین نوع فریب، فریب تـأخیري  د، سادهشکه در بخش اول مطرح  طور همان
نـه تـأخیر یافتـه آن بـه     همراه نمو. در این نوع فریب، سیگنال اصلی به است

شـود. در اینجـا فـرض بـر ایـن اسـت کـه        سمت گیرنده هدف فرستاده می
هـاي فیلتـر تطبیقـی) ترکیبـی از سـیگنال      سیگنال اولیه و مرجـع (ورودي 

بـا اسـتفاده از فیلتـر     گزارشـی  در معتبر و نمونـه تـأخیر یافتـه آن هسـتند.    
. بـا  ]16[ سـت ده اش ـاز سیگنال معتبر حذف  مسیري تداخل چند ،تطبیقی

مسـیري در خروجـی    تداخلات فریب تـأخیري و چنـد   تأثیرتوجه به اینکه 
خصـوص   را نیـز در  این ایـده توان گرهاي گیرنده یکسان است، میهمبسته

که در بخـش قبـل توضـیح داده     طور همانکار گرفت.  حذف تداخل فریب به
لـی و مرجـع مـی    دي باشـد کـه ورو  شد، فیلتر تطبیقی داراي دو ورودي اص

اصلی ترکیبی از سیگنال مطلوب و تداخل است. ورودي مرجع جزء تـداخل  
تنهـایی در    جـزء تـداخل بـه    GPSهاي باشد. در مورد سیگنالتنهایی میبه 

                                                                                           
1 Step Size 
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دسترس نیست و ترکیب آن با سیگنال معتبر در اختیـار اسـت. بنـابراین در    
 جــاي اســتفاده از جــزء تــداخل، در ورودي مرجــع ازروش پیشــنهادي بــه 

) 5-8روابـط (   شـود. بنـابراین  سیگنال معتبر آغشته به فریـب اسـتفاده مـی   
لـی و مرجـع بـه ترتیـب       صورت جزئی برقرارند. سیگنال به  هـاي ورودي اص

 باشند.) می17و  16مطابق روابط (

)16(  

)17(  

ي معتبر هستند (که در حالت کلی ها سیگنال S'(n)و  S(n) ،در این روابط
 Xspoofبا هم همبستگی ندارنـد) و   GPSهاي با توجه به ساختار سیگنال

هاي فریب هستند که با هم همبستگی دارند کـه هـر   سیگنال X'spoofو 
خروجـی   چـه در واقـع آن معتبر هسـتند. در   دو نمونه تأخیر یافته سیگنال

اسـت کـه بـا     d(n)ورودي  د، بخشـی از سـیگنال  شـو ظاهر می FIRفیلتر 
نامیـده   1همبسـتگی دارد و جـزء همسـان    r(n)جزئی از سـیگنال ورودي  

جزئـی از سـیگنال    d(n)شود. با کسر نمودن جزء همسان از سـیگنال  می
گردد که با سـیگنال   در خروجی فیلتر تطبیقی کلی ظاهر می d(n)ورودي 
 دهد. را تشکیل می 2و جزء ناهمسان همبستگی ندارد r(n)ورودي 

 . نتایج و بحث  6
یی روش پیشنهادي با استفاده از دو مجموعه داده فریب آزمایشـگاهی  اکار

گیـري سـنجیده شـده اسـت. در تولیـد فریـب تـأخیري در نـوع         و اندازه
آزمایشگاهی سیگنال تداخل که در واقع نمونه تأخیر یافته سیگنال معتبـر  

سـیگنال معتبـر ترکیـب    میانی با  تر است در سطح فرکانس با دامنه بزرگ
ــی ــنم ــود. ازای ــده ش ــرد گیرن ــداخل عملک ــیگنال مت را در بخــش  رو س

هـاي  دهد. در تولیـد داده  قرار می تأثیریابی تحت گیري و موقعیت همبسته
گیري، فریبنده سیگنال معتبر را دریافت و ذخیره نمـوده و بـا   فریب اندازه

کنـد. بنـابراین   تأخیر و دامنه معین به سـمت گیرنـده هـدف ارسـال مـی     
هـاي لحظـات بعـدي بـه گیرنـده      با سیگنال زمان همسیگنال تأخیر یافته 

د. ایـن نـوع   شـو ها میرسد و سبب ایجاد تداخل در این سیگنالهدف می
شـود  نحوه تولید تداخل تولید فریب از طریق تأخیر و ترکیب نامیـده مـی  

یـابی   وقعیتدر بخش م GPSافزاري  فیلتر پیشنهادي در گیرنده نرم. ]17[
د. بـه ایـن   شگیري اعمال  هاي فریب تأخیري آزمایشگاهی و اندازهبه داده

فاصله به عنوان ورودي  یابی در سطح شبه نحو که خروجی بخش موقعیت
شود، فیلتر جزء تـداخل را از سـیگنال معتبـر    به فیلتر پیشنهادي وارد می

یابی بـا  موقعیت هاي معتبر معادلاتفاصله ده و پس از بازیابی شبهکرجدا 
به منظـور دسـتیابی بـه مختصـات مکـانی صـحیح حـل         ها آناستفاده از 

سازي بـه   نتایج اعمال الگوریتم بر روي چهار مجموعه داده شبیه شوند. می
) آمـده اسـت. بـا توجـه بـه اینکـه خطـاي        1( صورت خلاصه در جـدول 

ز متر است، مقـادیر خطـاي گـزارش شـده ناشـی ا      1گیري کمتر از  اندازه
هاي ورودي اصلی و مرجع با عـدد  حمله فریب هستند. در تمام موارد داده

در نظـر گرفتـه شـده     4برابـر   FIRو نیز اندازه فیلتر  نرمالیزه شده 1000

                                                                                           
1 Coherent Component 
2 Incoherent Component 

است. لازم به ذکر است که در طراحـی فیلتـر تبـادل مناسـبی بـین گـام       
پیشرفت و سرعت همگرایی الگوریتم در نظر گرفتـه شـده و فیلتـر مـورد     

تواند مورد استفاده قرار گیرد. مطـابق  حث در کاربردهاي بلادرنگ نیز میب
درصـد،   88)، حـداقل کـاهش فریـب در الگـوریتم پیشـنهادي      1جدول (

درصـد   95درصد و متوسط کاهش فریـب   98حداکثر کاهش فریب برابر 
تر، الگوریتم کاهش فریـب   آزمایی مطمئن . همچنین به منظور راستاست

ثانیه اعمال گشته و نتایج آن  8و  6، 4گیري  ي فریب اندازههابر روي داده
مشـاهده   )2(کـه در جـدول    طـور  همـان  .ده اسـت ش) ذکر 2در جدول (

هـاي   ناشی از فریب تأخیري داده RMSشود، راهکار ارائه شده خطاي  می
درصد و به طور متوسـط   96درصد و حداکثر تا  55گیري را حداقل اندازه

تر بودن درصـد کـاهش خطـاي    ده است. علت پاییندرصد جبران نمو 81
هـاي آزمایشـگاهی ایـن     گیري نسبت بـه داده هاي اندازهیابی دادهموقعیت

بر تداخل فریب به تداخلات فرکـانس   گیري علاوههاي اندازهاست که داده
اند. به منظور بررسی اثرگـذاري الگـوریتم در   بالاي محیطی نیز آلوده شده

هاي فریب نمونه در سه بعـد قبـل و   ج ناوبري براي داده، نتایGPSگیرنده 
 آمده است.  )7( بعد از اعمال الگوریتم در شکل

 (الف) 

 
 (ب)

 
 (ج)

متر: (الف) بعـد   478ثانیه با فریب  4یابی داده تأخیري نتایج مکان. 7شکل 
 طول، (ب) بعد عرض و (ج) بعد ارتفاع
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 103                                     و همکاران يمعاضد یممر ؛... در یريتأخ یبارائه راهکار مقابله با حمله فر

 

هاي فریـب  یج ناوبري دادهشود، نتاطور که در شکل مشاهده می همان
دهنده این موضوع است که کلیـه   قبل و بعد از اعمال الگوریتم نشان

ها پس از اعمال الگوریتم در هر بعد انتقال مکانی یکسـانی دارد  نمونه

هاي اسـتاتیک در دسـترس   گرفته از ماهیت داده و این موضوع نشأت
 اعمال شده است. هاباشد که با تأخیر زمانی ثابت به کلیه نمونه می

 

 حداکثر کاهش فریب در مورد هر مجموعه داده اصلی. 1جدول    

 خطاي فریب قبل از اعمال الگوریتم بیفر داده
 )متر(

 تمیالگور اعمال از بعد بیفر يخطا
 بیفر کاهش درصد متوسط )متر(

 داده مجموعه
 88 12 103 اول

 داده مجموعه
 96 7 192 دوم

 داده مجموعه
 98 25 1140 سوم

 داده مجموعه
 98 9 970 چهارم

 گیري.هاي اندازهنتایج کاهش فریب بر روي داده. 2جدول                                    
بیفر داده ریتأخ زانیم

 )هی(ثان
شروع زمان
 )هی(ثان

 تمیالگور اعمال از بعد تمیالگور اعمال از قبل
کاهش درصد

RMS∆H ∆ENRMS∆H∆EN

4 40 157 13384 6 2 6 96 
65 478 313362 29 11 27 94 

6 49 113 43 105 51 51 4 55 
45 263 205165 56 38 42 79 

8 53 178 147101 56 3 55 70 
71 456 440120 39 39 3 92 

 
 گیري. نتیجه7

بـه منظـور     LMSدر این مقاله یک فیلتر تطبیقی بر اساس الگوریتم 
د. ایـن  ش ـپیشـنهاد   GPSخطـاي فریـب سـیگنال     تخمین و حـذف 

فاصـله   و بر روي پارامتر شـبه  GPSالگوریتم در بخش ناوبري گیرنده 
رفته شود. کار گ تواند در کاربردهاي بلادرنگ بهاعمال شده است و می

کننده سیگنال است که قـادر اسـت بخـش    فیلتر تطبیقی یک تجزیه 
جدا کند. بخش همسـان  همسان و ناهمسان سیگنال ورودي را از هم 

باشد، از ورودي اصـلی کـم شـده و بخـش     می FIRکه خروجی فیلتر 
نماید که همان سـیگنال  ناهمسان را در خروجی فیلتر کلی تولید می

آزمایی روش پیشنهادي بـر روي دو مجموعـه داده    معتبر است. راست
گیري انجام شد و نتایج  در دو صورت آزمایشگاهی و اندازه GPSفریب 

 رآیی مطلوب الگوریتم را بر هر دو مجموعه داده نشان داد. کا
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