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 چکیده
بنابراین ارائـه راهکارهـایی بـراي     .باشند یمي حیاتی، یک هدف استراتژیک براي حملات تروریستی ها رساختیزیکی از  به عنواني قدرت ها شبکه

کـه بـه    اسـت . هدف از این مقاله ارائه روشی مبتنی بر ارزیابی ریسک رسد یم نظر بهامري ضروري  سامانهمقابله با این تهدیدات در ارزیابی امنیت 
گـرفتن تهدیـدات تروریسـتی احتمـالی ارزیـابی کننـد. در ایـن روش، ابتـدا          نظـر  درقدرت را با  سامانهدهد تا امنیت  ریزان این امکان را می برنامه

شـده  ي شبکه بیزین که منتج ریکارگ بهقدرت مشخص شده و سپس با  انهسامهاي تروریستی در حمله به  بر روي تصمیم گروه گذارتأثیرمتغیرهاي 
بـا   در نهایـت . شـود  یمبینی میزان احتمال حمله به تجهیزات شبکه قدرت و نتایج احتمالی آن پیشنهاد  از تئوري احتمالات است، مدلی براي پیش

 قـدرت مـورد   سـامانه ر محاسبه ریسک ناشی از حملات به تجهیـزات  شده به منظو  تعیین میزان آسیب ناشی از حمله به شبکه برق، مدل پیشنهاد
 هـاي یـک شـبکه خـاص محاسـبه شـده و       لفهؤشده، میزان ریسک براي م  ارزیابی کارایی روش پیشنهاد منظور بهگیرد. همچنین  استفاده قرار می 

 . شوند یمي بند رتبهتجهیزات این شبکه بر اساس میزان ریسک 
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Abstract 
The power networks as a critical infrastructures are strategic targets for terrorist attacks. Therefore, providing 
solutions to deal with these threats is necessary for security assessment. This paper presents a method based on the risk 
assessment by which the planners are able to evaluate the power network security regarding to terrorist attacks. In this 
way, first, the variables affecting the terrorist groups decision-making for attacking the power systems are determined, 
and then by employing the Bayesian network which is derived from the probability theory, a model is proposed to 
estimate the probability of the attack against the power network facilities and its possible consequences. Finally, by 
determining the extend of damage caused by the attack on power network, the proposed model is used to calculate the 
risk of the attack on power system facilities. Also, in order to validate the effectiveness of the proposed method, the risk 
value for a specific network is estimated and its facilities are ranked according to the level of risk. 
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 مقدمه .1
که علاوه  استو تجهیزات  ها شبکهاز  يا مجموعه شامل قدرت سامانه

ریان در سـطح گسـترده بـراي یـک جامعـه و      بر ارائه خدمات به مشت
وابســتگی مراکــز و  لیــدل بــه .اســتاقتصــاد آن ضــروري و حیــاتی 

یک کشور به شبکه برق، هر عاملی کـه باعـث    1حیاتی يها رساختیز
 يهـا  خسـارت باعـث بـروز    توانـد  یمشود  شبکهایجاد اختلال در این 

 اثـر  برحیاتی یک کشور گردد.  اختلال  يها رساختیزعمده به سایر 
 وعوامل طبیعی، خطاي انسانی، خطاي تجهیزات و حملات فیزیکـی  

ترین عواملی هسـتند کـه    از مهم هاي تروریستی توسط گروه 2سایبري
 حمله . از میان عوامل فوق،شوند قدرت می سامانهپذیري  باعث آسیب
 ایجاد بیشترین آسیب با هدف و افتهی سازمان به صورتکه  تروریستی

 بـالایی از اهمیـت بسـیار    ردی ـگ یمصورت قدرت  امانهسبه تجهیزات 
 برخوردار است.

قـدرت در   سـامانه گرفته بـر روي  صورت  تروریستی حملات میزان   
) نشان داده شده است. بر اساس این 1نقاط مختلف جهان در شکل (

گرفته بیانگر اهمیت بالاي این زیرساخت صورت  شکل، تعداد حملات
  وریستی بوده و شواهد و مدارك موجود نشانهاي تر حیاتی براي گروه

دهد کـه تجهیـزات شـبکه قـدرت در برابـر ایـن حمـلات بسـیار          می
. بنابراین، افزایش تعداد حمـلات تروریسـتی   ]1[باشند  پذیر می آسیب

 ر ارزیـابی امنیـت شـبکه   دهد که د در نواحی مختلف جهان نشان می
تلالات ناگهانی و یا میزان توانایی شبکه در تحمل اخقدرت که بیانگر 

 ـ  در سـرویس   وقفـه خرابی تجهیزات بدون ایجاد     مشـتریان  هرسـانی ب
علاوه بر عوامل طبیعی یا غیرعمدي، عوامل غیرطبیعی یـا   .]2[است 

عمدي مانند تهدیدات تروریستی نیز بایـد در نظـر گرفتـه شـوند. در     
این کردن   منظور جلوگیري و یا محدود به مؤثرنتیجه، اتخاذ اقدامات 

مهمی کـه   مسئلهرسد. با این حال،  ه نظر میبحملات امري ضروري 
بـا در نظـر گـرفتن حمـلات     قـدرت   سـامانه ارزیابی امنیت  در زمینه

تروریستی وجود دارد بحث عدم قطعیت در ایـن نـوع حمـلات اسـت     
 سـامانه . اولین عدم قطعیت، مربوط به رخ دادن حملات بـر روي  ]3[

 تـأثیر و دومین عدم قطعیت مـرتبط بـا    قدرت (میزان احتمال حمله)
از  .اسـت حمله)  (نتیجه قدرت سامانهحملات بر روي رفتار و عملکرد 

قـدرت و همچنـین محـدود     سـامانه دلیل گستردگی طرفی دیگر، به 
حفاظـت از تجهیـزات شـبکه    بودن امکانات و منابع مـالی و انسـانی،   

رائه راهکارهایی به باشد. بنابراین، ا پذیر نمی طور کامل امکانقدرت به 
بنـدي تجهیزاتـی کـه داراي بـالاترین میـزان       منظور شناسایی و رتبه

توانـد در ایـن زمینـه     مـی  ،ریسک در برابر حملات تروریستی هستند
میـزان   حسـب  بـر ي تجهیـزات  بنـد  رتبـه باشد. همچنین  بسیار مفید 

کـه بتواننـد    دهد یمقدرت این امکان را  سامانهریزان  ریسک به برنامه
شاخصی براي سطح امنیت تجهیزات شبکه تعیـین کـرده و اقـدامات    

ي تجهیـزات در برابـر حمـلات    ریپـذ  بیآس ـکاهش  منظور بهلازم را 
 تروریستی اتخاذ نمایند.

                                                                                           
1 Critical Infrastructure 
2 Physical and Cyber Attacks 

ارزیـابی امنیـت شـبکه قـدرت و همچنـین       منظور بهدر این مقاله    
محاســبه میــزان ریســک بــراي تجهیــزات شــبکه در برابــر حمــلات  

وش احتمالاتی که بر پایه عدم قطعیت اسـتوار اسـت   تروریستی یک ر
مدلی مبتنـی بـر شـبکه بیـزین      ارائهارائه شده است. در این روش با 

میزان احتمال حمله به هر یک از تجهیزات شبکه قدرت و پیامـدهاي  
ي نتایج حاصل ریکارگ به. سپس با شود یمناشی از این حملات تعیین 

 حسـب  بـر قـدرت را   سـامانه لف تجهیزات مخت توان یمي ساز مدلاز 
ي کرد. بر همین اساس ساختار کلی مقاله بند رتبه ها آنمیزان ریسک 

 : شود یمي زیر تقسیم ها بخشبه 

ارزیابی  اي از تحقیقات صورت گرفته در زمینه ش اول پیشینهدر بخ   
د. در بخـش دوم، روش محاسـبه   شـو  قـدرت ارائـه مـی    سامانهامنیت 

ه قدرت مورد بررسی قـرار گرفتـه و روش   ریسک براي تجهیزات شبک
ي ریسـک ناشـی از حمـلات تروریسـتی بـر روي تجهیـزات       ساز مدل

ي تجهیزات بند رتبهشود. در انتهاي این بخش،  قدرت ارائه می سامانه
میـزان ریسـک ناشـی از حمـلات      حسـب  بـر قـدرت   سامانهمختلف 

م کلی در بخش هفتم ارائه شده و یک الگوریت ها آنتروریستی بر روي 
 منظـور  بـه . در بخـش سـوم   شـود  یم ـپیشنهاد  3يبند رتبهبراي این 
ي الگوریتم پیشنهادي، ریسـک ناشـی از حمـلات    ساز ادهیپارزیابی و 

قدرت استاندارد محاسبه شده  سامانهتروریستی بر روي تجهیزات یک 
. در شوند یمي بند رتبهمیزان ریسک  اساس بر سامانهو تجهیزات این 
آمده از بخش سوم مورد تجزیه و تحلیـل   دست بهیج بخش چهارم نتا

نیـز در بخـش    ها شنهادیپي و ارائه ریگ جهینتگیرد. در نهایت،  قرار می
 .گردد یمپنجم ارائه 

 
 قدرت سامانهتعداد حملات تروریستی بر روي  .1شکل 

 
 . پیشینه تحقیق1-1
ي الکتریکـی تـاکنون   هـا  رسـاخت یزحملات تروریسـتی بـه    نهیزم در

که این تحقیقات بیشتر بر روي حملات  شده  انجامیقاتی مختلفی تحق
بـا اسـتفاده از روش    ،]4[تروریستی سایبري متمرکز است. در مرجع 

 جملـه  ازي حیـاتی  ها رساختیزشاخصی براي امنیت سایبري  4فازي
، ارزیابی امنیت ]5[ده است. در مرجع ي الکتریکی ارائه شها رساختیز

                                                                                           
3 Ranking 
4 Fuzzy Method 
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ي بـرق بـا تعریـف    هـا  پستخاص  طور بهو  ي الکتریکیها رساختیز
و روشـی بـراي    گرفتـه  قـرار سناریوهاي مختلف حمله مورد بررسـی  

 در نهایـت است.  محاسبه میزان آسیب ناشی از این حملات ارائه شده
در برابر حمـلات تروریسـتی    ها پستکردن  تر مقاومراهکارهایی براي 

ي ناشـی  ها بیسآ، ]6[ در تحقیقی دیگر سایبري پیشنهاد شده است.
قدرت بررسی شده و راهکارهایی  سامانهاز حملات تروریستی بر روي 

در برابـر تهدیـدات تروریسـتی     سامانهاز تجهیزات  مؤثربراي حفاظت 
راهکارهایی پیشنهاد شـده اسـت کـه     ،]7[در مرجع  ارائه شده است.

را از نظر میزان ریسـک   سامانهاپراتورها قادرند تجهیزات  ها آنتوسط 
یی براي حفاظت تجهیزات در برابر ها روشي کرده و با ارائه بند تیولوا

ارائـه  . دهـد  یمحملات، میزان ریسک ناشی از این حملات را کاهش 
 نظریـه با اسـتفاده از   1ي هوشمندها شبکهروشی براي ارزیابی امنیت 

ي ریکـارگ  بـه نشان داده است. در این روش، با  ]8[در مرجع  2ها بازي
ي مدیریت ریسک و ترکیب آن بـا  ها روشبا استفاده از  تئوري گیم و

 در نهایـت مورد ارزیابی قرار گرفته و  سامانهامنیت  ،اقدامات حفاظتی
مقابله با حملات تروریسـتی بـراي    منظور به ها ياستراتژ نیتر مناسب

، بـا اسـتفاده از   ]9[ در تحقیقـی دیگـر   .شـود  یم ـکاهش ریسک ارائه 
ي آور جمـع ح چنـدین سـناریو مربـوط بـه     گیم و با طر-تئوري بیزین

بـر روي   هـا  دادهقدرت، به نقش اطلاعـات و   سامانهاطلاعات در مورد 
 شـده  پرداختـه قـدرت   سـامانه آنالیز ریسک ناشی از حملات بر روي 

 است.

 روش پیشنهادي .2
. تعریف ریسـک ناشـی از حمـلات تروریسـتی بـر روي      2-1

 قدرت سامانهتجهیزات 

یایی شبکه قدرت و بزرگ بـودن ابعـاد آن و   گستردگی جغراف لیدل به
، انجـام تمـام   ها ستیتروري ها تیفعالی نبودن نیب شیپهمچنین قابل 

. است رممکنیغقدرت و ارزیابی نتایج آن  سامانهسناریوهاي حمله به 
ي هـا  روشیک راه حل منطقی براي غلبه بر ایـن مشـکل اسـتفاده از    

سـناریوهاي   نیتـر  تملمح توان یمکه توسط آن  استارزیابی ریسک 
 ی کرد.نیب شیپحمله به تجهیزات شبکه را با استفاده از آن 

از نتایج و پیامدهاي مورد انتظار ناشـی   است عبارتمفهوم ریسک    
 نظـر  دراز تهدیدات صورت گرفته بر روي یـک هـدف مشـخص و بـا     

 تـوان  یم ـریاضـی   بـه صـورت  ي وارده بـه آن هـدف.   ها بیآسگرفتن 
 :]10[زیر تعریف کرد  تبه صورریسک را 

( )( ) ( | ) ( | , )                                           R P A P C A E D A C 1
 P(C|A) بـه هـدف مـورد نظـر،     احتمـال حملـه   P(A)در فرمول بالا، 

 E(D|A, C)در صـورت وقـوع آن و    بـودن حملـه   بخش جهینتاحتمال 
 بخـش  جـه ینتمیزان آسیب رسیدن به هدف در صورت وقوع حملـه و  

ریسک ناشی از حملـه  که  دهد یم. فرمول بالا نشان باشد یمبودن آن 
قدرت به سه عامل احتمال حمله به آن تجهیزات،  سامانهبه تجهیزات 

                                                                                           
1 Smart Grid 
2 Game Theory 

 3در پی داشته باشد و میـزان آسـیبی   تواند یمي که آن حمله ا جهینت
وارد شود بستگی  سامانهبه  تواند یمبودن حمله  بخش جهینتکه بر اثر 

 دارد.

بـر روي ریسـک،    ثرمـؤ گرفتن عوامل  نظر دردر ادامه این مقاله با    
ي این عوامل ارائه شده و بـا اسـتفاده از مقـادیر    ساز مدلروشی براي 

میزان ریسک براي هر یک از تجهیـزات شـبکه    آمده دست بهاحتمال 
این تجهیـزات بـر اسـاس میـزان      در نهایتو  شود یمقدرت محاسبه 

 .شوند یمي بند رتبهریسک 

بـر روي   ي ریسک ناشی از حملات تروریسـتی ساز مدل. 2-2
 قدرت سامانهتجهیزات 

اصلی در مواجهه بـا حمـلات تروریسـتی ایـن اسـت کـه ایـن         مسئله
حـوادث ناشـی از ایـن     بنـابراین  .شوند ي میزیر برنامهحملات از قبل 

ی کل ـ طـور  بـه . باشـند  یمحملات داراي درجه بالایی از عدم قطعیت 
 لی ـدل بـه ي عبارت عدم قطعیت در مـورد پدیـده تروریسـم    ریکارگ به

 جـه ینت در. اسـت ي تروریستی ها گروهکمبود اطلاعات در مورد رفتار 
احتمالات  واقع در ،نسبت داده شود ها گروهي به این ا یقطعاگر موارد 

شود که این امر  می  گرفتهي تروریستی نادیده ها گروهمربوط به رفتار 
ي گردد. بنـابراین در چنـین   ساز مدلممکن است باعث بروز خطا در 

که مبتنی بـر عـدم    4یی مانند شبکه بیزینها روشاز  توان یم مواردي
 استفاده کرد. ،باشد یمقطعیت 

 آن به منظور محاسبه سازي پیاده و نحوه ساختار شبکه بیزین
زیـر تعریـف    به صـورت شکل  نیتر سادهروش بیزین به : ]11[ریسک 

 :شود یم

( )
( | ) ( )( | )                                                      

( )
P a b P bP b a

P b
2

بیـانگر   a ،P(b|a)تمـال وقـوع پدیـده    بیـانگر اح  P(a) ،در این رابطـه 
بیـانگر   a ،P(a|b)از میان احتمال وقوع پدیده  bاحتمال وقوع پدیده 
بیـانگر   P(b)و  bاز میان احتمال وقوع پدیـده   aاحتمال وقوع پدیده 
 .است bاحتمال وقوع پدیده 

مـدل   5یـک گـره   بـه صـورت  در شبکه بیزین، هر یک از متغیرهـا     
ي مختلفی وجود دارد که به هر یک  ها حالته نیز . براي هر گرشود یم

مقداري متنـاظر بـا میـزان احتمـال وقـوع آن حالـت        ها حالتاز این 
جهـت   دهنـده  نشـان یی که ها ناکیپتوسط  ها گره. ابدی یماختصاص 
 هـا  ناک ـیپکـه ایـن    شوند یمبه هم متصل  استمعلولی  -رابطه علت

یک شبکه بیزین را نشان  ي ازا نمونه) 2. شکل (شوند یمنامیده  6آرك
گـره   شود یمخارج  ها آنیی که پیکان از ها گره. در این شکل دهد یم

گـره فرزنـد    شـود  یم ـوارد  ها آنیی که پیکان به ها گرهمادر (علت) و 
ي یـک گـره بـر روي سـایر     گذارتأثیر وهنح. شوند یم(معلول) نامیده 

                                                                                           
3 Damage 
4 Bayesian Network 
5 Node 
6 Arc 
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 به صورت توسط جداول احتمال شرطی که براي هر گره فرزند ها گره
کـه مقـادیر آن بـر اسـاس      گردد یممشخص  شود یمجداگانه تعریف 

اطلاعات و تجـارب پیشـین و همچنـین نظـرات کارشناسـان تعیـین       
 P(x|p1, p2,…, pn) ی با نماد ریاضیکل طور به. احتمال شرطی شود یم

که  xدر حالت  X. این عبارت بیانگر احتمال متغیر شود یمنشان داده 
و گره مادر   p2در حالت P2 گره مادر  ،p1در حالت P1 ر توسط گره ماد

Pn حالت  درpn   دیآ یم دست به.  

 
 بیزین روش در ها آنو ارتباطات میان  ها گره. نمایش 2شکل 

در این مقاله خروجی حاصل از تشکیل شبکه بیزین، یافتن مقـادیر     
نـین  قـدرت و همچ  سامانهاحتمال وقوع حمله به هر یک از تجهیزات 

نظـر گـرفتن متغیرهـایی نظیـر      تعیین نتایج احتمالی این حمله با در
 به. باشد یم.. . عوامل سیاسی، اقتصادي، اجتماعی، فنی، جغرافیایی و

 شود: گرفته می نظر درتشکیل شبکه بیزین، فرضیات زیر  منظور

کـه   کنـد  یم ـیی را اختیـار  ها حالتهر متغیر در شبکه بیزین  الف.   
 از یکدیگر مستقل هستند. دو دوبه ها حالتمجموعه این 

وقوع یک حمله تروریستی مستقل از تعداد حملاتی اسـت کـه   ب.    
 بـه . دهـد  یمي تروریستی رخ ها گروهدر یک دوره زمانی معین توسط 

در یـک   هـا  سـت یترورقطعی توسط  طور به، حملاتی که گرید یعبارت
بلکه منظور حملاتی  ،ستینمد نظر ما  شود یمبازه زمانی معین انجام 

 است. نشدهی نیب شیپاست که از قبل 

ي شـبکه بیـزین،   سـاز  ادهی ـپاولـین گـام در   ي اطلاعات: آور جمع   
ی کل ـ طـور  به. باشد یمشواهد و مدارك  ،ها دادهي اطلاعات، آور جمع

 ي کرد:بند طبقهي زیر ها  دستهدر  توان یماین اطلاعات را 
 مـورد از ساختار کلـی شـبکه قـدرت    الف. دسته اول شامل اطلاعاتی    
، موقعیت جغرافیـایی  ها آن، مشخصات فنی سامانه، تعداد تجهیزات نظر

تجهیزات، وضعیت شبکه قدرت در شرایط کاري مختلف، تعداد حملات 
 .باشد یم.. . ي گذشته وها نازمصورت گرفته به شبکه در 

یستی ي ترورها گروهب. دسته دوم شامل اطلاعاتی از وضعیت کلی    
، محـل  ها آن، امکانات و منابع تحت اختیار ها آنشامل میزان فعالیت 

، ها آن، ساختار سازمانی ها آن، نواحی تحت تصرف ها گروهاستقرار این 
و تفکـرات   1، ایدئولوژيها گروهاطلاعاتی در مورد اقدامات گذشته این 

 .باشد یم...  و ها گروهحاکم بر این 

ت براي تشکیل شبکه بیزین شـامل مـوارد   ي اطلاعاآور جمعمنابع    
 :باشد یمزیر 

                                                                                           
1 Ideology 

مدارك و شواهد موجـود از حمـلات تروریسـتی در نقـاط مختلـف       
 جهان. 

و  نظـر  مـورد ي اطلاعات در مورد شـبکه قـدرت   آور جمعمطالعه و  
 شرایط مختلف عملکرد آن.

 قدرت. سامانهي ساز هیشب افزار نرماستفاده از  
ي مختلـف شـامل حـوزه    هـا  حوزه استفاده از نظرات متخصصین در 

 ... ی، برق وشناس جامعهتروریسم، روانشناسی، 

نیـز   قـبلاً کـه   طور هماندر شبکه بیزین:  استفاده موردمتغیرهاي    
اشاره شد، هدف از تشکیل شبکه بیزین در این مقالـه، یـافتن دو پـارامتر    

متر بر روي میزان ریسک تجهیزات شبکه قدرت یعنی پـارا  گذارتأثیراصلی 
. بنـابراین  باشـد  یم ـ "3نتیجه حمله"و همچنین پارامتر  "2احتمال حمله"

بـر روي آن   گـذار تأثیرو متغیرهاي  "احتمال حمله"در ادامه ابتدا پارامتر 
بـر روي   گـذار تأثیرو سـپس متغیرهـاي    گرفته قرارمورد تحلیل و بررسی 

ارائـه  ي آن در شـبکه بیـزین   سـاز  ادهیپو چگونگی  "نتیجه حمله"پارامتر 
ي اطلاعـات و تعیـین   آور جمـع لازم بـه ذکـر اسـت کـه بـراي       .شـود  یم

بایـد از قبـل مشـخص     نظـر  مـورد متغیرهاي شبکه بیزین، شبکه قـدرت  
 دادهباسـه بـا مشخصـات نشـان      6قـدرت   سامانهگردد. در این مقاله یک 

 است.  شده  گرفته نظر دردر بخش سوم براي این منظور  شده
 الف. احتمال حمله

از  شـده ي آور جمـع اطلاعـات و مـدارك    لی ـتحل و هیتجزوجه به با ت
ي تروریستی فعال در منطقه، ها گروهشبکه قدرت و همچنین وضعیت 

بـه   "احتمـال حملـه  "بر روي پـارامتر   گذارتأثیرمتغیرهاي  نیتر مهم
 :]12[ باشد یمزیر  صورت

 "احتمال حمله"بر روي پارامتر  گذارتأثیراولین متغیر :4انگیزه حمله
میزان تمایـل   دهنده نشان. این متغیر باشد یم "انگیزه حمله"متغیر 
. باشد یمقدرت  سامانهخاصی از  مؤلفهبه هدف قرار دادن  ها ستیترور

این متغیر خود نیز به چندین متغیر وابسته است که شامل موارد زیر 
 :باشد یم

 يهـا  گروهحالات مختلف مربوط به میزان فعالیت میزان فعالیت:  -
 ي کرد:بند طبقهزیر  به صورت توان یمتروریستی را 

بـا   انـد  توانسـته ي تروریستی ها گروهدر این حالت  فعالیت زیاد: 
اي از یک ناحیـه   توجه قابلي ها بخشي موجود، ها تیظرفاستفاده از 

و مهمات خود را در آنجا مستقر کنند. ایـن   ها سلاحتصرف کرده و  را
حتی بیشتر هم باشد زمانی کـه   تواند یمي تروریستی ها گروهفعالیت 
نزدیک بـه یـک    ها آنو محل استقرار  ها آنتوسط  شده تصرفمنطقه 

. در ایـن  کنـد  یم ـطرفـداري   هـا  گـروه کشور همسایه باشد که از این 
 منظـور  بـه ي کشور همسـایه  ها کمکاز  توانند یم ها گروهصورت این 

 گسترش فعالیت خود استفاده نمایند.

                                                                                           
2 Attack Probability 
3 Consequence of the Attack 
4 Motivation of the Attack 
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گفـت کـه حضـور و     تـوان  یم ـدر صـورتی   زیاد: نسبتاًفعالیت  
بتواننـد   هـا  گروهزیاد است که این  نسبتاًي تروریستی ها گروهفعالیت 

از حالـت قبـل را در اختیـار خـود      تر کوچکمناطقی از یک کشور اما 
ــن مــوردي هــا ســلاحگرفتــه و ادوات جنگــی و  خــود را در آنجــا  ازی

کن اسـت محـل اسـتقرار    ي کنند. البته در این حالت نیز ممساز ادهیپ
به مناطق مرزي نزدیک باشد. اما در این حالت برخورداري ایـن   ها آن

 .ستینی حالت قبل راحت بهي کشورهاي دیگر ها کمکاز  ها گروه

ي تروریستی به این معناست کـه  ها گروهفعالیت کم  فعالیت کم: 
 . دردرآورنـد ی را به کنتـرل خـود   توجه قابلمناطق  اند نتوانسته ها آن

ی انجـام دهنـد   توجه قابلقادر نیستند اقدامات  ها گروهاین حالت این 
ي احتمـالی  هـا  کمـک حـوزه فعالیـت و برخـورداري از     نظر از چراکه

 .باشند یمي ا گستردهکشورهاي دیگر داراي محدودیت 

سیاسی است.  دهیپدذاتی یک  طور بهتروریسم وضعیت سیاسی:  -
 ،شوند یمي تروریستی ها گروهي سیاسی که منجر به تحریک ها زهیانگ

، رفتـار یـک حکومـت، سـخنرانی     مثـال  بـه عنـوان  . باشـند  یممتغیر 
یک رهبر یا نماینده مذهبی یا سیاسی، تصـمیمات غلـط    زیآم کیتحر

. در شـبکه  باشـد  یم ـ هـا  محـرك اقتصادي در سطح کلان از این نوع 
یک کشـور   ادارهبیانگر این است که  "وضعیت سیاسی"بیزین، متغیر 

یا یک ناحیه به چه اندازه در اختیار حکومت قانونی آن کشـور و یـا    و
) نشـان  1ي مختلف این متغیر در جـدول ( ها تیوضع. باشد یمناحیه 
 .است شده داده

این متغیر بیـانگر ایـن اسـت کـه اگـر یکـی از        :1میزان حساسیت-
آسـیب ناشـی از حمـلات مشـکلی در      اثـر  برقدرت  سامانهتجهیزات 

بـر روي عملکـرد کـل     توانـد  یموجود آید تا چه اندازه  عملکرد آن به
باشـد.حالات مختلـف میـزان حساسـیت تجهیـزات       گذارتأثیر سامانه
 ي کرد:بند طبقهزیر  به صورت توان یمقدرت را  سامانه

بسـیار   سـامانه از دست رفتن این نوع تجهیزات در عملکـرد   بالا: 
خواهـد   بـر  زمـان و  بـر  نهیهزمهم بوده و تعمیر و بازیابی آن نیز بسیار 

 سـامانه بود. اگر این نوع از تجهیزات آسیب ببینند، قابلیت اطمینـان  
و حتی ممکن است باعث فروپاشـی بخشـی و یـا     افتهی کاهش داًیشد

 کل شبکه مورد نظر گردد.

در این حالت از بـین رفـتن تجهیـزات باعـث وقفـه در       متوسط: 
زیـاد شـده و    دانچن نهبراي مدت  کنندگان مصرفرسانی به  سرویس

در برخی موارد ممکن است با ایجاد شرایط اضطراري شدید در شبکه 
 قدرت گردد.  سامانهیی از ها بخشباعث از دست رفتن 

 سـامانه کمی بـر روي   تأثیردر این حالت، تجهیزات آسیب دیده  کم: 
 دهند. قرار می تأثیرداشته و بخش بسیار کوچکی از شبکه را تحت 

 باشـد  یم ـي مختلف ها حالتخود نیز داراي  "حمله انگیزه"متغیر    
 نشان داده است. )1(که در جدول 

                                                                                           
1 Criticality 

بـر روي   گـذار تأثیردومـین متغیـر   : 2ها ستیترورقابلیت و قدرت 
 "هــا سـت یترورقابلیـت و قـدرت   "متغیــر  "احتمـال حملـه  "پـارامتر  

سـطح   دهنـده  نشـان ي تروریسـتی  هـا  گروهقابلیت و قدرت  .باشد یم
در  هـا  گـروه نظامی و همچنین به معناي توانایی ایـن  امکانات مالی و 

. متغیرهـاي  باشـد  یم ـی و انجـام حمـلات   ده ـ سـازمان ي، زی ـر برنامه
 شامل موارد زیـر اسـت   ها ستیتروربر روي قابلیت و قدرت  گذارتأثیر

 :]13 و 12[
ي بدنـه اصـلی   ها یژگیو دهنده نشاناین متغیر ساختار سازمانی: -

متغیـر   گـر ید یعبارت به. باشد یموریستی ي ترها گروه دهنده لیتشک
ي هـا  گـروه بیـانگر ایـن اسـت کـه تعـداد نفـرات        "ساختار سازمانی"

و یـا   انـد  پراکنـده  به صورت ها گروه؟ آیا باشد یمچه اندازه  تروریستی
 دهنـده  لیتشکمتمرکز قرار دارند. افراد  به صورتاینکه در یک مکان 

چگونـه اسـت؟ آیـا     هـا  آني ؟ رهبرباشند یمگروه داراي چه تفکراتی 
؟ شـود  یمشورایی اداره  به صورتو یا اینکه  باشد یمواحد  ها آنرهبر 

 دادهنشـان   )1(در جـدول   "ساختار سـازمانی "حالات مختلف متغیر 
 است. شده

ي تروریستی شامل منابع مـالی  ها گروهبراي  ازین موردمنابع منابع: -
ي بـزرگ  هـا  دغدغـه ز منـابع مـالی یکـی ا    تأمین. باشد یمو فیزیکی 

بـا داشـتن پـول     توانند یم ها ستیترور. باشد یمي تروریستی ها گروه
خریداري کنند، افراد مختلفـی را   تر شرفتهیپکافی، تجهیزات بیشتر و 

کـار گیرنـد و حتـی     هآوردن اطلاعات لازم ب دست بهبراي جاسوسی و 
ضاي خود را براي فراهم کردن امکانات بهتر براي اع ها پولمقداري از 

صرف کنند. منابع فیزیکی نیز شامل  ها آن داشتن نگهراضی  منظور به
.. . ادوات جنگی و نقل و حمل، وسایل ها سلاحتجهیزات جنگی، انواع 

. ایــن منــابع نقــش مهمــی در تعیــین اهــدافی دارنــد کــه باشــد یمــ
انجـام   هـا  آني بـر روي  زی ـآم تی ـموفقامیدوارند حملات  ها ستیترور

 دادهنشـان   )1(در جدول  "منابع"ي مختلف متغیر ها تیوضعدهند. 
 .است شده

ي هـا  حالـت خـود نیـز داراي    "ها ستیترورقابلیت و قدرت "متغیر    
 نشان داده است. )1(که در جدول  باشد یممختلف 

بـر روي پـارامتر    گذارتأثیرسومین متغیر : 3ي تجهیزاتریپذ بیآس
قـدرت   سـامانه  "ي تجهیـزات ریپـذ  بیآس ـ"متغیـر   "احتمال حمله"
. این متغیر نیز خود به چندین متغیـر وابسـته اسـت کـه در     باشد یم

 :]14و  13[ ردیگ یمی قرار بررس موردادامه 

 سـامانه این متغیر بیانگر این است که تجهیـزات  : 4يریپذ مشاهده-
ي تروریسـتی بـوده و موقعیـت    ها گروهقدرت تا چه اندازه در دیدرس 

) مختلف شبکه قدرت ها مؤلفهجهیزات (نسبت به ت ها ستیترورنسبی 
را  "يریپـذ  مشـاهده "چگونه است. حالات مختلف مربوط بـه متغیـر   

 ي کرد:بند طبقهزیر  به صورت توان یم

                                                                                           
2 Capability 
3 Vulnerability 
4 Visibility 
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کـه اهـداف    افتد یماین حالت زمانی اتفاق  ي بالا:ریپذ مشاهده 
 هـا  گـروه ي مهـاجم بـوده و ایـن    هـا  گروهدر دیدرس  کاملاً نظر مورد

جایی از محل استقرار خود حملاتی را  هترین میزان جاببا کم توانند یم
 ترتیب دهند. نظر موردبر روي هدف 

در این حالت، اهداف نسبت به حالـت   ي متوسط:ریپذ مشاهده 
قرار دارد. در ایـن   ها ستیتروربیشتري از محل استقرار  فاصلهقبل در 

بر از محل استقرار خود حملات موشکی  توانند یم ها گروهصورت این 
دور بـودن اهـداف ایـن     لیدل بهانجام دهند اما  نظر موردروي اهداف 

 کمتري نسبت به حالت قبل است. تأثیرحملات داراي 

کـه   افتـد  یم ـاین حالـت زمـانی اتفـاق     ي پایین:ریپذ مشاهده 
نبـوده و در فاصـله دوري از    مشاهده قابلی راحت به نظر مورداهداف 

ر دارد. در ایـن صـورت ایـن    ي تروریسـتی قـرا  هـا  گروهمحل استقرار 
جایی نفرات و ادوات جنگی خود را به اهـداف   همجبورند با جاب ها گروه
کنند که ایـن خـود میـزان ریسـک را بـراي ایـن        تر کینزد نظر مورد
ممکن است توسط نیروهاي حکومتی  چراکه، دهد یمافزایش  ها گروه
 گیر شوند. غافل

ل اسـتقرار تجهیـزات   مح دهنده نشاناین متغیر : 1يریپذ دسترس-
ي جغرافیایی مختلف و میـزان دسترسـی   ها تیموقعقدرت در  سامانه
. حالات مختلف مربوط به متغیر باشد یمبه این تجهیزات  ها ستیترور

 ي کرد:بند طبقهزیر  به صورت توان یمرا  "يریپذ دسترس"
قـدرت در   سـامانه در این حالت، تجهیزات ي بالا: ریپذ دسترس 

و دور از نواحی شهري قرار دارند. بنـابراین میـزان    تادهاف دورمناطقی 
به این تجهیزات بالا بـوده و اگـر خطـري ایـن      ها ستیتروردسترسی 

موقعیـت ایـن تجهیـزات، نیروهـاي      لی ـدل بهتجهیزات را تهدید کند 
 دفع کنند. سرعت بهامنیتی قادر نخواهند بود خطر را 

قدرت  سامانهدر این حالت، تجهیزات  ي متوسط:ریپذ دسترس 
ي به مناطق شـهري و داراي  تر کینزدنسبت به حالت قبل در فواصل 
هـم نزدیـک بـه منـاطق      قـدر  آن ها آنجمعیت قرار دارند ولی فاصله 

و در  آورده عمـل  بـه شهري نیست که بتوان حفاظـت کامـل از آن را   
وارد  سـرعت  بهدفع خطر  منظور بههنگام بروز خطر نیروهاي امنیتی 

بـه تجهیـزات    ها ستیترورر این شرایط میزان دسترسی عمل شوند. د
 .ستینی حالت قبل راحت به سامانه

قـدرت   سـامانه در این حالت، تجهیزات  ي پایین:ریپذ دسترس 
در نواحی شهري و یا حومه شهر قرار دارند، سطح حفاظـت و امنیـت   

و در برخی موارد بسیار خوب بوده و در صورت  قبول بلقا نسبتاً ها آن
 .شوند یموارد عمل  سرعت بهخطر، نیروهاي امنیتی  بروز

میزان امنیت و سطوح حفاظتی تجهیـزات  سطح امنیت و حفاظت: -
ي هـا  گـروه ي صـورت گرفتـه توسـط    زی ـر برنامـه  تواند یمشبکه قدرت 
را در حملـه   هـا  آنقرار داده و یا حتی تصمیم  الشعاع تحتتروریستی را 

                                                                                           
1 Accessibility 

بـه اهـدافی    معمولاًتروریستی ي ها گروهبه یک هدف خاص تغییر دهد. 
 پایین است.  ها آنکه سطوح حفاظت و امنیت  کنند یمحمله 

 )1(ي مختلف متغیر سطح حفاظت و امنیـت در جـدول   ها تیوضع   
 .است شده دادهنشان 

ي تجهیـزات  ریپـذ  بیآس ـمتغیر دیگري کـه بـر روي   : روش حمله-
روریسـتی  ي تهـا  گـروه . باشد یم "روش حمله"است متغیر  گذارتأثیر

 :]13[حمله نمایند  نظر موردبه دو روش به هدف  توانند یم

و با  ماًیمستقي تروریستی ها گروهدر این روش،  حمله مستقیم: 
. این روش کنند یمحمله  نظر موردبه هدف  ها سلاحي انواع ریکارگ به

ي هــا گــروهاول  روش دربــه دو روش تقســیم شــود.  توانــد یمــنیــز 
از تعـداد   توانـد  یم ـي مجزا که هر واحـد  ها هگرو به صورتتروریستی 

 در. کنند یمحمله  نظر موردمعدودي از نفرات تشکیل شود، به هدف 
ي منسـجم و یکپارچـه وارد   واحدها به صورت ها ستیتروردوم،  روش
ي هـا  گـروه . این حالت ممکن است زمانی رخ دهد کـه  شوند یمعمل 

 بـه صـورت  ن و ریسک بـالا امکـان پراکنـده شـد     لیدل بهتروریستی 
 را نداشته باشند. درآمدني مجزا ها گروه

 طـور  بـه  نظـر  مـورد در ایـن روش، هـدف   حمله غیرمستقیم:  
بلکه آسیب رسـاندن بـه هـدف بـا      ردیگ ینمقرار  حمله موردمستقیم 

در  مثال به عنوان. ردیگ یماستفاده از حمله به تجهیزات دیگر صورت 
قـرار دادن   هـدف  با توانند یمي تروریستی ها گروهمورد یک نیروگاه، 

عملکرد نیروگاه را که قلـب   عملاًي انتقال سوخت، ها لولهتانکرها و یا 
 قرار دهند. تأثیرتحت  ،باشد یمقدرت  سامانه تپنده

ي مختلـف  ها حالتخود نیز داراي  "پذیري تجهیزات آسیب"متغیر    
 نشان داده است. )1(که در جدول  باشد یم

احتمال "بر روي پارامتر  گذارتأثیرن متغیر چهارمی: ارزش تجهیزات
ارزش  .باشــد یمــقــدرت  ســامانه "ارزش تجهیــزات"متغیــر  "حملــه

 و هـا  آندر  رفتـه  کار بهي اورفنتجهیزات خود به نوع تجهیزات، سطح 
نسـبت بـه    هـا  روگـاه ینواضح است که  مثال به عنوان.. بستگی دارد. .

. در نگاه اول ممکـن اسـت   از ارزش بسیار بالاتري برخوردارند ها پست
به نظر برسد که هر چه ارزش تجهیزات بیشتر باشد احتمال حمله به 

 بـه عنـوان  . سـت ینآن بیشتر است. این دیدگاه در حالت کلی درست 
 باشند یم ها روگاهینخطوط انتقال داراي ارزش کمتري نسبت به  مثال
یـن  گستردگی خطوط انتقال بیشترین حمـلات بـر روي ا   لیدل بهاما 

 "ارزش تجهیزات"ي مختلف متغیر ها حالت. ردیگ یمصورت  ها مؤلفه
 نشان داده است. )1(در جدول 

بـر روي پـارامتر    گـذار تأثیرگـرفتن تمـامی متغیرهـاي     نظـر  دربا    
نشـان   )1(ي مختلف این پارامتر در جـدول  ها حالت "احتمال حمله"

احتمـال  ، )1(ي مختلـف جـدول   ها حالتشده است. با توجه به  داده
زیـر محاسـبه    بـه صـورت  قدرت  سامانهیک از تجهیزات   حمله به هر

 :شود یم
( )( ) ( ) ( ) ( )                                                 P A P L P M P H 3 
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مقـدار احتمـال حملـه     بی ـترت بـه  P(H) ,P(M) ,P(L)در فرمول بالا 
 .باشند یمي پایین، متوسط و بالا ها حالتمربوط به 

 نتیجه (شدت) حمله . ب
ي هـا  مؤلفـه ي بـه یکـی از   ا حملـه این پارامتر بیانگر این است که اگر 

آن بر روي  تأثیرقدرت صورت پذیرد، نتیجه آن حمله و شدت  سامانه
بـر روي پـارامتر    گذارتأثیر. عوامل باشد یمقدرت تا چه اندازه  سامانه

 :باشد یمشامل موارد زیر  "نتیجه حمله"
بر روي نتیجه حمله، احتمال  گذارتأثیراولین متغیر : احتمال حمله-

زیرا تا زمانی کـه   باشد یمیک امر بدیهی  واقع در. این باشد یم حمله
 ي حاصل نخواهد شد.ا جهینتي صورت نگیرد، ا حمله

بـر روي نتیجـه حملـه     گـذار تأثیردومین متغیـر  :ارزش تجهیزات-
 نظـر  مـورد هرچـه هـدف    واقع در. باشد یم "ارزش تجهیزات"متغیر 

قـدرت   سـامانه روي آن بـر   تـأثیر داراي ارزش بالاتري باشـد، شـدت   
 .کند یمبیشتر بوده و آسیب بیشتري به شبکه وارد 

بـر روي پـارامتر    گـذار تأثیرسـومین متغیـر   : قدرت سامانهشرایط 
قدرت پس از وقوع حمله در  سامانهشرایطی است که  "نتیجه حمله"

 )1(ي مختلف این متغیر در جـدول  ها حالت. ردیگ یمآن شرایط قرار 
 شـده  کنتـرل ر این جدول، شرایط اضطراري است. د شده دادهنشان 

با  توان یماما  شود یمدچار ناپایداري موقت  سامانهشرایطی است که 
را از این حالت خـارج کـرد و البتـه در برخـی      سامانه موقع بهکنترل 

از این حالـت بـه حالـت اضـطراري شـدید       سامانهمواقع ممکن است 
ناپایـدار   داًیشدت تغییر وضعیت دهد. حالت اضطراري شدید یک حال

است و حتی ممکن است شدت ناپایداري به حدي باشد که منجر بـه  
شود. بنابراین ممکـن اسـت در برخـی مواقـع بـراي       سامانهفروپاشی 

جلوگیري از فروپاشی کامل شبکه، تولید را کاهش داده و یا بارهـایی  
کـه   افتـد  یم ـزمانی اتفاق  کنترل رقابلیغخارج شود. حالت  سامانهاز 
ي حساس و بسیار ها بخشقدرت بالا بوده و به  سامانهدت حمله به ش

حیاتی شبکه قدرت آسیب جدي وارد شـود. در ایـن صـورت کنتـرل     
گرفتن متغیرهـاي   نظر در. با ]15[ناممکن است  باًیتقرقدرت  سامانه
ي مختلـف ایـن   هـا  حالـت  "نتیجـه حملـه  "بر روي پارامتر  گذارتأثیر

 داده است.نشان  )1(پارامتر در جدول 

 مـورد گرفتن تمـامی متغیرهـایی کـه تـاکنون      نظر دربا  در نهایت   
ي ساز مدل، ساختار نهایی شبکه بیزین مربوط به اند گرفته قراری بررس

بـه  قدرت  سامانهریسک ناشی از حملات تروریستی بر روي تجهیزات 
 .شود یمي ساز ادهیپ )3شکل ( صورت

 . حالات مختلف متغیرهاي شبکه بیزین 1 جدول                            
 متغیر ها  حالت

 روش حمله غیر مستقیم مستقیم   
 میزان فعالیت کم نسبتا زیاد زیاد  
 وضعیت سیاسی آرام نسبتا ناآرام ناآرام  
 منابع ضعیف متوسط قوي  
 قدرت سامانهشرایط  اضطراري کنترل شده اضطراري شدید قابل کنترل غیر   
 میزان حساسیت پایین متوسط بالا  
 انگیزه حمله پایین متوسط بالا  
 قابلیت و قدرت پایین متوسط بالا  
 مشاهده پذیري پایین متوسط بالا  
 پذیري دسترس پایین متوسط بالا  
 سطح امنیت و حفاظت پایین متوسط بالا  
 ساختار سازمانی پایین متوسط بالا  
 پذیري آسیب پایین متوسط بالا  
 ارزش تجهیزات پایین متوسط بالا  
 احتمال حمله بدون حمله پایین متوسط بالا 

 نتیجه حمله بدون نتیجه شدت کم نسبتا شدید شدید فاجعه آمیز
 

منظور اختصـاص مقـادیر   به : اختصاص مقادیر احتمال به متغیرها
احتمال به هر یک از متغیرهاي شـبکه بیـزین از نظـرات متخصصـان     

روشی کـه در ایـن مقالـه بـراي اختصـاص مقـادیر       شود.  یماده استف
 بـر  1به این صورت است که هـر یـک از متخصصـان    شود یماستفاده 

، شـواهد و مـدارك   شـده ي آور جمعو اطلاعات  ها دادهاساس تجربه، 
ي متغیرهـاي شـبکه   هـا  حالـت موجود مقدار احتمالی را به هر یک از 

                                                                                           
1 Experts 

 1تـا   0عـددي بـین    تواند یم که این مقادیر دهد یمبیزین اختصاص 
 شده دادهبا استفاده از مقدار میانگین اعداد اختصاص  در نهایت باشد.

مقادیر احتمال مربوط به هـر یـک از    توان یمتوسط همه متخصصان، 
ي مختلف ها حالتمتغیرها را تعیین نمود. ارزیابی متخصصان در مورد 

زیـر   بـه صـورت   به فـرم ماتریسـی   توان یممتغیرهاي شبکه بیزین را 
 نشان داد:
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اعدادي هستند که هر یک از کارشناسـان بـه    Zو  X ،Y ،در رابطه بالا
تعداد متخصصـان و   n، دهند یمسه حالت مختلف متغیرها اختصاص 

ω  را  1تـا   0وزن مربوط به هر یک از متخصصان بوده و مقداري بین
س تجربه، سـطح دانـش و اطلاعـات و    . این وزن بر اساکند یماختیار 

. البتـه  ابـد ی یماختصاص  ها آنهمچنین سن متخصصان به هر یک از 
هاي بعضی از متغیرهاي شبکه بیزین در این مقاله کمتـر   تعداد حالت

هاي ماتریس  صورت تعداد سطر یا بیشتر از سه حالت است که در این
 کند. ه تغییر میهاي متغیر مربوط ) متناسب با تعداد حالت4معادله (

 
ریسـک ناشـی از    يسـاز  مدلساختار نهایی شبکه بیزین مربوط به  .3شکل 

 حملات تروریستی بر روي تجهیزات سامانه قدرت

 . محاسبه ریسک و رتبه بندي تجهیزات شبکه قدرت2-3

)، میزان ریسـک بـه دو پـارامتر احتمـال حملـه و      2بر اساس رابطه (
بـودن   بخـش  جـه ینتب ناشـی از  نتیجه حمله و همچنین میزان آسـی 

ي احتمـال حملـه و   پارامترهـا حمله وابسته است. مقادیر مربـوط بـه   
شبکه بیزین تعیین کرد. پـارامتر   با استفاده از توان یمنتیجه حمله را 

است، میزان آسیب ناشـی از   مؤثر دیگري که بر روي محاسبه ریسک
شـامل   توانـد  یم ـقدرت است. ایـن آسـیب    سامانهحمله به تجهیزات 

.. باشد که در این مقاله . ی، جانی وطیمح ستیزي اقتصادي، ها بیآس
  شود. یمگرفته  نظر دري اقتصادي براي محاسبه ریسک ها بیآسفقط 

. دسـته اول  شـوند  یم ـتقسـیم   دسـته  دوي اقتصادي نیز به ها بیآس
ي شبکه و دسته دوم آسیبی اسـت  ها مؤلفهمربوط به آسیب وارده به 

ایجاد اختلال ناشی از آسیب به هـر   براثربرق  دگانکنن مصرفکه به 
. در این مقاله هزینه تعمیر و یـا تعـویض   شود یموارد  ها مؤلفهیک از 
معیاري براي نشـان دادن میـزان آسـیب     به عنوان دهید بیآس مؤلفه

 اثـر  بـر  رفتـه  دست ازو همچنین درصد توان (بار)  مؤلفهوارده به آن 
 درو  شـده  لی ـتحممعـادل بـا هزینـه     آسیب به هر یک از تجهیزات،

گرفتـه   نظـر  دربـرق   کننـدگان  مصـرف میزان آسیب وارده به  جهینت
 شود. یم

 
ي ریســک ناشــی از حمــلات بنــد رتبــهالگــوریتم  .4شــکل 

 قدرت سامانهتروریستی بر روي تجهیزات 

، میـزان آسـیب ناشـی از    هـا  نـه یهزگرفتن ایـن   نظر دربنابراین با    
ي شـبکه  هـا  مؤلفـه لات تروریستی به هریک از بخش بودن حم نتیجه

 زیر نشان داد: به صورت توان یمقدرت را 
, ( ) ( )                                                                 F LT C C PD F 5 

 CF) مشخص است، میزان آسـیب تـابعی از   5که از رابطه ( طور همان

هزینه تحمیلی بـه   C(PL)و  ها مؤلفههزینه تعمیر یا تعویض هر یک از 
ن بار ناشی از آسیب به هر یک از دست رفت لیدل به کنندگان مصرف

داشت کـه   نظر دراز طرفی دیگر باید  از تجهیزات شبکه قدرت است.
بودن آن، میزان آسیب براي  بخش جهینتدر صورت وقوع یک حمله و 

ي پارامتر نتیجه حمله یکسان نبـوده و لازم اسـت ایـن    ها حالتتمام 
اسـاس   تعیـین گـردد. بـر ایـن     هـا  حالتمیزان متناسب با هر یک از 

بـه  فرمول نهایی محاسبه ریسک براي هریک از تجهیـزات را   توان یم
 زیر بیان نمود: صورت

( )( ) ( )                                                          
ii T

i
R P A P C D

4

1
6

 
 است میزان احتمال حمله به هریک از تجهیزات P(A))، 6در رابطه (   

میـزان احتمـال    P(C)، شـود  یم ـ) تعیـین  3که با استفاده از رابطـه ( 
دهنـده هـر یـک از     نشـان  iریسـتی و  بـودن حملـه ترو   بخـش  جهینت

 است. ي پارامتر نتیجه حملهها حالت

ي تجهیزات شبکه قدرت، ابتدا میزان ریسک بـراي  بند رتبه منظور به 
. شـود  یم ـمحاسبه  )6(ي شبکه با استفاده از رابطه ها مؤلفههر یک از 

 بـه عنـوان  ي را که داراي بیشترین میزان ریسک اسـت  ا مؤلفهسپس 
گرفته و با تعیین ریسک سایر تجهیزات نسـبت بـه ایـن     نظر درمبنا 
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میزان ریسک از بالا به پـایین   حسب برمبنا، تجهیزات مختلف شبکه 
 .شوند یمي بند رتبه

ي و محاسـبه ریسـک،   سـاز  مـدل گرفتن تمـامی مراحـل    نظر دربا    
ي ریسک ناشـی از حملـه تروریسـتی بـه تجهیـزات      بند رتبهالگوریتم 

) نشـان داده اسـت. در ایـن    4قدرت در شـکل (  سامانه قدرت سامانه
 .دهد یمي سامانه قدرت را نشان ها مؤلفهتعداد  nالگوریتم، 

 مطالعه موردي .3

ي ریسـک، بـر روي   بنـد  رتبـه در این بخش الگوریتم پیشنهادي براي 
) نشان داده است اعمال شده 5شبکه قدرت شش باسه که در شکل (

 گیرد. و بررسی قرار میمورد بحث  سازي شبیهو نتایج حاصل از 

 و ها ستیترور تیفعال زانیم اساس بر شبکه نیا )،5با توجه به شکل (
 در. اسـت  شـده  میتقس جداگانه هیناح سه به منطقه یاسیس تیوضع
 نظـر  مورد قدرت سامانه يرو بر يشنهادیپ تمیالگور يساز ادهیپ ادامه

  .ردیگ یم قرار یبررس مورد گام به گام به صورت

 
 ي آن به نواحی مختلفبند میتقسمشخصات سامانه قدرت و  .5شکل 

از شـبکه قـدرت    آمده دست بهو مدارك  ها دادهاطلاعات،  گام اول:  
 زیر است: به صورت نظر مورد

 .) مشخص است5که از شکل ( طور همان :سامانهساختار کلی  

  ژنراتـور  3خط انتقـال و   7باس (پست)،  6داراي  نظر مورد سامانه
 .شود یمگرفته  نظر در کلاسباس  به عنوان 6اس باست 

واحـد   4شـامل   1: نیروگاه مشخصات تجهیزات شبکه قدرت 
 2واحد بخـار. نیروگـاه    2واحد گازي و  4بخار، سیکل ترکیبی شامل 

واحـد   1واحـد گـازي و    2واحد بخار، سیکل ترکیبی شامل  3شامل 
داراي یـک   1واحـد تـوربین آبـی. پسـت      10داراي  3بخار. نیروگـاه  

کیلوولــت و دو  132/230کیلوولــت، یــک تــرانس  230/400تــرانس 
ــرانس  ــت. پســت  63/230ت ــرانس  2کیلوول  230/400داراي یــک ت

ــرانس   ــک ت ــت، ی ــرانس  132/230کیلوول ــت و دو ت  63/132کیلوول
کیلوولت و سه تـرانس   132/400داراي سه ترانس  3کیلوولت. پست 

 400/30ترانس  3داراي  امهرکد 5و  4ي ها پستکیلوولت.  63/132
 .باشند یمکیلوولت  400/30ترانس  4داراي  6کیلوولت و پست 

 افـزار  نـرم : بر اساس آنالیز پخش بار کـه توسـط   میزان حساسیت   
power world ،و خطوط  ها پست، ها روگاهیناین نتایج براي  انجام شد

یین: از بـالا بـه پـا    هـا  روگـاه یند: میزان حساسـیت  شانتقال استخراج 
از بـالا بـه    هـا  پست. میزان حساسیت 2و نیروگاه1، نیروگاه 3نیروگاه 

 .2و پست 5، پست 3، پست4، پست1، پست6پایین: پست 

 ، 3-5، 4-2، 3-6، 6-1میزان حساسیت خطوط از بـالا بـه پـایین:       
5-4، 3-2 ،2-1. 

و پست مربوط به آن  1ژنراتور  1در ناحیه  :سطح حفاظت و امنیت 
متوسـط   نسـبتاً نیز داراي حفاظتی  2ظت متوسط است. پست داراي حفا

. در باشـند  یم ـبوده و خطوط انتقال در این ناحیه داراي حفاظـت پـایین   
داراي حفاظـت   3و پسـت آن پـایین، پسـت     2حفاظت ژنراتـور   2ناحیه 
گشت  بعضاًبوده و  قبول قابل نسبتاًبالا و خط انتقال داراي حفاظت  نسبتاً

 3ژنراتـور   3. در ناحیه ردیگ یمطول خط انتقال صورت  امنیتی هوایی در
داراي حفاظت  داراي حفاظت بسیار خوب، پست مربوط به این ژنراتور نیز

ي گشت امنیتـی در اطـراف نیروگـاه و    ا دوره طور بهبالا و همچنین  نسبتاً
. بعضـی از خطـوط انتقـال در ایـن ناحیـه داراي      ردی ـگ یم ـپست صورت 

 .باشند یمی دیگر داراي حفاظت پایین بعضبوده و  متوسط باًیتقرحفاظت 

 1قـدرت در ناحیـه    سامانه: بخشی از تجهیزات يریپذ دسترس 
در نزدیکی مناطق شهري قرار داشته و بخش کمتـر آن نیـز کمـی از    

در منطقــه  2، نیروگــاه 2. در ناحیــه باشــد یمــمنــاطق شــهري دور 
 جهیزات در فاصـله  قرار داشته و سایر ت تیجمع کم نسبتاًمسکونی اما 

 لی ـدل بـه  3نیروگـاه   3دوري از مناطق شهري قرار دارند. در ناحیـه  
دور از شـهر و   نسـبتاً ي ا منطقـه در  ،باشـد  یم ـاینکه یک نیروگاه آبی 

نزدیک به مناطق کوهستانی قرار دارد. سایر تجهیزات نیز در فواصـل  
 دوري از مناطق شهري قرار دارند. نسبتاً

 :باشد یمزیر  به صورت ها ستیتروراز  آمده دست بهاطلاعات و شواهد : گام دوم   

: میزان فعالیـت و همچنـین   میزان فعالیت و وضعیت سیاسی 
 ) نشان داده است.2وضعیت سیاسی نواحی مختلف در جدول (

 مختلف ینواح یاسیس تیوضع و تیفعال زانیم .2 جدول
 یاسیس تیوضع ها ستیترور تیفعال زانیم هیناح

1 
 پراکنده به صورت ها گروه
 یتوجه قابل تیفعال و بوده

 .شود ینم مشاهده

 و حکومت نیب ییها يریدرگ
 یول گرفته صورت مخالفان

 هیناح نیا عمده قسمت هنوز
 .است حکومت دست در

 .است ادیز نسبتاً تیفعال 2
 حکومت کنترل از تا عمد
 ناآرام اوضاع و است شده خارج

 .باشد یم

 مشاهده يا هگسترد تیفعال 3
 آرام .شود یم
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ي فعـال در  هـا  گـروه ساختار سازمانی،  نظر ازساختار سازمانی:  
پراکنده فعالیت داشته و رهبـري منسـجم ندارنـد.     به صورت 1ناحیه 
کـه   باشـند  یم ـگـروه   چند زیـر  به صورت 2ي فعال در ناحیه ها گروه

داره شورایی ا به صورتو همچنین  اند شده پراکندهنزدیک به یکدیگر 
در یک  3ي فعال در ناحیه ها گروه. باشد یمقوي  ها آنشده و رهبري 

 نظر ازرا افرادي برجسته  ها گروهاصلی این  بدنهو  شده متمرکزمکان 
بـه  در ایـن ناحیـه    هـا  گروه. رهبري دهند یمنظامی و جنگی تشکیل 

 .شود یمفردي اتخاذ  به صورتفردي بوده و تصمیمات  صورت

 1ي فعال در ناحیه ها گروه، آمده دست بهاس اطلاعات بر اسمنابع:    
، داراي ادوات ردی ـگ یم ـصـورت   هـا  آنمالی حمایت نسـبی از   نظر از

ي هـا  تی ـفعالامـا چـون    باشـند  یمنیمه سنگین  بعضاًجنگی سبک و 
، بیشـتر از  باشـند  یم ـنیمـه سـنگین    بعضـاً و  ، پراکنـده جنگی سبک

اینکـه ایـن    لی ـدل بـه  2. در ناحیه کنند یماستفاده ي سبک ها سلاح
، از طریـق کشـور همسـایه    باشـد  یم ـبا کشور همسـایه   مرز همناحیه 

. ردی ـگ یم ـصـورت   هـا  آنخـوبی از   نسـبتاً حمایت مالی و پشـتیبانی  
ي هـا  گروهقرار دارد.  ها آنتجهیزات جنگی بسیار خوبی نیز در اختیار 

 متوسط بوده و  باًیتقرمالی نیز داراي منابع  3فعال در ناحیه 

ي نیمـه  هـا  سـلاح  متمرکز بودن در یـک مکـان بیشـتر از    لیدل به   
 .کنند یمسنگین استفاده 

نسبت به  ها ستیترور، موقعیت نسبی 1در ناحیه  ي:ریپذ مشاهده 
ولـی در موقعیـت خـوبی     باشـد  یمنیروگاه و پست این ناحیه کمی دور 

داراي  هـا  سـت یترور، 2ر ناحیـه  نسبت به خطوط انتقال قـرار دارنـد. د  
، 3. در ناحیـه  باشـند  یم ـخوبی نسبت به کلیه تجهیزات  نسبتاًموقعیت 

خوبی نسبت به پست و خطوط انتقال  نسبتاًداراي موقعیت  ها گروهاین 
موقعیـت جغرافیـایی نیروگـاه آبـی      لی ـدل بـه امـا   باشـند  یماین ناحیه 

 .باشد یمدور  نسبتاًنسبت به این نیروگاه  ها آنموقعیت نسبی 

 ها آني مختلف ها حالتشبکه بیزین و  دهنده لیتشکمتغیرهاي گام سوم:     
است. بنـابراین شـبکه    گرفته قراری بررس موردکامل  طور بهدر بخش ششم 

 شود. یم) تشکیل 4در شکل ( شده دادهبیزین مطابق با ساختار نشان 

غیرهـا و  اختصـاص مقـادیر احتمـال بـه مت     منظور بهگام چهارم:    
متخصـص در هـر    5همچنین تعیین مقادیر احتمال جداول شـرطی،  

گرفته  نظر دربراي این کار  باشند یمزمینه که همگی داراي یک وزن 
در اختیـار ایـن    شـده ي آور جمـع . سپس اطلاعات و شـواهد  شود یم

مقـادیري را بـه متغیرهـا اختصـاص      هـا  آنو  گرفتـه  قرارمتخصصان 

) مقادیر احتمال متغیرهاي 4( رابطهستفاده از با ا در نهایت. دهند یم
) نشـان  6-11. ایـن مقـادیر در جـدول (   شـود  یمشبکه بیزین تعیین 

 است. شده داده

پس از اختصاص مقادیر احتمال بـه  ي شبکه بیزین: ساز هیشب 
ي اسـتخراج  سـاز  هیشـب متغیرها، خروجی شبکه بیزین با اسـتفاده از  

بـراي ایـن کـار اسـتفاده      Netica رافـزا  نـرم . در این مقاله از گردد یم
 نــهیدرزم افزارهــا نــرمیکــی از بهتــرین  Netica افــزار نــرم. شــود یمــ
ي را بـراي  سـاز  هیشـب ) نتایج 7ي شبکه بیزین است. شکل (ساز هیشب

ي ساز هیشب. همچنین نتایج دهد یمنشان  افزار نرمدر محیط  1ژنراتور 
) نشـان  13و  12( هـاي  ولشبکه بیزین براي تمامی تجهیزات در جد

 داده است. 

براي محاسبه ریسک نیاز است که میزان آسیب ناشـی  گام پنجم:    
بودن حملات تعیین گردد. براي انجام ایـن کـار ابتـدا     بخش جهینتاز 

 نظـر  دربـا   هـا  مؤلفـه باید معیاري را براي میزان آسیب به هر یک از 
. بـر ایـن   ي پارامتر نتیجه حمله تعریف کردها حالتگرفتن هر یک از 

) اســتفاده 3اسـاس، در ایــن مقالــه از معیــار نشــان داده در جــدول ( 
) و بـر اسـاس مقایسـه    3گـرفتن جـدول (    نظر درشود. بنابراین با  یم

و  ]16-20[قیمت تجهیزات مختلف شبکه قدرت با استفاده از مراجع 
تعیـین میـزان بـار     منظـور  بـه همچنین استفاده از آنالیز پخـش بـار   

آسیب به هر یک از تجهیزات شـبکه قـدرت کـه    اشی از ن رفته ازدست
میـزان آسـیب    ،باشد یم کنندگان مصرفمعادل با هزینه تحمیلی به 
) نشـان داده  4قـدرت در جـدول (   سامانهناشی از حمله به تجهیزات 

شود که بیشترین میزان  ) مشاهده می4شده است. با توجه به جدول (
که به عنوان مقدار مبنا و  استدست رفتن ژنراتور  آسیب مربوط به از 

 شود. گرفته می در نظر 1برابر با 

لازم به ذکر است که براي هر نوع از تجهیزات، هزینه متوسط کـل     
 گرفتـه  نظـر  درمقدار هزینـه نهـایی    به عنوانتجهیزات از همان نوع 

)، 4هزینه مربوط به ژنراتورهـا در جـدول (   مثال به عنواناست.  شده
 .باشد یمژنراتور موجود در شبکه  3 نهیهزمیانگین 

ي شـبکه بیـزین و   ساز هیشببا استفاده از نتایج حاصل از  در نهایت   
)، میزان ریسک هـر یـک از تجهیـزات    4در جدول ( شده دادهمقادیر 
و سـپس   شـده  محاسـبه ) 6بـا اسـتفاده از رابطـه (    نظـر  موردشبکه 

 .ندشو یمي بند رتبهتجهیزات شبکه بر اساس میزان ریسک 

 
 حمله بودن بخش جهینت اثر بر زاتیتجه به وارده بیآس اریمع .3جدول          

 زیآم فاجعه حمله جهینت دیشد حمله جهینت دیشد نسبتاً حمله جهینت کم شدت حمله جهینت زاتیتجه نوع
    20 تا 0 رفتن دست از روگاهین

 واحدهاکل 
%  45 تا 20 رفتن دست از

 واحدها کل
 کل% 70 تا 45 رفتن دست از

 واحدها
 70 از شیب رفتن دست از

 واحدهاکل  درصد
%  25 تا 0رفتن دست از پست

  زتیتجه کل
%  50 تا 25 رفتن دست از

 زاتیتجه کل
 کل% 75 تا 50 رفتن دست از

 زاتیتجه
% 100 تا 75 رفتن دست از

 زاتیتجه کل
 هاي فوق گردد.  تواند شامل یکی از حالت سیت آن خط براي شبکه مییک از خطوط با توجه به میزان حسا  دست رفتن هر   از  خط انتقال
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افزار در محیط نرم 1ژنراتور  يبرا نیزیشبکه ب يساز هیشب جینتا .6شکل                    

 میزان آسیب بر اساس نتیجه حملهمقادیر پارامتر  .4جدول 
 حمله جهینت
 )کم شدت(

 حمله جهینت
 )دیشد نسبتاً(

 ملهح جهینت
 )دیشد(

 حمله جهینت
 )زیآم فاجعه(

DT4  DT3  DT2  DT1  مؤلفه نوع
 ژنراتور 1 75/0 5/0 25/0
 پست 65/0 5/0 35/0 2/0

 خط 45/0 35/0 25/0 15/0

 نتایج و بحث .4
ي میزان ریسک ناشی از حملات تروریستی بر روي تجهیزات بند رتبه

کـه   طور همان) نشان داده است. 5در جدول ( نظر موردشبکه قدرت 
کـه در مقایسـه بـا دیگـر      2از روي این جدول مشخص است، ژنراتور 

رتبـه   نیتـر  نییپامیزان توان تولیدي داراي  نظر ازژنراتورهاي شبکه 
میزان ریسک ناشی از حمـلات تروریسـتی بـالاترین     نظر از، باشد یم

. ایـن امـر   دهـد  یم ـبـه خـود اختصـاص     ها مؤلفهرتبه را در بین کل 
ي قرار دارد کـه از  ا هیناحبه این دلیل باشد که این ژنراتور در  تواند می

در این ناحیه فعالیت  ها ستیتروروضعیت سیاسی بحرانی بوده و  نظر 
را بـراي حملـه    هـا  سـت یتروربالایی دارند که این خود انگیـزه   نسبتاً

ي ایـن  ریپـذ  مشاهدهي و ریپذ دسترس. از طرفی دیگر، کند یمتقویت 
 در ستین قبول قابلبالا بوده و سطح حفاظت آن در حد  نسبتاً مؤلفه

. همچنین قابلیـت و  باشد یمبالا  مؤلفهي این ریپذ بیآسمیزان  جهینت
ي پیشـرفته در ایـن   ها سلاحمالی و  ازنظري تروریستی ها گروهقدرت 

میزان ریسک، مربوط بـه   نظر ازرتبه دوم  .باشد یمناحیه بسیار خوب 
در  2ي است کـه ژنراتـور   ا هیناحت در همان . این پسباشد یم 3پست 

انگیزه خوبی براي  ها ستیترورآن قرار دارد. بنابراین طبیعی است که 
حمله به این پست داشته باشند. از طرف دیگر نتایج آنالیز پخش بـار  

بسـیار   نظـر  مـورد که این پسـت بـراي شـبکه قـدرت      دهد یمنشان 
پست، فروپاشی ولتاژ در با از دست رفتن این  چراکه باشد یمحساس 

کـه سـامانه را از حالـت پایـدار خـارج       افتد یماتفاق  اه برخی از باس
  .سازد یم

این است که ژنراتور اسـلک   آمده دست بهدر نتایج  توجه قابلنکته    
 در رتبه سـوم  باشد یمقدرت  سامانهبسیار حیاتی براي  مؤلفهکه یک 

 هـا  سـت یتروراسـت کـه    گرفتـه  قراري ا هیناحدر  مؤلفهقرار دارد. این 
وضـعیت سیاسـی    نظـر  ازامـا   باشـند  یم ـخوبی  نسبتاًداراي فعالیت 

را بـراي حملـه    ها ستیترورکه این خود انگیزه  باشد یمي آرام ا هیناح
. از طرفـی  دهـد  یمرغم حساسیت بالاي آن کاهش  علی مؤلفهبه این 

اظت ي متوسطی بوده و سطح حفریپذ دسترسداراي  مؤلفهدیگر این 
 .باشد یمآن بسیار خوب 

در رتبـه یـازدهم    1دیگر، قرار گـرفتن ژنراتـور    باور رقابلیغنتیجه    
میزان تولید دومـین ژنراتـور مهـم شـبکه      ازنظر. این ژنراتور باشد یم

 نسـبتاً سیاسـی   نظـر  ازي قـرار دارد کـه   ا هی ـناحدر  مؤلفـه . این است
ی در ایـن ناحیـه   جهتـو  قابلفعالیت  ها ستیتروراما  باشد یمبحرانی 

 سـامانه حیاتی براي  نسبتاً مؤلفهیک  مؤلفهندارند. از طرف دیگر این 
ي و سطح حفاظت ایـن  ریپذ دسترس. همچنین میزان باشد یمقدرت 
اینکـه در ایـن ناحیـه     تـر  مهـم . امـا نکتـه   استدر حد متوسط  مؤلفه
منابع مالی و امکانـات جنگـی در سـطح ضـعیفی      نظر از ها ستیترور

نفـرات، افـراد    تعـداد ( هـا  آن. همچنـین سـاختار سـازمانی    شندبا یم
 .باشد یمبرجسته جنگی و رهبري قدرتمند) کوچک 

به فاصله کمی از هم بـه   1-6و  3-6خطوط  ،در بین خطوط انتقال   
حتی بالاتر از سـه   ها رتبهترتیب در رتبه ششم و هفتم قرار دارند. این 

ي که این دو خط قرار دارند ا هیناح. در استپست و یک ژنراتور شبکه 
ولی جو سیاسی در این ناحیه  باشند یمداراي فعالیت بالا  ها ستیترور
قدرت داراي  سامانهاز این دو خط براي  کدام هر. همچنین استآرام 

در برخی  ها آنبا از دست رفتن هر یک از  چراکهي است ا ژهیواهمیت 
آن از دست رفـتن بخـش    که نتیجه افتد یماتفاق  بار اضافهاز خطوط 
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داراي  مؤلفـه . ایـن دو  باشـد  یم ـی از توان انتقـالی شـبکه   توجه قابل
بوده و سـطح حفاظـت    ها ستیتروري بسیار خوبی براي ریپذ دسترس

نسبت بـه خطـوط    اگرچه استنیز به دلیل طولانی بودن پایین  ها آن
 .باشند یمدیگر شبکه بالاتر 

 اساس میزان ریسکي تجهیزات بر بند رتبه .5جدول      
RN  (ریسک نرمالیزه شده)  ریسک(R)  مؤلفهنوع 

 2ژنراتور  98/5% 1

 3پست  74/5% 96/0

 3ژنراتور  28/5% 88/0

 5پست  84/4% 81/0

 6پست  47/4% 75/0

 3-6خط  23/4% 71/0
 1-6خط  18/4% 7/0

 1-2خط  12/4% 69/0

 1پست  85/3% 64/0
 3-5خط  68/3% 62/0

 1ژنراتور  88/2% 48/0

 4پست  5/2% 42/0
 2پست  21/2% 37/0
 2-4خط  93/1% 32/0

 4-5خط  86/1% 31/0

 2-3خط  78/1% 3/0
 

 

(تمـامی   "قابلیـت و قـدرت  "مقادیر احتمال شرطی پـارامتر  .6جدول 
 درصد) برحسبمقادیر 

 قابلیت و قدرت

 ساختار سازمانی منابع

سط بالا
متو

 

ین
پای

 

 ضعیف 80 15 5

ک
وچ

ک
 

 متوسط 70 20 10
 قوي 40 30 30
 ضعیف 67,5 22,5 10

سط
متو

 

 متوسط 40 35 25

 قوي 20 25 55

 ضعیف 65 20 15

رگ
بز

 

 متوسط 30 25 45

 قوي 0 5 95

 
 
 

 
 

(تمـامی مقـادیر    "نتیجه حمله"مقادیر احتمال شرطی پارامتر .7جدول 
 بر حسب درصد)

انه
سام

ت 
ضعی

و
ات 

هیز
 تج

ش
ارز

 

حمل
ال 

حتم
ا

 ه

 نتیجه حمله

میز
ه آ

جع
فا

 

دید
ش

 

بتاً
نس

 
دید

ش
 

کم
ت 

شد
جه 

 نتی
ون

بد
 

ي 
رار

ضط
ا

رل
کنت

 
 شده

ین
پای

 

 5 90 5 0 0 پ
 5/2 5/87 10 0 0 م
 0 85 15 0 0 ب

 100 0 0 0 0 ب ح
سط

متو
 

 5/2 5/87 10 0 0 پ
 5/2 80 5/17 0 0 م
 0 75 25 0 0 ب

 100 0 0 0 0 ب ح

 بالا

 0 80 20 0 0 پ
 0 5/72 5/27 0 0 م
 0 65 35 0 0 ب

 100 0 0 0 0 ب ح

دید
ي ش

رار
ضط

ا
 

ین
پای

 

 0 80 10 10 0 پ
 0 65 5/12 5/22 0 م
 0 45 20 35 0 ب

 100 0 0 0 0 ب ح

سط
متو

 

 0 65 20 15 0 پ
 0 55 25 20 0 م
 0 45 30 25 0 ب

 100 0 0 0 0 ب ح

 بالا

 0 55 5/27 5/17 0 پ
 0 50 25 5/22 5/2 م
 0 45 20 30 5 ب

 100 0 0 0 0 ب ح

رل
کنت

ل 
رقاب

غی
 

ین
پای

 

 0 35 5/27 5/37 0 پ
 0 30 25 45 0 م
 0 5/22 5/27 50 5/2 ب

 100 0 0 0 0 ب ح

سط
متو

 

 0 5/37 25 5/32 5 پ
 0 5/27 30 5/32 10 م
 0 20 25 40 15 ب

 100 0 0 0 0 ب ح

 الاب

 0 25 30 35 10 پ
 0 15 30 40 15 م
 0 5/2 25 5/47 25 ب

 100 0 0 0 0 ب ح
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 درصد) برحسبي مختلف متغیرهاي شبکه بیزین (تمامی مقادیر ها حالتمقادیر احتمال  .8جدول  

 روش حمله يریپذ مشاهده يریپذ دسترس میزان حساسیت میزان فعالیت وضعیت سیاسی مولفه
ناآرام

 

ن
سبتاً
 

آرام
 

آرام
زیاد 
نسبتاً زیاد 

 

کم
بالا 
متوسط 

 

پایین
 

بالا
متوسط 

 

پایین
 

بالا
متوسط 

 

پایین
مستقیم 

غیر مستقیم 
 

 65 35 35 30 35 45 30 25 10 50 40 70 10 20 25 60 15 1ژنراتور 
 25 75 20 25 55 10 35 55 20 50 30 15 60 25 5 15 80 2ژنراتور 
 35 65 35 25 40 40 25 35 0 10 90 5 25 70 85 10 5 3ژنراتور 
 35 65 15 30 55 25 40 35 10 30 60 5 25 70 85 10 5 1پست 
 65 35 30 25 45 30 40 30 15 20 65 70 10 20 25 60 15 2پست 
 25 75 5 25 70 10 25 65 0 15 85 15 60 25 5 15 80 3پست 
 65 35 20 35 45 40 30 30 15 20 65 70 10 20 25 60 15 4پست 
 25 75 10 25 65 5 35 60 10 35 55 15 60 25 5 15 80 5پست 
 35 65 25 30 45 30 25 45 0 25 75 5 25 70 85 10 5 6پست 

 65 35 0 10 90 20 25 55 15 40 45 70 10 20 25 60 15 2-4خط 
 65 35 0 15 85 10 15 75 30 55 15 70 10 20 25 60 15 4-5خط 
 65 35 5 15 80 0 10 90 35 50 15 70 10 20 25 60 15 2-3خط 
 25 75 0 5 95 0 10 90 20 60 20 15 60 25 5 15 80 3-5خط 
 35 65 5 10 85 10 10 80 0 35 65 0 5 95 85 10 5 1-6خط 
 35 65 0 10 90 0 10 90 10 45 55 0 5 95 85 10 5 3-6خط 
 35 65 0 10 90 35 50 15 50 40 10 5 20 75 85 10 5 1-2خط 

 
 درصد) برحسبي مختلف متغیرهاي شبکه بیزین (تمامی مقادیر ها حالتمقادیر احتمال  .8جدول  ادامه

 وضعیت سامانه ارزش ساختار سازمانی منابع سطح حفاظت و امنیت مولفه

بالا
متوسط 

 

پایین
قوي 
متوسط 

ضعیف 
بزرگ 
متوسط 

ک 
کوچ

 

بالا
متوسط 

 

پایین
اضطراري  

کنترل
 

شده
اضطراري شدید 

 

یغ
رقابل
 

کنت
رل

 
 5 50 45 0 35 65 75 20 5 65 30 5 30 25 45 1ژنراتور 
 5 40 55 10 35 55 5 20 75 0 20 80 65 20 15 2ژنراتور 
 75 25 0 0 20 80 10 35 55 15 50 35 5 20 75 3ژنراتور 
 60 40 0 5 20 75 10 35 55 15 50 35 40 25 35 1پست 
 5 55 40 20 25 55 75 20 5 65 30 5 40 30 30 2پست 
 50 35 15 15 20 65 5 20 75 0 20 80 50 35 15 3پست 
 5/2 5/57 40 0 45 55 75 20 5 65 30 5 30 30 40 4پست 
 5 65 30 5 45 50 5 20 75 0 20 80 65 20 15 5پست 
 85 15 0 0 35 65 10 35 55 15 50 35 20 20 60 6پست 

 0 15 85 65 5/12 5/22 75 20 5 65 30 5 5/87 10 5/2 2-4خط 
 0 10 90 65 5/12 5/2 75 20 5 65 30 5 5/87 10 5/2 4-5خط 
 0 5/12 5/87 65 5/12 5/22 75 20 5 65 30 5 45 30 25 2-3خط 
 0 25 75 65 5/12 5/22 5 20 75 0 20 80 10 30 60 3-5خط 
 35 65 0 55 10 35 10 35 55 15 50 35 65 20 15 1-6خط 
 25 70 5 60 15 25 10 35 55 15 50 35 70 20 10 3-6خط 
 0 10 90 65 5/2 5/22 10 35 55 15 50 35 5/87 10 5/2 1-2خط 
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 "ي تجهیـزات ریپـذ  بیآس ـ"مقادیر احتمـال شـرطی پـارامتر   .9جدول 
 درصد) برحسب(تمامی مقادیر 

 يریپذ بیسآ

هده
شا

م
 و  يریپذ 

ظت
حفا

ح 
سط

یت
امن

 

س
ستر

د
 يریپذ 

مله
ش ح

رو
ین 

پای
سط 

متو
 

 بالا

 پ 10 10 80

ین
پای

 

ین
پای

 

یم
ستق

ر م
غی

 

 م 15 15 70
 ب 20 20 60
 پ 10 5 85

سط
متو

 

 م 10 15 75
 ب 20 15 65
 پ 10 15 75

 م 15 20 65 بالا
 ب 20 25 55
 پ 25 15 60

ین
پای

 

سط
متو

 

 م 25 25 50
 ب 30 30 40
 پ 10 20 70

سط
متو

 

 م 15 25 60
 ب 20 30 50
 پ 5 15 80

 م 5 20 75 بالا
 ب 10 25 65
 پ 5/32 5/2 65

ین
پای

 

 بالا
 م 40 5 55
 ب 5/47 5/7 45
 پ 30 5 65

سط
متو

 

 م 35 10 55
 ب 40 15 45
 پ 15 10 75

 م 20 15 65 بالا
 ب 30 5/12 5/57

 

ي ریپــذ بیآســ"مقــادیر احتمـال شــرطی پـارامتر  .9ادامـه جــدول  
 درصد) برحسب(تمامی مقادیر  "تجهیزات

 يریپذ بیسآ

هده
شا

م
ت  يریپذ 

فاظ
ح ح

سط
یت

 امن
و

 

س
ستر

د
 يریپذ 

مله
ش ح

رو
ین 

پای
سط 

متو
 

 بالا

 پ 25 25 50

ین
پای

 

ین
پای

 

یم
ستق

م
 

 م 30 30 40
 ب 40 30 30
 پ 5 35 60

سط
متو

 

 م 10 40 50
 ب 20 40 40
 پ 5/2 5/42 55

 م 5 50 45 لابا
 ب 10 55 35
 پ 45 15 40

ین
پای

 

سط
متو

 

 م 50 20 30
 ب 55 25 20
 پ 25 25 50

سط
متو

 

 م 30 30 40
 ب 40 30 30
 پ 10 20 70

 م 10 30 60 بالا
 ب 17,5 32,5 50
 پ 60 0 40

ین
پای

 

 بالا

 م 65 5 30
 ب 70 10 20
 پ 42,5 17,5 40

سط
متو

 

 م 50 20 30
 ب 57,5 25 17,5
 پ 20 30 50

 م 20 40 40 بالا
 ب 27,5 45 27,5

 



 141                                                                                                           محمد حسین ولایتی، رضا غفارپور  ؛...برق با  يها تقویت پدافند غیرعامل شبکه

 

(تمـامی مقـادیر       "انگیـزه حملـه  "مقادیر احتمال شرطی پـارامتر   .10جدول 
 درصد) حسب بر

 انگیزه حمله

یت
ساس

ن ح
یزا

م
 

یت
فعال

ان 
میز

سی 
سیا

ت 
ضعی

و
 

ین
پای

سط 
متو

 

 بالا

 پ 10 10 80

 کم

رام
آ

 

 م 15 15 70
 ب 20 20 60
 پ 10 5 85

یاد
تاً ز

سب
ن

 

 م 10 15 75
 ب 20 15 65
 پ 10 15 75

یاد
ز

 

 م 15 20 65
 ب 20 25 55
 پ 25 15 60

 کم

رام
 ناآ

بتا
نس

 

 م 25 25 50
 ب 30 30 40
 پ 10 20 70

یاد
تا ز

سب
ن

 

 م 15 25 60
 ب 20 30 50
 پ 5 15 80

یاد
ز

 

 م 5 20 75
 ب 10 25 65
 پ 5/32 5/2 65

 کم

رام
ناآ

 

 م 40 5 55
 ب 5/47 5/7 45
 پ 30 5 65

یاد
تا ز

سب
ن

 

 م 35 10 55
 ب 40 15 45
 پ 15 10 75

یاد
ز

 

 م 20 15 65
 ب 30 5/12 5/57

 
 
 
 
 
 
 
 
 
 
 
 
 

(تمـامی مقـادیر      "هاحتمال حمل ـ"مقادیر احتمال شرطی پارامتر  .11جدول 
 درصد) حسب بر

 احتمال حمله

مله
ه ح

گیز
ان

رت 
 قد

ت و
ابلی

ق
 

ریپذ بیآس
ات

هیز
 تج

ي
 

ات
هیز

 تج
ش

ارز
 

سط بالا
متو

 

ین
پای

مله 
ن ح

بدو
 

 پ 5/87 5 5 5/2

ین
پای

 

 کم

ین
پای

 

 م 80 5/7 5/7 5
 ب 5/72 5/7 5/12 5/7
 پ 85 5/7 5 5/12

سط
متو

 

 م 5/77 10 5/7 5
 ب 70 10 5/12 5/7

 پ 5/77 10 5/7 5

 م 70 5/12 10 5/7 بالا
 ب 5/62 5/12 15 10
 پ 5/87 5/2 5 5

ین
پای

 

سط
متو

 

 م 5/77 5/7 5/7 5/7
 ب 5/72 5/7 5/7 5/12
 پ 80 5 5/7 5/7

سط
متو

 

 م 70 10 10 10
 ب 65 10 10 15
 پ 5/72 5/7 10 10

 م 5/62 5/12 5/12 5/12 بالا
 ب 5/57 5/12 5/12 5/17
 پ 5/77 5/2 5/12 5/7

ین
پای

 

یاد
ز

 

 م 5/67 5/7 5/12 5/12
 ب 5/62 5/7 5/12 5/17

 پ 70 5 15 10

سط
متو

 

 م 60 10 15 15
 ب 55 10 15 20

 پ 5/62 5/7 5/17 5/12

 م 55 10 5/17 5/17 بالا
 ب 50 10 5/17 5/22
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(تمـامی   "احتمـال حملـه  "مقادیر احتمال شرطی پـارامتر  .11ادامه جدول  
 درصد) برحسبمقادیر 

 احتمال حمله  

مله
ه ح

گیز
ان

رت 
 قد

ت و
ابلی

ق
 

ریپذ بیآس
ات

هیز
 تج

ي
 

ات
هیز

 تج
ش

ارز
 

سط بالا
متو

ن  
پایی

مله 
ن ح

بدو
 

 پ 5/87 5/7 5/2 5/2

ین
پای

 

 کم

سط
متو

 

 م 5/72 5/12 5/7 5/7
 ب 5/62 5/17 5/7 5/12

 پ 80 10 5 5

سط
متو

 

 م 65 15 10 10
 ب 55 20 10 15

 پ 5/72 5/12 5/7 5/7

 م 5/57 5/17 5/12 5/12 بالا
 ب 5/47 5/22 5/12 5/17
 پ 70 10 5/12 5/7

ین
پای

 

سط
متو

 

 م 5/57 5/12 5/17 5/12
 ب 5/42 5/17 5/17 5/22

 پ 65 10 15 10

سط
متو

 

 م 50 15 20 15

 ب 35 20 20 25
 پ 5/57 5/12 5/17 5/12

 م 5/42 5/17 5/22 5/17 بالا
 ب 5/27 5/22 5/22 5/27
 پ 5/77 5/2 5/7 5/12

ین
پای

 

یاد
ز

 
 م 65 5 5/12 5/17
 ب 5/57 5/7 5/7 5/27

 پ 70 5 10 15

سط
متو

 

 م 5/57 5/7 15 20
 ب 50 10 10 30

 پ 5/62 5/7 5/12 5/17

 م 50 10 5/17 5/22 بالا
 ب 5/42 5/12 5/12 5/32

 
 
 
 
 
 
 
 
 
 

(تمـامی   "احتمـال حملـه  "مقادیر احتمال شـرطی پـارامتر   .11ادامه جدول 
 درصد) برحسبمقادیر 

 احتمال حمله  

مله
ه ح

گیز
ان

رت 
 قد

ت و
ابلی

ق
 

ریپذ بیآس
ات

هیز
 تج

ي
 

ات
هیز

 تج
ش

ارز
 

سط بالا
متو

ن  
پایی

مله 
ن ح

بدو
 

 پ 90 5/2 5 5/2

ین
پای

 

 کم

 بالا

 م 5/77 5/7 5/7 5/7
 ب 5/62 5/2 5/7 5/27

 پ 5/87 5/2 5 5

سط
متو

 

 م 70 10 10 10
 ب 55 5 10 30

 پ 80 5 5/7 5/7

 م 5/62 5/12 5/12 5/12 بالا
 ب 5/47 5/7 5/12 5/32

 پ 5/67 5 5/2 25

ین
پای

 

سط
متو

 

 م 5/47 5/2 15 35
 ب 5/32 10 5 5/52

 پ 5/62 5/2 5 30

سط
متو

 

 م 50 5 10 35
 ب 30 10 15 45
 پ 5/52 5 5/7 35

 م 5/37 5/7 15 40 بالا
 ب 30 10 10 50
 پ 60 5 5 30

ین
پای

 

یاد
ز

 

 م 5/47 5 5/7 40
 ب 5/32 5/7 10 50
 پ 50 10 5 35

سط
متو

 

 م 35 10 10 45
 ب 30 5 10 55
 پ 40 10 10 40

 م 25 10 15 50 بالا
 ب 10 5 20 65
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 سازي شبکه بیزین (تمامی مقادیر بر حسب درصد) نتایج شبیه .12جدول 
 مؤلفهنوع  يریپذ بیآس قابلیت و قدرت  انگیزه حمله

 پایین متوسط بالا کم متوسط زیاد پایین متوسط بالا
 1ژنراتور  6/56 3/21 1/22 2/70 2/19 6/10 69 15/22 85/8
 2ژنراتور  5/36 9/18 6/44 7/11 5/13 8/74 6/42 5/32 9/24
 3ژنراتور  9/51 8/29 3/18 7/32 1/22 2/45 1/47 6/34 3/18
 1پست  6/43 8/24 6/31 7/32 1/22 2/45 2/52 2/32 6/15
 2پست  1/53 7/20 2/26 2/70 2/19 6/10 9/66 9/22 2/10
 3پست  4/34 7/20 9/45 6/11 6/13 8/74 2/34 7/33 1/32
 4پست  9/53 2/22 9/23 2/70 2/19 6/10 8/66 9/22 3/10
 5پست  9/33 19 1/47 6/11 6/13 8/74 7/38 33 3/28
 6پست  8/47 2/27 25 7/32 1/22 2/45 49 8/33 2/17

 2-4خط  7/39 9/16 4/43 2/70 2/19 6/10 69 22 9
 4-5خط  39 5/13 5/47 2/70 2/19 6/10 9/73 3/19 8/6
 2-3خط  5/41 8/15 7/42 2/70 2/19 6/10 4/74 8/18 8/6

 3-5خط  33 6/29 4/37 7/11 5/13 8/74 7/43 3/32 24
 1-6خط  5/33 2/17 3/49 7/32 1/22 2/45 2/50 3/33 5/16
 3-6خط  9/32 2/16 9/50 7/32 1/22 2/45 3/51 9/32 8/15
 1-2خط  2/34 5/24 4/41 7/32 1/22 2/45 9/63 4/26 7/9

 
هاي شبکه قدرت (تمامی مقـادیر   یک از مولفه سازي شبکه بیزین و میزان ریسک هر شبیه روي ریسک حاصل از  مقادیر احتمال پارامترهاي تأثیرگذار بر .13جدول 

 بر حسب درصد)
احتمال  نتیجه حمله

 بالا حمله
احتمال حمله 

 متوسط
احتمال حمله 

 پایین
بدون 
 حمله

 مؤلفهنوع 
 فاجعه آمیز شدید شدید نسبتاً شدت کم بدون نتیجه

 1ژنراتور  4/72 9 9 6/9 34/0 5/3 66/6 17 6/72
 2ژنراتور  8/59 8/10 9/12 5/16 45/0 5/4 2/9 8/25 60

 3اتور ژنر 8/69 8/9 5/10 9/9 45/3 6/10 15/8 8 8/69
 1پست  1/68 3/9 9/10 7/11 9/2 5/10 3/8 2/10 1/68
 2پست  72 8/7 6/8 6/11 3/0 2/4 2/6 2/17 1/72
 3پست  8/59 10 13 2/17 7/2 6/11 1/10 9/15 7/59
 4پست  1/70 7/9 4/9 8/10 26/0 4 14/7 4/18 2/70
 5پست  2/59 2/11 2/13 4/16 56/0 75/6 74/9 6/23 3/59
 6پست  6/66 6/10 1/11 6/11 94/3 9/11 9 56/8 6/66

 2-4خط  7/66 3/6 7/7 3/19 02/0 4/1 5/5 08/26 67
 4-5خط  67 2/6 6/7 2/19 02/0 89/0 39/5 4/26 3/67
 2-3خط  8/67 2/6 5/7 5/18 02/0 1/1 28/5 5/25 1/68

 3-5خط  7/52 8/8 6/11 27 05/0 2/3 85/7 9/35 53
 1-6خط  2/59 9/7 4/10 5/22 4/1 8/13 3/9 4/16 1/59
 3-6خط  5/57 1/8 3/10 1/24 76/0 4/12 94/8 3/20 6/57
 1-2خط  8/59 8/7 5/9 9/22 02/0 08/1 5/6 2/32 2/60

          
 گیري . نتیجه5

در ایــن مقالــه ابتــدا بحــث تروریســم و خطــرات ناشــی از حمــلات  
ی قـرار  تروریستی بر روي امنیت شـبکه قـدرت مـورد بحـث و بررس ـ    

گرفت. یکی از مسائل اصلی در مواجهه با موضوع حملات تروریسـتی،  

فقـدان اطلاعـات کـافی در زمینـه رفتـار       لیدل بهوجود عدم قطعیت 
هاي احتمـالاتی   ي تروریستی است. بنابراین لازم است از روشها گروه

سازي حملات تروریستی  که بر مبتنی بر عدم قطعیت است براي مدل
درت استفاده شود. در این مقاله از شـبکه بیـزین کـه    بر روي شبکه ق
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منتج شده از تئـوري احتمـالات اسـت بـراي ارزیـابی امنیـت شـبکه        
 شود.  استفاده می

ي قادر است علاوه بر تعیین میزان احتمال حملـه بـه   ساز مدلاین    
ی ن ـیب شیپ ـهر یک از تجهیزات، نتیجه احتمالی این حمـلات را نیـز   

اسـتفاده از نتـایج شـبکه بیـزین، فرمـولی بـراي        نماید. همچنـین بـا  
محاسبه ریسک ناشی از حمله به تجهیزات سامانه قدرت پیشنهاد شد 

تجهیزات مختلف سـامانه قـدرت را بـر اسـاس      توان یمکه توسط آن 
ي تجهیزات بـر  بند رتبهي کرد. بند رتبه ها آنمیزان ریسک هر یک از 

بـرداران سـامانه قـدرت     هحسب میزان ریسک، این امکان را براي بهـر 
تـرین سـناریوهاي حملـه بـه      ی محتمـل نیب شیپکند که با  فراهم می

شاخصی براي ارزیابی سـطح امنیـت سـامانه قـدرت     تجهیزات شبکه، 
ي ریپــذ بیآســکــاهش  منظــور بــهتعیــین کــرده و اقــدامات لازم را 

 منظـور  بـه تجهیزات در برابر این حمـلات اتخـاذ نماینـد. همچنـین     
میزان ریسک ي ریسک، بند رتبهایی روش پیشنهادي براي ارزیابی کار
و نتـایج آن  باسه محاسـبه شـده    6هاي یک شبکه قدرت  براي مؤلفه

مورد بحث و بررسی قرار گرفت. ممکن است در ابتدا تصور شـود کـه   
بندي ریسک سامانه  نتایج حاصل از اعمال روش پیشنهادي براي رتبه

ه و در نتیجه نیـازي بـه اسـتفاده از    ی بودنیب شیپباسه تقریباً قابل  6
باشد که البته این تصور به دلیـل اینکـه شـبکه     روش پیشنهادي نمی

یک شبکه کوچک با تعداد محدودي از تجهیـزات اسـت تـا     نظر مورد
ي برخـی از تجهیـزات ایـن    بنـد  رتبهحدودي درست بوده و در نتیجه 

ست. امـا اگـر   پذیر ا بدون استفاده از روش پیشنهادي نیز امکان  شبکه
شبکه قدرت یک شبکه بزرگ با گسـتره جغرافیـایی وسـیع و شـامل     
تجهیزات بسیار زیاد باشد، در ایـن صـورت بـدیهی اسـت کـه بـدون       

هاي احتمالاتی ماننـد روش پیشـنهاد شـده در ایـن      استفاده از روش
ي تجهیزات سامانه بند رتبهی میزان ریسک و در نتیجه نیب شیپمقاله 

توان ادعا کرد که روش پیشنهاد شده در  ابراین میغیرممکن است. بن
این مقاله قادر است میزان ریسک ناشی از حمله به یک شبکه قـدرت  

ی نمایـد.  ن ـیب شیپ ـبزرگ و با حجم وسیعی از تجهیزات را به خـوبی  
 هـا  مؤلفـه افزایش تعداد  لیدل بهي شبکه ساز مدلالبته در این حالت 

بـدون تغییـرات    توانـد  یمادي تر است. همچنین روش پیشنه پیچیده
بنـدي تجهیـزات سـایر     توجهی براي تعیین میزان ریسک و رتبـه   قابل

 هاي حیاتی نیز مورد استفاده قرار گیرد. زیرساخت
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