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 چکیده
 باعـث و هـم   یـف هم موجب اتـلاف ط  تواند یسنجش غلط م یجبرخوردار است. نتا ییبالا یتاز اهم یفط یقسنجش دق یوشناختیراد يها شبکه در

حضور  یفط یبه طور مشارکت یهگروه از کاربران ثانو یککه در آن  یفط یشود. به منظور بهبود دقت، سنجش مشارکت یهتداخل مضر با کاربران اول
که ممکن است اقدام به ارسال داده  یکاربران مخرب استفاده يرا برا يا روش پنجره ینحال، ا ین. با اشود یم ی، معرفکنند یرا سنجش م هیکاربر اول

موجب اخـتلال در عملکـرد شـبکه     تواند یداده که به شدت م یبنوع ارسال داده غلط به مرکز ترک ین. اکند یداده کنند، باز م یبغلط به مرکز ترک
 EM یتمو بـا اسـتفاده از الگـور    یهکاربران ثانو ي، با تمرکز بر رفتار آمارمقاله ین. در ایندگو SSDF یاداده سنجش  تحریفرا اصطلاحاً حملات  شود

بهبـود عملکـرد سـنجش     یـانگر ب عـددي،  نتـایج . شوندمی زده تخمین طیف صحیح حالت نتیجه در و کاربران غلط هشدار و آشکارسازي احتمالات
حاصـل   یجنتـا  ینهمچن ـ .هسـتند  SSDFبه منظور مقابله با حمـلات   یجرا یهاعتبار پا هايدر حضور کاربران مخرب نسبت به روش یفط یتمشارک

 است. یمخابرات ینهو کاهش هز یستمسرعت س یشافزا یانگرب
 
 .EM یتمالگور ،SSDF حملات ،کاربران مخرب یف،ط یسنجش مشارکت یه،کاربر ثانو ،یوشناختیراد يها شبکه :ها واژه یدکل
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Abstract 
Accurate spectrum sensing is very important in cognitive radio networks. False sensing results in either waste of 
spectrum or harmful interference to primary users. To improve accuracy, cooperative spectrum sensing, in which a set 
of secondary users cooperatively sense the presence of the primary user, has emerged. This technique, however, opens 
a window for malicious users, who may send false data to the fusion center. This kind of sending false data to the fusion 
center, which can severely disturb the network, is called spectrum sensing data falsification (SSDF) attacks. In this 
paper, focusing on stochastic behavior of secondary users and using Expectation-Maximization (EM) algorithm, 
detection and false alarm probabilities and then the true spectrum state are estimated. Numerical results show 
improvement in cooperative spectrum sensing operation in respect of common reputation based methods for defending 
against SSDF attacks. The results also show an increasing in system’s speed and a reduction in communication’s cost. 
 
Keywords: Cognitive Radio Networks, Secondary User, Cooperative Spectrum Sensing, Malicious Users, SSDF 
Attacks, EM Algorithm. 
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 مقدمه .1
 يا نهاچندرس ـ يدهه گذشته ارائـه اسـتانداردها و کاربردهـا    یک یط

 یشافـزا  یناربران و همچن ـتعـداد ک ـ  یشموجـب افـزا   سیم یب یدجد
 یقاز طر یدحجم روزافزون داده با ینارسال داده شده است. ا يها نرخ

 ینشده به کاربران ارسال گردد. ا داده یصثابت تخص هاي یفهمان ط
شـده،   داده یصثابت تخص ـ هاي یفامر در کنار استفاده ناکارآمد از ط

 یـک با  مسی یب یفرکانس یفاز ط یريگ سبب شده است تا روش بهره
. بـا توجـه بـه    ]1[مواجـه گـردد    یـف نام کمبـود ط ه ب یچالش اساس

 ـ یفرکانس ـ یـف ط یعیطب هاي یتحدودم واضـح اسـت کـه     سـیم،  یب
را  یازهـا ن یـن ا توانـد  یفرکانس نم یصتخص یفعل یکاستات يها روش

 یگريد يکه بتواند راهکارها یديجد يها روش ینبنابرا .برآورده کند
 یدهند، ماننـد دسترس ـ  یشنهادموجود را پ یفاز ط يبردار بهره يبرا
به عنوان  2شناختگر یواست. راد یازن) مورد DSA1( یفبه ط ینامیکد

ــ راه ــرا یحل ــود ط يب شــده کــه اســتفاده  مطــرح یــف،مشــکل کمب
 . ]2[ سازد یرا ممکن م یخال یفرکانس يطلبانه از باندها فرصت

اطـلاق   یبـه کـاربران   3یـه شـناختگر، کـاربران اول   یودر اصطلاح راد   
استفاده از بخـش   يبرا یحق قانون یا یشترب یتاولو يکه دارا شود یم

 4یـه هستند. در طرف مقابـل کـاربران ثانو   یفرکانس یفاز ط یمشخص
 يدارا یـا و  یسـتند ن یـف از طمجـوز اسـتفاده    يدارا یـا قرار دارند که 

اسـتفاده کننـد کـه     یـف از ط يبـه نحـو   یـد تر بوده و بایینپا یتاولو
 تـرین مهـم  نکننـد.  یجـاد ا یهکاربران اول يبرا يتداخل مضر گونه یچه

ــو یــک وظیفــه ــا طیــف ســنجش ،)ثانویــه(کــاربر  شــناختگر رادی  ی
بانـد   یـک بـه عنـوان    یفاست. حفره ط یفیط هايحفره آشکارسازي

زمـان   یکشده، اما در  داده یصتخص یهکاربر اول یککه به  یسفرکان
 شـود،  یتوسط آن کـاربر اسـتفاده نم ـ   ینمع یاییخاص و مکان جغراف

 هـاي روش بـر  طیف سنجش اساس ینکه. با توجه به اگردد یم یفتعر
بالا  یحصح ينرخ آشکارساز مطلوب، ،است سیگنال آشکارسازي رایج

 بـا  ثانویـه  کـاربران  تـداخل  هـم  تـا  باشـد یم ـ یینو هشدار غلـط پـا  
 .]3[ یابد کاهش طیف اتلاف هم و اولیه هاي فرستنده

 ثانویـه  کـاربر  هر شناختی، رادیو هايشبکه در طیف سنجش منظور به   
 (ماننـد:  آشکارسـازي  رایـج  هـاي روش از اسـتفاده  با و تنهایی به تواندمی

 بسـنجد  را اولیـه  کاربر به مربوط طیف..) .و منطبق فیلتر انرژي، آشکارساز
 سـنجش  روش ایـن  بـه  کـه  کند گیريتصمیم نظر مورد طیف مورد در و

 ماننــد یعمـل وجـود عـوامل    در. ینـد گو 5طیـف  محلـی  سـنجش  طیـف، 
 سـنجش  از نوع این عملکرد شدت به تواندمی یهسا پدیده یا و محوشدگی

و  یدقـت و کـاهش اثـرات محوشـدگ     یشافـزا  ي. برادهد کاهش را طیف
کـه در آن کـاربران    شـود یم ـ یشـنهاد پ 6یـف ط یسنجش مشارکت یه،سا

 .  ]4[ گذارند می اشتراك به را خود سنجش از حاصل هاي داده

                                                                                           
1 Dynamic Spectrum Access 
2 Cognitive Radio  
3 Primary Users 
4 Secondary Users  
5 Local Spectrum Sensing 
6 Cooperative Spectrum Sensing 

را بـالاتر   یـف حالت ط یندقت تخم یفط یسنجش مشارکت اگرچه   
 یرپـذ یبمخرب آس ـ یهدر برابر خطرات بالقوه کاربران ثانو یول برد یم

حاصل از سـنجش   يها به طور عمد داده توانند یکاربران م ین. ااست
 یمداده ارسـال کننـد و موجـب تصـم     یبکبه طور غلط به مرکز تر را

. ]5[ ینـد گو SSDF7نوع تهاجمات را تهاجمـات   یناشتباه آن شوند. ا
 SSDF یکـرد کـاربر مخـرب بـا رو    یـک حضور  یشود که حتیثابت م

 .]6[ یدوارد نما یوشناختیراد يهارا بر شبکه يباریانتواند اثرات ز یم

 پایـه  بـر  ،SSDFموجود به منظور مقابله با حملات  هايروش اکثر   
داده  یـب از مرکـز ترک  ااعتبارش ر است که هر کاربر 8اعتباري متریک

 پایـه اعتبـار  هـا، روش از نوع این به. کندیم یافتکاربران) در یرسا یا(
)RB9 (یســهاعتبــار هــر کــاربر بــر اســاس مقا هــا آن در کــه گوینــد 

 یسهکاربران و مقا هاي گزارش یتآن کاربر نسبت به اکثر هاي گزارش
 . شود یمحاسبه م شدهیف تعر یشآستانه از پ یکبا 

 یرمقاد ،]7 و 6[ ها در برخی گزارششده  ارائه يآشکارساز یتمورالگ   
. کند یمحاسبه م شان یرا بر اساس گزارشات قبل  یهاعتبار کاربران ثانو

 اعتبـار  متریـک  نباشـد،  موجـود  کـافی  مشـاهدات  اگر اساس، بر این
 نیـز  را کـاربر  هـر  ثبـات  میـزان  دلیل همین به. باشد ناپایدار تواند می

 آسـتانه  یک از کمتر اعتبار مقدار و ثبات میزان اگر. نندک می محاسبه
رت در نظـر گرفتـه   پِ کاربر یک عنوان به ثانویه کاربر باشند، مشخص

لحـاظ نخواهـد    یینهـا  یريگیمآن در تصم هاي خواهد شد و گزارش
کاربر مخرب را در نظر  یکاست که تنها  ینروش ا یوبع یکی ازشد. 

د کـه اگـر درصـد کـاربران     دهن ـ یشان من ها  سازي یهگرفته است. شب
 ـ یزوله% باشد، احتمال ا40مخرب کمتر از   یششدن کاربران مخرب ب

ــود95از  ــرا]7[ % خواهــد ب ــاربر ثانو یدهــوزن ي. ب ــه هــر ک ــهب از  ی
WSPRT10  هر کاربر مشابه ینري(با یخروج .]8[استفاده شده است (

واحـد   یـک اعتبـار کـاربر    یـک داده باشـد، متر  یبمرکز ترک یخروج
 .یابـد  یواحـد کـاهش م ـ   یـک صـورت   یـن ا یرو در غ یابد یم یشافزا

کنـد و در   يرفتـار مکرراً بد يا، اگر گره]7[ برخی گزارش هابرخلاف 
 یـک ره رفتار مناسـب داشـته باشـد، متر   دوبا یکه بعد از مدت یصورت

 خواهد شد. یابیاعتبار کاربر باز

 را مخـرب  کاربران آشکارسازي ،SSDFمقابله با حملات  هايروش اکثر   
 کارهاي اخیراً. دهندمی انجام جداگانه طور به طیف، حالت آشکارسازي از

 حالـت  بـا  توأماً را مخرب کاربران ها آن در که است شده انجام ارزشمندي
که در  یعسر يآشکارساز یتمالگور یک گزارشی. در کنندمی آشکار طیف،

 و کنـد مـی  بندياز دو گروه گروه یشآن کاربران (صادق و مخرب) را در ب
 ایـن  در .]9[اسـت  شـده  ارائـه  زنـد، مـی  تخمـین  نیز را طیف حالت توأماً

 احتمــالات داراي گــروه، هــر کــاربران کــه اســت شــده فــرض ،گــزارش
 فـرض  سـادگی  براي همچنین. هستند یکسان غلط هشدار و آشکارسازي

 .است صادق کاربران گروه اول، گروه که است شده

                                                                                           
7 Spectrum Sensing Data Falsification 
8 Reputation Metric 
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اسـتفاده   کـاربران پـرت   يآشکارسـاز  يبرا DSND1 یتمالگور یک    
اگـر  کاربر پرت شناخته خواهد شد  یه،کاربر ثانو یک. ]10[شده است

بـه   یـک نزد یلـی خ یـا دور  یلـی داده خ یببه مرکز ترک یشها گزارش
دو نـوع تهـاجم را    یسندگانکاربران باشد. نو یرسا یارسال هاي گزارش
 یکه در آن کاربر مخـرب دانش ـ  2) تهاجم مستقل1اند: ( کرده یبررس

کـه   3) تهاجم همبسـته 2کاربران معتبر ندارد و ( هاي راجع به گزارش
 عـددي  یجکاربران آگاه است. نتـا  یررب از گزارش سادر آن کاربر مخ

که در حالت تهاجم مستقل، کاربر مخرب بعد از تعداد  دهند ینشان م
تهاجم همبسته،  يآشکار خواهد شد. برا یشههم یفسنجش ط یاديز

و هشـدار   يراجع به احتمالات آشکارساز یقیاگر مهاجم اطلاعات دق
حـال در   ینآشکار نشود. با ا ممکن است ،داشته باشد یارغلط در اخت

 اي یـه نشده است که چرا کـاربر ثانو  یانب یکاف یحاتمقاله مزبور، توض
کاربران باشد، مخرب محسـوب   یربه سا یکنزد هاي گزارش يکه دارا

 .شود یم

 يبرا شدهیع مدل توز یکرا در  SSDFروش مقابله با حملات  یک   
 ینا یدي. تفاوت کل]11[شده استارائه  4ییاقتضا یوییراد يها شبکه

 یچاست که ه ینبخش ا ینشده در ا داده حیتوض يکارها یرکار با سا
بـا مبادلـه    یـه استفاده نشده اسـت. کـاربران ثانو   يا داده یبمرکز ترک
عـدم حضـور    یـا به طور مستقل راجع به حضور  یکدیگر یناطلاعات ب
 ياز آشکارسـاز  یـه . هـر کـاربر ثانو  کننـد  یم گیري یمتصم یهکاربر اول

 .کند یاستفاده م یهاول عدم حضور کاربر یاحضور  یصتشخ يبرا يانرژ
ــات در     ــتفاده از اطلاع ــا اس ــود را ب ــاهدات خ ــپس مش ــافتیس از  ی

 یروزرسـان  اطلاعـات بـه   یـن و ا کند یم یروزرسان خود به هاي یههمسا
شـده توسـط    . اطلاعـات ارسـال  کننـد  یم ـ ارسـال  یرینشده را به سا

 یشـینه ب یـه که هر کاربر ثانو شود یم یلترف يا مهاجمان بالقوه به گونه
. کاربران کند یاز مقدار متوسط را محاسبه م یافتینحراف اطلاعات درا

حاصـل از   يو ورود شوند یانحراف، مهاجم در نظر گرفته م یشینهبا ب
(که به طور مسـتقل توسـط هـر کـاربر      ییدر طول محاسبه نها ها آن

 . شود ی) کنار گذاشته مشود یانجام م

کاربران ثانویه تخمـین زده   رفتار آماري EMبا استفاده از الگوریتم    
هـایی در  . لازم به ذکر است که ایـن مرجـع شـباهت   ]12[ شده است

ما دارد. در ایـن   تخمین احتمالات آشکارسازي و هشدار غلط با مقاله
مقاله به منظور تشخیص کاربر مخرب از صادق از یک متریک اعتبـار  

تمـال  که کاربران داراي احاستفاده شده است. اما این متریک هنگامی
آشکارسازي و احتمال هشدار غلـط برابـري داشـته باشـند، عملکـرد      

 مناسبی نخواهد داشت.

در گزارشی با استناد به اینکه کلیه کاربران در حال سنجش محیط    
هاي حاصـل از  یک کاربر اولیه هستند، بنابراین فرض همبستگی داده

تر دیکها به واقعیت نزسنجش کاربران نسبت به عدم همبستگی داده

                                                                                           
1 Double – Sided Neighbor Distance  
2 Independent Attack 
3 Dependent Attack 
4 Ad-Hoc Network 

ي هـا  ناهاي حاصل از سنجش در زماست. براي لحاظ این فرض داده
دهـد و  مختلف را در یک مدل مارکوف مخفی مورد بررسی قـرار مـی  
را  هـا  آنبعد از حصول احتمالات آشکارسازي و هشدار غلط کـاربران،  

 .]13[کند بندي میدر دو گروه صادق و مخرب دسته

با دو گروه کـاربر صـادق و    یشناخت یوشبکه راد یک مقاله، این در   
 صـورت  بـه  سـنجش  در مشارکت. است شدهمخرب را در نظر گرفته 

 هاي گزارش داده ترکیب کزمر یک آن در که است شده فرض متمرکز
 گیـري تصـمیم  طیـف  مـورد  در و کندمی آوريجمع را ثانویه کاربران

احتمـالات   ،5EM یتماسـتفاده از الگـور   بـا مقاله ابتدا  ین. در اکندمی
داده در هر لحظه  یبو هشدار غلط هر کاربر در مرکز ترک يآشکارساز

 از استفاده با داده ترکیب مرکز سپس و شوندیزده م یناز زمان تخم
. زنـد مـی  تخمین را طیف صحیح حالت شده، زده تخمین مقادیر این
 احتمــالات تخمـین  در دقـت  افـزایش  بیـانگر  هـا سـازي یهشـب  یجنتـا 

 بـا  مقایسـه  در طیـف  حالـت  نتیجـه  در و غلط هشدار و آشکارسازي
 سـامانه که هم سرعت عملکرد  يبه طور باشدیم RB یجرا هايروش

مشـارکت کـاهش    يم تعـداد کـاربران لازم بـرا   و ه یشافزا یمشارکت
و  سـامانه دوم این مقاله، روش تحقیق شامل مـدل  بخش  در .یابد یم

و هشدار غلط کـاربران   ياحتمالات آشکارساز یننحوه تخم یات،فرض
بخش سـوم،   در و شد خواهند بحث مسئله روابط و EMاستفاده از  با

یت نهادر . پذیردمی صورت سامانه عملکرد بررسی و سازيشبیه نتایج
 .شد خواهد پایانی بیان گیريیجهنت

 . روش تحقیق2
شـود و  و فرضـیات مسـئله بیـان مـی     سامانهدر این بخش ابتدا مدل 

پارامترهاي مسئله  EMسپس بر اساس این فرضیات و با اعمال روش 
شامل احتمالات آشکارسازي و هشدار غلط هـر کـاربر ثانویـه از دیـد     

با استفاده از این مقادیر، حالـت طیـف    در نهایتو مرکز ترکیب داده 
 شود.در هر لحظه از زمان تخمین زده می

 فرضیات و سامانه مدل .2-1
 یتورینـگ کـه در حـال مان   یهکاربر ثانو با  یشناخت یوشبکه راد یک

عدم حضـور   یاحضور و  یصبه منظور تشخ یهکاربر اول یک یفباند ط
کـه   شـود  ی. فـرض م ـ شـود  گرفتـه ر در نظ ـ باشند، یم یهکاربر اول آن

 هـاي  و گـزارش  سـنجند  یرا به صورت مستقل م یفط یهکاربران ثانو
 مستقل باشند.  یکدیگر ازداده  یبکاربران به مرکز ترک یارسال

 میتصـم  کی ـ )ام ( کـاربر  در زمان    
 فی ـبـودن ط اشـغال   ای ـبر آزاد  یمبن  ينری(مشاهده) با

بـر آزاد بـودن    یکاربر مبن ـ میتصم انگریب مورد نظر دارد که 
 فی ـبـر اشـغال بـودن ط    یکاربر مبن ـ میتصم انگریب و  فیط

 .است

 شینما و   هیبا دو فرض بیرا به ترت فیاشغال و آزاد بودن ط   

                                                                                           
5 Expectation Maximization 
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 :شود یم فیتعر ریرا به صورت ز  هیفرض سیو ماتر داده

                                               (1) 

هـر   در. اسـت  زمـان  کی ـ در فیط حالت انگریهر ستون ب ،که در آن
اسـت. اگـر    کی ـ يگـر یاز عناصر ستون صفر و د یکیلحظه از زمان، 

کانـال آزاد   در زمان  یعنی نیواهد بود و اخ آنگاه  
 برقرار است.  هیاست و فرض

 کانـال  طیشـرا  ،که در طول بازه مشـاهدات کـاربران   شود یفرض م   
 يهـا  که داده شود یفرض م نی) ثابت باشد. همچنهیو سا ی(محوشدگ

از کاربران مختلف در طول زمان و کاربر به کاربر مسـتقل از   یافتیدر
 باشند. گریکدی

حاصل  ریبه صورت ز رکارب هرو هشدار غلط  ياحتمالات آشکارساز   
 :شود یم

                                 )2(  

و هشدار  ياحتمالات آشکارساز انگریب بیبه ترت و   ،که در آن
 د.نباشیم هیثانو کاربر دید ازغلط 

را به عنـوان    ينریبا تیب تک کیهر کاربر  در زمان   
کـه   ی. در صـورت کنـد  یداده ارسال م ـ بیبه مرکز ترک یگزارش ارسال

صورت با فرض بدون خطـا   نیا ریو در غ کاربر صادق باشد 
کـاربر مخـرب    ،داده بی ـو مرکـز ترک  هی ـکاربران ثانو نیبودن کانال ب
 خواهد بود. 

 صـورت  بـه  را داده بیترک مرکز و ها آن نیرفتار کاربران در کانال ب   
 شود: یم فیتعر ریز

                              )3(  

 لـط و  هشـدار غ  يکـاربر بـرا   لی ـتما زانیم انگریب  ،که در آن
بـه مرکـز    فی ـدر حالت اشغال بودن ط حیبه ارسال صح لیتما زانیم

 هـر و هشـدار غلـط    ي) است. احتمالات آشکارسازFC1داده ( بیترک
به صورت  ،است فیبر ط FC يریگمیکه اساس تصم FC دیاز د کاربر

 :شدد نمحاسبه خواه ریز

  
                                     )4(  

 تـوان  ی، م ـFCو  هیکاربران ثانو نیاز خطا بودن کانال ب يبا فرض عار
فـرض   نیرد تهاجم کاربران مخرب دانسـت. همچن ـ راهب انگریرا ب 

 ریی ـرا مکـرراً تغ رد تهـاجم خـود   کـه کـاربران مخـرب راهب ـ    شود یم
رد مکرر راهب ـ راتییتغ رایاست ز تر کینزد تیبه واقع نیو ا دهند ینم

کـاربر مخـرب کـاهش     دی ـآن را از د تـأثیر و  يخرابکار زانیتهاجم م
 .]14[خواهد داد 

 ـ  ینکته لازم است که در حالت نیبه ا توجه     کـاربران  نیکه کانـال ب

                                                                                           
1 Fusion Center 

اثـرات   تـوان  یم ـ ،دی ـریخطا در نظر بگ يو دارا يزیرا نو FCو  هیثانو
روش ارائه شده عـلاوه بـر    نی. بنابرادید کانال را در فاکتور  يخطا

متعمـد   ری ـحضور کاربران بدرفتار غ صیکاربران مخرب، قادر به تشخ
کانال، داده غلـط   نیدر ا هیو سا یمثل محوشدگ یطیکه به علت شرا

 . باشدیم زین کنندیل مارسا

 کند یم يآور از هر کاربر را جمع یداده ارسال داده  بیمرکز ترک    
ــاتر ــزارش سیو مـ ــاي گـ ــدر هـ ــورت  یافتیـ ــه صـ ــاربران را بـ                      کـ

و هـدف   دهـد  یم لیتشک 
ــاز نآ ــاتر يآشکارس ــاســت. در ا  سیم ــدیراف نی ــ FC ن  نیهمچن

و  آورد یم ـ دسـت  بـه را  کاربرو هشدار غلط هر  ياحتمالات آشکارساز
 سـامانه  یکل يشما )1(دهد. شکل یم لیتشک را  سیماتر

 .کشدیم ریمورد بحث را به تصو

 
 ات مسئلهمفروضبر اساس  یوشناختیراد سامانه .1 شکل      

داده  شینما  سیماتر را در هیهر فرض نیشیاحتمالات پ   
  کــه اســت واضــحاســت.  کــه در آن  شــود مــی

. 

و  شـود  یم ـ فیرا تعر  يپارامتر دومجموعه  تیدر نها   
و بـا اسـتفاده از    EM تمیالگـور  قی ـپارامترها از طر نیدر بخش بعد ا

 د.شون یزده م نیتخم FCدر  D یعنیران کارب هاي گزارش سیماتر

تخمین  و مسئله يپارامترها نیتخمر د EMاعمال روش   .2-2
 فیط حالت
بـه    يبـرا  ML اری ـبا مع نیتخم کی: مسئله يپارامترها نیتخم

 :خواهد بود ریصورت ز

     )5(                                         

 ،سـت ین ریپـذ  امکـان   میکـه محاسـبه مسـتق    ییآنجـا و از 
 :دکر محاسبه ریز صورت به را تابع نیتوان ا یم

     )6 (                                    

 کی ـدر   يپارامترهـا  نیتابع، تخم ـ نیمحاسبه ا یدگیچیبه علت پ
 ـ  ریپـذ  فرم بسته امکان  بـراي  EM تمیاز الگـور  نیود. بنـابرا نخواهـد ب

را  تـابع   دیابتدا با پارامترها استفاده خواهد شد. نیتخم
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 :شود یم حاصل ریز صورت به که دیآور دست به

)7( 
  

  

ــه در آن ــه (  ،ک ــق رابط ــ) ب4طب ــده انی  و  کنن

 .برابر خواهد بود با  

نوبت به محاسبه تابع شباهت  پس از محاسبه رابطه    
 :خواهد بود ریز 1یتمیلگار

 )8( 
  

) مرحلـه  1شـامل دو مرحلـه خواهـد بـود: (     EM تمیهر تکرار الگـور 
 3يریگبیشینه) مرحله 2و ( 2يریگدیام

 از تـابع   يریدگی ـبـا ام   عتاب ابتدا :يریدگیمرحله ام

 یعنــی) H( 4یمخفــ ریــاحتمــال متغ عیــتــابع توز يرو 
 مرحلـه قبـل    نیتخم  ، کهشود یحاصل م 

 باشد.یم

)9(                         

 

 :میکنیم فیتعر
  

                                                    )10(  

 :حاصل خواهد شد ریبه صورت ز  ،که در آن

 

)11( 

 :شود یم لیتبد ری) به صورت ز11( رابطه) با استفاده از 9رابطه (

)12(               

 

 : يریگنهیشیبمرحله 

مجموعه  يرا نسبت به پارامترها مرحله تابع  نیدر دوم
                                                                                           
1 Log Likelihood Function  
2 Expectation Step 
3 Maximization Step  
4 Latent Variable  

 .میکن یم بیشینه 

و  ينسـبت بـه احتمـالات آشکارسـاز     کردن  بیشینه 
 . سیهشدار غلط حاصل از ماتر

 

 نسبت به  يریگبیشینه 

 بیضـرا  روش از اسـتفاده  و  دیبا استفاده از ق توان یم 
 نهیبه کرد و  بیشینه را نسبت به  ، تابع 5لاگرانژ

 .افتیرا 

)14( 
 

 

خواهــد بــود و  ،  يو جمـع رو   در نیبـا ضــرب طـرف  
 نیبنابرا

                                                             )15(                                                

بـه صـورت    توان یم H سیحصول ماتر يبرا: فیط حالت نیتخم   
 :عمل کرد ریز

)16( 
                                              

       

 :باشد یم یربه صورت ز لهمسئ یکل یتمطور خلاصه، الگور به

 Dورودي:      
 Hخروجی:      
 شروع     

 t=1:Tبراي     
 ، Θمقداردهی اولیه پارامترهاي مجموعه     
 یعنی  Θمحاسبه مقادیر جدید پارامترهاي مجموعه     

 )15) و (13با استفاده از (
 )16ابطه (با استفاده از ر tتخمین حالت طیف در زمان      

 پایان         

 

 و بحث نتایج .3
احتمـالات   ینتخم يخطا یشنهادي،عملکرد روش پ یمنظور بررس به

را در  یـف ط ینتخم ـ يخطـا  ینو هشدار غلط و همچن ـ يآشکارساز
بـه   )18و  17( شـده اسـت. روابـط    یسهمقا RB یجبا روش را یسهمقا

                                                                                           
5 Lagrange Multiplier Method 

)13(  
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الات احتم ـ ینتخم يو خطا یفحالت ط ینتخم يخطا یانگرب یبترت
 .باشندمی) P یسماتر ینتخم يو هشدار غلط (خطا يآشکارساز

)17(                                        

)18(                     

 RBروش  مختصـراً لازم اسـت   ي،عدد یجنتا یاز ورود به بررس قبل   
 زده نیتخم ـ ری ـبـه صـورت ز   فی ـحالـت ط  RBدر شرح داده شـود.  

 :]15و  8[ شود یم

)19(           

و هشدار غلط هـر   ياحتمالات آشکارساز ف،یحالت ط نیپس از تخم
 شد.حاصل خواهد  ریکاربر به صورت ز

                                                                )20(  

 کاربران. دیریمخرب را در نظر بگ يگریصادق و د یکیدو گروه کاربر 
لـط  و احتمال هشدار غ  ياحتمال آشکارساز يصادق دارا

 .باشند یم 

ــرض    ــکن ف ــاربران دی ــاجم  يمخــرب دارا ک  ســطح ته
 نیکاربران در کانال ب نیابدان معناست که  نیو ا هستند و

 لیم 2/0 به هشدار غلط و با احتمال لیم 75/0با احتمال  FCخود و 
و  يآشکارسـاز احتمـال   )4( دارند. با استفاده از رابطه يبه آشکارساز

ــا   و  هشــدار غلــط کــاربران مخــرب برابــر خواهــد بــود ب
ــ . ــل% 60 نیهمچن ــاربران ک ــادق ک ــرب% 40 و ص  مخ

ــا اجــراي  .هســتند و  Monte Carloتکــرار  10000نتــایج حاصــله ب
 گیري روي این تعداد حاصل شده است.میانگین

 هشـدار  و زيآشکارسا احتمالات تخمین خطاي بررسی .3-1
 غلط
را در طـول زمـان و    )18(حاصـل از رابطـه    يخطا سهیمقا )2( شکل

که از شکل  طور همان. دهد یرا نشان م  يبرا
 نـه یخطـا و کم  نهیشیب يها داراLتمام  يبه ازا EM سامانه داست،یپ

 به ویـژه م سامانه نیاست. همچن RB سامانهنسبت به  يکمتر يخطا
 نی ـو ا سـت ین Lدر مقـدار   ریی ـحساس به تغ  يبرا
مطلوب (نسـبت بـه    يبه خطا توانیم زیکمتر ن يها  يبه ازا یعنی

 به صفر شدن دارد. لیخطا م  شی. ضمناً با افزادی) رسRB سامانه

 طیف حالت تخمین خطاي بررسی .3-2
 يو بـرا  Lبـر اسـاس تعـداد کـاربران      )17( رابطـه  منظـور  نیا يبرا
 )3( طور که از شکل شده است. همان یبررس مشخص یزمان يها بازه

تنها با تعـداد حـدود    EMبه روش  فیط نیدر تخم شود،یمشاهده م
سنجش، به صـفر   هیثان 4با  یرا حت نیتخم يخطا توانیکاربر م 15
بـه طـول بـازه     شـده، ی بررس ـ يهـا  نازم ـ يبه ازا تمیو الگور دیرسان

 RBاسـت کـه در روش    یالدر ح ـ نی ـسنجش حساس نشده اسـت. ا 
 ـ نیداشت و ا میخواه نیتخم يخطا زیکاربر ن 50 يبه ازا یحت ان دب

نسبت به  EMمشارکت در روش  يمعناست که تعداد کاربران لازم برا
 نـه یهز کـاهش  نی ـا و ابـد ییم ـ ياکاهش قابـل ملاحظـه   RBروش 
. البته داشت خواهد یپ در را یمشارکت سنجش یدگیچیپ و یمخابرات

بـا توجـه بـه     واسـت   نشـده حسـاس بـه زمـان     تمیالگور زین RBدر 
 نی ـا يبرا کاربر تعداد هر يازا به جینتا ،شده در نظر گرفته يها نازم
 .است کینزد گریکدی به ها نازم

 
 غلط هشدار و آشکارسازي احتمالات تخمین خطاي بررسی .2شکل

 
 طیف حالت تخمین خطاي بررسی .3 شکل

 يریگجهینت .4
اله مسئله سنجش مشارکتی طیف در حضور کاربران مخرب در این مق

بـه منظـور مقابلـه بـا      هاي رادیو شناختی بررسی شد. ثانویه در شبکه
احتمـالات   یندقـت تخم ـ  EM یتمبا استفاده از الگور ،SSDFحملات 
 یـف حالـت ط  یندقـت تخم ـ  یجـه و هشدار غلط و در نت يآشکارساز

 ینتخم ـ يخطـا  هـا، سـازي یهشـب  یجداده شد. با توجه به نتا یشافزا
و هشـدار غلـط و    يمسئله شـامل احتمـالات آشکارسـاز    يپارامترها

نسبت بـه   توجهیقابل  یزانبه م یفحالت ط ینتخم يخطا ینهمچن
طـوري کـه خطـاي حاصـل از      یابنـد، بـه  یکاهش م ـ RB یجروش را

داراي مقادیر بیشینه و  EMبا استفاده از الگوریتم  Pتخمین ماتریس 
است و با افزایش بازه سنجش این  RBنسبت به روش  کمینه کمتري
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خطا به صفر میل خواهد کرد و این افزایش دقـت تخمـین منجـر بـه     
 رغـم یعل ـهمچنـین  . تر حالت صحیح طیف خواهد شدتخمین دقیق

 سـنجش  بـه  نسـبت  را سـنجش  دقت یفط مشارکتی سنجش اینکه
 بـه  يبـرا  مخـابراتی  هزینـه  صـرف  نیازمنـد  ولـی  بردمی بالاتر محلی

 نتـایج به وضوح از  است. سنجش از حاصل هايداده گذاشتن اشتراك
 يبرا یاززمان و تعداد کاربران مورد ن پیشنهادي روش پیداست که در

 و یابـد می کاهش یدر چارچوب سنجش مشارکت یفحالت ط ینتخم
 .است مخابراتی هزینه کاهش و سامانه سرعت افزایش معناي به این
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