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 چکیده

بتا استتفاده از ترت ری    شتبکه  بتر روی تهییتتات    حملات تروریستتی از بعد ارزیابی امنیت شبکه قدرت  برایشاخصی   ارائه ،مقاله هدف از این

بتا  ، لاودر گتا    .ه استت روش مبتنی بر تر ری احتمال و تر ری امکان استفاده شتد  برای رسیدن به این هدف، از یک باشد. میمهم عه فازی 

هتای   ناشتی از فعالیتت   میتان احتمال حمله و همچنین میتتان ریستک  استفاده از روش بیتین که یک روش مبتنی بر تر ری احتمالات است، 

بتا   ، دودر گتا    ند.دشت بنتدی  اساس ایتن میتتان ریستک رتبته     برسامانه محاسبه شده و تهییتات  قدرتسامانه تروریستی بر روی تهییتات 

شده در  بندییک از تهییتات رتبه رفتن هر دست از تأثیرمیتان  ،شبکهیافتن پارامترهای فازی مرتبط با عملکرد پخش بار فازی و  کارگیری به

بترای  شاخصتی  ، شتبکه  با محاسبه میتان ریسک ناشی از حمله بته تهییتتات   در نیایت .فتگرت م رد بررسی قرار بر روی شبکه قدر لاوگا  

 شتبکه ختاص  ارزیابی کارایی روش پیشنیاد شده، شاخص امنیتت بترای یتک     منظ ر به. همچنین ه استشد قدرت ارائه سامانه ارزیابی امنیت 
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Abstract 

The purpose of this paper is to present an index for evaluation of power network security after terrorist attacks 

against the network facilities using fuzzy set theory. In order to achieve this goal, a method based on probability 

and possibility theory is used. In the first step, by using Bayesian network which is a method based on  probability 

theory, the probability of the attack as well as the risk value caused by terrorist activities against the power 

network facilities was calculated and the network facilities were ranked according to the level of the risk. In the 

second step, by employing  fuzzy load  flow and finding the fuzzy parameters related to network  performance, the 

impact of the loss of each component ranked in the first step on power network was investigated.  Finally, having 

calculated the risk value caused by terrorist attacks against the network facilities, an index was provided for 

evaluating power network security. Also,  in order to validate the effectiveness of the proposed method, security 

index for a specific network was calculated.  
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 مقدمه. 5

 کته  است تهییتات و ها شبکه از یا مهم عه شامل قدرت سامانه

 یتک  بترای  ،گسترده سطح در مشتریان به خدمات ارائه بر علاوه

 وابستتیی  لیت دل بته  .است حیاتی و ضروری آن اقتصاد و جامعه

 هتر  بتر،،  شتبکه  بته  کشت ر  یک 5حیاتی یها رساختیز و مراکت

 باعتث  ت اند یم ش د شبکه این در اختلال ایهاد باعث که عاملی

 کش ر یک حیاتی یها رساختیز سایر به عمده یها خسارت بروز

 خطتای  انستانی،  خطتای  طبیعتی،  ع امتل  اثتر  بتر  د. اختلالش 

هتتای ت ستتط گتتروه 2ستتایبری و فیتیکتتی حمتتلات و تهییتتتات

پتذیری  ترین ع املی هستند کته باعتث آستی     از میم تروریستی

کته   تروریستی حمله ع امل ف ،، میان . ازش ند قدرت می سامانه

بته   ایهتاد بیشتترین آستی     بتا هتدف   و افتته ی سازمان ص رت به

 بتالایی از اهمیتت بستیار    ردیگ یمص رت قدرت  سامانهتهییتات 

 برخ ردار است.

بینی  پیش معم لاًقدرت،  سامانهدر مطالعات مرب ط به امنیت 

طت ر مستتقیم یتا     دلیتل اینکته بته   ه بار بت تقاضای  ت لید و دقیق

مختلفتی کته دارای درجتات مختلتم عتد       مستقیم از ع امل  غیر

ایتن عتد  قطعیتت     مشکل است.پذیرد،  می تأثیر هستندقطعیت 

شرایط بینی دقیق تقاضای بار ناشی از  عد  پیشناشی از ت اند  می

و یتا   بر،  و ه ایی، جمعیت منطقه، ت لید ناخالص ملی، تعرفه  آب

 ثحت اد  ناشی ازتهییتات شبکه قدرت  رسیدن به آسی دلیل به 

 وق ع حمتلات تروریستتی   ویژه تیدیدات نظامی به گ ناگ ن مانند

عتد  قطعیتت در    لهرمست گرفتن  نظر در این امر ضرورتباشد که 

بنتابراین، اگتر در    .دهتد  را نشتان متی   بتار  میتان ت لید و مصترف 

مقادیر ت لید و تقاضای بتار  بر،،   مطالعات مرب ط به امنیت شبکه

 هتای  مانند آنچه کته در روش  ص رت قطعی درنظر گرفته ش دبه 

هتای عتد     صت رت تمتا  حالتت   ش د، در این  احتمالاتی انها  می

و  در نتیهته   قطعیت مرب ط به این مقتادیر نادیتده گرفتته شتده    

  .ش دقدرت  سامانهسازی ممکن است منهر به بروز خطا در مدل

سازی شبکه بر، در مطالعتات مربت ط   ط ر کلی برای مدلبه 

در هنیتا  وقت ع حمتلات عمتدی ماننتد       قدرت سامانهبه امنیت 

که هدف نیایی  ت ان پیشنیاد کرد میروش  دو حملات تروریستی

ها محاسبه میتان ریسک ناشی از این حمتلات بتر روی    این روش

، مبتنی بر تر ری احتمالات بت ده  اوّل. م رد تهییتات شبکه است

ه بیتین، ابتدا های مختلم مانند شبک روش در آن با استفاده از که

محاستبه   قدرت سامانهتهییتات یک از  هراحتمال وق ع حمله به 

این حملات بتر روی عملکترد    تأثیرگرفتن  نظر شده و سپس با در

ناشتی از   سامانهبه  شبکه قدرت و همچنین میتان خسارات وارده

                                                                                       
1 Critical Infrastructure 
2 Physical and Cyber Attacks 

یتک از تهییتتات بته طت ر       ریسک بترای هتر   میتان این حملات،

فتراهم  این امکتان را  بنابراین این روش  .دش  جداگانه محاسبه می

ت انتد   قدرت که متی  سامانهکه از میان تهییتات گ ناگ ن  کند می

تترین ایتن تهییتتات را    ها برای حمله باشد، میم تروریست مدنظر

ها را بر استاس میتتان ریستک یعنتی میتتان       شناسایی کرده و آن

را تیدیتد   ها این تهییتات ای که از جان  تروریست ه بالقخطرات 

روش کته مبتنتی بتر    با این وج د، این . بندی نماییدکند رتبه می

ار ریستک  مقتد کامل و جامعی برای تعیتین   احتمالات است روش

در روش مبتنی بر تر ری احتمتالات، محاستبه   که  باشد، چرا نمی

گذاری هر یتک از   تأثیرحساسیت و میتان میتان ریسک بر مبنای 

و  ب ده احتمالات  پایهبر  که قدرت نهسامابر روی  شبکه تهییتات

 ی ماننتد هتای  استفاده از روشو اپرات رها تهربه بر اساس  همچنین

کته پتارامتر    از آنهتایی  ،بنابراین .گیرد ص رت میپخش بار آنالیت 

گذار است، طبیعتی  تأثیرتعیین مقدار ریسک   حساسیت در پروسه

بتالایی   دقتت آمده برای میتان ریستک از   دستهاست که مقدار ب

 برخ ردار نباشد.

 یا ترت ری مهم عته فتازی    روش دو  مبتنی بر تر ری امکان

خلاف روش اول کته در آن میتتان ت لیتد و مصترف بتار       . براست

ص رت قطعی و مشخص درنظر گرفته در آنالیت پخش بار به  شبکه

ای از  ، میتان ت لیتد و مصترف دارای درجته   دو  ش د، در روش می

با استفاده از پخش بار فازی و بتا  در این روش عد  قطعیت است. 

بتر استاس ترت ری مهم عته      سامانهتعیین پارامترهای عملکردی 

بینتی   یتک از حت ادث پتیش    برای هر سامانهفازی، میتان ریسک 

دیتدن   نشده ناشی از حمتلات تروریستتی کته منهتر بته آستی       

  ش د. محاسبه می گردد تهییتات شبکه بر، می

قدرت با استتفاده از ترت ری    سامانهمطالعات امنیت   نهیزم در

است.  شده  انها احتمال و تر ری فازی تاکن ن تحقیقات مختلفی 

ی ها پستخاص  ط ر بهی الکتریکی و ها رساختیزارزیابی امنیت 

و  گرفته قراربر، با تعریم سناری های مختلم حمله م رد بررسی 

 این حملات ارائه شتده روشی برای محاسبه میتان آسی  ناشی از 

در  هتا  پستت کردن  تر مقاو راهکارهایی برای  تینیا در. ]5[ است

ی هتا   یآست  برابر حملات تروریستی سایبری پیشنیاد شده است.

بررسی شده  نیت قدرت سامانهناشی از حملات تروریستی بر روی 

در برابتر   ستامانه از تهییتتات   متثثر و راهکارهایی برای حفاظتت  

از طتترف دییتتر،   .]2[ تتیدیتتدات تروریستتتی ارائتته شتتده استت  

اپرات رهتا قادرنتد    ها آنراهکارهایی پیشنیاد شده است که ت سط 

ی کترده و بتا   بنتد  تیاول را از نظر میتان ریسک  سامانهتهییتات 

یی برای حفاظت تهییتات در برابتر حمتلات، میتتان    ها روشارائه 

نیتت  روشتی  . ]9[ دهتد  یمت کاهش  ریسک ناشی از این حملات را
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نظریته  بتا استتفاده از    5ی ه شتمند هتا  شبکهبرای ارزیابی امنیت 

ی ترت ری  ریکتارگ  به. در این روش، با ]4[ استارائه شده  2ها بازی

ی متدیریت ریستک و ترکیت  آن بتا     هتا  روشگیم و با استفاده از 

مت رد ارزیتابی قترار گرفتته و      ستامانه امنیتت   ،اقدامات حفتاظتی 

مقابلته بتا حمتلات     منظت ر  بته  هتا  راهبترد  نیتتر  مناس  تیدرنیا

 در تحقیقتی دییتر   .شت د  یمت تروریستی برای کاهش ریسک ارائه 

گیم و با طتر  چنتدین ستناری      -، با استفاده از تر ری بیتین]1[

قتدرت، بته نقتش     ستامانه ی اطلاعات در م رد آور جمعمرب ط به 

ناشی از حمتلات بتر روی   بر روی آنالیت ریسک  ها دادهاطلاعات و 

 9بتا استتفاده از روش فتازی    استت.  شتده  پرداختته قدرت  سامانه

 جملته  ازی حیتاتی  هتا  رستاخت یزشاخصی برای امنیت ستایبری  

کتارگیری روش  هبا ب .]6[ ده استشی الکتریکی ارائه ها رساختیز

منظت ر   قتدرت بته   ستامانه فازی، شاخصی برای پایداری گتذرای  

، ]9[ در تحقیقی دییر. ]7[ پیشنیاد شده استارزیابی امنیت آن 

ارزیابی امنیت ولتاژ در شرایط دینامیکی با ارائه شاخص شدت بتا  

بنتدی   استفاده از تر ری مهم عه فازی انهتا  شتده استت. رتبته    

قتدرت بترای ارزیتابی امنیتت      سامانهنشده در  بینیح ادث پیش

یابی روشی برای ارز ،. همچنین]3[ ده استمشخص ششبکه بر، 

امنیت شبکه قدرت با استفاده از روش فازی دینتامیکی و تعریتم   

ارزیابی ریسک  .]50[ شاخصی برای ریسک شبکه ارائه شده است

در شبکه قتدرت بتر استاس ترت ری      پی در پیهنیا  وق ع ح ادث 

در . ]55[ مهم عه فازی م رد بحث و بررستی قترار گرفتته استت    

، الی ریتمی بترای ارزیتابی قابلیتت اطمینتان     ]52[ تحقیقی دییر

 روش فازی ارائه شده است.  قدرت بر پایه سامانه

بترای محاستبه ریستک در مطالعتات      روشی که در این مقاله

تر ری ترکیبی از ، دش  پیشنیاد می قدرت سامانهمرب ط به امنیت 

بتا   در گتا  اول  بر اساس این روش، .است و تر ری امکان احتمال

ابتتدا   استفاده از روش بیتین که مبتنی بر تر ری احتمالات است،

قدرت محاسبه  سامانه هریک از تهییتاتبه میتان احتمال حمله 

شده و سپس این تهییتتات بتر استاس میتتان ریستک ناشتی از       

ش ند. در گا  دو  بتا استتفاده از    بندی میحملات تروریستی رتبه

بر استاس   سامانهپخش بار فازی و با تعیین پارامترهای عملکردی 

گرفتن میتان احتمتال    تر ری مهم عه فازی و همچنین با درنظر

ه است، شاخصتی بترای ریستک      دست آمدهحمله که در گا  اول ب

ابراین، بتا  بنت  د.شت   منظ ر ارزیابی امنیت شبکه قدرت ارائه میبه 

روش پیشنیادی در این مقاله ت ان های ف ، می گرفتن گا   درنظر

 د:را به ص رت زیر بیان کر
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 ستامانه هتای   مثلفته یتک از   احتمال وق ع حملات به هر ابتدا

 ستامانه تهییتات  و محاسبه شده قدرت با استفاده از شبکه بیتین

. ستپس  ش ند بندی( می بندی )اول یت بر اساس میتان ریسک رتبه

برای  ترتی  اول یت از شبکه خارج شده و ها به مثلفهیک از این  هر

ش د. با استفاده از ایتن   انها  می پخش بار فازیمانده شبکه، باقی

مانند دامنه ولتاژ، زاویه ولتاژ، پخش  سامانهپخش بار، پارامترهای 

سپس  آیند. دست میهب ت ان عب ری از خط ط و... در حالت فازی

بتر   ستامانه پارامترهتای عملکتردی   استفاده از نتایج پخش بار، با 

میتتان ریستک بترای     تعیین شتده و  اساس تر ری مهم عه فازی

هتا از شتبکه ناشتی از حمتلات      مثلفته های خروج  هریک از حالت

میتتان  گترفتن   د. در نیایتت بتا درنظتر   ش  محاسبه می تروریستی

 دستت آمتده   بته که ت سط شبکه بیتین  ها مثلفهه به احتمال حمل

شاخصی بترای    دهنده ، میتان ریسک نیایی که در واقع نشاناست

  .گردد قدرت است، تعیین می سامانهامنیت 

  تئوری مجموعه فازی. 5-5

دییتری شتامل     در یک مهم عه فتازی کته ماننتد هتر مهم عته     

عضت یت    درجته می باشتد، هتر عنصتر دارای یتک      عنصرتعدادی 

که ایتن درجته عضت یت متنتاظر بتا       است نسبت به این مهم عه

ت ان گفتت یتک مهم عته     است. بنابراین می 5و  صفرعددی بین 

هر عنصر مهم عه دارای یتک درجته    آنفازی تابعی است که در 

تت ان یتک   ط ر کلی می عض یت متناظر با آن عنصر می باشد. به

عن ان تعمیمی از مفی   مهم عته کلاستیک   مهم عه فازی را به 

را  5یتا   صتفر که در آن تابع عض یت تنیا دو مقتدار  نظر گرفت  در

 5چه درجه عض یت به عدد  در مهم عه فازی هر کند. اختیار می

تتر  تر باشد، میتان اطمینان )میتانی که بته یقتین نتدیتک   نتدیک

است تا احتمال( برای عنصری که در مهم عته قترار دارد بیشتتر    

تر باشد، تدیکن صفر چه درجه عض یت به عدد عکس هر است و بر

تت ان مهم عته    این میتان اطمینان کمتر است. بر این اساس متی 

 :]59[ ص رت زیر تعریم کرد را به ̃ فازی 
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~

,  (x)  |x X
a

a x 


  


 

بایتد   .این تابع است دامنه xتابع عض یت ب ده و  ̃  بالا،  ر رابطهد

که در آن  مبتنی بر قطعیت های داشت که برخلاف مهم عه هت ج

داشته باشد یا نداشتته باشتد،    قتعلت اند به مهم عه  میعنصر هر 

به مهم عه  متعلّقت اند  میدر یک مهم عه فازی بخشی از عنصر 

 قتعلمانده( آن به مهم عه )بخش باقی ممتمباشد و در عین حال 

  نداشته باشد.
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 اعداد فازی. 5-0

باشد که بتر استاس    می ̃  در واقع یک مهم عه فازی 5اعداد فازی

ایتن   شتده و بیتان   Rای متناظر بتا اعتداد حقیقتی     مقادیر تقریبی

هتای   قرار دارند. ایتن اعتداد دارای شتکل    5تا  صفر مقادیر در بازه

ها متنتاظر بتا واقعیتت حتاکم بتر       شکل ینباشند که امختلفی می

 مربت ط بته پختش بتار،     مسرلهمثال در  عن ان باشد. به می مسرله

ت اند بتا استتفاده از عتدد     می سامانهپارامترهای  قطعی مقدار غیر

ت ان در م رد انتقتال تت ان    می ط ر مثالبه . فازی نشان داده ش د

صت رت اظیتار نظتر کترد:      این قدرت به  سامانهاز خط انتقال یک 

کمتتر   میتاوات  10از  احتمتالاً ت ان انتقالی از خط   مقادیر کمینه

کنتد.   میاوات تهتاوز نمتی   90ش د و مقدار بیشینه آن نیت از  مین

همچنین بیترین تخمین برای ت ان عب ری از خط م رد نظر بتین  

 میاوات خ اهد ب د. 69تا  62

طت ر کلتی بترای    بته  : اعـداد فـازی   سازی( )مدل سازی پیاده

های مختلفی وج د دارد کته در ایتن    سازی اعداد فازی روش پیاده

2ت ان به اعداد فازی گسسته، اعداد فازی  بین می
LR  اعداد فتازی ،

اعتداد  شده، روش تبدیل و ... اشاره کرد. در ایتن مقالته از   تهتیه 

ها دارای کاربرد بیشتتری استت    نسبت به سایر روشکه  LRفازی 

  .]6-9[ ش د استفاده می

ای از اعتداد فتازی    عنت ان طبقته  بته   LRاعتداد  : LRاعداد فازی 

( Lیک تابع افتایشی چت  )  طت سهستند که در آن تابع عض یت 

طت ر کلتی عتدد    به  گیرد. ( شکل میRو یک تابع کاهشی راست )

  ش د:ص رت معادله زیر بیان میبه  LRفازی 

~
( )

x m, 0
( , , ) ( )                           ( )

x m, 0
( )

m x
L

m a x
x m

R


 






  

  
  



2

دو تتابع و سته   شتامل  ش د، معادله بالا  که مشاهده می ط ر همان 

ت زیع  αمقدار مد،   دهنده  نشان mباشد. در اینها  مقدار اسکالر می

ب دن دو عتدد فتازی    . اکن ن با معل  استت زیع راست  βچ  و 

LR های جمع، تفریتق و ضترب    با استفاده از اص ل بسط، عملیر و

 د:باش ص رت زیر می هبرای این اعداد ب

1

~ ~

21 1 1 2 2 2

~ ~

1 2 1 2 1 2 1 2

~

1 1 1 1

( , , )                ( , , )  

( , , )   

( , , )                                                            ( )
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a m a m

a a m m

a m

   

   

 

 

    

  3 

                                                                                       
1 Fuzzy Number 
2 Left-Right 

عن ان ت ان به  را نمی LRداشت که ضرب دو عدد فازی  هت جباید 

هتای   درنظر گرفت. بنابراین در اینها از فرمت ل  LRیک عدد فازی 

. ش د استفاده می LRدادن ضرب دو عدد فازی  تقریبی برای نشان

02 در نتیهه برای

~

1

~

aa تقری  مماسی و متقاطع برای ضرب ،

 ش د: ص رت زیر بیان میبه ترتی  به  LRدو عدد فازی 

~ ~

1 2 1 2 1 2 2 1 1 2 2 1

~ ~

1 2 1 2 1 2 2 1

1 2 1 2 2 1 1 2

( , , )

( ,

, )                                  ( )

LR

LR

a a m m m m m m

a a m m m m

m m

   

 

     

  

 

    4

اعداد فازی و منطق   ط ر کلی اساس و پایه به: 9امکان یتئور

نامند. تر ری امکان در واقع ابتاری برای  فازی را تر ری امکان می

منظ ر  به اساساًباشد. این تر ری  سازی عد  قطعیت می مدل

ها  ناقصی از آن لاعاتاطتحلیل م ض عاتی که   و  ارزیابی و تهتیه

مهم عه  Sاگر  گیرد. در اختیار است م رد استفاده قرار می

 مسرلهی از حالت یک صنامشخیک ت صیم  x و باشد 4جیانی

 sبرای هر مقدار  ، آنیاهکند اختیار می Sباشد که مقداری را در 

وج د دارد که نشان  x(s) πیک مقدار S  در ح زه xمرب ط به متغیر 

این   مقدار کمینه ،است. همچنین x=s  درجه امکان گتاره  دهنده

است.  5آن برابر با عدد   و مقدار بیشینه صفرت زیع برابر با عدد 

ر م رد یک و دانش ما د لاعاتاطمتناظر با میتان  x(s)πتابع 

عبارتی دییر این تابع بیانیر این مطل  باشد. به  م ض ع خاص می

است که امکان وق ع یک حالت از امکان وق ع حالتی دییر تا چه 

 هرا ب x(s) πت ان تابع  می بنابراینباشد.  اندازه بیشتر یا کمتر می

  :کردص رت زیر بیان 

( ) 0          x s
                                                        ( )

( ) 1          x s

x

x

s

s





 


 
5

 م رد کند که امکان وق ع پیشامد بیان می اوّلدر رابطه بالا م رد 

ه نیت بیانیر این مطل  است ک  دوممکن است. رابطه  غیرنظر  

 ط ر کامل وج د دارد.امکان وق ع پیشامد م رد نظر به 

یع امکان در واقع نت ع خاصتی از ترت ری مهم عته فتازی      ت ز

د اعدات ان یک ت زیع امکان را با استفاده از . بر این اساس میاست

و ت زیع  ̃ فازی نشان داد. ارتباط بین تابع عض یت یک عدد فازی 

 ش د: ص رت زیر نشان داده میان به امک

 
~ ( ) ( )           s S                                             ( )x
a

s s    6

        استت   Sمهم عته    کته زیرمهم عته   A پیشامدامکان وق ع   درجه

 ش د: ص رت زیر بیان می هب

                                                                                       
3 Possibility Theory 
4 Universal Set 



  099و همکاران                                                                                            غفارپ ر رضا ؛یفاز مجموعه یتئور از استفاده با قدرت شبکه تیامن یابیارز یبرا یشاخص  ارائه

( ) sup ( )   s S                                             ( )s A sA s    7

لاز  به یادآوری است که تر ری امکان وابسته به تر ری احتمتال  

متفاوت با آن استت. در ترت ری احتمتال وقت ع یتک       اامباشد  می

است و بنابراین احتمال عتد  وقت ع    p(A)دارای مقدار  Aپیشامد 

در م رد تر ری امکان  مسرلهباشد. این  می p(A) -1پیشامد برابر با 

نشتان   π(A)را بتا   Aباشد. در واقتع اگتر امکتان وقت ع      صحیح نمی

بیشتتر   -π 1 (A)، آنیاه امکان عد  وق ع آن ممکن استت از  ددهی

 باشد.

 روش پیشنهادی. 0

 پخش بار فازی. 0-5

کتارگیری   روش پیشنیادی در این مقاله، مبتنی بر پخش بار با بته 

 قدرت با درنظتر  سامانهروش فازی است که بر اساس آن عملکرد 

گرفتن وق ع حملات تروریستی بر روی تهییتتات شتبکه قتدرت    

یک از این حملات که منهتر   اثر هر گیرد. بر م رد ارزیابی قرار می

بر اثر  نتایهی گردد بالطبع به آسی  به تهییتات شبکه قدرت می

از دست رفتن تهییتات آسی  دیده بترای شتبکه قتدرت در پتی     

کارگیری پخش بار فازی، بررسی نتایج ناشی از  دارد. هدف ما از به

ات تهییتات آسی  دیده بر اثر حمتلات تروریستتی بتر روی    تأثیر

 باشد.  قدرت می سامانه

ارهای عملکتردی  گرفتن معی  در واقع پخش بار فازی با درنظر

ش د. این معیارها همان م اردی هستند که  قدرت انها  می سامانه

 به این معیارها در حالتت نرمتال قترار دارد    هت جقدرت با  سامانه

. از مانند حد مهاز ولتاژ و یا مقدار مهاز ت ان عب ری از یک ختط 

قطعیت در میتان ت لیتد و تقاضتا یکتی از     طرفی دییر، بحث عد 

ستازی   مسائل در مطالعات پخش بار است. بنابراین مدلترین میم

اثرات  بت ان دهد که دقیق این عد  قطعیت به ما این امکان را می

قتدرت و همچنتین    ستامانه   در عملکرد و ت ستعه ت لید و تقاضا را 

 . ادامنیت شبکه م رد ارزیابی قرار د

، تتریق ت ان اکتیت  و راکتیت  در   متداول پخش بار مسرلهدر  

 مسترله  ش د. ر گره، با استفاده از مقادیر قطعی و معین مدل میه

بینتی   پتیش  ،این است کته  م اجه هستید آناصلی که در اینها با 

مستقیم از ع امتل   ط ر مستقیم یا غیر دلیل اینکه بهه دقیق بار ب

ایتن  پذیرد، مشکل است.  می تأثیرقطعیت عد  درجات مختلم  با

و هت ایی،    شرایط آب ع املی مانندت اند ناشی از  عد  قطعیت می

جمعیت منطقه، ت لید ناختالص ملتی،    ،مصرف بار روزانه و هفتیی

ترت ری  در ایتن میتان،    بتر، و... باشتد.    های قیمت، تعرفه شاخص

ائل مرب ط به ت ان ان اع مس آن می طت سفازی چارچ بی است که 

را این امکتان  ویژه منطق فازی ه ب .ی کردساز قطعیت را مدلعد  

 عتات لااطم اردی که از نظر عددی مبیم بت ده و   دهد تا بت ان می

. ستازی کنیتد  خت بی متدل   به دارید رانها در اختیار  از آن دقیقی

 دد فازی داشته باشیاعدایک ت صیم کلی از  داگر بخ اهیبنابراین 

د فازی در واقتع اختصتاص مقتادیر صتحیح     اعدات ان گفت که  می

عن ان مثال، تتریتق تت ان    . بهکلی استنظر   مختلم به یک اظیار

سازی ش د. ت اند بر اساس اعداد فازی مدل در فرم ل پخش بار می

یتا    xعتددی ماننتد    را شتبکه  ت ان میتان بار می عبارتی دییر، به

در نظر گرفته و در این حالتت    z و   yبینرا عددی مقدار پیک بار 

بتر استاس ت ابتع     وی ستاز  را  با استفاده از اعداد فازی مدل ها آن

گیتری کلتی از ایتن بختش      عن ان یک نتیهته امکان بیان کرد. به 

زمانی جاییتین  تر ری امکان ،ت ان گفت که در مسائل مختلم می

د که نیتاز باشتد وقت ع یتک پیشتامد را در      ش  تر ری احتمال می

آن در اختیار   و گذشته سامانهچندان دقیقی از  لاعاتاطکه حالتی

از لحتا    اامت ص رت کمی کافیستت  به  لاعاتاطنیست و یا اینکه 

 .نماییدارزیابی  نیستکیفی چندان مطل ب 

سازی بحث عد  قطعیتت در مت رد میتتان    تاکن ن برای مدل

که بیشتتر بتر    اند شدههای مختلفی پیشنیاد  ت لید و تقاضا، روش

های  د فازی و برخی روشاعدااحتمال، تر ری امکان و پایه تر ری 

ریاضی دییر است. پخش بار مبتنی بر احتمال، اولین اقدا  بترای  

در این  .]54[طعیت در زمینه ت لید و تقاضا ب د سازی عد  ق مدل

ستازی   متدل  روش از متغیرهای تصادفی با ت زیتع احتمتال بترای   

از  آمتده  دستت هد. نتایج بت شمیتان ت لید و تقاضا استفاده  مسرله

این روش ت زیع احتمال مرب ط به ولتاژ و پختش تت ان شتبکه را    

، روش شتد هتا ارائته    متدت روش دییری که بعد از دهد.  نشان می

د فتازی بتا   اعتدا مبتنی بر پخش بار فازی ب د که در ایتن روش از  

میتتان ت لیتد و تقاضتا     مسرلهسازی برای مدلمناس   5تابع امکان

پخش بار فتازی بتا   ت ان به  ها می روشترین این  از میمد. شاستفاده 

فتازی بتا استتفاده از     AC ، پخش بار]DC ]51 استفاده از پخش بار

و  56[ مانند روش خطی، غیرخطی و چنتدخطی  های مختلم روش

 اشاره کرد. ]57

خطی   پخش بار فازی معادلاتی غیر مسرلهمعادلات مرب ط به 

تی  و راکتی  تتریقتی  متغیرهای ورودی )ت ان اککه شامل  هستند

)ت لید ت ان اکتی  و دامنته ولتتاژ در    متغیرهای کنترلیها(،  به گره

سازی تت ان راکتیت  و ...(،   ، تنظیم ت  ترانس، جبرانPVهای  باس

و فتاز ولتتاژ    PQهتای   متغیرهای حالت )دامنه و فاز ولتاژ در باس

ی مانند پخش تت ان  متغیرهای خروجو  (PVهای  ت لیدی در باس

های ورودی که  در پخش بار فازی، متغیر. باشند می کتی  و راکتی ا

عنت ان   شامل ت ان اکتی  و راکتی  ت لیتدی و مصترفی هستتند بته    

وج د عتد  قطعیتت     کننده مدل در واقع باشند که می اعداد فازی

عنت ان مثتال،   ت انتد بته    یسازی م این مدل .استها  در این متغیر

همین  از مقدار مرکتی را مدل کند. بهمیتان انحراف این متغیرها 

                                                                                       
1 Possibility Function 
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 5های گ ناگ نی از اعتداد فتازی ماننتد تتابع مثلثتی      منظ ر، شکل

ت اند  و ... می( 2و  5های  )شکل( 3 )معادله 2ای ، ذوزنقه(9 )معادله

 . ]59[ م رد استفاده قرار گیرد

( , , , ) max min , ,0                         ( )   t t
t t t t

t t t t

x a c x
x a b c

b a c b


           

8

,( , , , )

max min , ,1 ,0                                 ( )

tr tr tr tr tr

tr tr

tr tr tr tr

x a b c d

x a d x

b a d c

 

           

9

 
 مثلثیتابع . 5شکل 

 
 ای تابع ذوزنقه. 0شکل 

 هتا  ای بیشتر از ستایر روش  ها، روش ذوزنقه این روشاز میان 

مقتادیر پارامترهتای اعتداد فتازی بتر       گیرد. م رد استفاده قرار می

حاصتل   ستامانه م جت د از پختش بتار     لاعتات اطاساس دانتش و  

که شامل تمامی مقادیر ممکن ای  بازه درعن ان مثال، به   د.ش  می

شتده بترای    بینتی  پیشباشد، مقدار  شبکه می تتریق ت ان بهبرای 

 آنای است که تتابع امکتان در    نقطهنقطه میانیین  یا تتریق ت ان

 هتای  که در معادله ط رهمان این نقطه .است 5دارای مقدار نقطه 

بترای   و btبرای تابع مثلثی برابر با  ( نشان داده شده است،3)و  (9)

 .]53[ استت  ctrو   btrمقتدار میتانیین بتین    ای برابتر بتا  ذوزنقه تابع

  ( نیت نشان داده است.2) و (5های ) همچنین این نقاط در شکل

در پخش بار فازی، نتایج حاصتل از پختش بتار، بتردار اعتداد      

انت اع   (9)باشتند. در شتکل    فازی مرب ط به دامنه و فاز ولتاژ متی 

های ممکن برای پخش بار فازی نشان داده شتده استت. در    روش

                                                                                       
1 Triangular 
2 Trapezoidal 

در  ش ند. تهتیه می αهای  ها، اعداد فازی به برش تمامی این روش

 ش د. ده میاستفا ACپخش بار این مقاله از روش 

در این بخش، هدف از پختش   : ] 05و  02[ یفاز AC بار پخش

سازی عد  قطعیتت مترتبط بتا تت ان اکتیت  و      فازی، مدل ACبار 

راکتی  تتریقی به شبکه است. بنتابراین طبیعتی استت کته نتتایج      

حاصل از این پخش بار که شامل دامنه و فاز ولتاژ، تت ان اکتیت  و   

راکتی  عب ری از خط و ... است نیت به ص رت فازی باشند. به ط ر 

 سازی کرد: یادهت ان به ص رت زیر پ فازی را می ACکلی پخش بار 

بینی شده  (، مقدار پیش50)  ، با استفاده از رابطهاوّلدر گا   الف.

دستت  )قطعی( برای ت ان اکتیت  و راکتیت  تتریقتی بته شتبکه بته      

اپرات ری است که بر اساس آن مقادیر  CVآید. در این معادله،  می

مرب ط به ت ان فتازی تتریقتی    Qctrو راکتی   Pctrمیانی ت ان اکتی  

 آید. می دستهب ̃  و ̃  به شبکه یعنی

~

~

( )
                                                                            ( ) 

( )

ctr

ctr

P CV P

Q
CV Q

 
   
    
    

 

10

 

 های پخش بار فازی ان اع روش. 9شکل 

یتک   ،بخش )الم(آمده در  دستهبا استفاده از مقادیر میانی بب. 

رافست ن   -معم لی )غیرفازی( با استفاده از روش نی ت ن پخش بار

مقادیر  آمدن دستهبش د. نتایج حاصل از این پخش بار،  انها  می

، تت ان اکتیت  و   (δctr و Vctrدامنه و فاز ولتاژ ) شده برای بینی پیش

Pijراکتی  عب ری از خط )
ctr و Qij

ctr.و ... است ) 

با استفاده از ماتریس ژاک بین که از آخرین تکترار پختش بتار     ج.

دست آمده است، مقتادیر فتازی   هب بخش )ب(رافس ن در -نی ت ن

( مطابق با رابطه Δ̃ ( و انحراف فاز ولتاژ )Δ̃ ولتاژ )انحراف دامنه 

  ش د. ( محاسبه می55)
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~ ~

1

~ ~
                                                   ( )

ctr

ctr

P P
J

V Q Q

 

   
    

      
       

11

( و ̃ مقادیر فازی دامنه ولتاژ )در نتیهه، تابع عض یت مرب ط به 

  گردد. ( تعیین می59)و  (52) های رابطه ت سطّ (̃ فاز ولتاژ )

~ ~

                           ( )ctr  
   

       
   

12

~ ~

                        ( )ctrV V V
   

       
   
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بتر اثتر   ( مشخص استت،  59) تا (55) های هکه از معادل ط ر همان

انحراف م ج د در مقادیر فازی ت ان تتریقی به شبکه، متناس  بتا  

و در نتیهه مقتادیر   وج د آمده بهآن، انحراف در دامنه و فاز ولتاژ 

 آید. دست میهای برای دامنه و فاز ولتاژ ب فازی

 ، محاسبه ت ان اکتی  و راکتی  عبت ری از ختط استت.   گا  بعدی د.

و  54) هتای  که در معادلته  ط ر ی از یک خط انتقال همانت ان عب ر

هتایی   تابعی از دامنه و فاز ولتاژ در بتاس  ،نشان داده شده است( 51

 ها متصل است.  است که ابتدا و انتیای آن خط به آن باس

2 [ cos( ) sin( )]       ( )ij ij i i j ij i j ij i jP G V V V G B        14

 

2 [ cos( ) sin( )]  ( )ij ij i i j ij i j ij i jQ B V V V B G        15

 و i  گره در ولتاژ فاز و دامنه  یترت به    و    بالا، های همعادل در

 به     Bij و Gij و ب ده     گره در ولتاژ فاز و دامنه  یترت به    و   

 تانیم نیهمچن .باشدیم خط س سپتانس و کندوکتانس  یترت

 را( یقطع) شده ینیب شیپ تانیم از ij خط در ت ان پخش انحراف

 :دکر انیب( 57 و 56) های همعادل از استفاده با ت انیم

~ ~ ~

~ ~

. .

. .                         ( )

i j

i j

ij ijctr ctr
ij i jV V i V V j

i j

ij ijctr ctr
i ji j

i j

P P
P V V

V V

P P
    

 

 

 

 
    

 

 
   
 
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~ ~ ~

'

~ ~

. .

. .                        ( )

i i j

i j

ij ij ctr
i jV V V V jij

i j

ij ijctr ctr
i ji j

i j

Q Q
Q V V

V V

Q Q
    

 

 

 

 
    

 

 
   
 
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( و   ̃ تابع عض یت مرب ط به مقادیر فازی ت ان اکتی  )، در نیایت

  د. ش  ( تعیین می53و  59رابطه ) طت س(   ̃ راکتی  )

~ ~

                                                             ( )ctr
ij ijijP P P   18

~ ~

                                                            ( )ij
ctr

ij ijQ Q Q   19

ط ر مشابه، برای متغیرهای دییر شبکه مانند ت لید ت ان اکتی  به 

ژنراتت ر نیتت   دارای هتای   در باس استلک و تت ان راکتیت  در بتاس    

خطی بر حس  دامنه و فاز ولتاژ تعریم کرد.  ت ان روابطی غیر می

 ستامانه با استفاده از بسط تیل ر ح ل نقطه کتار   ت ان می بنابراین

دست آمتده استت(،   های که با استفاده از پخش بار ب )مقدار قطعی

 دست آورد. هب نیت اعداد فازی این متغیرها را

در بختش قبلتی،   : یفاز بار پخش حل یبرا یشنهادیپ روش

م رد بحث و بررسی قرار فازی  ACپخش بار مرب ط به  های معادله

منطق فتازی بترای    یکدر این مرحله لاز  است بنابراین، . گرفت

 LRدر این مقاله از روش اعداد فازی د. ها ارائه ش  حل این معادله

اعداد فتازی  در روش  .ش د پخش بار استفاده می مسرلهبرای حل 

LR  سازی  گسسته نیازی به نیت ت ضیح داده شد،قبل که در بخش

هتای مختلتم    را در بتازه  مسترله نیست که  لاز نب ده و در نتیهه 

و  DCبیشتر بترای پختش بتار    این روش  .هیدم رد بررسی قرار د

بر این، ایتن  گیرد. علاوه خطی م رد استفاده قرار می ACپخش بار 

عنت ان  . بته  هستتند هایی نیتت   ن ع از اعداد فازی دارای محدودیت

ای یکسان ه بستن، اعداد فازی باید دارای شکل مثال، هنیا  جمع

دییتر، ایتن اعتداد بایتد     کردن اعداد فازی از یتک  ب ده و برای کم

 متقارن باشند.  تقریباً

 سامانهپارامترهای عملکردی   محاسبه. 0-0

دست آوردن اعداد فازی همنظ ر بدر بخش قبلی، پخش بار فازی به 

ها و پخش ت ان خط ط پس از وق ع یک حملته   مرب ط به ولتاژ باس

دیده از شتبکه مت رد بحتث و     آسی  مثلفهکردن  جداتروریستی و 

با استفاده از نتایج حاصتل از ایتن    ،بر این اساس .بررسی قرار گرفت

 گرفتن با درنظررا  سامانهت ان پارامترهای عملکردی  سازی می شبیه

قدرت در  سامانهد. در این مقاله، عملکرد کرشرایط مختلم محاسبه 

 گیرد. خط ط م رد بررسی قرار میحالت کاهش ولتاژ و اضافه بار 

 تابع امکان مرب ط به ولتاژ در هر بتاس بته  : ولتاژ کاهش طیشرا

ش د، به  پخش بار فازی تعیین می طت سکه   عن ان یک عدد فازی

 د:ش  ص رت زیر بیان می

   ~( ) ( ),   x X                                                 (20)V
V

x x 

تما  مقادیر ممکن ولتاژ یتک بتاس بت ده و     Xدر معادله بالا، 

)(~ x
V

 در ایتن   استت.  ̃  نسبت بته عتدد فتازی    درجه عض یت

تتر از   پتایین  iمقادیر ممکن برای شرایطی کته ولتتاژ بتاس     مقاله،

 :ش د ( نشان داده می25)  باشد با رابطهمقدار مهازش 

( ) max( ( 0.95))  x X                         ( )LV
j Vjx x     21

، بیشینه مقدار ممکن برای مقادیر ولتاژ (25رابطه )با استفاده از 

ت اند  می pu 31/0 دست آید. مقدار  ت اند بهمیpu 31/0 کمتر از 

برای قدرت و سایر ع امل متغیر باشد.  سامانهبه شرایط  هت جبا 

(، لاز  است که ابتدا یک 25محاسبه ریسک با استفاده از رابطه )

کاهش ولتاژ شبکه قدرت   مسرلهسازی منظ ر مدل تابع شدت به
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( نشان 4ای که در شکل ) ، عدد فازی ذوزنقهتعریم ش د. در اینها

ذکر است  ش د. لاز  به داده شده است برای این کار پیشنیاد می

ص رت یک به  صرفاً( 4داده شده در شکل ) که مقادیر نشان

دلخ اه برای این  ت ان مقادیر دییری را به پیشنیاد است و می

تروریستی    رد استفاده قرار داد. بنابراین اگر یک حملهمنظ ر م

یک از  بیافتد و بر اثر آسی  به هر ا،اتفقدرت  سامانهبر روی 

ص رت اگر تمامی  در این ،، شبکه دچار اختلال گرددها مثلفه

ت اند در حین وق ع این اختلال اختیار کند مقادیری که ولتاژ می

 ا  jدر باس  کاهش ولتاژ شدتابع آنیاه ت ،اده ش دنشان د Xرا با 

 ( نشان داد. 22ت ان با معادله ) را می

0.75 0.95
( ) max min , ,1 ,0 x X  ( )

0.05 0.05

LV
j

x x
S x

    
     

   

22

( مشتخص استت، ایتن معادلته یتک      22که از معادله ) ط ر همان 

، مقدار pu31/0 مقدار صفر به تمامی مقادیر ولتاژ بالاتر یا مساوی 

و یتک مقتدار    pu3/0 به تمامی مقادیر ولتاژ کمتر یتا مستاوی    5

متناستت  بتتا معادلتته خطتتی 
050

950
.

. x

 
        بتتین ولتتتاژرای مقتتادیر بتت

pu  3/0  و  pu31/0 دهد. این اعداد فازی در شتکل   اختصاص می

ای در  که عدد فتازی ذوزنقته   ( نشان داده شده است. از آنهایی4)

 71/0ک چک )  بنابراین یک بازه ،( دارای چیار عدد است2شکل )

است برای تکمیل عدد فتازی   سامانهکه خارج از عملکرد  (9/0تا 

ذکتر استت کته بترای      لاز  بته شت د.   ای در نظر گرفته می ذوزنقه

کاهش  تشد  ی در روند محاسبهتأثیر، معادله 9/0مقادیر کمتر از 

 ندارد.ولتاژ 

 
 کاهش ولتاژ تشد. عدد فازی 4شکل 

یک خط انتقال باشد، آنیاه منظت ر   Lاگر : خط بار اضافه طیشرا

حتد   آن از از بار در این خط این است کته تت ان عبت ری   هاز اضاف

مقتدار  مهاز فراتر رفته استت. ایتن مقتدار مهتاز بترای هتر ختط        

محدودیت حرارتی بترای    دهندهمشخصی است که در واقع نشان 

 .باشد قدرت می سامانه

پخش بتار   طت ستابع امکان برای ت ان عب ری از یک خط که 

ایتن  در نشتان داد.   (29رابطه )ت ان با  آید را می دست میهب فازی

 . استت ان عب ری از خط انتقال برای مقدار ممکن  X، رابطه

( ) ( ),   x X                                                ( )P Px x    23

ت ان با معادله  را می Lبار در خط اضافه ممکن برایمقدار بنابراین، 

 زیر بیان کرد:

max( ) max( ( ))  x X                        ( )OL
L PLx x P     24

عدد فازی مرب ط به در این بخش، مانند حالت کاهش ولتاژ، 

. ش د داده میای نشان  ذوزنقه عدد فازیبارپذیری خط انتقال را با 

اگر مقادیر ت ان عب ری از یک خط پس از وق ع یک  ،بنابراین

با  باراضافه شدت، تابع اده ش دنشان د Xحمله تروریستی را با 

 ش د: بیان می( 21استفاده از معادله )

       ( ) (1.7 pu,2 ,  3.2 pu,  3.5 pu, )    x X   ( )OL
LS x pu x   25

( نشان 1در شکل )بار اضافه تشدمرب ط  همچنین عدد فازی

 pu2 (، اگر ت ان عب ری از 1به شکل ) هت جبا  داده شده است.

 اماش د،  بار برابر با یک در نظر گرفته می اضافه شدتبیشتر باشد، 

تهاوز  pu2/9 که ت ان عب ری از خط از  ش د در اینها فرض می

 تا pu 2/9)همچنین مانند حالت قبل، یک بازه ک چک  کند. نمی

pu 1/9)  است برای تکمیل عدد فازی  سامانهکه خارج از عملکرد

ذکر است که برای مقادیر لاز  بهش د.  ای در نظر گرفته می ذوزنقه

بار  اضافه شدت  ی در روند محاسبهتأثیر، معادله pu 2/9 از بیشتر

 ندارد.خط 

 
 بار اضافه تشد. عدد فازی 1شکل 

 شاخص ریسک برای ارزیابی امنیت. 0-9

منظت ر محاستبه   به  سامانهدر بخش قبلی، پارامترهای عملکردی 

ریسک نشان داده شده است. در این بخش، گا  آخر برای یتافتن  

شتبکه قتدرت ارائته     منظت ر ارزیتابی عملکترد   به شاخص ریسک 

بر این اساس، در این بخش، دو شتاخص یعنتی شتاخص     د.ش  می

بار  مرب ط به ریسک کاهش ولتاژ و شاخص مرب ط به ریسک اضافه

 گیرد. م رد بررسی قرار می

قتدرت   ستامانه بتا فترض اینکته     :ولتاژ کاهش سکیر شاخص

خط انتقال است، شتاخص ریستک مربت ط بته      Lباس و n دارای 

 قدرت با رابطه سامانها   q  مثلفها  و برای  iکاهش ولتاژ در باس 

 ش د: زیر داده می
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 ,, ,( ) ( ). ( ) ( )      x X            ( )
i q

LV LV
i q q V i qR x P A x S x    26

 سامانها   q  احتمال وق ع حمله به مثلفه P(Aq)در رابطه بالا، 

، آید دست میههای احتمالاتی ب روشقدرت که با استفاده از 

)(
,

x
qiVگرفتن حمله تروریستی به  تابع امکان ولتاژ با درنظر

,)(، ا  qمثلفه  xS LV
qi  کاهش ولتاژ و عملیر تشدتابع نشان 

آمده  دستهذکر است که مقدار ب لاز  به .فازی است ضرب دهنده

 .باشد میبرای ریسک یک مقدار فازی 

شتاخص  حالتت قبتل،   مشتابه  : خـط  بار اضافه سکیر شاخص

 ش د: ص رت زیر تعریم می به بار خطاضافهریسک مرب ط به 

 ,, ,( ) ( ). ( ) ( )      x X            ( )
L q

OL OL
L q q P L qR x p A x S x    27

 سامانها   qاحتمال وق ع حمله به مثلفه  p(Aq)بالا،   در رابطه

آید،  دست میههای احتمالاتی ب قدرت که با استفاده از روش

)(
,

x
qLP گرفتن حمله  با درنظر بارپذیری خطتابع امکان

,)(ا  و qمثلفه تروریستی به  xSOL
qL  بار خطاضافه شدتتابع 

 .است

 موردی  مطالعه. 9

شتده،    ارزیتابی کتارایی روش پیشتنیاد    منظت ر  بته در این بخش، 

باسته کته در   شاخص ریسک برای ارزیابی امنیت یک شبکه شش

ادامه مطابق گردد. در  ( نشان داده شده است محاسبه می6شکل )

(، روش پیشنیادی بر روی 6با الی ریتم نشان داده شده در شکل )

شت د(   باسه )از این پس به اختصار شتبکه نامیتده متی   شش  شبکه

هتای ایتن شتبکه محاستبه      مثلفته اعمال و شاخص ریسک بترای  

 گیرد. ش د و نتایج حاصل از آن م رد بحث و بررسی قرار می می
 

کنت ن، الیت ریتم محاستبه      فته تاگر با ت جه به مباحث ص رت

( 7قتدرت در شتکل )   ستامانه شاخص ریسک برای ارزیابی امنیت 

 است.نشان داده 

 های شبکه مؤلفهبندی . رتبه9-5

هتای   مثلفته بنتدی   در روش پیشنیادی شناسایی و رتبته  اولگا  

ستازی  شبکه از نظر بیشترین میتان ریسک است. به منظ ر پیتاده 

بنتدی شتده و   نظر به ن احی مختلم تقستیم این گا ، شبکه م رد 

های تروریستی در کاملی از سامانه قدرت و م قعیت گروه اطلاعات

تترین  کردن میم مشخصش د. سپس با  آوری می این ن احی جمع

پارامترهای تأثیرگذار بر روی احتمال حملته بته ستامانه قتدرت و     

ه مبتنتی  نتایج ناشی از آن و همچنین با استفاده از روش بیتین ک

بر تر ری احتمالات استت، میتتان احتمتال حملته بته هریتک از       

هتا بتر حست      مثلفته های شبکه قدرت محاسبه شده و این  مثلفه

   قتبلا  ش ند. جتئیات کامتل ایتن روش    بندی می میتان ریسک رتبه

هایی را که میتان  مثلفهبندی، . پس از رتبه]22[شده است گتارش

ها  مثلفهترین بیشتر است به عن ان میم 7/0ها از مقدار ریسک آن

( 5شت ند کته در جتدول )    برای ارزیابی امنیت در نظر گرفته متی 

 نشان داده شده است.

 
 باسه شبکه شش. 2شکل 

 
 الی ریتم محاسبه شاخص ریسک برای ارزیابی امنیت سامانه قدرت. 2شکل 
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هتا بتر    آنی بند رتبهتهییتات شبکه و میتان احتمال حمله به  .5جدول 

 اساس میتان ریسک

مثلفهن ع  احتمال حمله ریسک  

5 2/40% 2ژنرات ر    

36/0  29% 9پست    

99/0  2/90% 9ژنرات ر    

95/0  2/40% 1پست    

71/0  4/99% 6پست    

75/0  1/42% 6-9خط    

70/0  9/40% 6-5خط    

 سازی پخش بار فازی . شبیه9-0

بته شتبکه و   دادن عد  قطعیت در تت ان تتریقتی    ، نشان دوگا  

هتای   کته در بختش   طت ر  سازی پخش بار فازی است. همتان  شبیه

برای حل  LRد، در این مقاله از روش اعداد فازی نیت ذکر شقبلی 

کتردن   منظ ر مدلش د. همچنین، به  پخش بار فازی استفاده می

ای که یک روش پرکاربرد  ها اعداد ذوزنقه تتریق ت ان در همه باس

 گیرد. نیت ساده است م رد استفاده قرار می  سازی آن ب ده و پیاده

در : سازی برای حالت قبل از وقوع حمله تروریسـتی  شبیه

سازی پخش بار فازی بترای حالتت قبتل از وقت ع      این بخش شبیه

شت د( مت رد    حمله )از این به بعد به اختصار حالت پایه نامیده می

منظ ر ه شد بذکر  قبلاًکه  ط ر گیرد. همان بحث و بررسی قرار می

از هتا و همچنتین بارهتای شتبکه      مدل کردن تتریق ت ان در باس

ای مرب ط بته   د. اعداد فازی ذوزنقهش  ای استفاده می اعداد ذوزنقه

( نشتان داده  3) و (9هتای )  تتریق ت ان اکتی  و راکتیت  در شتکل  

ترتیت  مقتدار تت ان اکتیت  و     بته   Qiو  Piاست. در این دو شکل، 

ستازی پختش بتار     )قطعی( ناشی از شتبیه  شده بینی راکتی  پیش

شتده   بینتی  ذکر است که این مقادیر پیشمتداول هستند. لاز  به

  مربت ط بته معادلته    (Qctrو Pctr)( همان مقادیر Qiو  Piبرای ت ان )

 ,Pi 0.98]  ، در بتازه (3( و )9)هتای   به شتکل  هت جبا  باشند. می( 50)

1.02 Pi]  و[0.98 Qi, 1.02 Qi]  استت.   5تابع عض یت برابر با عدد

عبارتی دییر، میتان خطای ت ان تتریقتی بته شتبکه در حالتت     به 

در نظر گرفته شده است. از طرفی دییر،   2  معم ل در حدود 

ص رت ش د، درجه عض یت به  تر میهرچه میتان انحراف ت ان بیش

کته میتتان انحتراف از دو طترف      ص رتی خطی کاهش یافته و در

شده یا بیشتر ش د، درجه  بینی % مقدار پیش50بالا و پایین( )حد 

ذکر است که اعداد فازی بارهای عض یت برابر با صفر است. لاز  به

اکتی  و راکتی  نیت مانند اعداد فازی ت ان تتریقی به شتبکه استت.   

ای  به مباحث ف ،، مقتادیر اعتداد فتازی ذوزنقته     هت جبنابراین، با 

 های دارای ژنرات ر که در واقتع بته   بار و باس های دارای برای باس

پختش بتار فتازی درنظتر گرفتته        مسرلهعن ان متغیرهای ورودی 

همتین منظت ر،    ( نشان داده شده است. بته 2ش ند در جدول ) می

محاستبه میتتان   بتا  دست آوردن مقادیر ولتاژ فازی ابتتدا   برای به

ctrPP)انحراف ت ان تتریقی به شبکه یعنی 
~

برای ت ان اکتیت    (

ctrQQ)        و
~

  محاستتبهو همچنتتین بتترای تتت ان راکتیتت    (

با استفاده از معادله  معک س ماتریس ژاک بین، میتان انحراف ولتاژ

  نیایت مقادیر ولتاژ فازی بر اساس رابطته شده و در صمشخ (55)

ستازی   ( نتایج حاصتل از شتبیه  9جدول ) د.ش  ( استخراج می59)

هتا نشتان    پخش بار فازی بترای حالتت پایته را بترای ولتتاژ بتاس      

 است، مقتادیر ولتتاژ فتازی نشتان     صمشخکه  ط ر دهد. همان می

( برای سه باس از شش باس شبکه استت،  9شده در جدول ) داده

هتای دارای ژنراتت ر    ( و بتاس 6زیرا مقادیر ولتاژ باس اسلک )باس 

(، 9به جتدول )  هت جشد. با  با( مقداری معل   می1و  4های  س)با

ها در محدوده مهاز بت ده و   اسش د که ولتاژ تمامی ب مشاهده می

دستت  ش د. بترای بته   گ نه اضافه یا کاهش ولتاژ مشاهده نمی هیچ

 میتان انحراف تت ان آوردن مقادیر فازی ت ان عب ری از خط، ابتدا 

( 56شتده بتتا استتفاده از معادلتته )   بینتتی میتتتان پتیش از  عبت ری 

(، مقادیر فازی 22کارگیری معادله )محاسبه شده و در نیایت با به

د. شت   یک از خط ط تعیین متی  ( برای هر  ̃ ت ان اکتی  عب ری )

 ( نشان داده شده است.4این مقادیر در جدول )

 
 ای مرب ط به تتریق ت ان اکتی  اعداد فازی ذوزنقه. 2شکل 

 
 اکتی رای مرب ط به تتریق ت ان  اعداد فازی ذوزنقه. 9شکل 
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 ای برای متغیرهای ورودی مقادیر اعداد فازی ذوزنقه .0 جدول     

 باس (میاوات)  یاکت ت ان (میاوار) یراکت ت ان

99 6/90 90 4/23 27 4/32 69/91 94 92/92 6/71 5 

1/27 1/21 21 1/24 1/22 44 9/40 40 2/93 96 2 

1/99 7/91 91 9/94 1/95 6/501 32/37 36 09/34 4/96 9 

 
66 2/65 60 9/19 14 4 

1/99 7/91 91 9/94 1/95 1 

 ها در حالت پایه ولتاژ فازی باس .9 جدول                 

 یقیتتر ت ان
 ولتاژ

 9 باس 2 باس 5 باس

Pi3/0 0516/5 0054/5 3779/0 

Pi39/0 0591/5 0019/5 3965/0 

Pi 0532/5 0064/5 3354/0 

Pi02/5 0533/5 0074/5 3367/0 

Pi5/5 0229/5 0555/5 0012/5 

 

 ت ان فازی عب ری در حالت پایه .4 جدول                 

 یقیتتر ت ان
 (puت ان عب ری )

 2-9 خط 1-9 خط 4-1 خط 4-2 خط 5-2 خط 6-9 خط 6-5 خط

Pi33/0 9329/0 4275/0 0679/0 2793/0 0437/0 2997/0 0979/0 

Pi39/0 3110/0 4379/0 5069/0 9493/0 0313/0 9447/0 0321/0 

Pi 3721/0 1202/0 5255/0 9942/0 5565/0 9912/0 5505/0 

1 Pi02/5 3300/0 1426/0 5913/0 4531/0 5279/0 4211/0 5271/0 

Pi5/5 0122/5 6597/0 5744/0 4999/0 5791/0 1954/0 4025/0 

   

در این : سازی برای حالت پس از وقوع حمله تروریستی شبیه

های مختلم حمله به  سازی پخش بار فازی برای حالت بخش، شبیه

نیت ذکتر   قبلاًکه  ط ر گیرد. همان شبکه قدرت م رد بررسی قرار می

کته   گیترد  هتایی صت رت متی    مثلفهترتی  برای  بهسازی  د، شبیهش

شبکه بیتتین کته    ت سطآمده  دستدارای بالاترین میتان ریسک به

باشند. در ایتن بختش نیتت     ( نشان داده شده است، می5در جدول )

( 2اده شتده در جتدول )  مانند بخش قبلی از اعتداد فتازی نشتان د   

یتابی امنیتت   منظ ر ارزدر ادامه شاخص ریسک به  .ش د استفاده می

های شبکه بر اساس  مثلفههای حمله به  یک از حالت شبکه برای هر

( ارائه شده و نتایج حاصل از آن م رد بحث و بررسی قترار  5جدول )

شت د   یک از حملات تروریستی فرض متی  گیرد. همچنین در هر می

مت رد    مثلفته آمیت است یعنی  که نتایج حاصل از این حملات فاجعه

  د.ش  مل آسی  دیده و از شبکه جدا میاط ر ک نظر به

در ایتن بختش    ":0 شماره ژنراتور رفتن دست زا" 5سناریو

ای به شبکه بر، انها  شتده و بتر اثتر آن     ش د که حمله فرض می

این حملته از    بیند. نتیهه ط ر کامل آسی  می به 2ژنرات ر شماره 

است. نمای کلی شبکه پس از خروج  1دست رفتن ت لید در باس 

( 50از سامانه ناشتی از حملته بته آن در شتکل )     2ژنرات ر شماره 

سازی پخش بتار   نشان داده است. همچنین، نتایج حاصل از شبیه

( 55ل )ها پس از وقت ع ایتن حملته در شتک     فازی برای ولتاژ باس
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سازی پختش بتار    ذکر است که روند شبیهنشان داده است. لاز  به

فازی برای این حالت مانند حالت پایه ب ده و تنیا تفتاوت، ختروج   

( تمتامی  55بته شتکل )   ت جّته از شبکه است. با  2ژنرات ر شماره 

 تشتد ها در محدوده مهاز ب ده و در نتیهه تابع  مقادیر ولتاژ باس

( برابر با صفر است. بنابراین، مطابق با رابطته  22بر اساس معادله )

باشتد.   هتا صتفر متی    ( شاخص ریسک ولتاژ برای تمامی بتاس 26)

بتار فتازی بترای تت ان     سازی پخش  همچنین، نتایج حاصل از شبیه

ن داده است. نشا  (52عب ری از خط پس از وق ع این حمله در شکل )

  MVA 100بکهکه ت ان پایه برای ایتن شت   ش د در اینها فرض می

ا، اتفت  pu 2 یعنتی  MVA  200بار تمتا  خطت ط در   ب ده و اضافه

باری گ نه اضافههیچ که (، از آنهایی55ه به شکل )با ت ج افتد. می

شتت د در نتیهتته براستتاس  شتتبکه مشتتاهده نمتتی در خطت ط ایتتن 

ریستک   شتاخص ت و در نتیهته  ( تابع شد27)و  (21) های رابطه

 .استبار برای تمامی خط ط صفر اضافه

در ایتن بختش    ":9 شـماره  پست رفتن دست از" 0ویسنار

رفته و بر اثر آن ای به شبکه بر، ص رت گ ش د که حمله فرض می

ایتن حملته از     بیند. نتیهه ط ر کامل آسی  میبه  9پست شماره 

خط از شتبکه استت. نمتای     9و خروج  9دست رفتن بار در باس 

از سامانه ناشی از حملته   9خروج پست شماره کلی شبکه پس از 

( نشان داده است. همچنین، نتتایج حاصتل از   59به آن در شکل )

هتا و همچنتین تت ان     سازی پخش بار فازی برای ولتاژ بتاس  شبیه

( 51)  و (54) های از وق ع این حمله در شکل عب ری از خط پس

در  استت،  صمشخ ها شکل در اینکه  ط رنشان داده است. همان

ترتیت  در   باری به گ نه کاهش ولتاژ و یا اضافهاین حالت نیت هیچ

ش د و بنابراین  ها و ت ان عب ری از خط ط مشاهده نمی ولتاژ باس

  بار خط در این حالت نیت صفر است. شاخص ریسک ولتاژ و اضافه

 آن از شبکه خروجو  2 شماره حمله تروریستی به ژنرات ر. 52شکل 

 
  2ی شبکه پس از حمله به ژنرات ر شماره ها ولتاژ باسمیتان . 55شکل 

 
  2میتان ت ان عب ری از خط ط پس از حمله به ژنرات ر شماره . 50شکل 

 
 آن از شبکه خروجو  9 شماره حمله تروریستی به پست. 59شکل 

 
  9 شماره ی شبکه پس از حمله به پستها ولتاژ باسمیتان . 54شکل 
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 9 شماره ت ان عب ری از خط ط پس از حمله به پستمیتان . 51شکل 

 شت د  فرض متی : "9 شماره ژنراتور رفتن دست از" 9سناریو

 شتبکه بته    مثلفهص رت گرفته و این  9ای به ژنرات ر شماره  حمله

بته بتاس    9ز طرفی دییر، ژنرات ر شماره اط ر کامل تخری  ش د. 

بسیار حیاتی برای شتبکه    مثلفهوصل ب ده و بنابراین یک  5مرجع

قدرت است. اکن ن اگر بر اثر حمله تروریستی این ژنرات ر از شبکه 

شده و در  ولتاژدچار فروپاشی  9و  2، 5خارج گردد، هر سه باس 

که مقدار ولتاژ  از آنهایی افتد. ا، میدر شبکه اتف Blackoutنتیهه 

عتداد فتازی   ها در اثر حمله به این ژنرات ر خارج از محتدوده ا  باس

( استت در نتیهته   4شده در شتکل )  داده( نشانpu9/0 )کمتر از 

ت اند بترای ارزیتابی امنیتت در     روش پیشنیادی در این مقاله نمی

است که  صمشخاین حالت م رد استفاده قرار گیرد. با این وج د، 

  ناپایدار است. سامانه در این حالت کاملاً

در این حالت، بر  ":1 شماره پست رفتن دست از" 4سناریو

ط ر کامل آستی  دیتده و    به 1اثر حمله تروریستی، پست شماره 

این حمله از دست رفتن ت لیتد در    ش د. نتیهه از شبکه خارج می

خط از شبکه است. نمای کلتی شتبکه پتس از     2و خروج  1باس 

از سامانه ناشتی از حملته بته آن در شتکل      9خروج پست شماره 

ستازی   چنتین، نتتایج حاصتل از شتبیه    ( نشان داده است. هم56)

ها و همچنین ت ان عب ری از ختط   پخش بار فازی برای ولتاژ باس

( نشتان داده  59) و (57) هتای  پس از وق ع ایتن حملته در شتکل   

      از 9ش د که ولتاژ بتاس   (، مشاهده می57به شکل ) هت جاست. با 

pu 31/0 بنابراین این باس در معرض ریسک ناشی از  .کمتر است

ت ان بتا استتفاده از   کاهش ولتاژ قرار دارد. مقدار این ریسک را می

( ابتدا 90)  به رابطه هت ج( تعیین کرد. بر این اساس، با 90)  رابطه

کتاهش   تشدو ( 57تابع امکان )شکل  ضرب حاصلبا استفاده از 

( 53د کته در شتکل )   ش ( ریسک اولیه محاسبه می4 ولتاژ )شکل

ریسک برابر با   نشان داده است. مطابق با این شکل، مقدار بیشینه

است. سپس ریسک نیایی که همان شاخص ریسک استت   036/0

ریستک در میتتان احتمتال      بیشینه ( با ضرب26)  بر اساس رابطه

( نشتان داده استت   5کته در جتدول )   1حمله بته پستت شتماره    

                                                                                       
1 Slack Bus 

هتا و اضتافه بتار     باس ولتاژکاهش  آید. شاخص ریسک دست می به

  ( نشان داده است.1خط ط در جدول )

 
 1ناشی از حمله به پست شماره  9. ریسک کاهش ولتاژ در باس 59شکل 

 1ناشی از حمله به پست شماره شاخص ریسک  .1 جدول

 باس 5 2 9

 ولتاژ سکیر شاخص 0 0 0996/0

 خط 5-6 9-6 2-5 2-4 9-2

0 0 0 0 0 
 سکیر شاخص

 بار اضافه

از دستت   تتأثیر  ":2 شـماره  پست رفتن دست از" 1سناریو

تروریستتی، مشتابه     بر روی شبکه ناشی از حملته   مثلفهرفتن این 

 است. 9 سناری 

در ایتن بختش فترض     ":2-9 خط رفتن دست از 2" وسناری

-9ای به شبکه بر، انها  شده و بر اثر آن ختط   ش د که حمله می

از  6-9نمای کلی شبکه پس از خروج خط از مدار خارج گردد.  6

( نشان داده استت.  20در شکل ) تروریستی سامانه ناشی از حمله

این حمله از دست رفتن خطی از شتبکه استت کته نقتش       نتیهه

کنتد. همچنتین،    ایفتا متی   9به بتاس   صلمتبار   اصلی را در تغذیه

هتا و   سازی پخش بار فازی برای ولتتاژ بتاس   نتایج حاصل از شبیه

ترتیت    به   همچنین ت ان عب ری از خط پس از وق ع این حمله 

بته شتکل    هت جت ( نشان داده استت. بتا   22) و (25های ) در شکل

 pu         از 9و  2هتای   شت د کته ولتتاژ بتاس     (، مشاهده می25)

در  .کمتتر استت  باشتد   که مقدار مهاز برای ولتاژ شبکه می 31/0

ت ان با روش پیشنیادی شاخص ریسک برای ولتاژ ایتن   نتیهه می

  بته رابطته   هت جت دست آورد. بر این اساس، ابتتدا بتا    دو باس را به

 تشتد و ( 25 تابع امکان )شتکل  ضرب حاصل(، با استفاده از 90)

یه برای ایتن دو بتاس محاستبه    ریسک اول( 4 کاهش ولتاژ )شکل

نشان داده است. بر استاس   (24) و (29های ) د که در شکلش  می
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   9و  2برای بتاس   ریسک  ، مقدار بیشینه (24)  و (29) های شکل

است. سپس شاخص ریستک   212/0 و 0042/0 ترتی  برابر بابه 

ریستک در میتتان احتمتال     بیشینه ( با ضرب26)  مطابق با رابطه

( نشتان داده استت حاصتل    5کته در جتدول )   6-9حمله به خط 

بتار خطت ط    گرفتن معیار اضتافه  فی دییر، با درنظراز طر ش د. می

بار  دچار اضافه 6-5دهد که خط  ( نشان می22شکل ) ،pu2 یعنی 

تت ان شتاخص ریستک     بنابراین با روش پیشنیادی می .شده است

بتار را نیتت تعیتین نمت د. در ایتن حالتت نیتت         مرب ط به این اضافه

ابتتدا بتا    ژ،شاخص ریسک برای کاهش ولتتا   همانند روند محاسبه

تابع امکان )شتکل   ضرب حاصل(، با استفاده از 27)  به رابطه هت ج

بتار ایتن    ی اضتافه ( ریسک اولیه برا1بار )شکل  اضافه تشد( و 22

( نشتان داده استت. بتر    21د کته در شتکل )  شت   خط محاسبه می

 (، مقدار بیشینه ریسک برای این ختط برابتر بتا   21)  اساس شکل

ریسک   بیشینه ( با ضرب27است. سپس مطابق با رابطه ) 912/0

( نشان داده 5که در جدول ) 6-9در میتان احتمال حمله به خط 

بتار ایتن ختط محاستبه     شده است شاخص ریستک بترای اضتافه   

ها و اضافه بتار خطت ط    باس ولتاژد. شاخص ریسک کاهش ش  می

 ( نشان داده است. 6در جدول )

بر اثر حمله تروریستتی   ":2-5 طخ رفتن دست از" 2سناریو

دچار فروپاشتی شتده و ولتتاژ     2و  5های  ، ولتاژ باس6-5به خط 

گیرد. بنابراین، در این حالتت   نیت در مرز ناپایداری قرار می 9باس 

ناپایتدار بت ده و از آنهتایی کته مقتادیر ولتتاژ        شدتنیت شبکه به 

( نشتان  pu9/0 ها در خارج از محدوده اعداد فازی )کمتتر از   باس

( است در نتیهه روش پیشتنیادی در ایتن   4داده شده در شکل )

ت اند برای ارزیابی امنیت در این حالتت مت رد استتفاده     مقاله نمی

است که ستامانه در ایتن حالتت     مشخصقرار گیرد. با این وج د، 

 کاملاً ناپایدار است.

 
 آن از شبکه خروجو  6-9حمله تروریستی به خط . 02شکل 

 
   6-9ی شبکه پس از حمله به خط ها ولتاژ باسمیتان . 05شکل 

 
   6-9میتان ت ان عب ری از خط ط پس از حمله به خط . 00شکل 

 6-9ناشی از حمله به خط  2ریسک کاهش ولتاژ در باس . 09شکل 

 6-9ناشی از حمله به خط شاخص ریسک . 2 جدول

 باس 5 2 9

5075/0 0059/0 0 
 شاخص

 ولتاژ سکیر

 خط 5-6 9-2 2-5 2-4 9-2 9-1

 0 0 0 0 5436/0 

 شاخص

 سکیر

 بار اضافه

 



  929و همکاران                                                                                            غفارپ ر رضا ؛یفاز مجموعه یتئور از استفاده با قدرت شبکه تیامن یابیارز یبرا یشاخص  ارائه

 
 6-9ناشی از حمله به خط  9ریسک کاهش ولتاژ در باس . 04شکل 

 

 
 6-9ناشی از حمله به خط  6-5خط  بار اضافهریسک . 01شکل 

 گیری نتیجه. 4

گترفتن   قدرت بتا درنظتر   سامانهدر این مقاله برای ارزیابی امنیت 

ترکیبی مبتنی بر  یک روش قطعیت در تتریق ت ان به شبکه عد 

در گتا   بر همین اساس، د. شتر ری احتمال و تر ری امکان ارائه 

 ستامانه هتای   مثلفته تترین  از تر ری احتمال، میم ، با استفادهلاو

هتا از  قدرت که میتان ریسک ناشی از حمتلات تروریستتی بته آن   

ده و میتان احتمتال حملته   ها بیشتر است شناسایی ش مثلفهسایر 

ذکتر استت   لاز  بهد. ش  ها نیت محاسبه می مثلفهیک از این  به هر

که استفاده از تر ری احتمتال در ایتن مقالته بته دو دلیتل دارای      

که با استفاده از این تر ری، میتان احتمتال  این لاواهمیت است. 

ایتن    دود. دلیل ش  می صمشخهای شبکه قدرت  مثلفهحمله به 

تتترین کتارگیری ایتن ترت ری و شناستایی میتم     هبتا بت   ،استت کته  

ها تعداد آن  قدرت از نظر میتان ریسک حمله به سامانههای  مثلفه

بتا  ،  دودر گتا    .خ اهد یافت کاهش ها در گا  بعدی سازی شبیه

ستازی عتد     ابتاری برای متدل  عن انبه  کارگیری تر ری امکانهب

بار فتازی، ابتتدا     پخش سازی شبیهو همچنین استفاده از  قطعیت

ت ان عبت ری از خطت ط محاستبه    ها و  تابع امکان برای ولتاژ باس

 سامانهگرفتن دو پارامتر مرتبط با امنیت  د. سپس با درنظرش  می

بار خط ط، یک تتابع   قدرت یعنی پارامترهای کاهش ولتاژ و اضافه

ا ش د. در نیایتت بت   ها تعیین مییک از این پارامتر برای هر تشد

 تشتد شتده و همچنتین ت ابتع    استفاده از ت ابع امکان محاستبه  

بتار   ها و اضافه شده، شاخص ریسک برای کاهش ولتاژ باس تعریم

لاز  د. شت   له تروریستی بته شتبکه ارائته متی    خط ط ناشی از حم

مرب ط به ریسک کل شبکه آمده  دستهذکر است که شاخص ب به

 مهتتا طت ر  بته  هر باس و یا یک خط شتبکه   که برایباشد بل نمی

قتدرت   ستامانه ریتتان   ش د کته بتر استاس آن برنامته     محاسبه می

و  ستامانه ریتتی آینتده    هتا بترای برنامته      ت انند از این شتاخص  می

  همچنین ارزیابی امنیت شبکه استفاده نمایند.
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