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Abstract 

Risk assessment of infrastructures against threats, is one of the most important consideration in passive defence. 
Power system is an infrastructures on which other infrastructures are depended. This infrastructure is always 
regarded by terrorists as an attractive target. This paper presents a method for risk assessment of power system. It 
also presents a method for risk reduction of power system based on optimal allocation of defence budget for 
hardening facilities of power system. First, probability model of successful terrorist attack to power system’s 
facilities is presented and by combining of this probability and consequences of attack, risk of each scenario is 
achieved. Then, power system’s defence budget is optimally allocated for hardening its facilities. In order to 
indicate the effectiveness of these methods, IEEE 24-bus reliability test system is tested. Results show how system’s 
risk is reduced by the allocation of defence budget for system protection. 
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 مقدمه. 5

اساسدی   یهدا  رسداخت یزو  ها سامانهو ریسک  یریپذ بیآسبحث 

 سدات یتأسمدیلادی بدرای امنیدت     5372بار در دهده   برای اولین

 بده صدنرت  کارانده  در برابر تهدیدات تروریستی و خدراب  یا هسته

مفداهیمی نظیدر   در طدنل سدالیان گذشدته،     .جددی مردرش شدد   

بدازی بحدث    هینظر راًیاخ، ریسک، مدیریت بحران و یریپذ بیآس

 اندد  دادهرا شکل اساسی  یها رساختیزی مقابله با تهدیدات امنیت

 تروریستی حملاتو  ها جنگتجربیات  ،اخیر یها سالدر  .]8-5[

 اساسدی  یهدا  رساختیزو ریسک  یریپذ بیآسرالعه مبر اهمیت 

هدر کشدنر،   اساسی  یها رساختیز نیتر مهمیکی از است.  افزوده

بده آن   گدر ید یهدا  رسداخت یزشبکه برق آن است زیرا  رساختیز

حملات مستقیم از  ییها نمننهبالکان و عراق  یها جنگ. اند وابسته

 .]3[ قدرت است سامانه رساختیز به

. دهدد  یمقدرت را نشان  سامانهابعاد مسئله امنیت  (5)شکل 

و همچندین   تهدیددات فیزیکدی  ، یبدردار  بهدره مقابله با تهدیدات 

قددرت را تشدکیل    سدامانه امنیدت   یهدا  ستننتهدیدات سایبری 

 .دهند یم

 ]52[قدرت  سامانهابعاد مسئله امنیت  .5شکل  

نظیدر خردا و    یا درون شبکهبه حنادث  یبردار بهرهتهدیدات 

 و مانند برخنرد صداعقه، طنفدان   یا برون شبکهخرابی تجهیزات و 

. در سالیان متمدادی مسدئله   شندیماشتباه عنامل انسانی اطلاق 

 در ایدن تهدیددات  قدرت در برابر  سامانهامنیت و قابلیت اطمینان 

 .است شده  شناختهو راهکارهای مقابله با آن  شده گرفته نظر

بده اقدداماتی اطدلاق     یا تهدیددات امنیتدی   فیزیکیتهدیدات 

کدده عامداندده و از روی عندداد بددرای ایجدداد اخددتلال در   شددند یمدد

. عملیدات تروریسدتی،   شدند یمد قددرت انجدام    سدامانه  رساختیز

قدرت  سامانه فیزیکی تهدیدات یهانمننهنظامی از  و کارانهخراب

زیاد تناند بسیار یتهدیداتی مخسارات و اختلالات چنین  هستند.

در خصنص مقابلده بدا    مرالعه تحقیقات گذشتهرگذار باشد. یو تأث

را  ییها یابهامات و سردرگم ها،سامانه یکیزیفو  تهدیدات امنیتی

کدده علددت آن عدددم وحدددت نظددر متخصصددان و  کنددد یمدد جددادیا

زه در خصددنص برخددی مفدداهیم نظیددر    حددن نیدددانشددمندان ا

سدعی  در این تحقید    .]55[ تهدید است، ریسک و یریپذ بیآس

 یبندد  دسدته روشن تعریدت و   به صنرتاین مفاهیم شده است تا 

نتیجده گرفدت کده     تنان یمبندی تحقیقات گذشته جمعبا  .گردد

از مفداهیم و منودنعاتی    قددرت   سامانه مسئله مقابله با تهدیدات

پشدت سدرهم قدرار    پلکدانی،   بده صدنرت  کده   شده اسدت تشکیل 

 (2. این مفاهیم در شدکل ) کنند یم تکمیلو همدیگر را  رندیگ یم

 است. شده  دادهنشان  تنسط نگارنده

 
 هاسامانهمفاهیم منونعی مسئله مقابله با تهدیدات امنیتی  .2شکل    

قدرت در برابر تهدیددات   سامانهدفاع از  یهادر تمامی برنامه

 ، اولددین گددام شناسددایی نقددای گلنگدداهی یددا ارزیددابی    امنیتددی

احتمال وقنع حمله به این  .]52[ قدرت است سامانه یریپذ بیآس

 ها آن پدافندی و جغرافیایی یها یژگیونقای گلنگاهی با تنجه به 

وقدنع بدا    در صدنرت حمله  آمیز بندن منفقیتو همچنین احتمال 

بحدث  نقدای،  آن سدازی  و مستحکمپدافندی  یها یژگیوتنجه به 

 فرض کنید .دهد یمرا شکل قدرت  سامانهبعدی در برنامه دفاع از 

 نقره گلنگاهی مررش شند کده  به عنناندر شبکه قدرت  یا نقره

رفتن آن منجب خسارت بسیار بزرگی به شبکه شند ولی  دست از

، احتمدال از  آن از منرقه تهدیدد  دور بندنبا تنجه به  حال نیدرع

   اسدت. در  بسدیار اندد     زیآم تیمنفقحمله  بر اثرآن  دست رفتن

 منردسازی چندان آن نقره در برنامه دفاع و مستحکم صنرت نیا

زمان میزان خسارت ناشی  گرفتن هم نظر در .ردیگ ینمقرار  تنجه

و احتمدال وقدنع حملده    در اثدر حملده    سدات یتأس رفتن دست از

 .دهد یمشکل مفهنم ریسک را  ها آن به زیآم تیمنفق

قددرت در برابدر    سدامانه  ریسدک بررسی  ،تحقی  هدف از این

و ارائده  ریسدک  دوم مفهدنم  بخدش  در . استتهدیدات تروریستی 

سنم روش  بخش. در ی بررسی شده استریپذ بیآستفاوت آن با 

و کداهش بهینده آن   قدرت  سامانه ریسکمحاسباتی برای ارزیابی 

و نتدایج و   یسداز  هیاعمال شبچهارم  بخشاست. در  شده  بررسی

 .است شده  انیب یریگجهینتآخر نیز  بخشدر 
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 ریسکمفهوم . 2

مدردان و  مدنرد تنجده دولدت    کسد یر مفهدنم ر ید اخ یهدا  دههدر 

از  لمس قابلامل و کمفهنم  یکمتخصصان قرار گرفته است. ارائه 

 امدر ن یا .است ی، ورورقابل استفاده باشد جا همهه در ک کسیر

 5370در سدال   .انجام شده اسدت  ]59[ همکاراناپلان و کتنسط 

تعریت کرد.  "احتمال و شدت اتفاقات نامرلنب"لارنس ریسک را 

رو هروبد  سداال  سهیک سال بعد کاپلان تعریت ریسک را در غالب 

معروف اسدت، اصدلاش کدرد. چده اتفاقدات       گانه سه ساالاتکه به 

و  خسارتچقدر است؟  هر کدامبیفتد؟ احتمال  تناند یمنامرلنبی 

اتفاقدات )سدنارینها( بده     چیست؟ در این تعریدت  هر کدامنتیجه 

 تعریت قبلی اوافه شده است. 

 ی. در گام اول براشند یمگام انجام  در دو کسیر یسازیمک

بدالا پاسدد داد.    سداال  سهبه  باید آن یسازیمکو  کسین رییتب

ن کد نها( ممیاز اتفاقات )سدنار  یا مجمنعهبالا به  ساالاتپاسد به 

ن ید دارند. ا خسارتی ووقنع  یبرا یاحتمال هر کدامه ک انجامد یم

ن یا ینهایاگر سنار نشان داده شده است. (5مجمنعه در جدول )

 کنچد ک( از هدا xi) ها خسارته ک شندمرتب  این صنرتجدول به 

به ( را Pi) تجمعی احتمالات تنان یم واقع دررند، یگ قرار بگبه بزر

ن ییاز پدا  (piاحتمدالات منفدرد )   جمدع کدردن  بدا   یتجمع صنرت

 ین جدول تجمعیآورد. حال اگر ا به دستجدول  یبه بالاجدول 

هدا و محدنر    xi یمحدنر افقد   به صنرتی کده  شندبعد رسم دو در 

. است شده  میترس کسیر یباشد منحن یتجمع احتمالات یعمند

 . دهد یمنشان  یا پله به صنرت را ین منحنی( ا9)ل کش

 لیست سنارینها، احتمالات وقنع و نتایج حاصله .5جدول 

 
 منحنی ریسک .8شکل 

را احتمدال وقدنع ودربدر خسدارت      سکیمتخصصان ر یبرخ

 یکه بدرا  شند ینقره م کی سکیر صنرت نیااند. در  کرده تیتعر

 است. سکیر یمنحن نیانگیبرابر با مقدار م نهایمجمنع سنار

 در 5تیقرععدم  ،کسیمفهنم ر یسازیمک یبرا دوم گام در

مفهدنم   شدند  یمد و نشدان داده   شند یممررش  زین یمنحن ریمقاد

 نشدان داد  یمنحند  کیبتنان آن را با  هکفراتر از آن است  کسیر

در مقدالات و   یریپدذ  بیآسد و  سدک یاوقات مفهنم ر یگاه .]59[

 سامانهپاسد  یریپذبیآس .]55[ شند یم یمراجع سبب سردرگم

مشدخص اسدت و بده زبدان      حادثهبا آن  سامانهادثه و مقابله به ح

فدرض وقدنع آن    بدا  )حملده(  حادثهو عناقب حاصل از  جیساده نتا

 دراحتمال وقنع حادثه  یریپذ بیآس لیدر تحل واقع در .]9[ است

که حادثه رخ داده است و بدا   شند یمو فرض  شند ینم گرفته نظر

عناقب و خسدارت حادثده محاسدبه و بررسدی      ،آن رخ دادنفرض 

و خسارت ناشدی   جیو نتاملات حوقنع ریسک بر احتمال  .شند یم

 حمدلات زمان هم به احتمدال وقدنع    دارد یعنی هم دیتأک ها آن از

ارزیدابی   در واقدع . هدا  آنو هدم بده نتدایج و عناقدب      کند یمتنجه 

اگدر تنهدا    .]52 و 9[ریسدک اسدت   از ارزیابی  گامی یریپذ بیآس

مدنرد مرالعده قدرار    و حمدلات   نهایسناراحتمال و استعداد وقنع 

بحدث   روشن شدن ی. براصنرت گرفته استارزیابی تهدید گیرد، 

ر سه حالت یز یها شکلدر  .شند یمگرفته  کمکر یز یها شکلاز 

و حالدت   (MS) یانی، حالت م(S0)ه یحالت اول یها نامبه  سامانه

در  سدامانه ه ید نشان داده شدده اسدت. در حالدت اول    (ES) یینها

 افتد یماتفاق  یزمان یانیخند قرار دارد. حالت م یار عادکط یشرا

 (IE)کننده شروع اتفاق یکدر اثر  سامانهه ک
 یار عادکاز حالت  2

از  سدامانه  یاز اجدزا  یکی مثلاً. دهد یمرخ  یا حادثهو  دهخارج ش

 یانید ه حالات مک افتد یمز زمانی اتفاق ین ییحالت نها دست رود.

بده   سدامانه حالدت   پس از آن و بگذارد سامانهبر عملکرد  یراتیتأث

 کسد یر یابید ، ارز(4)ل کبا تنجه به ش .دیآ درپایدار  ییحالت نها

ه بده نقرده حالدت    ید شده از نقره حالت اولی ر طیل کل مسیتحل

   است. یینها

 
 ]9[ارزیابی ریسک  .4شکل 

                                                                         
1 Uncertainty 
2 Initiating Event 

 احتمال تجمعی نتیجه احتمال سنارین

s1 p1 x1 P1= p1+ P2=1 

s2 p2 x2 P2= p2+ P3 

s3 p3 x3 P3= p3+ PN 

sN pN xN PN= pN 



 5831، زمستان  4؛ سال هفتم، شماره «های پدافند نوینعلوم و فناوری»پژوهشی مجله علمی ـ                                                                                     883

شدده از نقرده حالدت     یر طیمس تحلیل یریپذ بیآس یابیارز

(. یعندی بررسدی و   (1))شدکل   اسدت  یانید تا نقره حالت پا یانیم

 تداً ینهایدک حادثده    رخ دادنتحلیل عناقب و نتایجی که با فدرض  

شدده از نقرده   یر طد یل مسد ید ارزیابی تهدید تحل. شند یمحاصل 

یعنی بررسی و (. (0))شکل  است یانیحالت مه تا نقره یحالت اول

تحلیل احتمالات و سنارینهایی که ممکن است از حالت اولیه بده  

 نقره رخداد حادثه رسید.

 
 ]9[ یریپذ بیآسارزیابی  .1شکل 

 
 ارزیابی تهدید .6شکل 

 سدامانه قدرت فرض کنید که  سامانهیک برای مثال  به عننان

در شرایط عادی است. در اثر وقنع حملده و یدا    کار کردندر حال 

دچدار   سدامانه ، عملکرد این شبکه الکتریکی یها پستحملاتی به 

 این صنرت. در شند یمتحمیل  سامانهو خسارتی به اختلال شده 

پست الکتریکی مشخص و تحلیل و بررسی احتمال وقنع حمله به 

جغرافیدایی،   یها یژگیوبا تنجه به  به آن حمله آمیز بندن منفقیت

  پست الکتریکی است.ارزیابی تهدید برای  آن، پدافندی و تجربی

در صنرت وقنع حمله الکتریکی حال اگر فرض شند که پست 

 خسدارت ، ارزیدابی و تحلیدل نتدایج و    هاز دست رفتد  زیآم تیمنفق

و  در نهایت تحلیدل   است. یریپذ بیآس، ارزیابی سامانهحاصله بر 

در منرد احتمال وقنع و خسارت ناشی از وقنع مسئله کل ارزیابی 

 است. سامانه، ارزیابی ریسک زیآم تیمنفقحمله 

 

 ارزیابی ریسک  روش پیشنهادی. 8

 سامانه به اجزای زیآم تیموفقمدل احتمال حمله . 8-5

قددرت در برابدر تهدیددات     سامانهاین مقاله ارزیابی ریسک  هدف

، ابتددا مددلی   تعریت ریسکبا تنجه به  .استامنیتی و تروریستی 

 یاجدزا بده  تروریسدتی   زید آم تید منفقبرای تعیین احتمال حملده  

عناقدب و نتدایج حاصدل از     . در ادامده شدند  یمقدرت ارائه  سامانه

 به صدنرت  قدرت سامانهریسک  .شند یمتروریستی بررسی حمله 

و خسدارت حملده تعیدین     زید آم تید منفقترکیب احتمدال حملده   

 .شند یم

 سدامانه ریسک ، روشی برای ارزیابی ]54[غفارپنر و همکاران 

 زیآم تیمنفقدر این روش احتمال وقنع حمله  .اند کرده ارائهقدرت 

قدرت را تشدکیل   سامانهخسارت ناشی از حمله، ریسک  به همراه

در روش مذکنر ننیسندگان برای تعیین احتمال حملده   .دهند یم

از مشخصدددات  یا مجمنعددده قددددرت سدددامانهبددده تجهیدددزات 

 ،ندابع مانند انگیزه حمله، میزان فعالیت، م کننده کنندهحمله حمله

 .اندد  کدرده و غیره تنجه روش حمله  ،کننده حملهساختار سازمانی 

 پارامترهدای متعددد  بر اسدا    زیآم تیمنفقتعیین احتمال حمله 

مددافع   خناهد شدد.  بسیار زیاد ، منجر به عدم قرعیتکننده حمله

مهداجم، اطلاعدات    یهدا  روشو  هدا  کیتاکت، ها زهیانگت، اطلاعااز 

 و یا ممکن اسدت فریدب بخدنرد. بندابراین     روشنی در دست ندارد

و  هدا  داشدته مددافع بدر روی    اسدت در این ننع مسائل، بهتر  غالباً

 .خند تمرکز کند یها دانسته

در  ،]54[تنسط غفارپنر و همکداران   شده ارائهبر خلاف روش 

احتمدال حملده    مددل  بدرای تعیدین   شدده  ارائده روش  ،این مقالده 

 سامانه یبر ووعیت منجند پدافندی اجزا ،تروریستی زیآم تیمنفق

و  هدا  سدامانه ریزبده   قددرت  سدامانه  ،در ایدن روش  .کند یمتمرکز 

 سامانهبرای هر جز از  شنند یمبه اجزائی تقسیم خند  ها سامانهریز

 . ]55[ شند یم تعریت واکنش و یی، شناساجلنگیریتابع  سه

ار را از کد ه طرف خدراب کاست  اقداماتی یبه معنا 1یریجلنگ

، یمانند پست نگهبان دارد یبازم سامانه یبه اجزا ینفنذ و دسترس

بده   یی. شناسدا و غیدره  منرقه ووعیت جغرافیاییدن حصار، یشک

 کارانده خدراب گران از وقنع اعمدال  ید آگاه کردندن و یفهم یمعن

از اقددامات   ییهدا  نمننده  خرر ریآژو  مداربسته یها نیدورب .است

 به صدااز زمان  هکاست  اقداماتی یبه معن واکنش. شناسایی است

بدرای واکدنش و    امنیتدی نیروهدای   آژیر تا حضنر سدریع  درآمدن

مانندد   . پارامترهدایی ردیپدذ  یمانجام کاری خرابممانعت از انجام 

آمادگی نیروهای پلدیس   ،پلیس یها ستگاهیابه  ساتیتأسیکی نزد

واکددنش و غیددره در تددابع  ووددعیت جغرافیددایی منرقددهمنرقدده، 

                                                                         
1 deterrence 
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 وودعیت منجدند و   یک از این تنابع بدا تنجده بده   هر  .رگذارندیتأث

تنسدط متخصصدان و کارشناسدان     ،شدده  انجدام  پدافندی اقدامات

برای تعیین تنابع جلنگیری، شناسدایی  . شنند یمامنیتی مشخص 

بده   .کنند یممتخصصان از تنابع تنزیع احتمال استفاده  واکنشو 

شناسایی، متخصصدان امنیتدی بدا تنجده بده      تابع مثال برای  طنر

، آژیرهدای امنیتدی و   هدا  آن، مکدان  مداربسدته  یهدا  نیدوربتعداد 

. برندد  یمد  بده کدار  همچنین پارامترهای دیگر، یک تنزیع احتمال 

عددم قرعیدت در    لحدا  کدردن  دلیل استفاده از تنزیدع احتمدال   

یک تنزیدع احتمدال مناسدب بدرای     به این تنابع است.  یمقدارده

، تنزیع احتمال مثلثی شند یمتنابعی که تنسط متخصصان برآورد 

و تابع تنزیدع   چگالی احتمال این تنزیع احتمالی . تابع]51[ است

نشان داده شده است. ( 8 و 7) هایدر شکل بیبه ترتتجمعی آن 

 حالدت  نیتدر  محتمدل  cو  تدرین  بیش b پارامتر، کمترین aپارامتر 

 است. 

 
 تابع چگالی احتمال تابع تنزیع مثلثی .7شکل 

 
 تابع تنزیع تجمعی تابع تنزیع مثلثی .3شکل 

متخصصدان   لهیبده وسد  این تنابع تنزیع احتمدال   یپارامترها

اگدر مجمدنع    .]51[ شند یممشخص  1بایز هینظرامنیتی و تنسط 

 2تابع ممانعدت  به عننان را واکنشسه تابع جلنگیری، شناسایی و 

 زید آم تیمنفقممانعت از انجام حمله  یبه معناکه  شند میتعریت 

 ،واکدنش تنابع جلنگیری، شناسایی و  شدن مشخصبعد از  باشد،

 سدامانه زیراز  آن جزءبه  زیآم تیمنفقوقنع حمله احتمال  تنان یم

برای این منظنر ابتدا باید وزن تنابدع جلدنگیری،    را محاسبه کرد.

در تدابع ممانعدت تنسدط متخصصدان بدرآورد       واکنششناسایی و 

                                                                         
1   Bayes Theorem 
2 Avoidance 

تنسدط روش  از تنابدع   هدر کددام  شند. سدسس بدا تنجده بده وزن     

کرد و تدابع تنزیدع    3جمیعاین تنابع تنزیع احتمال را ت کارلن مننت

. ]51[ آورد بده دسدت  را  سدامانه زیر آن جدزء از  ممانعدت احتمال 

 .دهد یمتنابع تنزیع احتمال را نشان  جمیعاز ت یا نمننه( 3شکل )

 
 مثلثی تجمیع تنابع تنزیع .3شکل       

 عددم قرعیدت   همچنان بحدث  شده ارائهروش  ممکن است در

این  ،برای اطمینان بیشتر تنان یم بدین منظنر. باشد کننده نگران

تنابدع را  تنابع را تنسط چند گدروه از متخصصدان تعیدین کدرد و     

 .]55[ در مسئله لحدا  شدند   یبه کلم قرعیت کرد تا عد جمیعت

احتمدال  واقدع شدند ایدن اسدت کده       منرد تنجده که باید  یا نکته

دارای پراکندگی نیست و مشخص یک عدد  ممانعت از وقنع حمله

مناجده اسدت،    ها تیقرعدر مسائلی که با انناع عدم  عتاًیطب .است

)شدکل   شدنند  یمد تنابع تنزیع احتمال بیدان   به صنرتاحتمالات 

بدا   ،کندگی تابع تنزیع احتمال کم باشدد پرا که  یصنرت در. ((52)

یدک عددد   را  ممانعدت از وقدنع حملده   احتمدال   تدنان  یمد تقریب 

 گرفت نظردر است، حالت )مند(  نیپر تکرارترکه همان  مشخص

]55[.  

 
 مند، میانه و میانگین یک تابع تنزیع احتمال .53شکل 

 تنان یم، A از وقنع حمله احتمال ممانعت تعییندر نهایت با 

 :زیر محاسبه کرد به صنرترا  زیآم تیمنفقحمله  وقنعاحتمال 

(5)  1p A   

روندد قبدل را تکدرار     تدنان  یمنیز  سامانهیک  یها سامانهریزبرای 

تمدامی اجدزا    A(x)کرد. بدین منظنر ابتددا بایدد تنابدع ممانعدت     

در  ءاز ایدن اجدزا   هدر کددام  د. سدسس وزن  شدن تعیدین   سامانهریز

 ]50[ ها سامانهتنسط مرالعات قابلیت اطمینان  سامانهریزعملکرد 

                                                                         
3 Aggregation 
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 کدارلن  منندت د. سسس با تجمیع این تنابع تنسدط روش  شنتعیین 

 .دشن یمتعیین  سامانهریزتابع تنزیع ممانعت کل 

 زیآم تیموفقدر اثر وقوع حمله  سامانهخسارت . 8-2

 یریپدذ  بیآسد که در بخش قبدل بیدان شدد، ارزیدابی      همان طنر

و تعیین عناقب و خسارت ناشی از وقدنع  تحلیل  یبه معنا سامانه

 ییآنجدا  از( است. سامانهینجا حمله تروریستی به یک اتفاق )در ا

زمددان بده حملدده   و پاسدد هدم   سددامانه یدارید حفددپ پا یبدرا  کده 

ارها کراه نیترمهمو  نیماثرتراز  یکیقدرت،  سامانهبه  یستیترور

هدف حملات نظامی و تروریسدتی نیدز    ،است و همچنین قرع بار

در  نشدده  نیزان بدار تدأم  یم تنان یم، ستابیشتر بار  چه قرع هر

در اثر  سامانهخسارت  به عننانرا  زیآم تیمنفقصنرت وقنع حمله 

اکثدر مراجعدی کده در زمینده دفداع از       .گرفت در نظروقنع حمله 

از همین شداخص   اند کردهتحقی  برابر تهدیدات  قدرت در سامانه

آن  یریپدذ  بیآسد قددرت و ارزیدابی    سدامانه  تعیین خسارتبرای 

نشدده   نیتأم میزان باردر این مراجع  .]57-53[ اند کردهاستفاده 

ی از ید رفدتن اجزا  دسدت  با فدرض از  و DC با استفاده از پخش بار

محاسدبه شدده    زید آم تیمنفققدرت در صنرت وقنع حمله  سامانه

 نشدده  نیتدأم تدنان  ، ذکرشدههمانند مراجع در این تحقی   است.

گرفته شده  در نظر از حملهناشی میزان خسارت  به عننان سامانه

 است.

 قدرت در برابر حملات سامانه. ریسک 8-8

سده عنصدر    از سدامانه ر بخش قبل بیان شدد کده ریسدک یدک     د

 ها آنو میزان خسارت ناشی از وقنع  ها آنسنارینها، احتمال وقنع 

که  قدرت چندین سنارینی حمله سامانهبرای یک  .ردیگ یمشکل 

مختلدت آن اسدت و    یو اجزا سامانهشامل حمله به نقای مختلت 

 یسداالات از  یکی وجند دارد. سامانهزمان به  همچنین حملات هم

مررش بنده این است که آیا  ها سامانهدر زمینه ریسک همناره که 

بدرای یدک    عتداً یطبتمامی سدنارینها را در نظدر گرفدت.     تنان یم

تشکیل شده است این امر  یمتعدد یها المانقدرت که از  سامانه

کداهش   یهدا  روشاین سنارینها را با  تنان یماست اما  غیرممکن

بدرای یدک   قبنلی کاهش داد. فرض کنیدد   قابل به اندازه 1سنارین

 زیآم تیمنفقمشخص شند و احتمال وقنع  نهایسنارقدرت  سامانه

تعیدین شدند.    ها آنمیزان خسارت ناشی از وقنع  به علاوه کیهر 

. شدند  یم( تهیه 5همانند جدول ) جدول سنارینها  این صنرتدر 

مختلدت   یقدرت سنارینها شامل حملده بده اجدزا    سامانهدر یک 

زمان به  ( و یا حمله همها روگاهینو  ها پستخرنی انتقال، ) سامانه

 است. سامانهچندین جزء 

                                                                         
1 Scenario Reduction 

احتمدال   ودرب  حاصل به صنرتسنارین ریسک  برای یک تک

 آن در میزان خسارت ناشی از وقدنع  آن سنارین زیآم تیمنفق وقنع

بده  )حمدلات(   نهایسدنار کل  برای سامانهریسک . شند یمتعریت 

تعریدت   هدا  خسدارت لات در ااحتمد  ودرب  حاصدل مجمنع  صنرت

 که همان میانگین منحنی ریسک است. شند یم

(2) 
1

 
SN

s s

s

R p x  

 زیآم تیمنفقاحتمال وقنع  Ps، سامانهریسک کل  R ،در این رابره

 .است sخسارت ناشی از سنارینی  xs و sسنارینی 

 سامانه رعاملیغبهبند مسائل پدافند  تلاش در جهت هرگننه

قدرت در برابر تهدیددات   سامانهقدرت و همچنین مدیریت بحران 

این  .شند یمقدرت در برابر تهدیدات  سامانهسبب کاهش ریسک 

آل( )ایدده  قبنل قابلباید تا رسیدن به نقره  سامانهکاهش ریسک 

 سدامانه بدرای دفداع از    در ادامه روشدی بهینده   ادامه داشته باشد.

 .شند یمارائه  سامانهقدرت در جهت کاهش ریسک 

   قدرت سامانه. کاهش ریسک 8-4

متننع و راهکارهای گنناگننی برای پدافندد غیرعامدل    یردهاراهب

قدرت در زمان وقنع حمله  سامانهقدرت و مدیریت بحران  سامانه

ایدن حدنزه مدنرد     گدذاران  اسدت یسوجند دارد که بسته بده نظدر   

. در ایدن تحقید  رویکدردی بدرای کداهش      ردید گ یماستفاده قرار 

قدرت در برابر تهدیدات امنیتی و تروریسدتی ارائده    سامانهریسک 

و دفاع از که بندجه پدافند  شند یمدر این رویکرد فرض  .شند یم

سدازی و  قدرت محدود باشد. این بندجه صدرف مسدتحکم   سامانه

بدا فدرض    .شدند  یمد قددرت   سدامانه  سدات یتأس رعامدل یغپدافند 

امکدان کداهش    حدد تدا  باید  سامانهمحدودیت این بندجه ریسک 

اسدت.   یساز نهیبهیابد. مشخص است که این رویکرد یک مسئله 

)شدکل   شباهت دارد 2یپشت کنلهبه مسئله  یساز نهیبهاین مسئله 

هدف این است که بدرای   یپشت کنله یساز نهیبه. در مسئله ((55)

وزن مشدخص و   هر کددام رفتن به یک سفر تعدادی از وسایل که 

که قابلیت حمل  یپشت کنلهارزش مشخصی دارد را طنری در یک 

ارزش در  تددرین بددیشکدده  ،وزن محدددودی دارد جاسددازی کنیددد

  قرار گیرد. یپشت کنله

 
 یپشت کنله یساز نهیبهمسئله  .55شکل        

                                                                         
2 Knapsack Problem 
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قابلیدت   که  ابدی یمتغییر  گننه این یپشت کنلهمسئله اینجا  در

بندجه دفاعی محددود اسدت،    همان یپشت کنله محدودحمل وزن 

 قددرت هسدتند   سدامانه  و اجزای ها المانهمان  یپشت کنلهوسایل 

 ریسک همان یپشت کنلهوسایل ارزش  دفاع شند، ها آنکه باید از 

 یپشدت  کنلهوسایل  وزناست و  سامانه یاز اجزا هر کدامحمله به 

 یهدا  المدان از  کیهر برای تقنیت پدافند  ازیمنرد نبرابر با بندجه 

زیدر   بده صدنرت   یپشدت  کنلده  یسداز  نده یبه. مسدئله  است سامانه

   :است بیان قابل

(9) 
1

1

:







 





m

j j

j

m

j j

j

Maximize v x

subject to

w x W

 

، یپشدت  کنلده وسایل منجند برای گذاشتن در  j ،در این رابره

vj  از وسددایل هددر کدددامارزش ،wj  از وسددایل هددر کددداموزن ،W 

 است. یپشت کنلهمحدودیت حمل وزن تنسط 

xj  انتخداب   یپشت کنلهمقدار باینری است که اگر وسیله برای یک

 و اگر انتخاب نشند مقدار آن صفر خناهد بند. 5شند مقدار آن 

 یهدا  روشخردی تنسدط   -بداینری  یسداز  نده یبهاین مسدئله  

، یسداز  نده یبه. پس از حدل ایدن مسدئله    شند یمحل  یساز نهیبه

قدرت کده بایدد تقنیدت شدنند مشدخص       سامانه یو اجزا ها المان

پدس از حدل ایدن مسدئله      سدامانه  افتده ی کاهشو ریسک  شند یم

 . شند یممشخص 

کداهش ریسدک بداقی     یساز نهیبهکه در حل مسئله  یا نکته 

برای تقنیت پدافندد هدر    ازین منردکردن بندجه مشخص ،ماند یم

 .است (wj) سامانهالمان 

بدرای تقنیدت پدافندد هدر جدزء از       ازین منرداطلاعات بندجه 

. شدند  یمتنسط کارشناسان پدافند غیرعامل تعیین  سامانه یاجزا

مثدال بدرای یدک پسدت انتقدال بدا مسداحت مشدخص،          به عننان

جغرافیای مشخص، ظرفیت مشخص و پارامترهای دیگر مشدخص  

که چه مقددار بندجده بدرای پدافندد آن در برابدر حملده        شند یم

بده صدفر    زیآم تیمنفقتروریستی نیاز است تا احتمال وقنع حمله 

 بده انددازه  برای این سنارین مشخص  سامانهنزدیک شند و ریسک 

ps×xs  کاهش یابد )در اینجاps  زید آم تید منفقاحتمال وقنع حمله 

 قبل از اعمال تمهیدات پدافند غیرعامل است(.

تدابعی   بده صدنرت  کلدی   یا رابره ]53[هنلمگرن و همکاران 

 بر سامانه یبه اجزا زیآم تیمنفقنزولی برای کاهش احتمال حمله 

بدرای تقنیدت آن اجدزاء ارائده      کاررفتده  بده بندجده دفداعی    حسب

 .اند کرده

(4) 1 


i
i p

i i

c
p

k c
 

بدرای   کاررفتده  بده بندجه  ci، قدرت سامانه اجزای iدر این رابره، 

Kp .($) از اجددزاء اسددت کیددهددر تقنیددت پدافنددد 
i  درجدده آزادی

، برای 2 ها پستبرای تابع است. این درجه آزادی برای  شده تیتعر

احتمال حملده   Piتعریت شده است.  4و برای خرنی  9ژنراتنرها 

 است. iبه جزء  زیآم تیمنفق

بدرای   کاررفتده  بده ( مشخص است که اگر بندجده  4از رابره )

پدافند اجزاء به مقدادیر بسدیار زیداد میدل کندد، احتمدال حملده        

بندابراین بدا    .کندد  یمد صدفر میدل    به سمت ها آنبه  زیآم تیمنفق

استفاده از اطلاعات تجربی که تنسط کارشناسان پدافند غیرعامل 

قددرت   سدامانه ی برای پدافند اجدزا  ازیمنرد نبرای تعیین بندجه 

 شدده  ارائده و یا با استفاده از روابری مانند رابره  شند یممشخص 

کداهش ریسدک    یسداز  نده یبهمسدئله   تدنان  یمتنسط هنلمگرن، 

 قدرت را حل کرد. سامانه

 و نتایج  یسازهیاعمال شب. 4

  IEEEهباسد  24 آزمدایش بدر روی شدبکه    شدده  ارائهکاربرد روش 

ه شدد  داده( نشان 52این شبکه در شکل ). ]22[ است شدهانجام

گرفته شده  در نظرت )بار پیک( مگاوا 9422 برابر بار شبکهاست. 

بدرای تعمیدرات    28خدط انتقدال    شدند  یمد است. همچنین فرض 

داشدتن اطلاعدات از   با  ها ستیترورخارج از مدار است و  یا برنامه

در اثر حمله بده   شند میفرض  .کنند یماین برنامه اقدام به حمله 

، هدر دو از مددار   20و  21خرنی دومداره )منازی( مانند خرنی 

 شنند.می  خارج 

. شند یمابتدا ریسک برای یک سنارینی مشخص محاسبه در 

  ابد این سنارین، حمله تروریستی به پست الکتریکی متصدل بده   

 292و  598شددبکه  رسددامانهیز 2. ایددن سددامانه شددامل اسددت 24

شدامل خردنی انتقدال،     هدا  رسدامانه یزاست. اجزای این کیلنولت 

در شدکل   شده دادهی الکتریکی و واحدهای تنلیدی نشان ها پست

بده جدزء    زید آم تید منفق( هستند. ابتدا احتمال وقدنع حملده   52)

اسدت،   24 بدأ  مشخص که در اینجا پست الکتریکی متصل بده  

دارای  24پسدت الکتریکدی    شدند  مدی . فدرض  شدند  یمد محاسبه 

هدای مداربسدته اسدت.    و دوربدین  خداردار  میسنگهبان، روشنایی، 

که این پست در منرقه شهری واقع است  شند میهمچنین فرض 

 های پلیس قرار دارد.از ایستگاه یتنجه قابلو در فاصله 

متخصصان امنیتی، برای تنابع جلنگیری، شناسایی و واکنش 

این تنابع  x. محنر کنند یممثلثی استفاده  از تنابع تنزیع احتمال

بدرای   صنرت گرفتده با تنجه به اقدامات پدافندی  522از صفر تا 

اقددام   تدرین  بدیش جلنگیری، شناسدایی و واکدنش متغیدر اسدت.     

و کمترین اقددام پدافنددی بدا عددد      522پدافندی ممکن با عدد 

 .دهد یمنیز احتمال را نشان  y. محنر شند یمصفر برآورد 
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 IEEEباسه  24 آزمایششبکه  .52شکل 

پسدت   یرید قرارگبا بررسی دقی  کیفیت و مکان  کارشناسان

 هید نظرو همچنین بدا اسدتفاده از    خاردار میسنگهبانی، روشنایی و 

 نیتر محتملمیزان ای تابع تنزیع احتمال مثلثی جلنگیری بربایز، 

تعیین  81مقدار را  ترین بیشو  72مقدار را  کمترین، 82را حالت 

تابع تنزیع شناسایی بدا تنجده بده تعدداد و مکدان      برای  .کنند یم

، کمترین 72حالت  نیتر محتمل، مداربسته یها نیدورب یریقرارگ

برای تابع تنزیدع   .شند یمتعیین  82مقدار  ترین بیشو  01مقدار 

و  پایگداه پلدیس و مسدیر    نیتدر  کید نزدمکدان  با تنجه به  واکنش

و  11، کمتددرین مقدددار 01حالددت  نیتددر محتمددلعنامددل دیگددر، 

 بدا نرمدالیزه  این تنابع تنزیدع   .شند یمتعیین  71مقدار  ترین بیش

 . اند شده( نشان داده 59در شکل )بین صفر و یک  xکردن محنر 

 
 24پست  تنابع تنزیع مثلثی شناسایی، جلنگیری و واکنش .58شکل 

آوردن تدابع تنزیدع    بده دسدت  بدرای   تجمیع این تنابع تنزیع

و با تنجه بده وزن   کارلن مننتبا استفاده از روش  احتمال ممانعت،

نتیجده   .شدند  یمد در تدابع ممانعدت حاصدل     از این تنابدع  کیهر 

تدابع تنزیدع    بده صدنرت   معمدنلاً تجمیع تنابع تنزیع احتمال فنق 

ممانعت نمننه برای  به عننانمتخصصان  .شند یماحتمال بتا ارائه 

وزن تنابدع جلدنگیری، شناسدایی و    حمله به پسدت الکتریکدی   از 

درصدد بدرآورد    22و  22، 02 بیبه ترتحسب تجربه  واکنش را بر

 .کنند یم

 کدارلن  مننتبا استفاده از روش  در اثر تجمیع تنابع تنزیع فنق

تدابع   بده صدنرت   تابع تنزیع احتمدال ممانعدت   تکرار، 71222 در

. ایدن تدابع   تخراج شدد اسد  β=5/2و α=2/1تنزیع بتا با دو پارامتر 

  ( ترسیم شده است.54تنزیع در شکل )

 
 داخل شهردر  24پست  تابع تنزیع احتمال ممانعت .54شکل 

      224/2 و واریدانس  78/2مدند   دارای احتمدال این تابع تنزیع 

 ،بدا تقریدب   تدنان  یمد تنویح داده شدد   قبلاًکه  همان طنر .است

در  تدابع تنزیدع   مندرا برابر  24احتمال ممانعت از حمله به پست 

به  زیآم تیمنفق(، احتمال حمله 5با استفاده از رابره ) .گرفت نظر

 :شند یم تعیینزیر  به صنرتپست الکتریکی مذکنر 

24 1 0.78 0.22  p  

دارای  24کدده پسددت الکتریکددی  را در نظددر بگیریددد حددالتی

 در حنمه مناسب است ولی و روشنایی خاردار سیمنگهبان، حصار، 

 تابع جلدنگیری  کارشناسان امنیتی، حالتشهر واقع است. در این 

      ، 11مقددار   کمتدرین کده دارای   کنندد  میبرآورد  این صنرتبه  را

 در نتیجده،  اسدت.  01ترین حالدت  و محتمل 72مقدار  ترین بیش

زیدر   بده صدنرت   24تابع تنزیع احتمال ممانعت پست الکتریکدی  

بده  تروریسدتی   زیآم تیمنفقاحتمال حمله  جادر این کند.تغییر می

درصدد   51شند که نسبت به حالدت قبدل   می 97/2برابر با  ،پست

 .افزایش یافته است

بده   زید آم تید منفقدر گام بعد میزان خسارت ناشی از حملده  

بدا   .]25[ شدند  یمد محاسدبه   24 بدأ  پست الکتریکی متصل به 

 دسدت  نشده در صنرت از نیتأماستفاده از پخش بار، میزان تنان 

 .مگاوات خناهد شد 82رفتن پست مذکنر برابر با 



   881              شیرایابنالفضل پ و رنجبر نیمحمدحس ؛یستیترور داتیدر برابر تهد سامانه قدرت سکیو کاهش ر یابیارز یبرا یارائه روش

 
پسدت در   که یحالت در 24تابع تنزیع احتمال ممانعت پست  .51شکل 

 حنمه شهر قرار گرفته باشد.

به  زیآم تیمنفقدر نتیجه ریسک برای این تک سنارین )حمله 

 ( برابر خناهد بند با:24 بأ پست الکتریکی متصل به 

24
82 0.22 18.04  R  

 تدک  تدک همین روندد بدرای   ، سامانهریسک  آوردن به دستبرای 

شبکه  یها الماناز  کیهر سنارینها که شامل حملات جداگانه به 

 زمان به دو یا چند المان است باید تکرار شند. و یا حمله هم

روز از اطلاعدات بده  همچنین با استفاده از تجربیات گذشته و 

را بدرآورد   سدامانه تنانایی مهاجم برای حملده بده    تنانمهاجم می

شدمال   در مهاجم یها گروهفرض کنید که با تنجه به حضنر  کرد.

نشدان   (52)کده در شدکل    یا هید ناححمله به  وقنع منرقه، یغرب

تدنان  فرض کنیدد مدی   ،همچنین. دشن یممحدود  داده شده است

زمان بده سده هددف را     مله همبرآورد کرد که مهاجمین تنانایی ح

تنها قادر به حمله به  ،زمان به دو هدف هم در منرد حملهندارند و 

( 2جدول ) سنارینها را به تنان میمجاور هستند. بنابراین  خطدو 

روند قبل برای تمامی سنارینهای جددول بدالا انجدام     داد.کاهش 

 .شند یم( حاصل 9و جدول ) ردیگ یم

 افتهی کاهشجدول سنارینهای  .2جدول 

 شرش سنارین سنارینعننان 

 24حمله به پست الکتریکی  5سنارینی 

 51 بأ حمله به واحد تنلیدی  2سنارینی 

 50 بأ به واحد تنلیدی حمله  9سنارینی 

 29حمله به خط انتقال  4سنارینی 

 24حمله به خط انتقال  1سنارینی 

 20و  21 خرنی منازی حمله به  0سنارینی 

 27حمله به خط انتقال  7 سنارینی

 23حمله به خط انتقال  8سنارینی 

 92حمله به خط انتقال  3سنارینی 

 95حمله به خط انتقال   52سنارینی 

 95و  92انتقال  نیبه خرحمله همزمان  55سنارینی 

 20و  21و  24حمله همزمان به خرنی انتقال  52سنارینی 

 

 منتجاحتمال وقنع و خسارت  به همراه سنارینهاجدول  .8جدول 

احتمال  سنارین

 منفقیت

 خسارت
(MW) 

ریسک 

 سنارین

رتبه 

 اهمیت

 52 24/58 82 22/2 5سنارینی 

 55 8/52 210 21/2 2سنارینی 

 52 0 222 29/2 9سنارینی 

 1 9/48 03 72/2 4سنارینی 

 9 21/595 571 71/2 1سنارینی 

 5 8/492 758 02/2 0سنارینی 

 4 4/17 82 72/2 7 سنارینی

 3 1/21 15 12/2 8سنارینی 

 0 2/49 14 82/2 3سنارینی 

 7 1/42 14 71/2 52سنارینی

 8 90 02 0/2 55سنارینی

 2 924 722 41/2 52سنارینی

 73/5579  سامانهریسک کل 

ریسک سنارینها، بندجه محدود پدافند  مشخص شدنحال با 

 کمتدر  سدامانه ریسدک کدل   که  ابدی یمتخصیص بهینه  یا به گننه

انجدام   یپشدت  کنلده  یسداز  نده یبهاین امر تنسط حل مسئله د. شن

 ازید ن مدنرد  پدافندد ، بندجه یپشت کنلهبرای حل مسئله  .ردیپذ یم

از تجهیدزات   هر کددام به  زیآم تیمنفقبرای کاهش احتمال حمله 

در اینجدا حدد صدفر بدرای      شدند.  حاسبهحد صفر باید م تا سامانه

 در نظر 25/2عدد  سامانهبه تجهیزات  زیآم تیمنفقاحتمال حمله 

برای کداهش احتمدال    یمحاسبه بندجه پدافند گرفته شده است.

بدا  ، تا حد صفر سامانه از تجهیزات هر کدامبه آمیز حمله منفقیت

 فرد منحصربه یها یژگیو و همچنینمیزان پدافند کنننی  به تنجه

 اسدت و نیازمندد   ، فنی و دیگر عنامدل پیچیدده  جغرافیایی، محلی

 .گنجدد  ینمکه در این مقاله  گسترده است یها لیتحلاطلاعات و 

تنسدط هدنلمگرن    شدده  ارائده اولیده   از رابره ساده و مقاله در این

جهت کاهش احتمال بندجه پدافندی برای محاسبه (، (4) رابره)

از با استفاده  آمیز از تا حد صفر استفاده شده است.حمله منفقیت

حملدده بددرای کدداهش احتمددال    ( بندجدده پدافندددی 4رابردده )

 و 4) یهدا  جدول به صنرت ،تجهیزات تا حد صفر آمیز به منفقیت

  است. آمده به دست( 1

جهدت   سدامانه بدرای تجهیدزات    ازیمنرد نبندجه واحد پدافند  .4جدول 

 (25/2ها تا حد صفر )به آن زیآم تیمنفقکاهش احتمال حمله 
 ازیمنرد نواحد پدافند بندجه  ننع تجهیزات )واحد(

 دلار 930222 (مایل 5خط انتقال )

 دلار 237222 مگاوات( 522واحد تنلید )

 دلار 538222 (مگاوات 522پست الکتریکی )
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جهدت کداهش    سامانهبرای تجهیزات  ازین منردبندجه پدافند  .1جدول 

 (25/2ها تا حد صفر )به آن زیآم تیمنفقاحتمال حمله 

  ازین منردبندجه پدافند  ظرفیت یا طنل تجهیزات 

 دلار 790097 مگاوات 422 24پست الکتریکی 

 دلار 150222 مگاوات 251 51واحد تنلید 

 دلار 952222 مگاوات 511 50تنلید واحد 

 دلار 5204172  مایل 27 29خط انتقال 

 دلار 479022 مایل 52 24خط انتقال 

 دلار 5997994 مایل 94 20و  21خرنی 

 دلار 5453423 مایل 90 27خط انتقال 

 دلار 027222 مایل 50 23خط انتقال 

 دلار 931222 مایل  52 92خط انتقال 

 دلار 2885207 مایل 79  95خط انتقال 

تنسدط الگدنریتم تکداملی     یپشدت  کنلده  یساز نهیبهبا حل مسئله 

بهینده بدین تجهیدزات     بده صدنرت  بندجه پدافندی کل ، 1تفاولی

 بده صدنرت   سدامانه و ریسک کدل   ابدی یمقدرت تخصیص  سامانه

مقادیر مختلت بندجه پدافندی کل،  یبه ازا .ابدی یمبهینه کاهش 

در جددول  قدرت  سامانهبندجه پدافندی بین تجهیزات تخصیص 

 یبده ازا قددرت   سدامانه کاهش ریسک  نشان داده شده است. (0)

 ( نشان داده شده است. 50افزایش بندجه پدافندی کل در شکل )

که برای رسیدن به سرنش مختلدت   دهد یماین نمندار نشان 

اید برای ، چه مقدار بندجه پدافندی کل بسامانه قبنل قابلریسک 

 سدامانه  شدمال غدرب  سازی تجهیزات واقدع در منرقده   مستحکم

دفداعی ریسدک    گدذاران  اسدت یسمثال اگر  به طنراختصاص یابد. 

 222قددرت را در برابدر تهدیددات تروریسدتی،      سدامانه  قبنل قابل

میلیدنن دلار بدرای    1/2ی حددود  ا بندجهواحد تعیین کنند، باید 

بندجه بین  به ازاینمندار اختصاص دهند.  سامانهسازی مستحکم

 بده ازای  ، با کاهش سریع ریسک همراه اسدت. میلینن دلار 2تا  5

. شندمیلینن دلار، روند کاهش ریسک کند می 2مقادیر بیشتر از 

برابر بدا صدفر    سامانهآل حالتی است که ریسک اگرچه حالت ایده

صدرف  زیدرا نیازمندد    ،شدند باشد ولی در عمل این امر محق  نمی

  های بسیار بالا است.هزینه

 
 منحنی کاهش ریسک سامانه به ازای افزایش بندجه پدافندی .56شکل 

                                                                         
1 Differential Evolution 

سدازی  رای مسدتحکم تخصیص بهینه بندجه پدافنددی کدل بد    .6جدول 

 واحد تنلید، پ: پست الکتریکی، خ: خط انتقال(: )و سامانهتجهیزات 

بندجه پدافندی 

 کل

برای تجهیزات انتخابی 

 سازیمستحکم

جدید ریسک 

 سامانه

 14/5242 24خ  میلینن دلار 1/2

 91/333 92، خ 24خ  میلینن دلار 5

 749 20و21خ  میلینن دلار1/5

 287 20و21،  خ 24خ میلینن دلار 2

 8/249 92، خ20و21، خ 24خ میلینن دلار 1/2

 میلینن دلار 9
، 92، خ23، خ 24خ

 20و21خ
9/258 

 دلارمیلینن  4
، 92، خ23،  خ24، خ29خ

 20و21خ
572 

 میلینن دلار 1
، 92، خ27، خ 24، خ50و

 29، خ  20و21خ
8/592 

 یریگجهینت. 1

 در برابدر تهدیددات   هدا  سامانهریسک به تعریت ابتدا در این مقاله 

کامدل شدرش    به طنر یریپذ بیآسپرداخته شد و تفاوت ریسک با 

مددل احتمدالی حملده    ابتددا  با تنجه به تعریت ریسک،  داده شد.

منرد بررسی قرار گرفدت   سامانه یتروریستی به اجزا زیآم تیمنفق

، ریسدک  زید آم تید منفقو با ترکیب آن با خسارات ناشی از حملده  

سدسس بدا    ارائده شدد.   یک رابره ریاودی  به صنرتقدرت  سامانه

، مددلی بدرای کداهش    یپشدت  کنله یساز نهیبهمسئله  یساز نهیقر

نددی بدرای   افبر مبنای اختصاص بندجده پد  قدرت سامانهریسک 

در  ارائده شدد.   سازی تجهیزاتی که ریسک بالاتری دارند،مستحکم

بده   هدم  زمان ، همیپشت کنلهتخصیص بهینه بندجه تنسط مسئله 

و هم به  سامانهاز تجهیزات در ریسک کل  هر کدامرتبه و اهمیت 

. ممکدن  شند یمتنجه  ها آنسازی برای مستحکم ازیمنرد نبندجه 

دارای رتبده بدالاتری از اهمیدت در     سامانهاست یکی از تجهیزات 

هزینده بسدیار   قرار داشته باشد ولی با تنجه به  سامانهریسک کل 

بدرای پدافندد آن اختصداص     یا بندجده سازی، بالا برای مستحکم

 IEEEباسده   24 آزمدایش بر روی شبکه  شده ارائه یها روشنیابد. 

بحدث   گرفدت و کدارایی نتدایج نشدان داده شدد.     منرد آزمنن قرار 

سدازی  بدرای مسدتحکم   ازید مدنرد ن تعیین دقید  میدزان بندجده    

در مرالعات بعدی مدنرد بررسدی    تناند یمقدرت  سامانهتجهیزات 

 قرار گیرد.
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