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 چکیده

هوشمند  به صورتتواند می شده یطراحاستفاده در سکوهای متحرک پیشنهاد شده است. سامانه  آنتن هوشمند برای سامانهدر این مقاله یک 

دید مستقیم با آن ارتباط برقرار کند. برقراری ارتباط با دقت بالا در جهت مورد نیاز  به صورتسمت سکوی متحرک دیگری را تشخیص داده و 

آناتن هوشامند    ساامانه بارد.  آناتن ییرناده را باالا مای     ساامانه جهته امنیت لینک و میزان سیگنال به نویز دریاافتی در  حالت همه نسبت به

 ساامانه شود. عملکرد ها توسط یک برد کنترلی هوشمند کنترل میلکرد آندر این مقاله شامل شش قطاع است که عم شده ساختهشده ساخته

ده و سکوی متحرک دوم بر اساس کرجهته ارسال همه به صورتاست که برای شروع ارتباط، سکوی متحرک اولیه یک سیگنال  صورت ینابه 

هار   شاود. راستاساازی انااام مای   سپس عملیات هم ،دهداولیه را تشخیص می سامانهجهت  ،شودتر دریافت میاز کدام قطاع قوی SNR اینکه

شاده   چیساو   میاز نوع ب شده انتخابشده انتخاب یوفق هآرای و را پشتیبانی کرده UHFو  C یباند فرکانس دو آنتن هوشمند پیشنهادی قطاع از

کارییری آنتن هوشمند پیشنهادی در لینک ارتبااطی  هبا ب. هستند Rubber duckو  پچ بیترت هب UHFو  Cدر باند  یانتخاب ی. المان آنتناست

 برابر افزایش خواهد یافت. 7/4 تا حدودامنیت لینک 
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Abstract 

In this paper, a smart antenna system to be used in moving platforms is proposed. The designed system detects 

intelligently direction of the other moving platform and communicates with it in a poin to point manner. Compared 

to omnidirectional transmission, poin to point communication with a high accuracy in the required direction 

increases the link security and signal to noise ratio (SNR) in the receiver system. The fabricated smart antenna 

system consists of six sectors, the performance of which is controlled by an intelligent control board. First, the 

primary moving platform sends a signal to all directions and the second moving platform decides about direction of 

primary platform, considering the strongest SNR among sectors. In the next stage, aligning operation is performed. 

Each sector of the proposed smart antenna supports two frequency bands of UHF and C and the implementd 

adaptive array type is beam-switched. Antenna elements in C and UHF-band are Patch and Rubber duck, 

respectively. The results show that using the proposed smart antenna in the communication link, increases the 

security up to 4.7 times. 
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 مقدمه. 5

در روز باه سیم روزهای بیسامانهعلاقه به استفاده از  اینکهبا وجود 

     ولاای هنااوز مااانمی در مساایر اسااتفاده از    ،حااال افاازایش اساات 

بااودن تاتاای  سایم وجااود دارد و آن مااانم نااامن  هااای باایساامانه 

باودن لیناک    سایم ماهیت بای سیم است. با توجه به های بی شبکه

 باه صاورت  تواند در یک مکاان ناامملوم   ارتباطی، یک شنودیر می

کاملاً نامحسوس به اطلاعات مهم دسترسی پیدا کند و علات ایان   

ساابب اسااتفاده از آنااتن  اطلاعااات بااه 5یهمگااان پخااشاماار هاام 

 .[5] های ارتباطی استجهته در لینک همه

  استراقکنند؛ تهدید می سیم راهای بیشبکه متداول سه حمله

    . متخصصان به ایان مشاکلات امنیتای    5سیسرو رد و بیفر سمم،

هاای ارتبااطی   ساامانه افزایش امنیت  برایهایی حلو راه بردند یپ

کاردن   ، فیلترIEEE 802.1Xاستاندارد  :از اند عبارتارا ه دادند که 

4هااای رمزنگاااری و الگااوریتم MAC9آدرس 
WEP/IPSec [4-5] .

افازار هساتند و نیااز باه     نارم  هاا بار پایاه   این روش همه سفانهأمت

هاای رمزنگااری   احراز هویت و یا الگوریتم برایتری های امن روش

-حال نارم  هر راه ددانیکه می همان طورهمان طور .دارندثرتری ؤم

افزاری، های نرمحلراههمچنین است.  دارای مزایا و ممایبیافزاری 

 ،هماین دلیال   به ،طلبندپهنای باند بیشتری میی و اسامانهمنابم 

یابد. چندین مقالاه در ماالات   ها کاهش می سهولت استفاده از آن

چاا    باه  محاور افزار های نرمحلراه اثبات نفوتپذیری برایممتبر 

حل بهتری  راه افزاری امنمسلماً ارا ه یک بستر سخت رسیده است.

-حال از راه ییکافزار خواهد بود. نرم نسبت به تحقق امنیت بر پایه

 .[1] استفاده از آنتن هوشمند است ،ریاافز های سخت

هاای روش  توان انواع طار  از طریق فناوری آنتن هوشمند می

را اجرایای نماود.   ( SDMA) 1فضایی میتقس پلکس یمالتدسترسی 

 پرتاو  فضاای ریز یبه تمداد جهتهفضای همه کی SDMAدر روش 

     در حالات  جدایاناه   باه صاورت  فضاا  ری. هر زشود می میتقس کیبار

ی بااا تااداخل چیو باادون هاا کناادییرناادیی کااار ماای -فرسااتندیی

در آناتن هوشامند    .پاردازد زیرفضای دیگر به ارسال اطلاعات مای 

 شاوند ی محقاق مای  بناد قطاعاز طریق  SDMAهای روش زیرفضا

های مختلفی وجاود  های هوشمند رویکردبندی آنتندسته در .[0]

0به دو دساته کلای    ها را توان آنمی از جمله .دارد
MIMO  هیا آراو 

، باازدهی  MIMOییری فنااوری  کاار هبا با  بندی کرد.ی تقسیموفق

مسیریی مقاوم  در برابر اثرات چند سامانهو  یابدطیفی افزایش می

 هیا آرا، شده چیسو   میبهای آرایه وفقی نیز شامل: آنتن. خواهد بود

                                                                                                 
1 Broadcast 
2 Deny of Service 
3 Medium Access Control 
4 Wired Equivalent Privacy 
5 Space Division  Multiple Access 
6 Multiple Input Multiple Output 

شوند که ی میفاز هیآراو  تالیاید پرتو یده شکل هیآرا ،کیتیپاراز

سازی، بیشتر علت هزینه پایین پیاده سو یچ به آنتن بیماز این بین 

  .[7] بوده است متخصصانعلاقه  مورد

به طراحی و ساخت آنتن هوشامند   های مشابهکی از طر یدر 

و شاده  پرداختاه  Ku  در باناد فرکانسای  المان آنتنی هاورن   55با 

های کاهش ابماد و وزن ساختار کلی آنتن مورد بررسای قارار    روش

شابکه   ،در ایان مقالاه   شاده  سااخته شده ساختهآنتن  .یرفته است

باه فنااوری ماواد و     ساازی پیااده  جهات ای دارد که  پیچیده تغذیه

آناتن   مشاابه دیگاری  در مقالاه   .[8] ابزارهای دقیق نیازمند است

طراحی سکوهای کوچک کارییری در هب برایپرتویی  باند چندپهن

المانی  95قطاع  8ساختار کلی این آنتن شامل است.  شده ساختهو 

افازایش پهناای باناد و     جهات  شاده  یرفتاه  در نظرکه المان  است

آنااتن . اساات 7ایپروانااه بااالکاااهش وزن ساااختار کلاای، آنااتن  

در هر قطاع را نیاز   پرتودهی در این مقاله قابلیت شکل شده ساخته

 GHz 51-0 مقالاه در ایان   شاده  سااخته آنتن فرکانسی باند دارد. 

مشابه همچنین در طر   .[3] سازی آن بالاستاست و هزینه پیاده

-GHz 40 فرکانسای  باندسو یچ در   آنتن بیمنتایج ساخت  دیگری

کااهش   بارای است. این مقاله به ارا ه راهکارهایی  بررسی شده 97

تزریاق پلاساتیک در    در نهایات پرداخته و وزن ساختار کلی آنتن 

در این مد نظر قرار داده است. هورن را  ییند ساخت المان آنتنآفر

 شود میتقسیم فضایی استفاده  برایالمان آنتنی هورن  55مقاله از 

علت افزایش  های پایین به. استفاده از آنتن هورن در فرکانس[50]

  ر کلی، مورد علاقه طراحان نیست.ابماد ساختا

بر روی استفاده از آناتن هوشامند جهات بهباود     حاضر مقاله 

یک نمونه آزمایشگاهی از و  های ارتباطی تمرکز کردهامنیت شبکه

 جهتای کااهش ابمااد،   باودن،   صارفه  به مقرون است. آن را ساخته

و جهتاه  باا اساتفاده از آناتن هماه     UHFکردن پرتاو در فرکاانس   

 ،GHz 1/9باند فرکانسی با اختلاف  پشتیبانی از دوو فلزی  استوانه

از وجوه تمایز آنتن پیشنهادی در ایان مقالاه نسابت باه کارهاای      

ارساال و   ییتواناا  یشانهاد یآنتن هوشامند پ  سامانهیذشته است. 

 یاماا بارا   ،ماذکور را دارد  یباناد فرکانسا   داده در هار دو  افتیدر

 یبارا  Cدر باناد   یرنادی یی هاا، ناه یعملکرد و کااهش هز  آزمایش

 شاگاه یدر آزما UHFدر باند  یو فرستندی گنالیجهت س صیتشخ

 قرار یرفته است. یابیمورد ارز

ساپس   ،دشا  درا بیان خواها  آنتن هوشمند ،ممماریدر ادامه  

ساااخت سااازی  پیشاانهادی ممرفاای و نتااایج شاابیه ماادار کنترلاای

پاس از   .خواهاد شاد  ه نشان دادرا  Rubber duckو  8پچهای  آنتن

ارا ه خواهد شاد و   آزمایشسازی و  شبیهبیان سطح امنیتی، نتایج 

 .خواهد شد پرداخت کار ییریبه نتیاه در نهایت

                                                                                                 
7 Bowtie 
8 Patch 



   045              و همکاران درونکلا یبیحب ریام ؛یارتباط های‌نکیل تیامن شیو ساخت آنتن هوشمند با هدف افزا یطراح

 ابعـان  کـرنن بـا لاـا     یقطاع آنتن یاجزا یمعمار. 2

 یواقع

نماایش داده شاده   ( 5شکل ) آنتن قطاعی در سامانهنمای مقطمی 

شاده   عملکرد یک قطاع ترسایم دیایرام است. در این شکل بلوک 

و   RF، پردازشاگر، ساو یچ  5است که شامل بلوک آشکارسااز تاوان  

 ؛دشوکه ملاحظه می همان طور. استواحدهای فرستنده و ییرنده 

یرفتاه شاده اسات و ایان مقادار بار        در نظر 0ها برابر تمداد قطاع

 ده است. شاساس قطر استوانه آنتن قطاعی تمیین 

هاای وزن و ابمااد   با توجه به محادودیت  قبول قابلمیزان قطر 

  فضا در سامت،   . برای پوشش کلاستمتر سانتی 51محموله برابر 

درجاه را   00 کمیناه وسیله آنتن قطاعی لازم است که هر آنتن ه ب

پوشش دهد. نوع آنتن نیز بر اساس محاسبات بودجه لینک و بهره 

طبقاات   ایرامیبلوک د (5) در شکل .شودآنتن مورد نیاز تمیین می

 کاه در  همان طورداده شده است.  شینما یکل آنتن قطاع یمدار

سایگنال توساط    اینکهپس از  ،شودبلوک دیایرام مشاهده می این

 شود. وارد طبقه آشکارساز توان می ،ها دریافت شدیک از قطاع هر

 
قطااع   کیکردن مدارات مربوط به  با مشخص یآنتن قطاع ینما .5 شکل

 بالا(. ی)از نما

خروجای   DCولتاا    دهناده  نشاان کاه  ( 9) شاکل با توجه باه  

ورودی است، آشکارسااز تاوان در هار لحظاه      RFمتناسب با توان 

کناد کاه ایان    تولید می DCورودی یک ولتا   RFمتناسب با توان 

      رآیناد  دقیقاً همین ف است. درک قابلولتا  توسط پردازشگر مرکزی 

افتد. بنابراین در هر ها اتفاق میبرای سایر قطاع زمان هم به صورت

مرباوط باه    DCهای ورودی پردازشگر مرکازی، ولتاا    لحظه دریاه

ولتا هاا باه   ایان   قطاع منتسب به خود را ارسال کرده و با مقایساه 

                                                                                                 
1 Power Detector 

پاردازد. توجاه   ها در آن لحظه مای یک از قطاع بررسی وضمیت هر

آن  ،ورودی به قطاع بیشتر باشد RFرچه سطح سیگنال شود که ه

)یاا   قطاع در وضمیت بهتری برای انتخاب برای حالت فرساتندیی 

بنااابراین پردازشااگر، بااا توجااه بااه الگااوریتم      .ییرناادیی( دارد

  RFکند و به ساو یچ ، قطاع مورد نظر را انتخاب میشده بینی یشپ

دهاد.  را مای  شاده  انتخابشاده  انتخااب کردن قطاع  دستور روشن

 MHz300، مسیرسایگنال  پردازشگرمتناسب با دستور  RFسو یچ 

کند تاا از طریاق قطااع    را از فرستنده تا قطاع مورد نظر برقرار می

 مورد نظر سیگنال ارسال شود.

 
 یآنتن قطاع یطبقات مدار ایرامیوک دبل .2 شکل

 
در  خروجاای آشکارساااز تااوان نساابت بااه تااوان ورودی ولتااا  .0 شــکل

 های مختلف فرکانس

 یشنهانیآنتن هوشمند پ ی. مدار کنترل0

مورد استفاده در مدار کنترلی آنتن هوشمند پیشانهادی   پردازشگر

هاای   ساامانه البتاه در   است. AVR از خانوادهجهت کاهش هزینه 

سرعت بالای علت  نیز به FPGA پردازشگرآنتن هوشمند جدید از 

شاود. در واقام ماادار کنترلای آنااتن    آن در پاردازش اساتفاده ماای  

 شکارساز توانآشده توسط  تولید DCولتا   ،هوشمند در این مقاله

سی نال  نراتور

DC ولتا 

پرنازش ر

آشکارساز توان

RFسو ی  

آشکارساز
توان

آشکارساز
توان

آشکارساز
توان

آشکارساز
توان

آشکارساز
توان

آشکارساز
توان

 GHz 4.4 سی نال

جهت تش ی  قطا 

 GHz 4.4 سی نال

جهت تش ی  قطا 

 GHz 4.4 سی نال

جهت تش ی  قطا 

 GHz 4.4 سی نال

جهت تش ی  قطا 

 GHz 4.4 سی نال

جهت تش ی  قطا 

 GHz 4.4 سی نال

جهت تش ی  قطا 

سو ی  پرنازش ر
RF

فرستنده MHz 900 سی نال

فرستنده MHz 900 سی نال

فرستنده MHz 900 سی نال

فرستنده MHz 900 سی نال

فرستنده MHz 900 سی نال

فرستنده MHz 900 سی نال

5قطا  شماره 

2قطا  شماره 

0قطا  شماره 

4قطا  شماره 

1قطا  شماره 

سی نال  قطا  شماره 
 نراتور

متناس  با   DC ولتا 
ورونی RFسی نال 

متناس  با   DC ولتا 
ورونی RFسی نال 

متناس  با   DC ولتا 
ورونی RFسی نال 

ل 
سی نا

تولید 
9
0
0
 M

H
z
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دهد. در واقم وظیفه مدار را پردازش و بر روی آن عملیات اناام می

کنترلی آنتن هوشمند این است که در هر لحظاه، شاش سایگنال    

DC هاا را طای   شکارسااز تاوان  آشده توساط   ولیدمتغیر با زمان ت

، پردازش و متناسب با آن دستور AVR پردازشگرالگوریتمی توسط 

 را صادر کند. شده انتخاببرقراری لینک ارتباطی از قطاع 

 یاز پانج قسامت مادار    کنترلای  برد :یشنهادیپ یکنترل برد

جدایاناه   طاور  هبا  هاا از آن کادام  هار شده است که  یلتشک

قارار یرفتاه اسات.     یو عملکردشان مورد بررسا  شده آزمایش

 بایاد  کاه  الکتریکای  مادار  یاک  قسامت  ترین اساسیو  یناول

ولتاا ، تاوان    یان،جر بیشینهآن اعم از  هایمحدودیت تمامی

انتخااب   ؛ییارد  قارار  نظار  مد یینحوه عملکرد و کارا ی،اتلاف

 است. یهو مناسب منبم تغذ یحصح

 اساتفاده  ولتا  از ریولاتورهای تغذیه منابم خروجی ولتا  تثبیت برای

اسات  مقدار ولتا  و جریاانی   های مهم منبم تغذیه. یکی از ویژییشودمی

پایداری ولتاا    ،مسا ل فوق علاوه بر. مین کندأت تواند برای بار خود که می

 منبم تغذیه در شرایط مختلف باید مد نظر قرار ییرد.

هاای  یت سایگنال کوچاک ورودی  ، تقوسامانهقسمت دوم این 

DC     بایاد   بتاوان اثارات ناویز را از باین بارد،      اینکاه اسات. بارای

برداری بهترین عملکارد را   تا در زمان نمونه شودها تقویت  سیگنال

ترین مسا لی کاه در مادار   ترین و کلیدیداشته باشند. یکی از مهم

 هاا  کنناده  تقویتپیشنهادی مد نظر قرار یرفته، این است که همه 

انحاراف  را به یک نسبت تقویات کنناد و    شان ورودیهای سیگنال

 باشد. به صفر ولتا  خروجی نزدیک 

طاور   از نظر ساخت باه  ها کننده تقویت ،باید در نظر داشت که

تلرانس خود قطمات نیز باعث ایااد خطا  کامل شبیه هم نیستند و

 ،ر اساات، کااه هسااته اصاالی مااداسااامانهد. قساامت سااوم شااوماای

مساوول  ، ساامانه . قسامت چهاارم   اسات  Atmega16میکروکنترلر 

تقویاات جریااان بااا اسااتفاده از ترانزیستورهاساات. در ایاان حالاات  

کند و کمترین تلفات را  ترانزیستور در ناحیه اشباع و قطم عمل می

شود میموجب استفاده از رله  ،رله است سامانهدارد. قسمت پنام 

کردن سو یچ  جریان مورد نیاز برای روشن که ولتا ها ایزوله شود و

  مین شود.أراحتی ت به

 پ . آنتن 4

قابلیت تولید انباوه، قابلیات    ،کم حام ی پچها از مزایای مهم آنتن

پس از بررسی انواع آنتن جهت  است. ... تطبیق با مدارات ماتمم و

سازی در آناتن هوشامند پیشانهادی، باا توجاه باه مزایاای        پیاده

  انتخاب شد. C، آنتن پچ جهت استفاده در باند فرکانسی تکرشده

ها ها، دایرکتیویتی و پهنای باند کم آن اشکال اساسی این نوع آنتن

ای، آرایاه  باه صاورت  هاا  آن کاارییری هبا تاوان باا   . البته مای است

 دایرکتیویتی را افزایش داد.

ثر بر روی مشخصه و راندمان آناتن، ضاریب   ؤاز جمله عوامل م

کننااده،  الکتریاک لایااه عاایقی، شااکل و فاارم عنصار تشمشاام   دی

هاست. این عوامل بار  تغذیه این آنتن ،ضخامت لایه عایقی و شبکه

روی فرکانس کار، امپدانس ورودی، پهنای باند، پرتاو تشمشامی و   

هاای آناتن   پس از بررسی انواع سااختار  یذارد.پلاریزاسیون اثر می

 ساخت انتخاب شد. برایپچ، پچ دایروی 

 یلیمساتط  پچ با یمشابه مشخصات یرویدا پچ: یروینا پ  آنتن

 یپرتوهاا  تیوضام  بهاره،  به توانیمشخصات م نیاز جمله ا ؛دارد

 یکیزیف ساختار در اختلاف علت اما به اشاره کرد. بازده و یتشمشم

 یالگوهااا و پرتوهااا باناد،  یپهنااا یرویاادا پاچ  ،یلیمسااتط پااچ باا 

-مهام  .دهاد یما  ارا ه یلیمستط پچ به نسبت یترکیبار یتشمشم

 یدیتشاد  یکا یالکترید یهاا آناتن  به نسبت پچ آنتن تیمز نیتر

 .است بودن ارزان و ساخت یسادی

 هب آن هیتغذ و شودیم ساخته یسادی به یرویدا پچ: هیتغذ روش

. شودیم اناام پچ از یمناسب نقطه به الیکواکس کابل اتصال لهیوس

 یورود امپادانس  و یمرکز فرکانس به یاساس طور هب اتصالنقطه 

 اهم( مرتبط است. 10 )مممولاً

  یرویا دا پاچ  آناتن  رزونانس فرکانس: یرویدا پچ آنتن روابط

GHz4/4، را  بریو ارتفاع ف 98/9 کیالکترید ثابتmm 8/0 در نظر

 یاد آیم به دستپچ را  عشما ریز روابط به توجه با و شود یرفته می

[55:] 
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هماان شاماع    aبیانگر ضخامت زیرلایه است و   h،بالا در رابطه     

 .[4] آیدمی به دستزیر  از رابطه (5) در رابطه F پچ دایروی است.
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1.0867Fبا جایگذاری مقادیر      ،3.38r 0.8وh mm   در رابطاه

10.4aشماع پچ دایروی (5) mm.ثر پچ دایرویؤشماع م خواهد شد 

  .[55] آیدمی به دست (9) از رابطه
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   040              و همکاران درونکلا یبیحب ریام ؛یارتباط های‌نکیل تیامن شیو ساخت آنتن هوشمند با هدف افزا یطراح

 نیاز  با جایگذاری مقادیر در رابطاه باالا شاماع ماوثر پاچ دایاروی      

10.8ea mm.هاار فاصااله شااماعیامپدانس ورودی در خواهااد شااد 

0   [:55] آیدمی به دستزیر  از مرکز پچ از رابطه 
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2)2،بالا در رابطه )a  با توجه به رابطاه  است.فاصله شماعی 

، فاصله نقطه تغذیه از مرکاز پاج   10جهت تطبیق امپدانس (4)

  باشد. mm 8/5بایست می

 Rubber duck. آنتن 1

. هساتند  کم یکیالکتر طول با ییهاآنتن ،Rubber Duck یها آنتن

یفتاه   کوچک یکیالکتر لحاظ از آنتن کی به یزمان خلاصه طور به

 از کاه  ییهاا آناتن  .نباشاد  تربزرگ 10از آنتن طول که شود می

داشته  ییبالا یرَاکَتانس خازن دیبا ،هستند ترکوتاه یکیالکتر لحاظ

، سایگنال رابطاه عکاس دارد    باا فرکاانس   یراکتانس خازن .باشند

 .شاود راکتانس خازنی کم می ؛فرکانس افزایش یابدچه  بنابراین هر

پس باید راکتانس خازنی را به ؛ مطلوب نیست ،راکتانس خازنی کم

 .یاباد تحقاق مای  کاردن سالف    . این کار با اضافهخنثی کرد حوین

هاای سالفی و   انتخاب شاود کاه راکتاانس   طوری مقدار سلف باید 

باا آناتن    سالف  . برای ایان منظاور  را خنثی کنند گرید کیخازنی 

پایچ باا آناتن     ها سیمها که در آن شود. به این نوع از آنتن سری می

 Base Loadedهاای   آناتن  ،ییرد آنتن قرار می هسری بوده و در پای

 .[55] شودیفته می

 هیپا در اینکه یجا به( چیپ میسلف )س Rubber Duck آنتن در

در واقم آناتن   یمنی .است شده ساختهداخل خود آنتن  ،باشد آنتن

 دارد چیپا  میمشاابه هماان سا    یکه کارکرد یفنر فلز کیاز  تماماً

و  هیا ته UHFاز باناد   یبانیپشت برای ها آنتن نیااست.  شده ساخته

آن  جهتاه هماه  پرتاو  ،هوشامند  آناتن  یکل یفلزساختار  کمک به

 .[55] شده است یجهت

 یتیامن سطح نییتع.  

پروتکل امنیتی کردن  هکبرای  شده اناام های با توجه به آزمایش

WEP  به تواند  زمانی شنودیر می ،بسته های ادهآوردن د به دستو

تاهیازاتش   او یاا شنود و اخلال در یک لینک ارتباطی بپردازد که 

و ( AP5نقطاه دسترسای )   درون محیطی باشند که هر دو سیگنال

ای که بتوان . محدوده[59] دن، با کیفیت مطلوبی دریافت شوپایانه

فصال   خاوبی دریافات کارد هماان محادوده      هر دو سیگنال را به

سایگنال ممیاوب    ایار یکای از ایان دو    مشترک دو سیگنال است.

ناقص و حتی  ،آوردمی به دستاطلاعاتی که شنودیر  ،دریافت شود

برای شنودیر نسبت  APالبته اطلاعات  آشکارسازی است. رقابلیغ

                                                                                                 
1 Access Point 

تواناد از  چاون مای   ؛ر اسات ی برخاوردا از اهمیات بیشاتر   پایانهبه 

وله . این مسآورد به دستمدیریتی، اطلاعات مهمی داده های  بسته

 این محدوده را محدودهنیست.  پایانهاهمیتی اطلاعات ممنی بیبه 

 فیا تمر آن باا  متنااظر  یتیسطح امن کیو  شود امنیتی نامیده می

رابطاه   یتیامن دهومحد ابماد و گنالیس محدوده ابماد با که شودیم

 دارد.

 ماهز موجود، یارتباط یهاشبکه زاتیتاه اکثر اینکه لیدل به

   باا   یتا یساطح امن  محادوده  ممماولاً  ،هساتند  جهتاه همه آنتن به

 میسیب ارتباطات در هوشمند آنتن ایر. برابر است گنالیس محدوده

متفاوت خواهاد باود. محادوده     یتیامن تیوضم ،شود یرفته به کار

منظر ارتباطاات   از. باشد گنالیس تر از محدوده کوچک دیبا یتیامن

تار خواهاد   ارتباط امن ؛تر باشدچه این محدوده کوچک سیم هربی

5با فرض شرایط  بود.
LOS اناد و   روی هم قارار یرفتاه  هها روب)آنتن

عناوان   را باه  پایانهتا  APبین  فاصله، مانمی در مسیر وجود ندارد(

. تمرکز این مقاله بر سیگنال شود یرفته می نظردر شماع یک دایره 

و ابمااد   1Sدرون این محادوده اسات. ابمااد محادوده سایگنال را     

پهنای بایم آناتن    ،همچنین .شود نامیده می 2Sامنیتی را محدوده

نامیاده   وترتیاب  را باه  پایاناه  و APدر  شاده  اساتفاده جهتی 

هاا   نسابت مسااحت  جهت تمیین سطح امنیتی از لگاریتم  .شود می

از آناتن   هار کادام   پایاناه و  AP اینکاه بر اساس  شود.استفاده می

پاذیر   امکانکنند یا خیر، چهار سناریو هوشمند جهتی استفاده می

 :است

 هجهتا هماه  ماهاز باه آناتن    و پایانه دسترسینقطه : اول ویسنار

این سناریو بسیار متداول است. سطح امنیتی در این حالت  هستند.

 [:59برابر است با ]

 

 اول ویسنار در هاآنتن پوشش نحوه .4شکل 

           1
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 
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و پایانه ماهز به  نقطه دسترسی ماهز به آنتن جهتیم: نو ویسنار

 به صورت. شکل بیم آنتن جهتی ((1))شکل  جهته استآنتن  همه

بیضی است ولی محاسبه سطح امنیتی با شکل بیم بیضوی مشکل 

                                                                                                 
2 Line of Sight 
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بیضی از  یجا بهسازی محاسبات  همین دلیل جهت ساده است، به

اسات؛ اساتفاده   و پهنای بیم dB  9قطاعی که مرزهای آن نقاط

امنیتای از   که محادوده  یابیم در می (1شکل )شود. با توجه به می

 کند. به سطح قطاع تقلیل پیدا می 5سطح دایره کامل در سناریو 

 
 دوم ویسنار ها درنحوه پوشش آنتن. 1شکل           

2
1S R   

2
2

360
S R


  

( محاسابه  0وم از طریاق رابطاه )  در سناریوی د سطح امنیتی

 [.59شود.] می
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 اناه یپاو  جهتاه هماه  آنتن به ماهز یدسترس نقطه: سوم ویسنار

 5 و 5 ویسانار  از تردهیچیپ ویسنار نیا است. یماهز به آنتن جهت

. شاود یقطااع سااده خاار  ما     کیاز شکل  یتیامن محدوده .است

 .آورد به دست( 0شکل )توجه به  با توانیمرا  یتیامن محدوده

 
 سوم ویسنار ها درنحوه پوشش آنتن.  شکل             
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( محاسابه  7طریاق رابطاه )   در سناریوی سوم از سطح امنیتی

 .[59] شود می
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(7) 

 نمودار سطح امنیتی رسم شده است. دهنده نشان( 7شکل )

 
 سوم  نمودار تمیین سطح امنیتی سناریو دوم و. 7شکل 

 اناه یپاو  یجهتا  آناتن  باه  ماهز یدسترس نقطه :مچهار ویسنار

. اسات  امن اریبس ویسنار نیا .(8 ل)شک است یماهز به آنتن جهت

مناتظم   یچهارضالم  کیا  شکل به یتیامن محدوده و،یسنار نیا در

 .شد خواهد

 
 چهارم ویسنار ها درنحوه پوشش آنتن. 8شکل         
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محاسابه   (8)طریق رابطه  زا سطح امنیتیدر سناریوی چهارم 

 .[59] شود می
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دو یوشاه چهارضالمی کاه    ، ودر صورت افازایش زوایاای  

در بیرون  (8شکل )مطابق  ،ستهاامتداد خطوط آنتقاطم ناشی از 

تمرکز ما بر ساطح  تکر شد  که قبلاً همان طور. از دایره خواهد بود

 مامنیتای باه جما    ابمااد محادوده  داخل دایره است. در این ماورد  

خاط  بیاانگر   (3شکل ) کند.مساحت دو قطاع و دو مثلث تغییر می

 .استسطح امنیتی  سیر

 
 سناریو چهارمتمیین سطح امنیتی . 3شکل 

هردو  و پایانه APهم که سازی درصورتیبا توجه به نتایج شبیه

از بالاترین  برقرارشدهلینک ارتباطی  ،ماهز به آنتن هوشمند باشند

خواهد بود که باا توجاه باه سااختار آناتن      سطح امنیتی برخوردار 

این مقدار درجه  00در این مقاله و پهنای بیم هوشمند پیشنهادی 

  است. 03/4برابر 

 ساخت و یساز هیشب جینتا. 7

ییاری آناتن    ساازی، سااخت و انادازه    در این بخاش نتاایج شابیه   

 هوشمند پیشنهادی آورده شده است.

 پ  آنتن ساخت و یساز هیشب جینتا. 7-5

ثیر أتا باه بررسای   و ساخت CST افزار با نرمسازی در مراحل شبیه

 آناتن هوشامند  کلای  سااختار  ساختار آنتن به تنهایی و باا وجاود   

فیبار  . (50-59 هاای  )شاکل  شاده اسات   پرداخته )استوانه فلزی(

اسات.    Rogers RO4003از ناوع  آناتن پاچ  در سااخت   کاررفتاه  به

3.38از اند عبارتمشخصات فیبر  0.8وh mm. 

 
 GHz 4/4ی ابماد آنتن پچ تک المان در فرکانس مرکز .53شکل       

 
 شده ساخته آنتن پچ روهنمای روب. 55شکل           

 
 کانکتورهمراه نحوه اتصال  به آنتن پچ وجه کنارینمای  .52شکل        

 

   =21.6 mm

  =20.8 mm

62 mm

6
2

 m
m

2.8 mm
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 آنتن هوشمند یساختار کل همراه آنتن پچ به. 50شکل  

نماودار  و  (54) در شکلH-Plane نمودار پترن آنتن در صفحه 

  شده است. ( آورده51شکل )در E-PLANE  پترن آنتن در صفحه

 
 Co-Polarپترن . 54شکل     

 
 Co-Polarپترن . 51شکل  

 دستگاه با هاآنتن 55Sمراحل ساخت،  یو ط سازیهیپس از شب

 شاکل آن در  جیو نتا یرییاندازه HP8510Cمدل 5یر شبکه تحلیل

توان نتیاه یرفت می (51شکل )با توجه به  .است شده آورده( 50)

 مناسب تا زاویاه انتظار ورود سیگنال مطلوب با سیگنال به نویز که 

 درجه محقق شده است. 00 کمینه

 ای وجود که شودیم مشاهده(50( تا )54) های شکل توجه به با

 و ندارد پچ آنتن به مربوط جینتا در یریثأت یکل ساختار وجود عدم

 یخطاا  از یناش زین ساخت و یسازهیشب یهانمودار انحراف زانیم

 .است ساخت

 
 CST افزارشده در نرم سازیمربوط به آنتن پچ شبیه S11 نمودار.  5شکل  

 Rubberو سـاخت آنـتن    (FEKO)یساز هیشب جی. نتا7-2

duck 

باه   Rubber duckنمایی از آنتن  ترتیب ( به58) و (57) های شکل

 Rubberبا وجود کل ساختار و همچنین نحوه اتصال آنتن و تنهایی

duck د. ندهبه سو یچ را نشان می 

 
 به تنهایی Rubber duckآنتن  .57شکل    

                                                                                                 
1 Network Analyzer 
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 کل ساختاربه همراه  Rubber duckآنتن  ییاز جانما یینما. 58شکل  

ناشای از  ( 53شکل )در  شده مشاهده S11میزان انحراف نمودار 

و همچنین فرکانس کاری به نسبت پاایین  بدنه فلزی ساختار  یرتأث

شکل چون ولی  ،میزان مو  بریشتی استبر  Rubber Duckآنتن 

مورد اهمیت است از  سامانهای در این صالحهم تحت پترن آنتن هم

شاکل   با توجه باه  پوشی کرد.توان چشمنیز می میزان انحرافاین 

آناتن در  ( انتظار قبلی وجود استوانه فلزی سبب افزایش یین 50)

راستای عمودی شده است ولی رفتار پترن تغییر محسوسی نکارده  

 است.

که وجود استوانه فلزی  توان دریافت ( می55شکل )با توجه به 

کاردن پتارن آناتن     ساختار با توجه به انتظار قبلی سابب جهتای  

 30شده است و با توجه به پهناای بایم    Rubber Duckجهته همه

یرفت که انتظار ورود سیگنال مطلاوب باا   توان نتیاه میای درجه

درجه محقق شده است.  00 کمینه سیگنال به نویز مناسب تا زاویه

عدم افزایش ابماد آنتن اصالی در   روشاز جمله مزایای اساسی این 

کاردن   یرفتن از بدنه فلزی جهت بارآورده  فرکانس پایین و کمک

 انتظارات مورد نیاز سامانه است.

 
 Rubber duck آنتن S11. 53شکل 

 
  Elevation پترن. 23شکل 

 
 Azimuth پترن .25شکل 

 یکنترل مدارساخت  جینتا. 7-0

و  Proteusافازار  سازی عملکرد مدار کنترلای در نارم  پس از شبیه

باه  اناام مراحل ساخت، در نهایت مادار کنترلای آناتن هوشامند     

جهت جانمایی درون ساختار آناتن  ( 59)و  (55) های شکل صورت

 هوشمند ساخته شد.

 
یارفتن   در نظار باا   Rubber Duckآنتن  بمدی پترننمای سه .22شکل 

 ساختار کلی
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 آنتن هوشمند یمدار کنترل یجلو ینما .20 شکل

از ناوع   آشکارسااز تاوان  هاای  کانکتور خروجای  اینکهبه علت 

BNC با طراحی و سااخت یاک طبقاه دیگار بار روی مادار        ،است

و مادار   آشکارسااز تاوان  هاای  کنترلی، مدار واسطی بین خروجای 

کاه مادار نهاایی در برابار فشاار و ناویز        شاد کنترلی اصلی ایااد 

 BNCهای نحوه اتصال کانکتور( 54شکل )محیطی مقاوم باشد. در 

 به مدار کنترلی اصلی توسط مدار واسط نشان داده شده است.

 
 توسط مدار طبقه دوم یاتصال کانکتورها به مدار اصل نحوه .24 شکل

 
نمای پاایین آناتن هوشامند و نحاوه جانماایی مادار        .21 شکل

 کنترلی در آنتن هوشمند

 یشنهانیعملکرن آنتن هوشمند پ آزمایش سناریو. 8

 شاده  سااخته ، آنتن هوشامند  سامانهبا توجه به بلوک دیایرام کلی 

شاکل   در آزماایش قرار یرفات. ساناریوی    آزمایشمورد ارزیابی و 

 مشخص شده است.( 50)

 
 آنتن هوشمند آزمایش ویسنار . 2شکل  

قطاع آناتن   صیعملکرد تشخ آزمایش برایآنتن مورد استفاده 

حرکت  ریهوشمند، آنتن هورن است. با چرخش آنتن هورن در مس

هار   دید هیآنتن هورن در زاو اینکهمحض  دور آنتن هوشمند، به  به

 گنالیقطاع مورد نظر انتخاب و در همان زمان س ،یرفتقطاع قرار 

از هماان قطااع     نراتاور  گنالیتوساط سا   دشدهیتولمگاهرتز  300

 یابیقطاع مورد ارز صیعملکرد تشخ بیترت نیو به ا شدیارسال م

عملکرد  آزمایشگاهی آزمایشمراحل اناام ( 57شکل ) .یرفتقرار 

 .دندهیآنتن هوشمند را نشان م

 
 روهروب یعملکرد آنتن هوشمند از نما آزمایش .27شکل  

 گیری . نتیجه3

های ارتباطی با به بررسی میزان افزایش امنیت لینکدر این مقاله 

کارییری آنتن هوشمند پرداخته شاده  هوجود سناریوهای مختلف ب

، آناتن هوشامند   های مختلاف سازی طر پس از بررسی و شبیهو 

تاه  و در آزمایشگاه ماورد ارزیاابی قارار یرف    شده ساختهپیشنهادی 

     اجزای مختلف ساامانه حااکی از    ساختسازی و شبیهاست. نتایج 

از سامانه آنتن هوشمند پیشانهادی اسات.   شدن انتظارات  برآورده

تواناد  مای  بودن، حام کم و وزن پایین کل سامانه صرفه به مقرون

 هاای باا عملکارد مشاابه باشاد.     تمایز آن نسبت به سامانهاز وجوه 

 میزان افزایش نرخ امنیتی یاک لیناک ماهاز باه آناتن هوشامند      

 امنیتای  افازاری یارفتن راهکارهاای نارم    در نظرپیشنهادی بدون 

 جهته است.برابر یک لینک ماهز به آنتن همه 03/4 کمینه

  فرستنده

4.4 GHz



   043              و همکاران درونکلا یبیحب ریام ؛یارتباط های‌نکیل تیامن شیو ساخت آنتن هوشمند با هدف افزا یطراح

 مراجع. 53

[1] Jeon, H.; Hwang, D.; Choi, J.; Lee, H.; Ha, J. “Secure Type-
Based Multiple Access”; IEEE Trans. Inf. Forensics Secur. 

2011, 6, 763–774. 

[2] Trappe, W.; Cheng, J. “Detection and Localization of 
Multiple Spoofing Attackers in Wireless Networks”; IEEE 

Trans. Parallel Distrib. Syst. 2013, 24, 1, 44–58. 

[3] Yajun W.; Tongqing, L.; Chuanan W. “An Anti-Eavesdrop 
Transmission Scheduling Scheme Based on Maximizing 

Secrecy Outage Probability in Ad Hoc Networks”; China 

Commun. 2016, 13, 176–184. 

[4] Lyamin, N.; Vinel, A.; Jonsson, M.; Loo, J. “Real-Time 

Detection of Denial-of-Service Attacks in IEEE 802.11p 

Vehicular Networks”; IEEE Commun. Lett. 2014, 18, 110–
113. 

[5] Lakshmanan, S.; Tsao, C.; Sivakumar, R. “Aegis: Physical 
Space Security for Wireless Networks With Smart Antennas”; 

IEEE/ACM Trans. Netw. 2010, 18, 1105–1118. 

[6] Okamoto, G. T. “Smart Antenna Systems and Wireless Lans”;  
Kluwer Academic Publication, Santa Clara, 2002.  

[7] Kaiser, T.; Bourdoux, A.; Fonollosa, J.;  Andersen, J.; 

Utschick, W.; Boche, H. “Smart Antennas: State of the Art”; 
Hindawi Publication, New York, 2005. 

[8] Williams, W. L.; Anderson, L. A.; Kroening, A. M. 

“Lightweight Agile Beam Antennas for UAVS Using 
Advanced Injection-Molded Materials”; Proc. IEEE Antennas 

and Propagation Int. Symposium, 2007, 21–24.  

[9] Ouacha, A.; Gunnarsson, R.; Pattersson, L.; Huss, L. 
“Wideband Multibeam Antenna for Integration in Small 

Platforms”; Antennas and Propagation (EuCAP), 2010, 1-5. 

[10] Kroening, A. M.; Covert, L. N. “RF Performance of 
Lightweight Multi Horn Switched Beam Antennas Made of 

Injection Molded Plastics for Unmanned Systems”; Proc. 

IEEE Int. Conf. Wireless Inf. Tech. Syst., 2010, 1–4. 

[11] Kwaha, B. J.; Inyang, O. N. ; Amalu, P. “The Circular 

Microstrip Patch Design and Implementation”; Int. J. Res. 

Reviews Appl. Sci.  2011, 8, 86-95.  

[12] Johnson, R. B. “Rubber Ducky Antenna, Invented by Richard 

B. Johnson, Abominable Firebug Author”; http://www. 

abominablefirebug.com/rduckey.html, 2016. 

[13] Zhaohui, S.; Junwei, L.; Ireland, D. “Increased Security Level 

Using Space-Division Approach in Wireless Computing 

Network”; Proc. Asia-Pacific Microwave Conf. (APMC), 2005, 
3. 

 

https://doaj.org/toc/2076-7366
https://doaj.org/toc/2076-7366
http://www/

