
فند نوینعلوم و فناوری »مجله علمی ـ پژوهشی                                           «های پدا

11-13؛ ص 1931بهار ، 1، شماره هشتمسال     
 
 

 
 

  SIPبر  یمبتن VoIPآسا در  حملات سیل صیتشخ یبرا یژگیمجموعه و یمهندس
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 کانادا اوتاوا، دانشگاه ،اریدانش -3 ،رانیا صنعت و علم دانشگاه ار،یدانش -2 ،یدکترا -1

 (99/10/39، پذیرش: 93/11/39)دریافت: 

 چکيده

و تلف     ونی  زیکنفرانس، تلو دئویو رینظ یارسانه چند یکاربردها و ندهیآ نسل یهاشبکه در کنترل هیلا یاصل پروتکل عنوان به SIP پروتکل

 درص د  39 از شیب  ک ه   ش وند یم شناخته آسا سیل حملات عنوان با VoIPحملات موجود در   یتریاصل. است شده مطرح( VoIP) ینترنتیا

  ی. در اوندندیپیم وقوع به پروتکل ضعف علت به مربوطه یهایریپذبیآس درصد دو از کمتر و یکربندیپ و یسازادهیپ مشکلات علت بهها  آن

. اس ت  ش ده  یمهندس   VoIPو به ط ور خ اص    یطور کل به SIPبر  یمبتن یدر کاربردها یناهنجار صیتشخ یبرا یژگیمجموعه و کیمقاله 

 در اس تفاده  قاب ل  یه ا یژگیو ساخت هدف با SIP مختلف یهاهیلامربوط به  یهااستفاده از دانش موجود در داده ،یژگیو یمنظور از مهندس

 کی   قال ب  در ه ا داده  یا ،VoIPدر  SIP یعیاز استخراج داده از عملکرد حالت طب پسمنظور   یا یبرااست.   یماش یریادگی یهاتمیالگور

ش ده   دهیمختل ف س نج    یماش   یریادگیدو روش  یریکارگ هبا ب یشنهادیپ یژگیشده است. عملکرد مجموعه و یدهسازمان یژگیو مجموعه

از نظ ر ن ر     یخروج   تی  فیکش ده اس ت و    انج ا   SIPمختلف در  یسه مجموعه دادگان اختصاص یریکارگ هسنجش عملکرد با ب  یاست. ا

 است.  یشنهادیپ یژگیاز عملکرد مناسب مجموعه و یو نر  هشدار نادرست حاک صیتشخ

  SIP یآسا لیس حملات ،یده سیسرو در اختلال حملات ،SIP تیامن ،یژگیو یمهندس :ها يدواژهکل
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Abstract 

The main signaling protocol of next generation networks especially in multimedia applications (e.g. video 

conference, IPTV and VoIP) is session initiation protocol (SIP). Different types of Denial of Service (DoS) attacks 

are applicable to SIP entities because of the stateful functionality and text based nature of SIP. More than 98 

percent of these attacks against SIP entities are caused by misconfiguration and implementation shortcomings. In 

this paper, a feature set for using in anomaly detection systems by feature engineering approach is generated. The 

knowledge of SIP packets, SIP internal state machine and normal behavior of this protocol were employed to create 

features that make machine learning algorithms work. The performance of the engineered feature set is evaluated 

with two different classifiers by applying three different data sets. The experimental results show the performance 

of proposed feature set in terms of detection and false alarm rate. 
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 مقدمه. 1

 و یاچندرسانه یهاسیسرو در کنترل هیلا پروتکل  یتریاصل
 به دادن خاتمه و ینگهدار جاد،یا یبرا که ندهیآ نسل یهاشبکه
SIPپروتکل  شود،یم گرفته کار هب یاچندرسانه یهانشست

است  1
در  نگیگنالیس یپروتکل به عنوان پروتکل اصل  یا[. 9 و 1]

و  یذات یدگیچیپ یشده است ول یمعرف زین ندهینسل آ یها شبکه
یریپذبیپروتکل موجب شده است که آس  یعملکرد حالتمند ا

منتشر  یها پژوهش جهیدر آن وجود داشته باشد. نت یمتعدد یها
درصد از  39از  شیاز آن است که ب یحاک SIP یشده بر رو
پروتکل به علت مشکلات   یا یو حملات بر رو یتیامن مشکلات

با در  مسئله  یا[. 9نادرست بوده است ] یکربندیو پ یساز ادهیپ
باند  یها و توسعه شبکه یا چندرسانه یها نظر گرفت  رشد شبکه

 یمتنوع مخابرات یها سیبه سمت سرو کتحر زیو ن یپه  ارتباط
شده است که توجه به  سبب، دیجد یافزار محور و کاربردها نر 
 یا چندرسانه یابرها نهیدر زم ویژهبه  یکنترل یها پروتکل تیامن

 ه،یاش نترنتیدر ا یحسگر یابرها رینظ دیجد سیسرو یو ابرها
 شی( نما1 شکلکه در  طور همانکرده است.  دایپ یا ژهیو تیاهم

 یکاربرد هیلا در حالتمند یساختار پروتکل  یاداده شده است، 
 انتقال موجب خود، یداخل حالت  یماش یریکارگ هب با و دارد

 هیصورت مستقل از لا بهپروتکل   یبر ا یمبتن یهابسته مطمئ 
و  SNMPبه پروتکل  هیشب SIP یمتن تیماه. شودیمانتقال 
HTTP را به صورت  یابیریمربوط به مس یاست که اطلاعات اصل

 [. 9] کندیخود حمل م ندیمت  در سرآ

 
 [9] کاربردی لایه در SIP حالتمند و ایلایه ساختار .1 شکل

کاربرد  کیمربوط به  نگیگنالیس یعیحالت طب عملکرد
VoIP بر یمبتن SIP  داده شده است.  شی( نما9 شکلدر
با  SIP یهادرخواست یتمام شود،یکه مشاهده م طور همان
 حالت  یماش. شوندیم رو هروب پاسخ ا یپ کی حداقل
 یورود درخواست هر یبرا پروتکل  یا به مربوط یها تیموجود

                                                                                       
1 Session Initiation Protocol 

 ا یپ بند، نزما  یا یانقضا با که دینمایم میتنظ  1بندزمان کی
 یهاتیموجود یتمام  یهمچن[. 9] شودیم تکرار مربوطه

 یهااطلاعات مربوط به نشست یملز  به نگهدار SIPحالتمند 
به دو دسته  زین SIP یهانشست[. 9تماس هستند ] انیخود تا پا
. منظور از تراکنش در شوندیم یبندمیو مکالمه تقس تراکنش

SIP، مربوط به آن  یهاپاسخ یتمام همراه به درخواست کی
دو طرف   یارتباطات ب یمکالمه شامل تمام کی  یاست. همچن
 تماس است. 

 
 SIP [1] پروتکل طبیعی حالت عملکرد .6 شکل

موجب شده است که  SIP یمتن تیحالتمند و ماه ساختار

 اشغال هدف با( DoS) 9یدهسیسرو در اختلالمختلف  حملات

شوند.  یپروتکل معرف  یبر ا یمبتن یهاتیموجود یاصل منابع

در  SIP بر یمبتن یهاسیسرو در اختلال حملات یبنددسته

 شکل در که طور همان[. 9داده شده است ] شی( نما9 شکل

به سه  SIP یآسا سیل حملات  یتریاصل است، شده مشخص

 حملات و یاحافظه حملات ،یاحملات پردازنده یدسته اصل

 [. 1] شوندیم یبندمیتقس باند یپهنا

 
 SIP [0] دهیسرویس در اختلال حملات بندی طبقه .3 شکل

 یبرا  یماش یریادگی یهاتمیالگور و هاروش یریکارگ هب

 ای یاشبکه یهاپروتکل عملکرد یعیطب ریغ یهاحالت صیتشخ

از  یکیها  آن بر یمبتن یموجود در کاربردها یهایناهنجار
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[. 9] است یارایانه یهاشبکه تیامندر حوزه  یاصل یکردهایرو

 یریادگیهر روش  تیموفقکامل  تیبا قطع توانینم چند هر

 منتسبرفته در آن  کار هب یهایژگیو مجموعه به را  یماش

  یماش یادگیری سامانه کیصحت و دقت عملکرد  یول ،دانست

 از منظور. دارد آن یهایژگیو عملکرد به یادیز اریبس یوابستگ

 تیوضع و موجود کیتراف سابقه یرو از که است یاطلاعات ،یژگیو

 استفاده قابل سامانه یبعد یهاحالت ینیشبیپ یبرا آن، یفعل

 ک،یتراف تیوضع ینیشبیپ یبرا یدیتول یهایژگیو قدر هر. باشد

 احتمالاً و ترساده هایتمیالگور باداشته باشند،  یشتریب تیعموم

 نر  و صیتشخ دقت نظر از بهتر جهینت به یکمتر یپردازش سربار

و  دیتول ندیفرا یطور کل به[. 9] شودیم دهیرس نادرست هشدار

 نهیو هز یدگیچیپ یدارا مختلف یدر کاربردها یژگیوساخت 

 .  شودیم ادی یژگیو یمهندس عنوان با ندیفرا  یا ازاست.  ییبالا

نشان  SIP یآسا سیل حملات علت یبررس نکهیتوجه به ا با

 علت به هایریپذبیآس  یدرصد ا 39از  شیداده است که ب

بیآس درصد دو از کمتر و یکربندیپ و یسازادهیپ مشکلات

  یدر ا ،[3مربوطه به علت ضعف پروتکل بوده است ] یهایریپذ

 یهاسامانهدر  یناهنجار صیتشخ یبرا یژگیمجموعه و کیمقاله 

  یا یشده است. برا یمهندس SIPبر  یمبتن( VoIP) یتلفن

  یا ،SIP یعیحالت طب عملکرداز  داده استخراج از پسمنظور 

شده است.  یدهسازمان یژگیو مجموعه کی قالب در هاداده

دو  کارگیری به با یشنهادیپ یژگیو مجموعه عملکرد  یهمچن

سنجش   یاشده است.  دهیمختلف سنج  یماش یریادگیروش 

مختلف در  یسه مجموعه دادگان اختصاص کارگیری بهعملکرد با 

SIP  .انجا  شده است 

 موجود، یهاتیفعال  یترمرتبط مرور از پس ،ادامه در

 با آن عملکرد و است شده یمعرف یشنهادیپ یژگیو مجموعه

. است شده دهیسنج چهار  بخش در مختلف روش دو کارگیری به

 یهاتیفعال و یبندجمع مقاله، ییانتها بخش در تیدرنها

 آورده شده است.  ندهیآ یشنهادیپ یپژوهش

 قیتحق نهیشیپ. 6

 به SIP بر  یمبتن یهاسامانه در نفوذ صیتشخ یهاروش

 شده یبندطبقه  یماش یریادگی یهاروش و یآمار یها روش

 تشخیص یقابل استفاده برا یآمار یهاروش از یکی[. 3] است

  یماش یهاحالت رییتغ تعداد یرو بر آستانه حد فیتعر نفوذ،

بر  مربوطه یپارامترها دقیق تنظیم نیازمنداست که  SIP حالت

 یبرا یروشفیلترها  1بلو [. 11] است زمینهاساس ترافیک پس

 با که هستند مختلف یهاداده ینگهدار یمکان یدگیچیپ کاهش

                                                                                       
1 Bloom 

 SIP یهابسته ندیسرآ در موجود یهاداده یبالا حجم به توجه

  یا فیدر تعر رییتغ جادینفوذ مناسب هستند. با ا صیتشخ یبرا

در  کیکلاس ینریمقدار با یشمارنده به جا یو نگهدار لترهایف

 است ریپذامکان SIPدر  آسالیحملات س صیتشخ لترها،یف  یا

عنوان روش  بهبلو   یلترهایاستفاده از ف یاصل مشکل[. 11]

 کارگیری بهعلت  بههشدار نادرست  جادیا ،یناهنجار صیتشخ

 فهرست کارگیری به با که است آن تمیالگور در 9سازدرهمتابع 

 دارد وجود یتیامن یها بچارچو در آن یسازحداقل امکان دیسف

 SIPدر  آسالیس حملات صیتشخ یبرا گرید یآمار روش[. 19]

 با که است مرتبط مختلف یهاا یپ تعداد  یفاصله مجاز ب فیتعر

 کار به نگریهل فاصله رینظ یاضیر کیکلاس یهاروش کارگیری به

 از کلاس  یا نقص  یتریاصل[. 19 و19]  است شده گرفته

ها  آن درحد آستانه پویا  تنظیمنفوذ مربوط به  صیتشخ یهاروش

 . است

مجموعه  فیبا تعر  یماش یریادگی یهاروش کارگیری به

 توسعه و SIP یبرا دیحالت جد  یماش کی جادیبر اساس ا یژگیو

 که است یگرید کردیرو مشخصه بر یمبتن نفوذ صیتشخ سامانه

ارائه شده  SIP یدهسیسرو در اختلال حملات صیتشخ یبرا

 یسرورها از استفاده قابل یهاداده استخراج  یهمچن[. 19]است 

 صورت صدور سامانه به مربوط یرکوردها و نا ثبت ،یپروکس

 صیتشخ یبرا استفاده قابل یهایژگیو مجموعه قالب در حساب

با توجه  یهر چند قابل استفاده است ول SIPدر  آسالیس حملات

را  یاستفاده زمان واقع تیبالا قابل یمحاسبات نهیبه تعداد و هز

 یژگیو دیتول یبراای سامانه کردیروروش و  کی ارائه[. 11]ندارد 

 یدهسیسرو در اختلال حملات انواع صیبا تشخ SIP ندیسرآاز 

سامانه و حملات نوع از مستقل صورت به تواندیم که است ینگاه

با توجه به عملکرد  یژگیو دی[. تول3] ردیبگ صورت ریادگی یها

و با در نظر گرفت  سناریوهای  SIPماشی  حالت  یعیحالت طب

 . [3] شود انجا حمله 

 و یآمار محاسبات بر یمبتن صیتشخ یهاروش کارگیری به

از  یریجلوگ یتیامن یهایمعمار در  ،یماش یریادگی یهاروش

 یهاتیاز فعال یگریبخش د SIPبر  یمبتن ینفوذ در کاربردها

 دو سامانه کیاساس   یا بر. دهدیم اختصاص خود به را مرتبط

 با SIPدر  یدهسیسرو در اختلال حملات با مقابله یبرا هیلا

شده بر  دیتول یهایژگیو بر یمبتن صیتشخ روش کارگیری به

اول  هیلا در[. 10] است شده فیتعر پروتکل حالت  یماش اساس

 یساز ادهیحملات مربوط به رسانه است که با پ ییهدف شناسا

 یریجلوگ سامانهبه  یاضاف کیاز ورود تراف ایآتش پو وارید کی

قرار  SIPمخصوص  یلترهایف ،یدو  دفاع هی. سپس در لاکند یم

                                                                                       
2 Hash 
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حملات  ییشناسا لترهایف  یا فهیداده شده است که وظ

در  یشنهادیاست. نقطه قوت طرح پ SIPدر  نگیگنالیس

 ییآن است که کارا نگیلتریف اتیعمل یافزار سخت یساز ادهیپ

کاربرد  مسئله  یا یآن به ارمغان آورده است ول یرا برا ییبالا

 یبرا گری[. روش مشابه د10] سازدیم محدود را یشنهادیپ طرح

 هیلا در VoIP سیاختلال در سروو مقابله با حملات  صیتشخ

 یکاربرد هیدر لا آسا سیلاز حملات  یریجلوگ یاول تلاش برا

SIP و دهدیسرور انجا  م یشبکه بر رو گرید یها هیدر لا زیو ن 

با  SIPسرور  یپروکس یسازمقاو  به اقدا  زین دو  هیلا در

[. 19کرده است ] یاختصاص یتیامن یها از ماژول یریگ بهره

 ییکارا یبر رو سیحملات اختلال در سرو تأثیرنحوه  یبررس

مقابله با  یبرا یتیارائه راهکار امن و SIPبر  یمبتن یهاتیموجود

 یمعمار در راتییتغ جادیا بااست  یگرید تلاشنوع حملات   یا

 یکیکه عنوان شد  طور همان[. 13] است شده انجا  سیسرو ارائه

 سیموضوع حملات اختلال در سرو ،VoIPمشکلات   یتر از بزرگ

  یا یبرا یاتیعمل یراهکار که است آسالیبر حملات س یمبتن

بر سابقه  یمبتن یراهکارها کارگیری بهو  است نشده ارائه موضوع

 یریجلوگ یاست که برا یگرید یعموم کردی( رودی)فهرست سف

 است شده شنهادیپها  آن مخرب آثار کاهش و آسالیاز حملات س

[13 .] 

حملات  صیتشخ یبرا هایژگیو دیمقاله حاضر با هدف تول در

بهره گرفته شده است.  یژگیو یاز روش مهندس ،SIPدر  آسالیس

 در کارگیری به تیقابل حاضر مقاله در یشنهادیپ یهایژگیو

صورت مستقل از نوع  بهنفوذ مختلف را  صیتشخ یهاسامانه

 بهها  آن تیفیک و یریپذانعطاف  یهمچن. هستند دارا سامانه

روش از استفاده با و یکیتراف مختلف طیشرا در که است یاگونه

 آسا لیس حملات انواع ییشناسا به قادر تر،ساده یریادگی یها

 یبرا یشنهادیپ کردیرو یبه معرف مقاله  یادامه ا در. هستند

سیسرو در اختلال حملات صیتشخ یمناسب برا یژگیو دیتول

 پرداخته شده است.  SIPدر  یده

 یآسا سیل حملات صیتشخ یبرا یژگیو یمهندس. 3
SIP  

 با میمستق ارتباط  ،یماش یریادگی تمیالگور و روش کی تیموفق
 یینها جینتا گریرفته در آن دارد. به عبارت د کار به یهایژگیو

 بر یمبتن یناهنجار صیتشخ یهاروش کارگیری به از شده حاصل
 یهایژگیو تیفیک و تیکم از میمستق صورت به  یماش یریادگی

 تیموفق یقطع صورت به توانینم چند هر. ردیپذیم تأثیر یورود
 نسبت آن یژگیو مجموعه به را یناهنجار صیتشخ سامانه کی

حالت ینیبشیپ یبرا یژگیو ساخت هوشمندانه و دیتول یول داد،
 و ترمنعطف تر،ساده یها لمد کارگیری به امکان خاص، یها
 از استفاده با مقاله  یا در. دهدیم جهینت را بهتر جینتا به دنیرس

بر  یمختلف مبتن یمربوط به کاربردها یهاداده در موجود دانش
SIP، یشنهادیپ یژگیو ساخت مجموعه و دیتول یبرا ریسه گا  ز 
 کار گرفته شده است:  به

  ؛یژگیو دیتول یخا  برا یهاداده استخراج -1

 یهاداده یبندبسته و یبندطبقه با یژگیو دیتول و ساخت -9

  ؛خا 

  .یانتخاب یریادگیبا توجه به مدل  یژگیعملکرد و یبررس -9

 یخا  از رو یهاداده استخراج ،یژگیو ساخت یبرا اول گا  در

)اعم از  SIP یهابسته مختلف سطح سه در ،VoIP کیتراف

 استخراج آن یهاو مکالمه SIP یهادرخواست و پاسخ(، تراکنش

شامل موارد  SIP کیاز تراف یاستخراج یاصل یهاداده. است شده

 : شوندیم یآور مشخص جمع یبازه زمان کیهستند که در  ریز

  ،درخواست یهاا یپ نوع و تعداد -1

  ،پاسخ یهاا یپ نوع و تعداد -9

  ،هاتعداد و مدت زمان تراکنش  -9

  ،تراکنش خاص کیموجود در  یهاا یپ تعداد -9

  ،انیدر جر یهاتراکنش تعداد -9

  ،فعال یهامکالمه تعداد -1

  .هامکالمه زمان مدت -0

ب ا در نظ ر گ رفت      یژگ  یو یمهندس ندیگا  دو  و سو  از فرا در

 ش ده  انج ا   نظ ر  م ورد  یهایژگیو ساخت ،SIP یعیعملکرد طب

 از مس تقل  ص ورت  ب ه  یدیتول یهایژگیو تیفیک سنجش. است

 مجموع ه  یرو ب ر  ک ارگیری  به با و یریادگی یبرا نظر مورد مدل

 ب ا  ش ده  دی  تول یه ا یژگ  یو. اس ت  ش ده  انج ا   موجود دادگان

ب ه ص ورت خلاص ه در     یاستخراج یهاداده لیتحل و کارگیری به

 است شده آورده( 1جدول )

  جینتا لیتحل و یدیتول یژگیو مجموعه یابیارز. 6

 صورت به یدیتول یژگیو مجموعه تیفیک یبررس بخش  یا در

 هدف با منظور  یا یبرا. است شده انجا  ریادگی مدل از مستقل

 مدل از یشنهادیپ یژگیو مجموعه ییکارا استقلال شینما

کار گرفته شده است.  به یبندکلاسه یبرا مختلف روش دو ر،یادگی

 1یکلاس تک بانیبردار پشت  یماش کیدر روش اول از 

(OCSVM .استفاده شده است )داده کارگیری به با تنها مدل  یا

یم داده آموزش  یآفلا صورت به و پروتکل یعیطب تیوضع یها

 تیوضع عملکرد از انحراف گونه هر اجرا زمان در مدل  یا. شود

. روش آموزش و دهدیم گزارش یناهنجار عنوان با را یعیطب

 داده شده است. شی( نما9شکل ) مدل در  یا کارگیری به
 

                                                                                       
1 One Class Support Vector Machine  
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 SIP در آسا سیل حملات تشخیص برای تولیدی ویژگی مجموعه. 1 جدول

 شرح یشنهادیپ یژگیو #

1 
                  

                 
 

انتظ ار   ش ود،  یم   ی د پاس خ تول  ی ک ه ر درخواس ت ح داقل     ی، ب ه ازا طبیع ی ارتب اط   ی ک در  ینکهتوجه به ا با

 از نوع درخواست باشند.   SIP یها از بسته یمین حداکثرکه  رود یم

9 
                

                  
 

پاس خ بدهن د، عم ده     INVITE یه ا  ب ه درخواس ت   ی د با SIPب ر   یمبتن   ه ای موجودی ت  یتم ام  ینک ه نظر به ا

 یه  ا ت راکنش  ک ه یی . از آنج ا ش وند  یداده م   ی ب درخواس ت ترت  ی   ب ر اس اس ا   SIP یحم لات موج ود ب ر رو   

SIP طبیع  یاتص  ال  ی  کهس  تند، در ه  ا  آن چن  د درخواس  ت مختل  ف و پاس  خ ب  ه     یدارا SIP نس  بت ،

حال  ت ناهنج  ار در نظ  ر  ییشناس  ا یب  را یژگ  یو ی  که  ا ب  ه عن  وان  ب  ه ک  ل درخواس  ت INVITE ه  ای ی  ا پ

 گرفته شده است.   

9 
             

                   
 

ا ی  پ  ی  ا. ش وند یمش خص م    911ک لاس   یه ا ب ا پاس خ   SIPب ر   یمبتن   یه ا تیموجود در نتیکلا یخطاها

یم   دی  تول SIPدرخواس  ت  ا ی  پ ینح  و ای   یو پ  ردازش منطق   لی  پاس  خ در ص  ورت ب  روز خط  ا در تحل یه  ا

 یاس ت ک ه در حال ت ع اد     یاری  معموج ود،   یه ا پاس خ  هی  کل نس بت  ب ه پاس خ خط ا    یه ا ا یپ شیافزا. شوند

 .شود دهید کیتراف در دینبا

9 
             

                  
 

ه  ر  یب  ه ازا یع  ی. در حال  ت طبش  وندیمش  خص م    911ب  ا ش  ماره   SIPدر  تی  موفق یه  اا ی  پ ک  لاس

پاس خ موف ق ب ه ک ل      یه ا  ا ی  س بب نس بت پ    ی. ب ه هم   ش ود  یم   دی  تول 2xxپاس خ   کی  درخواست موف ق،  

 باشد.   SIPبر  یمبتن سامانه یعیعملکرد طب انگریب تواند یاست که م یاریمع یورود یها درخواست

9 
                      

                 
 

 یه ا  ت راکنش  یتپروتک ل، وض ع   ی   ب ر ا  یمبتن   ه ای  ی ت پروتکل حالتمند اس ت ک ه موجود   یک SIPپروتکل 

 م دت  طبیع ی  حال ت  در. کنن د  یم   ینگه دار  یینه ا  یتخود را با اختص اص حافظ ه ت ا مش خص ش دن وض ع      

 قاب ل ( ثانی ه  191) دقیق ه  س ه  ت ا  زم ان  ای    پروتک ل  در و اس ت  ثانی ه  میل ی  چن د  ح د  در ت راکنش  یک زمان

ه  ر ت  راکنش   ،س  امانه یع  یمختل  ف(. در حال  ت عملک  رد طب  ی)مجم  وع زمانبن  دها  اس  ت ش  دنط  ولانی 

ک  ردن  یک  ه مه  اجم قص  د ط  ولان  یدرخواس  ت و ح  داقل س  ه پاس  خ اس  ت ک  ه در ح  الت   ی  کمتش  کل از 

 .یابد یم یشتراکنش افزا یکمتعلق به  یها ها را داشته باشد، تعداد بسته تراکنش

1 
                  

                 
 

تع  داد   یو تم  اس ش  ونده اس  ت. همچن   رن  دهیش  امل دو بخ  ش تم  اس گ SIPارتباط  ات در پروتک  ل  یتم  ام

 یب ازه زم ان   کی  زم ان در   ه م  یه ا  تع داد تم اس   شیمح دود اس ت. اف زا    یع دد  URI کیزمان  هم یها تماس

ناهنج  ار در ش  بکه اس  ت )حمل  ه  تیوض  ع یب  ه معن  ا رن  دهیگ کی  ب  ه س  مت  ای  فرس  تنده  کی  مح  دود از 

Brute Force  .) 

 

محاسبه ویژگی های تولیدی

ترافی   بی ی اندازه پنجره

سا   مدل عملکرد سی تم 
)OCSVM(

مدل عملکرد  بی ی سی تم

بهینه سازی 
پارامترهای مدل

پیشبینی و  ی  ترافی  بر 
OCSVMاسا  مدل 

محاسبه ویژگی های تولیدی

ترافی  ورودی اندازه پنجره

و  ی  ترافی  
) بی ی یا ناهنجار(

مرحله آموز  
آفلاین زما  اجرا

 OCSVM بر مبتنی یادگیری روش با تولیدی هایویژگی کارگیری به.  6 شکل                               

 

 و  ی  ترافی  ) بی ی یا ناهنجار(

 سا   مدل عملکرد سی تم
(OCSVM) 

 



 1312 بهار، 1 ، شمارههشتم؛ سال «نوینهای پدافند علوم و فناوری»مجله علمی ـ پژوهشی                                                                                                22

از  یدیتول یژگیمجموعه و ییکارا شینما یروش دو  برا در

استفاده شده  یبر محاسبات آمار یساده مبتن اریمدل بس کی

از شش  کیهر  انسیو وار  یانگیمنظور، مقدار م  یا یاست. برا

 محاسبه و در زمان اجرا اگر یعیطب کیدر تراف یدیتول یژگیو

 باشد نرمال یمنحن یخطا بازه از خارج یدیتول یژگیمقدار و

 ترکوچک ای و یعیطب حالت  یانگیم و انسیوار مجموع از شتریب)

 با تیدرنها. شودیم مشخص ناهنجار عنوان به ،(ها نآ اختلاف از

 خصوص در ،یزمان پنجره هر در یژگیو شش هر تیوضع یبررس

 شودیم یریگمیتصم نظر مورد پنجره کیتراف بودن ناهنجار

 سنجش در گذارتأثیر عوامل از یکی نکهیا به نظر. (9شکل )

است، به  یورود یهاداده ،یریادگی یهاروش عملکرد ییکارا

با سه  یدیتول یژگیمجموعه و تیفیسبب سنجش ک  یهم

را دارند،  SIPاز حملات  یمجموعه دادگان مختلف که تنوع کامل

انجا  شده است. مجموعه دادگان اول در دانشگاه علم و صنعت 

 آن در یآورجمع اتیجزئ شرح و است شده یآور عجم رانیا

. دو مجموعه [91 و91 ،0] آورده شده است گزارشات قبلی

شده است که شرح  یآورجمع INRIAسسه ؤدر م گریدادگان د

 .[99] شده است قبلا گزارشآن  دیمربوط به نحوه تول

 دراستفاده شده  یهاکیبه صورت خلاصه تراف (9جدول )

ی ژگیو مجموعه تیفیک سنجش یبرا را حاضر مقاله از بخش  یا

یا هگون به یانتخاب یهاکیتراف. دهدیم شینما یشنهادیپ

را اعم از  SIP یآسا سیل حملات کامل تنوع که اندشده نشیگز 

بر پردازنده دارا  یبر حافظه و مبتن یباند، مبتن یبر پهنا یمبتن

  باشند.
 

ن هداری مو   پیامهای ورودی 
تا تکمیل پنجره  اری

استخرا  ویژگی های مورد ن ر 
از پنجره انتخابی 

مقای ه مقادیر  می با حال  
عملکرد  بی ی 

میان ین و واریان  
تمامی ویژگیها در حال  

 بی ی

ت میم گیری نهایی بر اسا  
مقادیر هر ی  از ویژگی ها

پنجره در واس  ها

محاسبه مقادیر ویژگی های انتخابی

آرایه ت میم گیری  لیه ویژگی ها

تولید هشدار در   و  و  ی  پنجره موجود

SIPپیام ورودی 

 
 ماشی  یادگیری روش با تولیدی هایویژگی کارگیری به .6 شکل

  نرمال منحنی خطای بر مبتنی
 

 عملکرد ارزیابی بخش در شده کار گرفته به دادگان مجموعه. 6 جدول

 شرح (یهزمان مجموعه داده )ثان ها تعداد بسته عنوان #

1 NRG-Flooding 19019 911 در  آسا یلاز انواع حملات س یبیمجموعه دادگان شامل ترک ی اSIP .است 

9 NRG-INVITE 91999 911 
در دو  INVITEبر  یمبتن آسای یلمجموعه دادگان شامل حملات س ی ا

 است. یشرفتهساده و پ یویسنار

9 NRG-RINGING 11990 911 
اشغال  یبرا RINGINGبر  یمجموعه دادگان شامل حملات مبتن ی ا

 است. یحافظه قربان

9 INRIA-OPENSIPS 99931 191 
 یبر رو یشرفتهساده و پ آسای یلمجموعه دادگان شامل حملات س ی ا

 است. OPENSIPSسرور  یپروکس

9 INRIA-ASTERISK 9113 191 
 یبر رو یشرفتهساده و پ آسای یلمجموعه دادگان شامل حملات س ی ا

 است. ASTERISKسرور  یپروکس
 

 کارگیری بهبا  یشنهادیپ یژگیمجموعه و ییکارا سنجش

 یشنهادیپ روش دواز  استفادهو با  (9جدول ) مجموعه دادگان

 و نادرست هشدار نر  یریگاندازه با و یناهنجار صیتشخ یبرا

 که است ذکر به لاز . است شده انجا  یناهنجار صیتشخ نر 

 لیبا انجا  تحل( 9و  0، 1) یهاشکل در شده گزارش ریمقاد

ROC
مورد  یبندروش کلاس کارگیری بهحاصل از  جینتا یبر رو 1

 دست آمده است.  نظر به

                                                                                       
1Receiver Operating Curve 

 

داده شده است،  شینما( 0و  1شکل )که در  طور همان

)نر  تشخیص و نر   یشنهادیپ یناهنجار صیروش تشخ ییکارا

 یدر تمام یدیتول یژگیمجموعه و کارگیری بهبا هشدار نادرست( 

داشته است.  یعملکرد قابل قبول ،یدیتول یهاکیانواع تراف

در روش  یدینگاه به مقدار هشدار نادرست تول  یهمچن

 یدیتول یژگیو مجموعهاز عملکرد مناسب  یحاک زین یشنهادیپ

 به مربوط یهاکیتراف دسته یتمام در گرید عبارت بهاست. 

 ییکارا توانیم مناسب یزمان پنجره انتخاب با مختلف، حملات

 یبندکلاس روش با را یدیتول یژگیو مجموعه کامل باًیتقر
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 یزمان پنجره اندازه خصوص در که یانکتهداشت.  یانتخاب یعموم

بسته یرو بر یپردازش اتیعمل انجا  که است آن کرد اشاره دیبا

 موضوع  یا که شودیم انجا  یگروه صورت به یورود یها

 عبارت به. شودیم دیجد یهاتماس جادیا در ریخأت جادیا موجب

 شودیم موجب هیثان یلیم 911 اندازه با یزمان پنجره انتخاب گرید

 با. شوند برقرار ریخأت هیثان یلیم 911 با دیجد یهاتماس جادیا که

 یهایژگیو مجموعه کارگیری به و محاسبه نکهیا به توجه

 یهاا یپ یرو بر صرفاً وبدون حالت  به صورت کاملاً یشنهادیپ

 در مهم پارامتر تنها شود،یم انجا  ریاخ یزمان پنجرهموجود در 

 دراست.  یاچندرسانه کاربرد نوع ،یزمان پنجره اندازه انتخاب

اندازه پنجره کمتر از  انتخاب حاضر، مقاله مانند یتلفن یکاربردها

و نر  هشدار  صی)دقت تشخ ییاز نظر کارا هم هیثان کی

 اتیعمل لی)تکم یمحاسبات یدگیچینادرست( و هم از نظر پ

 لاز   یهمچنلاز  را دارد.  تیفی(، کیپردازش در هر پنجره زمان

 چیه انجا  بدون بخش  یا در شده گزارش جینتا که است ذکر به

به OCSVM یبندکلاس روش یرو بر یماتیتنظ و یساز هنیبه

 آمده است.   دست

 یشنهادیپ یژگیو مجموعه ییکارا شینما یبرا مشابه کردیرو

ک ار   ب ه  زی  نرمال ن یمنحن یخطا یبندکلاس روش کارگیری به با

 ییکارا شیبخش نما  یا یابیکه هدف از ارز ییشد. از آنجا گرفته

روش به گونه  یدر ا ROC لیاست، تحل یدیتول یژگیمجموعه و

. نباش د هش دار نادرس ت    یانجا  شده اس ت ک ه س امانه دارا    یا

 ب اً یداده شده است، عملکرد تقر شی( نما9 شکلطور که در  همان

با انتخاب ان دازه   توانیم را یشنهادیپ یهایژگیکامل مجموعه و

 دست آورد مناسب به یپنجره زمان

 (  OCSVM: روش) پیشنهادی ویژگی مجموعه کارگیری به تشخیص نر .  2 شکل      

(OCSVM: روش) پیشنهادی ویژگی مجموعه کارگیری به نادرست هشدار نر . 6 شکل        
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   (نرمال خطای :روش) پیشنهادی ویژگی مجموعه کارگیری به تشخیص نر . 6 شکل 

 گیری نتیجه. 6

 و ندهیآ نسل یهادر شبکه SIPپروتکل  تیتوجه به اهم با

بودن  ریپذبیآس به نظر و یاچندرسانه یهاسیسرو

 در اختلال حملات انواع به نسبت پروتکل  یا یها تیموجود

 کیمقاله   ی، در اآسا سیلو به طور خاص حملات  یدهسیسرو

شده است.  شنهادیحملات پ  یا صیتشخ یبرا یژگیمجموعه و

 یژگیو یمهندس کردیرو کارگیری بهمقاله با   یدر ا یژگیو دیتول

 فیبا در نظر گرفت  تعر و SIP یمتن ندیو با استخراج داده از سرآ

 کارگیری بهپروتکل انجا  شده است.   یتراکنش و مکالمه در ا

 یناهنجار صیدر دو روش مختلف تشخ یدیتول یژگیمجموعه و

 ،SIP یآسا سیلسه مجموعه دادگان متفاوت از انواع حملات  با

 صینظر نر  تشخ ازرا  یشنهادیپ یژگیمناسب مجموعه و ییکارا

درصد( و نر  هشدار نادرست  39از  شیب  یانگی)با م یناهنجار

 911) یانتخاب یپنجره زمان کی دردرصد(  9کمتر از   یانگی)با م

 و یناهنجار صیتشخ یهاسامانه در کارگیری به یبرا( ثانیه میلی

 در. دهدیم نشان مختلف یتیامن یهاچارچوب در کارگیری به

 یژگیو دیتول دنبال به مقاله،  یا یپژوهش یها تیفعال ادامه

 یهاو تماس 1بدفر  یهاا یپ حملات صیتشخ یبرا مناسب

 . است SIPپروتکل  ی( بر روSPIT) 9مزاحم

                                                                                       
1 Malformed  
2 Spam over Internet Telephone (SPIT) 
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