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 چکیده

 نفوذ کشف یهادر سامانه یبند طبقهاز مشکلات  یکیکشف نفوذ است.  یهاسامانه در یدیکل موضوعات از یکی یژگیو انتخاب

 یرتکرا اینامرتبط  ممکن است ها یژگیو نیاز ا یاری. بسشود یمحالات  یاست که باعث بزرگ شدن فضا یژگیو یادیتعداد ز وجود

 ییهمگرا سرعت یدارا یرقابت استعمار تمی. الگورداشتخواهد  یبند طبقهعملکرد  در یتوجه قابل ریتأث ها آنکه حذف  باشند

بالا  یجستجو قدرت یدارا کیژنت تمیالگور. هست یمحل نهیافتادن در به ریمشکل آن گ یبوده ول ها یژگیانتخاب و یبرا ییبالا

 بیترک بنابراین. است ییهمگرا جهت شده افتی یهاجواب تیریمددر  ییمشکل آن عدم توانا یول هست ها جوابکردن  دایجهت پ

مقاله با  نیا دررا به همراه داشته باشد.  یژگیدقت در انتخاب و گرید یو از سو ییسرعت همگرا سو کیاز  تواند یم تمیدو الگور نیا

 صیدر سامانه تشخ نهیبه یهایژگیانتخاب و یبرا یدیروش جد ک،یژنت تمیبه الگور یرقابت استعمار تمیالگور جذباعمال عملگر 

 دهنده نشانکه  شده شیآزما KDD99مجموعه داده  یرو میتصم درخت یبند طبقه روش با یشنهادیپ روش. شود یمنفوذ ارائه 

 .است( یهثان 20/3) ییهمگرا سرعت شیافزا نیهمچن و( 6/%91) غلطنرخ هشدار  کاهش ،(23/39)% صیتشخنرخ  شیافزا
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Abstract 

Feature selection is one of the key challenges in developing intrusion detection systems. Classification algorithms 

in intrusion detection systems may be inconvenient for problems having so many features, because the size of the 

search space grows exponentially in terms of the number of features. This is while most of the features may be 

either irrelevant or redundant. Therefore, considering only relevant features (i.e. feature selection) may have a 

significant impact on the performance of the classification algorithms. The Imperialist Competitive Algorithm 

(ICA) can be used as a feature selection method with a high convergence, but it sometimes gets trapped in a local 

optimum. On the contrary, the Genetic Algorithm (GA) is powerful enough in terms of search for solutions, but it 

suffers from late convergence. Therefore, using a combination of both algorithms for feature selection may result in 

a rapid convergence as well as in a high precision. In this paper, by applying the Assimilate operator of the ICA to 

the GA, we propose a new feature selection algorithm for intrusion detection systems. The proposed algorithm has 

been tested on the KDD99 dataset using the decision tree classification. The experimental results show that the 

proposed algorithm has improved the detection rate (95.03%), false alarm rate (1.46) and the speed of convergence 

(3.82 second).  
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 مقدمه .2

دفاعی بسیار مهم یک سازوکار  1(IDS) های تشخیص نفوذ سامانه

از کاه   آنجاایی  ای است. از های رایانه پذیر شبکه برای نقاط آسیب

ای بدون نقاط ضاعف و شکسات    های رایانه فنی ایجاد سامانه نظر

امنیتاای عماالار غیاارممکن اساات؛ تشااخیص نفااوذ در تحقیقااات  

کشف  سامانهشود. اهمیت خاصی دنبال می ای با های رایانه سامانه

 ءهاا را ایفاا   ر کشاف اناوام مختلفای از حملاه    نفوذ نقش حیاتی د

هاای   ارزشای بارای دفاام در شابکه     کند و همچنین ابازار باا   می

هااای تشااخیص نفااوذ در کنااار   ای اساات. عمومااار سااامانه رایانااه

ماورد  هاا   مکمال امنیتای بارای آن    به صاورت ای آتش و ه دیواره

ای کاه در   باا توجاه باه حجام زیااد داده      گیرند. قرار می استفاده

افیک شبکه وجاود دارد اساتخراا الگوهاایی بارای رفتارهاای      تر

بار و   بینای رفتارهاای آناان کااری زماان      نادرست کاربران و پیش

ها، ارتبااط   های مختلف داده دشوار است. ممکن است بین ویژگی

کاه ماانا از تشاخیص درسات نفاوذ       اشتباهی وجود داشته باشد

گار قابال   هاای دی  ها ممکان اسات از ویژگای    شود. بعضی ویژگی

تواناد   هاای مناساب، مای    انتخاب ویژگی بنابرایناستنتاا باشند. 

و موجاب افازایش کاارایی و     بندی را افازایش دهاد   سرعت طبقه

 د.تشخیص نفوذ شو های سرعت سامانه

 هاای غیرمجااز و ساوء    شناساایی اساتفاده   IDSهدف اصالی  

مهااجمین   های خودی توسط کااربران داخلای و   رایانهاستفاده از 

هاای   اینترنت و رشد پیوسته حمله یفناوربه دلیل پیشرفت  است.

ای، شناساایی نفاوذ شابکه یکای از موضاوعات مهام بارای         شبکه

 شده است.تحقیق 

بنادی   طبقاه هاای زیاادی بارای     های گذشاته تالاش   در سال

 مورد قباول هایی که  بندی گرفته است. یکی از طبقهانجام ها  حمله

 کند بندی می چهار گروه زیر طبقهها را به  شده حملهواقا اکثریت 

[6:] 

 دسات  باه هایی که بر اساس  : حمله2پورت های پویش حمله 

 برای پیش بردن نفوذ است. سامانهآوردن اطلاعات در مورد 

 های از کار اندازی سرویس حمله (Dos
3
هاایی کاه    : حملاه (

کنند با ایجاد وقفه کم یا وقفاه کامال اساتفاده از یاک      تلاش می

 ها را برای کاربران قانونی دچار اختلال نمایند. رویسیا س سامانه

 های کاربر به ریشاه  حمله (U2R
9
هاایی کاه هادف     حملاه  :(

باه   ساامانه  5اصالی  آوردن سطح دسترسای مادیر   دست بهها  آن

                                                                                       
1 Intrusion Detection System 
2 Probing 
3 Denial of Service 
4 User to Root 
5 Super User 

عامال یاا   ساامانه   های موجاود در  پذیری استفاده از آسیب لهیوس

 های کاربردی است. برنامه

 هاای از راه دور   حمله(R2L
6
هاایی کاه بار اسااس      : حملاه (

 .آوردن دسترسی محلی، در خارا از شبکه داخلی است دست به

 دو دساته کناد باه    اسااس آن کاار مای    بر IDSهایی که  روش

 [:0] شوند تقسیم می

 (ءمبتنی بر امضا) 7تشخیص الگو 

 8تشخیص ناهنجاری 

استفاده  ءها از روش تشخیص نفوذ مبتنی بر امضاIDSاکثر 

های تشخیص نفوذ اکثرار محصول تجاری  م سامانهکنند، این نو می

های تشخیص نفوذ مبتنی بر ناهنجاری معمولار  هستند. سامانه

شوند و در آینده  برای اهداف تحقیق، طراحی و ساخته می

خواهند بود و جایگزین  لآهدیاهای تشخیص نفوذ  سامانه

 [.9 و 3] خواهند شد ءهای تشخیص نفوذ مبتنی بر امضا سامانه

تشخیص نفوذ فرایند نظارت و تحلیل رخدادهای اتفاق افتاده 

هایی از  ای جهت شناسایی کردن نشانه رایانه سامانهدر یک 

 تشخیص نفوذ گریبه عبارت د .[9] مشکلات امنیتی است

هایی است که برای تشخیص  ها و روش ای از فن مجموعه

ه استفاد 62و میزبان 9های مشکوک در هر دو سطح شبکه فعالیت

[. تشخیص نفوذ مبتنی بر میزبان بر روی یک سرور، 1] شود می

 های کاربردی و ثبت بانی یک کاربر خاص، عمل برنامه دیده

شود ولی تشخیص نفوذ مبتنی بر شبکه،  متمرکز می 11وقایا

هایی که ءهای خاص یا امضا ترافیک شبکه سیمی را برای فعالیت

 [.7] دهد قرار میدهنده یک حمله هستند مورد نظارت  نشان

ای از ابزارها،  توان مجموعه تشخیص نفوذ را می سامانهیک 

ها و مدارکی در نظر گرفت که به شناسایی، تعیین و گزارش  روش

 کند. نشده تحت شبکه، کمک می دییتأهای غیرمجاز یا  فعالیت

برای کمک به مدیران  (IDSهای تشخیص نفوذ ) سامانه

اند.  شدهکار گرفته  و حمله به جهت کشف نفوذ سامانهامنیتی 

تشخیص نفوذ جلوگیری از حمله نیست و تنها  سامانههدف یک 

ها و تشخیص اشکالات امنیتی در  کشف و احتمالار شناسایی حمله

است.  سامانهای و اعلام آن به مدیر  های رایانه یا شبکه سامانه

به و  60آتش های تشخیص نفوذ در کنار دیواره عمومار سامانه

 گیرند. قرار می مورد استفادهمکمل امنیتی برای آن  رتصو

                                                                                       
6 Remote to Local 
7 Misuse Detection 
8 Anomaly Detection 
9 Network-Based 
10 Host-Based 
11 Log 
12 Firewall 
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استاندارد برای ارزیاابی   داده ، مجموعهKDD99مجموعه داده 

نفوذ است. این مجموعه داده اعتبار خاود را   های تشخیص سامانه

کساب   یداده کااو المللی کشاف داناش و    از سومین مسابقه بین

، استفاده KDD99بهترین دلیل انتخاب مجموعه داده  کرده است.

تعداد زیادی  لهیبه وسزیاد و جاما از این مجموعه داده است که 

 .شود میمحقق به اشتراک گذاشته 

هاای   ویژگای  دستهبه سه  KDD99شده در های ارائه  ویژگی

 بنادی  گاروه  هاای ترافیکای   های محتاوایی و ویژگای   پایه، ویژگی

 شوند. می

کاه از اتصاال    هاایی اسات   شاامل تماام ویژگای    های پایاه  ویژگی

TCP/IP  بساته خاارا    سرآینداز  ها ویژگی. این شوند میاستخراا

 (.…,Src, Dst, Protocol)شوند  می

( payloadباارای ارزیااابی داده مفیااد ) هااای محتااوایی ویژگاای

و جساتجو بارای رفتارهاای مشاکوک در آن      TCP/IPهای  بسته

شناساایی   هاا  ویژگای توساط ایان    U2Rو  R2L های حمله. است

 .شوند می

باشند کاه میزباان    هایی می شامل ویژگی های ترافیکی ویژگی

هاا و   مقصد مشابه یا سرویس مشابه داشته باشند که با بازرسی آن

 .باشند یم زمان اساس بر ها آن آمارمحاسبه 

جهت  یفاز یبندخوشه از استفاده با نفوذ صیتشخ سامانه
 تمیالگور بیترک و [2] است شده شنهادیپ یناهنجار صیتشخ

CBHFS تمیو الگور ها یژگیوانتخاب  یبرا بانیبردار پشت نیو ماش 
 از. [3] است شده  استفادهجستجو  راهبرد به عنوان کیژنت
و  یبندخوشه ،یبند دسته مثل یداده کاومتفاوت  یها فن
 یبند دسته بیترک یها فن لیاز قب یریادگی یبیترک یکردهایرو
 یبرا. [9] است شده استفادهنفوذ  ییشناسا یبرا یبند خوشهو 

 است شده  گرفتهمرحله در نظر  سهنفوذ  صیتشخ سامانه یطراح
. مرحله است کرده حذف را یتکرار یها. مرحله اول داده[62]

 کیژنت تمیرا توسط الگور هایژگیاز و نهیبه رمجموعهیز کیدوم 
 یبرا میتصم درختانتخاب کرده و سپس در مرحله سوم از 

و  کیژنت تمیالگور از است. شده استفادهآوردن دقت بالاتر  دست به
سرطان  یبند طبقه یانتخاب ژن برا یبرا بانیبردار پشت نیماش

و  کیژنت تمیالگور بیترکدر گزارشی،  .[66] است شده  استفاده
K است شده ارائه ها یژگیانتخاب و یبرا هیهمسا نیتر کینزد 
 استفادهآموزش  مرحلهدر  یژگیو 39 از گزارش، نیدر ا ،[60]
که در شروم فاز آموزش بودند را ابتدا  یژگیو 39همه  .است شده 

و  یساز ادهیپ یبرا ها آن نیکرده است، سپس بهتر یبند وزن
 روشو  کیژنت تمیاستفاده از الگور با .انتخاب شدند آزمون
 انجام نهیبه یها یژگیانتخاب و بانیبردار پشت نیماش یبند طبقه

و  ینورد تپه افتهی رییتغنسخه  از. [69و  63]ست ا  دهش

 است شده استفاده یژگیانتخاب و یبرا بانیبردار پشت نیماش
ذوب  تمیو الگور میتصم درخت بان،یبردار پشت نیماش از. [69]

و ذوب فلزات،  بانیبردار پشت نیاست که ماش شده استفادهفلزات 
 داینفوذ پ صیرا جهت بالا بردن نرخ تشخ ها یژگیو نیبهتر
 یرا برا میتصم نیو ذوب فلزات قوان میو درخت تصم کنند یم

یژگیاز و یا رمجموعهیز. [61] کنند یم جادیا دیجد یها حمله
 یبنددسته روش و (CFA) 1پاده تمیالگور توسط نهیبه یها

 است شده انتخاب KDD99مجموعه داده  یرو میدرخت تصم
 یهوش مصنوع یها فنمحاسبات نرم و  ،یفاز منطق. از [67]

 از. [62] است شده  استفادهجهت کاهش نرخ هشدار غلط 
 تمیو از الگور صیبهبود نرخ تشخ یبرا یخط کیژنت تمیالگور

و سپس  شده استفادهکاهش نرخ هشدار غلط  یبرا زنبور عسل
 جهت بانیپشت بردار نیماش یبنددسته تمیکار به الگور جهینت

 یها یژگیانتخاب و با. [63] است شده دادهبا دقت بالا  یبنددسته
. دیو عملکرد آن را بهبود بخش یبند طبقه توان یم مؤثرمهم و 
 ها یژگیاز و یا رمجموعهیکردن ز دایپ فهیوظ یژگیو گر انتخاب

 یخلاصه مراحل یکل طور بهرا دارد.  ینیب شیپبهبود دقت  یبرا
شامل شش مرحله  شود یمنفوذ انجام  صیتشخ یها سامانهکه در 
 کی دوم مرحلهدر  .هاستداده یآورجماشامل  اول مرحله .است

و طی  شود یانجام م شده یآور جما یها دادهی رو پردازششیپ
 تمیالگور توسط یضرور و مهم یها یژگیو انتخاب سوم مرحله

 یها یژگیو پردازش پسچهارم  مرحلهدر  .شود یم انجام هوشمند
 یسازنرمال با یبندطبقه یهاتمیجهت استفاده در الگور یضرور

شامل مرحله پنجم  .شودیم انجام مناسب فرمت به لیتبد و
 .است شده انتخاب یها یژگیو یرو یبند طبقهاعمال روش 

نهایت، مرحله ششم ناهنجاری موجود در شبکه برای انوام در
 دهد. ها را گزارش می حمله

های  ترین مراحل در سامانه انتخاب ویژگی یکی از مهم

بر است  های بهینه کاری زمان تشخیص نفوذ است. انتخاب ویژگی

شود و  اجرا می 2یبرون خطولی با توجه به اینکه در حالت 

های تشخیص نفوذ واقعی و  شده برای سامانهانتخاب های  ویژگی

بر بودن آن  زمان بنابراینگیرد،  قرار می مورد استفاده 3بر خط

 کند. مشکلی ایجاد نمی

وزن باا  سبک تشخیص نفوذ  سامانههدف این مقاله ارائه یک 
افزایش نرخ تشخیص و کاهش نرخ هشدار اشتباه است. با توجه به 
اینکااه الگااوریتم ژنتیااک دارای قاادرت بااالایی جهاات انتخاااب    

 4های بهینه است، در ایان مقالاه باا اعماال عملگار جاذب       ویژگی
یتم رقابت استعماری به الگوریتم ژنتیک، روش جدیدی برای الگور

 ده است.شتشخیص نفوذ ارائه  سامانههای بهینه در  انتخاب ویژگی

                                                                                       
1 Cuttlefish Optimization Algorithm 
2 Offline 
3 Online 
4 Assimilation 
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هاای   شود: الگاوریتم  دهی می ادامه مقاله بدین ترتیب سازمان

ارزیاابی   3آمده است. در بخاش   0سازی هوشمند در بخش  بهینه

 شود. شرح داده میگیری  نتیجه 9روش پیشنهادی و در بخش 

 سازی هوشمند های بهینه . الگوریتم1

 به عنوانسازی الهام گرفته از طبیعت  های بهینه الگوریتم
های کلاسیک  سازی در کنار روش های هوشمند بهینه روش

اند. در این بخش شرح  موفقیت فراوانی از خود نشان داده
 شدهداده مختصری از دو الگوریتم ژنتیک و رقابت استعماری 

 است.

 . الگوریتم رقابت استعماری1-2
اسااتعمار یااک پدیااده ذاتاای در تاااری. بااوده اساات. کشااورهای   
استعمارگر رقابت شدیدی را برای به استعمار کشیدن مساتعمرات  

خاود باعاث رشاد و     باه نوباه  دادند. این رقابات   همدیگر نشان می
سیاسی، نظامی و اقتصاادی   از لحاظتوسعه کشورهای استعمارگر 

زیرا کشورها برای داشتن امکاان رقابات، مجباور باه توساعه       د،ش
 بودند.

 اساتفاده  [06و  02]کاه در   الگوریتم رقابت استعماری نمای روند
 شده است.داده ( نشان 6در شکل )، شده

 
 [06و  02الگوریتم رقابت استعماری ] نمای روند. 2شکل 

و تشکیل  در الگوریتم رقابت استعماری بعد از تولید جمعیت اولیه

هاا اعماال    قلاب روی مساتعمره ها، دو عملگر جذب و ان امپراتوری

هاا و   د. سپس باه رقابات درون امپراتاوری باین مساتعمره     شو می

امپراتور مربوطه برای تصااحب امپراتاوری و ساپس رقابات بارون      

تاارین  هاام جهاات گاارفتن ضااعیف امپراتااوری بااین امپراتورهااا بااا

گیارد. در اداماه    نجاام مای  تارین امپراتاوری ا   مستعمره از ضاعیف 

 عملگرها توضیح داده خواهند شد.

دارای  KDD99با توجه به اینکه هار رکاورد از مجموعاه داده    

هر رکورد در الگوریتم رقابت اساتعماری   بنابراین ،ویژگی است 96

شاود. هار    ویژگی نمایش داده مای  96یک کشور شامل  به صورت

شاود.   ( نشاان داده مای  6یا  2یک عدد باینری ) به صورتویژگی 

شده و انتخاب وجود یک در هر ویژگی یعنی ویژگی متناظر با آن 

 وجود صفر به معنای عدم انتخاب آن ویژگی است.

ها به سمت  مستعمره شود یم یعملگر سع نیا در: جذب

 یلیها خ مستعمره شود یو باعث م ندیخود حرکت نما یامپراتور

( عملگر 0خود شوند. در شکل ) یامپراتوربه  کیو نزد هیشب

به  هیآرا کیآن  یساز ادهیپ یاست، برا شده دادهجذب نشان 

صفر  نیب یتصادف به صورتموجود در هر کشور  یها یژگیتعداد و

 کیعدد  یدارا هیآرا نیکه ا ییها در مکان شود یم جادیا کیو 

خود  یها یژگیو نیگزیخود را جا یامپراتور یژگیمستعمره و است

 گرفته یامپراتورمستعمره از  یها یژگیاز و یکه درصد کند یم

 یامپراتورسمت  به یمستعمره هر بار کم شود یکه باعث م شده

 د.شو تر هیشبو به آن  دیحرکت نما

 

 عملگر جذب. 1 شکل    

های یک کشاور را تغییار    عملگر انقلاب بعضی از ویژگی: 1انقلاب 

باه  ویژگای اسات و    96دهد. با توجه به اینکه هر کشور دارای  می

شود  عملگر انقلاب باعث می ،شود صفر و یک نشان داده می صورت

های مربوط به یک کشور حذف  تصادفی بعضی از ویژگی به صورت

مرباوط باه آن   و یا اضافه گردد. برای حاذف یاک ویژگای مکاان     

ویژگی از یک به صفر تغییر پیدا خواهد کرد و برای اضاافه کاردن   

یک ویژگی مکان مرباوط باه آن ویژگای از صافر باه یاک تغییار        

 کند. می

                                                                                       
1 Revolution 
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سازی  شده است، برای پیاده( عملگر انقلاب نشان داده 3شکل ) در
، (96 احتماال انقالاب    )آن در این مسئله ابتدا به تعداد انقالاب  

مکان مربوط به آن ویژگی از یاک   شود و تولید می 96تا  6عدد از 
که این عملگر به فرار  شود؛ به صفر یا از صفر به یک تغییر داده می

 کند. کردن از بهینه محلی کمک می

 
 عملگر انقلاب الگوریتم رقابت استعماری. 3شکل   

ها ممکن  در حین اجرای عملگرهای جذب و انقلاب روی مستعمره
 صاورتی  ها بیشتر از امپراتور خود گاردد. در  مستعمره است قدرت

که قدرت مستعمره بیشتر از امپراتاوری باود جاای مساتعمره باا      
 شود. جا می امپراتوری خود جابه

 دست به یبرا امپراتورهاهر بار اجرا،  در: یامپراتور نیب رقابت
رقابات   یامپراتاور  نیتار  فیمساتعمره از ضاع   نیتر فیآوردن ضع

انتخااب   امپراتورهاا از  یکا یبا چرخ رولات   کار نیا یبرا. کنند یم
به آن  یامپراتور نیتر فیمربوط به ضع فیو مستعمره ضع شود یم

 .شود یاختصاص داده م

ندارد  یا مستعمره چیکه ه یامپراتور: فیضع یامپراتور حذف
به رقابت  امپراتورها نیمستعمره ب کی به صورتو  شده حذف

 .شود یگذاشته م

 الگوریتم ژنتیک. 1-1
شکل  ، درشده استفاده[ 00نمای الگوریتم ژنتیک که در ] روند
است. در الگوریتم ژنتیک بعد از تولید  داده شده( نشان 9)

جمعیت اولیه سه عملگر انتخاب، ترکیب و جهش روی جمعیت 
 .گردد اعمال می

 
 [00الگوریتم ژنتیک ] نمای روند .1شکل 

 استفادهها از چرخ رولت  انتخاب کروموزوم یبرا: 2انتخاب عملگر

 است. شده

 ماسک کی از بیترک عملگر اعمال یبرا: 1بیترک عملگر

. گردد یم جادیا یتصادف به صورت ماسک نیا شود،یم استفاده

 6 عدد یدارا که ماسک از ییها مکان در اول فرزند دیتول یبرا

 است 2 عدد یدارا که ماسک از ییها مکان در و 6 والد از است

فرزند دوم  دیتول ی. براشود یم یبه فرزند اول کپ 0 والد از

از ماسک که  ییها در مکان یعنی شود یعمل م نیبرعکس ا

 یاز ماسک که دارا ییها و در مکان 6است از والد  2عدد  یدارا

 .شود یم یبه فرزند دوم کپ 0است از والد  6عدد 

 ها یژگیتعداد و اندازهبه  یتصادف هیآرا کی ابتدا: 3جهش عملگر

احتمال جهش از آن  به اندازه که یبه طور)اندازه کروموزوم( 

و سپس در  شود یم جادیباشند ا 2 هیو بق 6عدد  یدارا

متناظر در  تیهست، ب 6عدد  یداراکه  دیجد هیاز آرا ییها مکان

داده  رییتغ صفر به کیو  کی)صفر به  شود یم برعکسکروموزوم 

 (.شود یم

 روش پیشنهادی() یافته الگوریتم ژنتیک بهبود. 3

تواناد باعاث    افزایش کارایی الگوریتم کاهش ویژگی درنهایات مای  

اعماال   د. در این بخش باا شو بندی افزایش کارایی الگوریتم طبقه

عملگر جذب الگوریتم رقابت اساتعماری باه الگاوریتم ژنتیاک در     

کاارایی بهباود    ها انتخاب و عملیات انتخاب ویژگی، بهترین ویژگی

 های مهام الگاوریتم ژنتیاک بهباود     شود. در ادامه قسمت داده می

 یافته شرح داده خواهند شد.

ویژگای اسات    96دارای  KDD99هر رکورد از مجموعاه داده  

نماایش   ژن 96یک کروموزوم شامل  به صورتهر رکورد  بنابراین

( 6یاا   2یاک عادد دودویای )    به صاورت شود که هر ژن  داده می

تواند باشد. کشاور در الگاوریتم رقابات اساتعماری معاادل باا        می

در هار ژن یعنای    6کروموزوم در الگوریتم ژنتیاک اسات. وجاود    

به معنای عدم انتخاب  2شده و وجود انتخاب ویژگی متناظر با آن 

، KDD99ویژگی موجود در مجموعاه داده   96آن ویژگی است. از 

برای اساتفاده از ایان    است. 9ویژگی نمادی 3ددی و ویژگی ع 32

انجاام  پردازشی روی ایان مجموعاه داده    مجموعه داده ابتدا پیش

 شده است.تبدیل شده است و سه ویژگی نمادی به عددی 

( نشاان  9در شاکل ) یافتاه   بهبودالگوریتم ژنتیک  نمای روند

لیه سه شده است. در الگوریتم ژنتیک بعد از تولید جمعیت اوداده 

گاردد.   عملگر انتخاب، ترکیب و جهش روی جمعیات اعماال مای   

                                                                                       
1 Selection 
2 Crossover 
3 Mutation 
4 Symbol 
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عملگر جذب الگوریتم رقابت استعماری به جمعیت اعماال   سپس

 د.شو می

 
 یافته )روش پیشنهادی( الگوریتم ژنتیک بهبود نمای روند. 1 شکل

 استفادهها از چرخ رولت  انتخاب کروموزوم یبرا :انتخاب عملگر

و  کندیرا انتخاب م تیدرصد از جمع 02عملگر  نیاست. ا شده

 نیا از درصد 62 .دشویاعمال م ها آنبه  بیسپس عملگر ترک

 به صورت( تیجمع نیاز بهتر درصد 62) نخبه تیجمع با تیجمع

انتخاب  یتصادف به صورت گریدرصد د 62. شوندیجفت انتخاب م

 دیامکان تول ب،یترک یدرصد اول برا 62. انتخاب شوندیم

 وجود به گرید تینخبه با جمع بیترک لیرا به دل تر یقو یتیجمع

 .آورد خواهد

 تمیالگور بیکه در عملگر ترک یرییتغ :بیترک عملگر

است که  نیا شده داده هیاول کیژنت تمینسبت به الگور ،یشنهادیپ

به وجود آمده از عملگر  دینسل جد یشنهادیپ تمیدر الگور

 تیموجود در جمع یفرزندها نیتر فیضع نیگزیجا ب،یترک

به وجود  دینسل جد هیپا کیژنت تمیدر الگور که یحال در شوند یم

بودند  شده انتخابپدران خود که  نیگزیجا بیآمده از عملگر ترک

 نسل از ترفیضع شده دیتول دیممکن است نسل جد که ندشو یم

 دست آمده به یهاجواب نیبهتر رفتن نیب از موجب و بوده قبل

 گردند.

 

 یشنهادیپ تمیکه در عملگر جهش الگور یرییتغ :جهش عملگر

درصد  62 یصورت است که عملگر جهش رو نیا به شده داده

 نیشود ا دیتول یتر فیضعکروموزوم  یو وقت شود یمنخبه اعمال 

حاصل  که یصورت در گریبه عبارت د شود؛یگرفته م دهیعملگر ناد

آن  هینخبه بهتر از حالت اول تیجمع یاعمال عملگر جهش رو

گرفته خواهد  دهیناد صورت نیا ریدر غ شود،یم رفتهیباشد پذ

 شد.

به  یرقابت استعمار تمیجذب الگور عملگر :جذب عملگر

اعمال  یبرا کیژنت تمیاست. در الگور شده اعمال کیژنت تمیالگور

نخبه  تیبه سمت جمع تیدرصد از جمع 02 تعداد ،عملگر جذب

 و هیشب یلیخ یانتخاب تیجمع شود یم باعث که کنندیم حرکت

که  شودیم موجب عملگر نیا. شوند نخبه تیجمع به کینزد

 تمیگردد و قدرت الگور جادیموجود ا تیاز جمع تر ییقو یتیجمع

 .دهدیم شیرا افزا کیژنت

 . ارزیابی روش پیشنهادی1

تشاخیص نفاوذ    ساامانه های بهینه بارای طراحای    انتخاب ویژگی

شود. در ایان مقالاه    وزن با سرعت و دقت بالاتر استفاده میسبک 

یافته روی  های بهینه توسط الگوریتم ژنتیک بهبود انتخاب ویژگی

شده اسات. در اداماه مجموعاه داده    انجام  KDD99مجموعه داده 

KDD99  شده و سپس نتایج و ه شرح داد یمورد بررسو معیارهای

 شده است.ارائه ها  تفسیر آن

 KDD99. مجموعه داده 1-2

 ،Normal، Dos، Probeدارای پنج کالاس   KDD99مجموعه داده 

R2L  وU2R کالاس اسات.    است که هر کلاس شامل چندین زیر

نشان  (6در جدول ) KDD99های موجود در  ها و زیر کلاس کلاس

 شده است.داده 

شاده  اساتفاده   KDD99% مجموعاه داده  62برای ارزیاابی از  

در شاکل   KDD99% مجموعاه داده  62اطلاعات مربوط باه   است.

 شده است.( نشان داده 1)

 KDD99 های ها و زیرکلاس کلاس. 2جدول 

 

 ها رکلاسیز کلاس فیرد

6 Normal Normal 

0 Dos Smurf, Neptune, Back, Teardrop, Pod, Land 

3 Probe Satan, Ipsweep, Portsweep, Nmap 

9 R2L Warezclient, Guess_Passwd, Warezmaster, 

Imap, Ftp_Write, Multihop, Phf, Spy 

9 U2R Buffer_Overflow, Rootkit, Oadmodule, Perl 
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 KDD99% مجموعه داده 62 .1 شکل

و  1مجموعه آموزش به عنوان kddcup.data_10_percentمجموعه 

corrected شاده اسات.  گرفتاه  مجموعه آزمون در نظار   به عنوان 

نموناه   92/63دارای % KDD99مجموعه آزمون از مجموعاه داده  

Normal، %32/73  نمونهDos% ،39/6  نمونهProbe% ،02/9  نمونه

R2L% ،27/2  نمونهU2R      هاای   است. باا توجاه باه وجاود نموناه

به سمت این کالاس   بندی معمولار طبقه Dosتکراری برای کلاس 

 د.شو متمایل می

 معیارهای ارزیابی .1-1

هاای فاوق بار اسااس مااتریس       از الگاوریتم  دسات آماده   بهنتایج 

 3شده، معیار نرخ تشخیصداده ( نشان 0که در جدول ) 2اغتشاش

(DR معیار نرخ هشدار اشاتباه ،)4 (FAR  معیاار دقات ،)و معیاار   5

قرار خواهاد گرفات. در اداماه پارامترهاا      یمورد بررستابا ارزیابی 

 شده است.داده شرح 

 [0] اغتشاش ماتریس. 1جدول 
Predict Class 

 Data Class Normal Attack 
A

ct
u
al

 c
la

ss
 

Normal 
True 

Negative (TN) 

False 

Positive (FP) 

Attack 
False 

Negative (FN) 

True 

Positive (TP) 

TP: ای ناهنجار باشد و ناهنجار تشخیص داده شود. نمونه 

FPداده شود.ای هنجار باشد و ناهنجار تشخیص  : نمونه 

TNای هنجار باشد و هنجار تشخیص داده شود. : نمونه 

FNای ناهنجار باشد و هنجار تشخیص داده شود. : نمونه 

شناساایی  نفاوذ(  ) هاای ناهنجاار   ( تعداد نمونهDR) نرخ تشخیص

هاای   تعداد کل نموناه  بر میتقستشخیص نفوذ  سامانهشده توسط 

ت. نرخ تشاخیص باا   نفوذ( موجود در مجموعه آزمون اس) ناهنجار

معااادل  Sensitivityو  Recall ،True Positive Rateمعیارهااای 

                                                                                       
1 Train 
2 Confusion Matrix 
3 Detection Rate 
4 False Alarm Rate 
5 Precision 

کلاساه از   بنادی چناد   برای محاسبه نرخ تشخیص در طبقه است.

 .است iهای کلاس  تعداد نمونه Ni .شود ( استفاده می0و  6رابطه )

(6)   (      )   
  (      )

  (      )    (      )
 

(0)              
∑   (      )     
 
   

∑   
 
   

 

به  به اشتباهکه  هنجار های ( تعداد نمونهFAR) نرخ هشدار اشتباه

هاای   تعاداد کال نموناه    بر میتقسشده داده نفوذ تشخیص  عنوان

موجود در مجموعه آزمون است. برای محاسبه نرخ هشادار  هنجار 

( اسااتفاده 9و  3کلاسااه از رابطااه ) بناادی چنااد طبقااهاشااتباه در 

 شود. می

(3)    (      )   
  (      )

  (      )    (      )
 

 

(9)               
∑    (      )     
 
   

∑    
 
   

 
 

تابا ارزیابی شامل درصدی از میزان دقت و درصادی از معکاوس   

اساتفاده  های موجود در کروماوزوم(   های )تعداد یک تعداد ویژگی

که دقت بالاتر و تعاداد   شده است. با این تابا ارزیابی کروموزومی 

گاردد. بارای محاسابه     های کمتری داشته باشد انتخاب می ویژگی

 شود. تفاده می( اس9تابا ارزیابی از رابطه )

(9)                         
 (            ⁄ ) 

W1 بندی،  ضریب دقت طبقهW2 هاای   ضریب معکوس تعداد یک

 .استبندی  دقت الگوریتم طبقه Accuracyشده و استفاده 

 یباه درسات  هاای از یاک کالاس کاه     معیار دقت نسبت داده

شاده بارای آن   بینای   پایش هاای   اند به تماام داده  شدهبینی  پیش

کلاساه از   بنادی چناد   کلاس است. برای محاسبه دقت در طبقاه 

 شود. ( استفاده می9و  3رابطه )

(1)          (      )   
  (      )

  (      )    (      )
 

 

(7)                    
∑          (      )    
 
   

∑   
 
   

 

 بحثو  جینتا. 1

ای بهیناه از   آوردن زیرمجموعاه  دسات  باه روش پیشنهادی بارای  

افاازار متلااب   در ناارم KDD99هااا روی مجموعااه داده   ویژگاای

باه  د. نتاایج حاصال از اجارای آن باا توجاه      شسازی و اجرا  پیاده

 : شده به شرح ذیل است معیارهای ذکر
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 ساامانه توساط   یباه درسات  هاایی کاه    نرخ تشخیص میزان حمله
( مقایساه نارخ   7دهاد. شاکل )   شاده را نشاان مای   داده تشخیص 

شده توسط روش پیشنهادی باا کال   انتخاب های  تشخیص ویژگی
، Normalهاای   ها )بدون انتخاب ویژگی( به تفکیک کالاس  ویژگی

Dos ،Probe ،R2l ،U2R را نماااایش  1و نااارخ تشاااخیص وزنااای
شاده اسات باا    داده ( نشاان  7کاه در شاکل )   طور هماندهد.  می

یافته، نارخ   شده توسط الگوریتم ژنتیک بهبودانتخاب های  ویژگی
 کرده است. تشخیص برای هر چهار کلاس حمله افزایش پیدا

 
مقایسه نرخ تشخیص الگوریتم پیشنهادی بر اساس حملات . 1شکل 

 ختلفم

هایی هست که اشتباهی باه مادیر    نرخ هشدار اشتباه میزان پیغام

تشخیص نفوذ یک بسته نرمال را حمله  سامانهشود. وقتی  داده می

گردد. شاکل   ارسال می سامانهگیرد یک پیغام به مدیر  در نظر می

شاده توساط   انتخااب  هاای   ( مقایسه نرخ هشدار اشتباه ویژگی2)

های  ها به تفکیک کلاس یافته با کل ویژگی الگوریتم ژنتیک بهبود

Normal ،Dos ،Probe ،R2l ،U2R    و نرخ هشدار اشاتباه وزنای را

 دهد. نمایش می

 
مقایسه نرخ هشدار اشتباه الگوریتم پیشنهادی بر اساس . 1شکل 

 حملات مختلف

شده توسط الگوریتم پیشنهادی، نرخ هشدار انتخاب های  با ویژگی

( Normalکلاس )چهار کلاس حمله و کلاس  اشتباه برای هر پنج

هاای   ویژگای  کارده اسات.   کاهش پیدا R2Lو  Dosکلاس  به جز

                                                                                       
1 Weighted 

 00ها بر اساس نرخ تشخیص شاامل   شده برای کل کلاسانتخاب 

 :زیر است به صورتویژگی 
{6،0،9،9،7،3،66،63،61،06،03،09،01،32،30،33،31،37،32،33،92،96} 

های  بندی درخت تصمیم روی ویژگی مقایسه سرعت اجرای طبقه

ها در جدول  شده توسط روش پیشنهادی و کل ویژگیانتخاب 

 شده است.داده ( نمایش 3)

 های انتخابی مقایسه سرعت ویژگی .3جدول 
 مدت زمان اجرا ویژگی تعداد 

 یهثان 20/3 00 پیشنهادی الگوریتم

 ثانیه 12/7 96 (ویژگی انتخاب)بدون  ها ویژگی کل

د، سارعت اجارای   شاو  ( مشااهده مای  3که در جادول )  طور همان
شاده توساط   انتخااب  های  بندی درخت تصمیم روی ویژگی طبقه

 روش پیشنهادی نسبت به حالت بدون انتخاب ویژگی بهبود پیادا 
 کرده است.

( مقایسااه ناارخ تشااخیص الگااوریتم پیشاانهادی بااا 3شااکل )
دهد. در  الگوریتم رقابت استعماری را نمایش میالگوریتم ژنتیک و 

د الگاوریتم پیشانهادی دارای سارعت    شاو  ( مشاهده مای 3شکل )
تار و همچناین نارخ تشاخیص باالاتری       همگرا شدن خیلی سریا

نسبت به دو الگوریتم ژنتیک و رقابت استعماری اسات. الگاوریتم   
رسایده   79/39به نرخ تشخیص مطلاوب   66پیشنهادی در تکرار 

ت که الگوریتم ژنتیک و الگوریتم رقابت استعماری بعد از تکرار اس
اند باه ایان نارخ تشاخیص دسات پیادا        امین بار هم نتوانسته 72

دهناده سارعت همگرایای و دقات باالای      نشاان  نمایند کاه ایان   
دلیاال همگرایاای سااریا الگااوریتم   الگااوریتم پیشاانهادی اساات.

باه   یرقابات اساتعمار   تمیجاذب الگاور   عملگار پیشنهادی اعمال 
بالا  یجستجو قدرت یدارا کیژنت تمیالگور. است کیژنت تمیالگور

در  ییمشکل آن عادم تواناا   یول هست ها جوابکردن  دایجهت پ
. اساتفاده از  اسات  یای همگرا جهت شده افتی یهاجواب تیریمد

هاا باا    شود کاه نموناه   عملگر جذب در الگوریتم ژنتیک موجب می
باه همگرایای    تار  ایسار هاا شاده و    به نخبهسرعت بالاتری شبیه 

 برسند.

 
و  GAهای  مقایسه نرخ تشخیص الگوریتم پیشنهادی با روش. 9شکل 

ICA 
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الگوریتم پیشنهادی با الگوریتم ژنتیک و  ( مقایسه دقت62شکل )

( 62دهاد. در شاکل )   الگوریتم رقابات اساتعماری را نماایش مای    

د الگوریتم پیشنهادی دارای سرعت همگارا شادن   شو مشاهده می

 بالاتری نسابت باه دو   Precisionتر و همچنین دارای مقدار  سریا

 الگوریتم ژنتیک و رقابت استعماری است.

 ICAو  GA یها روشبا  یشنهادیپ تمیدقت الگور سهیمقا. 21 شکل

مقایسه تابا ارزیابی الگوریتم پیشانهادی باا الگاوریتم    ( 66شکل )

دهاد. در شاکل    ژنتیک و الگوریتم رقابت استعماری را نمایش می

د الگاوریتم پیشانهادی دارای مقادار تاابا     شاو  مشاهده مای ( 66)

الگوریتم ژنتیک و رقابات اساتعماری    ارزیابی بالاتری نسبت به دو

 است.

 
و  GAهای  مقایسه تابا ارزیابی الگوریتم پیشنهادی با روش .22شکل 

ICA 

 گیری . نتیجه1

در این مقاله با اعمال عملگر جذب الگوریتم رقابت استعماری به 

ها  الگوریتم ژنتیک در عملیات انتخاب ویژگی، بهترین ویژگی

انتخاب و کارایی بهبود داده شد. روش پیشنهادی بر روی مجموعه 

ای بهینه از  آوردن زیرمجموعه دست بهبرای  KDD99داده 

دهنده آن است نشان جرای آن د. نتایج حاصل از اشها اجرا  ویژگی

شده توسط انتخاب های  درخت تصمیم با ویژگی در روشکه 

روش پیشنهادی در مقایسه با الگوریتم ژنتیک پایه، الگوریتم 

رقابت استعماری و حالت بدون انتخاب ویژگی، نرخ تشخیص 

شود. با  ( می91/6( و نرخ هشدار اشتباه کمتر )%23/39بالاتر )%

ویژگی  00د روش پیشنهادی تنها از ششاهده مقایسه سرعت، م

کند که دارای سرعت  بهینه جهت تشخیص نفوذ استفاده می

 روش جهیدر نتبالاتری نسبت به حالت بدون انتخاب ویژگی است. 

تواند روش مناسبی برای انتخاب  پیشنهادی در این مقاله می

جمله کارهایی که در ادامه این  از های بهینه محسوب شود. ویژگی

توان انجام داد، استفاده از ترکیب الگوریتم ژنتیک و  تحقیق می

های بهینه است.  الگوریتم ازدحام ذرات جهت انتخاب ویژگی

مؤثری یک مجموعه بهینه از  به طورتواند  ترکیب دو الگوریتم می

 ها را با سرعت همگرایی بالا انتخاب نماید. ویژگی
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