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 فازی منطق بر مبتنی نگاری نهان پوشانه تصویر امنیت  سطح تعیین

 2نوروزی العابدین زین ،*1اصفهانی رضا
  (ع) حسین امام جامع دانشگاه استادیار، -2 دکتری، دانشجوی -1

 (22/66/39، پذیرش: 70/70/39)دریافت: 

 چکیده

پدافند غیرعاملل، بللل از    دگاهیداز  .استدرج پیام محرمانه در آن  برایناسب نگاری، انتخاب پوشانه م نهان های  سامانهدر یکی از مسائل مهم 

ها شلود   یی عملکرد و کاهش خطا در این سامانهکاراتواند باعث افزایش نگاری )اجرای درج پیام(، یک انتخاب مناسب پوشانه می عملیات نهان

های مهم تصویر مانند شود  برای این منظور، برخی ویژگینیت مناسب ارائه میهای تصویر با امسازی پوشانهدر این مقاله یک روش برای آماده

شود  ابتدا با استفاده از هر تصویر پوشانه، تصاویری کنتراست و انرژی و نیز کاربرد منطق فازی با انتخاب سطح آستانه هریس در نظر گرفته می

هلای   ملاتریس هلای ککلر شلده از    آید کله بلرای اسلتخراج ویژگلی    دست می به اللته یک سطح آستانه هریس ثابت های متفاوت و با کنتراست

شلود   شود  سپس با استفاده از منطق فازی، سطوح مختلف امنیتی برای تصاویر ارائه ملی استفاده می (GLCMرخدادی سطوح خاکستری ) هم

اسلا    سازی انجام شده، تصاویری که بلر با توجه به شلیههای تصویر متفاوت کخیره کرد  توان در بانکتصاویر با سطوح امنیتی مختلف را می

  هستند PSNRو  SSIMمناسب شوند، دارای مقدار نگاری انتخاب می روش پیشنهادی برای نهان
 

  نگاری نهان پوشانه تصویر، امنیت سطح هَریس، آستانه فازی، منطق رخدادی، هم های ماتریس: ها کلیدواژه
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Abstract 

The selection of an appropriate cover to embedding a secret message is one of the main issues in the 

steganography. This leads to increasing the performance and decreasing the error from the point of view of passive 

defence. In this paper, preparation of a cover image with the suitable security level is described. For this porpose, 

some important features such as contrast, energy and the use of fuzzy logic with a selection threshold for Harris 

corners have been considered. Firstly, some images with different contrast were obtained but a fixed threshold for 

Harris corners from each cover image which extracting the features is done using Gray Levels Co-Occurrence 

Matrix (GLCM). Then, the security of images was graded using fuzzy logic. The images with different security 

levels can be stored in the different bank of images. According to the simulation which is done, selected images 

based on the proposed method, have an appropriate SSIM and PSNR in the steganography.  

 

Keywords: Co-occurrence Matrix, Fuzzy Logic, Harris Threshold, Image Security Level, Cover of 
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 مقدمه. 1

 پوشانه، ریتصوچون نوع  یتحت تأثیر موارد ینگار اننه تیامن

نحوه درج  رات،ییاز پوشانه جهت اعمال تغ یروش انتخاب محل

 6بافت با ریتصو نوع  استاز درج  یناش راتییو تعداد تغ امیپ

 یحت ایو  ریتصو یها از پوشانه مانند لله یو انتخاب محل دهیچیپ

از  رات،ییاعمال تغها جهت  ها و گوشه لله کینزد 2خاصنقاط 

 فیتعر یرخداد هم یها سیماتر یاست که بر رو ییارهایمع

 نیو از ا کنند یرا حدابل م امیاز درج پ یناش راتییو تغ شوند یم

موضوع  ینگار مقاله بهره گرفته شده است  در نهان نیدر ا ارهایمع

 برخوردار یا ژهیو تیاهمجهت از  نیااز  ،انتخاب پوشانه مناسب

 که کند حاصل نانیاطم امیپ فرستنده ،ینگار نهان از بلل که است

 مورد یتیامن سطح با تواند یم فرستنده خود توسط پوشانه انتخاب

 درج نرخ یپارامترها نیب مناسب پوشانه در  ردیگ صورت نظرش

 موضوع  دارد وجود یمناسل تعادل مقاومت و تیامن ،(تیظرف)

 دگاهیرستنده، بیشتر از دانتخاب پوشانه مناسب در ف یمقالات برا

 شده ارائه یبصر و( یو هملستگ ی)از جمله آنتروپ ریبافت تصو

که علاوه  است شده ارائه یروش مقاله نیا در یول  ]2 و 6[ است

  است همورد نظر برار گرفت زین یآمار یارهایبر موارد فوق، مع

در  تیموازنه با امن یممکن به شرط بربرار تیظرف نیبالاتر

 یبرخاست که در  تمیالگور یجزء اهداف طراح ،یگارن نهان

 موضوع به یا مقاله چیه یول  ]3[ است مشهودها  گزارش

  است نپرداخته اطلاعات درج از بلل ها پوشانه تیامن یبند سطح

 پوشانه یها یژگیو یبر اسا  بعض  ها، پوشانه تیامن یبند سطح

  استشده  جامان یمنطق فاز کمک به که شده انیب مقاله نیا در

بابل  یادیدر مقالات ز ،ینگار در نهان یاستفاده از منطق فاز

 ،یفاز استنتاج سامانه یخروج در که یگزارشمشاهده است مانند 

 است مطرح ینگار نهان اطلاعات درج جهت ریتصو لله تیحساس

]2[   

 و طیشرا فیتعر جهت یا بازه یفاز منطق تیبطع عدم یفضا

سطوح  فیمقاله تعر نیکه در ا کند یم ادجیرا ا بیشتر نیبوان

حاصل شده است  در  یکمک منطق فاز بهپوشانه  تیمختلف امن

سنجش،  یارهایمع ،یشامل منطق فاز میبخش دوم، مفاه

  در بخش سوم روش دشو یم ارائه سیبند، آشکارساز هر طلقه

 ارائه یساز هیو شل یتجرب جینتا زیو در بخش چهارم ن یشنهادیپ

 ها آن از مقاله نیا در که یفیتعار و میمفاه ادامه، در  است شده

   دشو یم ارائه خلاصه به طور کی هر است، شده گرفته بهره

 یفاز منطق .1-1

 یفضا تیکه در صنعت امن یو انقلاب یفناور شرفتیتوجه به پ با

از  یکیاطلاعات  نیتخم تی، اهمداده استتلادل اطلاعات رخ 

                                                                                       
1 Texture 
2 Feature-Points 

 یریگ میسرعت تصم ایو  حوادثاز  یریشگیپ است که در یموارد

به نقش  تیمانند امن ییپارامترها شیافزا ایو بالطلع در کاهش 

به مهم  یاز پارامترها یکی تیامن ،ینگار دارد  در نهان ییسزا

 شنهادیپ یکنترل فاز یبر ملنا یمقاله روش نی  در ارود یم شمار

زده  نیتخم ینگار پوشانه بلل از نهان تیشده است که نه تنها امن

که  یبند طلقهبر اسا   زیآن ن تیبلکه سطح امن شود، یم

   گردد یشده، برآورد م شنهادیپ

مقاله لازم است  نیدر ا یاز کنترل فاز یریگ توجه به بهره با

 یآن ارائه گردد  منطق فاز میبه مقدمات و مفاه یاجمال یتا گذر

رفته  فراتر کیکلاس یافزارها نرم “کی و صفر” یها از منطق ارزش

 د،یگشا یم ها انهیو را یافزار علوم نرم یایدن یبرا دیجد یدرگاهو 

در منطق  زینرا  کیو  صفر اعداد نیشناور و نامحدود ب یفضا رایز

از جمله  یمنطق فاز  ]2 و 6[ ردیگ یمکار  خود به یها و استدلال

 یتیعدم بطع یها مجموعه هیبوده و بر نظر یشارز چند یها منطق

خود  یفاز یها   مجموعهکند یم هیتک یفاز یها همان مجموعه ای

 یعیطلبه صورتی  یتیبطع یها و گسترش مجموعه میاز تعم

فقط  2تی، تابع عضو3یبطع یها مجموعه حالت در  ندیآ یم حاصل

 :نیبنابرادارد   خود بُردو صفر در  کیدو مقدار 

(6 )                            
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 یدر مجموعه بطع xعنصر  تیتابع عضو xA)( ،نجایدر ا که

A   دهد هر یم نشان که است یمنحن کی تیعضو تابع کیاست

)درجه  تیمقدار عضو کیچگونه به  یورود ینقطه از فضا

از  تیشود  برد تابع عضو ینگاشته م 6و  7 نی( بتیعضو  -1,1 

}به بازه بسته یتیبطع یها در مورد مجموعه  یبرا 0,1{

 انگریب xA)( تیدرجه عضو  شود یم لیتلد یفاز یها مجموعه

A یبه مجموعه فاز xعنصر تیعضو زانیم
~
 یتیاست  توابع عضو 

 ،یعلارتند از: تابع مثلث شود یاستفاده م یفاز یها که در مجموعه

ع شکل، تاب-Sتابع  ،یا تابع زنگوله گما،یتابع س ،یا تابع کوزنقه

مقاله از تابع  نیراست  در ا-و تابع چپ دیگمویتابع س ،یگوس

شکل  همانند توان یماستفاده شده است  به عنوان مثال:  یگوس

 ینگار طرح نهان کی تیسطح امن فیتوص یبرا تیتوابع عضو (6)

  گرفت نظر در را یفرض

 
 یفرض ینگار نهان طرح کی تیامن سطح. 1 شکل           

                                                                                       
3 Crisp Sets 
4 Member Function 

http://fa.wikipedia.org/wiki/%D8%B5%D9%81%D8%B1
http://fa.wikipedia.org/wiki/%DB%8C%DA%A9
http://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B7%D9%82%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%86%D9%86%D8%AF%D8%A7%D8%B1%D8%B2%D8%B4%DB%8C
http://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D8%AF
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 به عنوان مقدار کی با یفاز منطق در یزیهر چ یدرست

 و شود یم اطلاق 6شود که به آن بوانین فازییدرجه برگردانده م

در نظریه  OR  شود یم اجرا یمنطق یعملگرها کمک به

 3ها و در منطق فازی بیشینه مجموعه 2ها معادل اجتماع مجموعه

ها معادل  نظریه مجموعه درAND ها است  عضویت مجموعه

ها  عضویت مجموعه 9ها و در منطق فازی کمینه مجموعه 2اشتراك

یک مجموعه و  1ها معادل متمم در نظریه مجموعه NOT است  

 در منطق فازی اختلاف عضویت از مقدار یک است 

حفظ  یدیدگاه مهندسی به معن از ؛ کنترل0اما کنترل فازی و

مطلوب آن است  کنترل  3و تضمین عملکرد سامانهیک  0پایداری

دو  کند یم یسع ،ی روشی است که بر اسا  منطق فازیفاز

کند  نکته  یمعامل پایداری و عملکرد مطلوب سامانه را تأمین 

ورودی و  شوند، هایی که طراحی می مهم آن است که سامانه

ی دارند  این در حالی است که منطق فازی با تیخروجی بطع

سامانه با  کنترل فازی یک یبراهای فازی سر و کار دارد   متغیر

های سامانه از حالت  ابتدا ورودی یفازهای بطعی با منطق  پارامتر

های  به علارتی متغیر ایو  تیعدم بطع حالتتلدیل به  تبطعی

توان  نام دارد  سپس می 67کردن   این عمل فازیشوند یمفازی 

کردن بوانین فازی را اعمال کرد  های حاصل از فازی روی مجموعه

های    حال باید این خروجیاست شدهفازی که خروجی باز هم 

 تلدیل کرد که این عمل را غیر یتیهای بطع فازی را به خروجی

اعمال بوانین  یبراهای مختلفی  گویند  الگوریتم می 66فازی کردن 

فازی جهت کنترل یک سامانه وجود دارند که سامانه استنتاج 

معروف  یزاستنتاج فا سامانهشوند  دو  نامیده می 62( FIS) یفاز

 علارتند از:

فازی کردن، باید تابع  روش برای غیر نیا: در 63یممدان

   دعضویت برای خروجی را داشته باشی

فازی کردن به جای تابع   روش برای غیر نیا: در 62ساگنو

که  شود ای جلری استفاده میعضویت، از یک تابع چندجمله

 های مسئله هستند   های این تابع، ورودیمتغیر

                                                                                       
1 Fuzzy Rules 
2 Union 
3 Conjunction 
4 Intersection 
5 Disjunction 
6 Complement 
7 Fuzzy Control 
8 Stability 
9 Performance 
10 Fuzzification 
11 Defuzzification 
12 Fuzzy Inference System (FIS) 
13 Mamdani   
14 Sugeno 

دهد ولی  تعریف بهتری از خروجی ارائه می یممدانروش 

شود محاسله مرکز ثقل نمودار کار دشواری است که باعث می

کاهش یابد  در  ساگنوبازدهی محاسلاتی آن نسلت به روش 

 ساگنودبت ارجحیت دارد، الگوریتم  برکه سرعت  یموارد

 یممدان یفاز استنتاجمقاله از سامانه  نیا در  استتر  مناسب

 یفاز استنتاج ندیفرا لی  پنج مرحله جهت تحلاست هاستفاده شد

 یسازی( فاز6علارتند از:  بیترت   مراحل بههستند ازیمورد ن

 محاسله( 3 ؛یفاز یها ( اعمال عملگر2 ؛هایورود یرهایمتغ

  غیر فازی( 9 ؛های( اجتماع تمام خروج2 ؛یاز ورود یخروج

  کردن

 سنجش معیارهای و پارامترها .1-4

 برای نیاز مورد معیارهای و پارامترها مفاهیم بسمت این در

 شده مطرح نگاری نهان در استفاده مورد پیشنهادی روش

  است

 کننده انیب ،سامانه تیشفاف: تیامن و یریزناپذیتما ت،یشفاف 

 و است پوشانه در امیپ درج از بعد و بلل محسو  تفاوت عدم

 کی تیامن در حقیقت  است امیپ کردن نامحسو  آن هدف

 که چقدر هر و است نهفته ت،یشفاف یساز یمخف در ،سامانه

 وجود( امیپ یحاو) آلوده و پاك حالت دو هر در پوشانه شلاهت

 با  دارد برار یبالاتر سطح در سامانه نیا تیامن باشد، داشته

 61یریزناپذیتما توان یم 69“زیتما در مهاجم دستاورد” موضوع

  ]2[ داد برار یبررس مورد را شانهپو در امیپ درج از بعد و بلل

(2)                              [    ]    [    ] 

 امیپ درج از بلل گنالیس زیتما در مهاجم دستاورد            

  است امیپ درج از بعد گنالیس و

 در نظر تیامنارز با  هم یریزناپذیتما ،]9[گزارش  کی در      

محسو  بودن  زانیم دهنده نشان تیگرفته شده است  امن

از  یاریاست  در بس امیاز درج پ یاثر اعوجاج ناش یآمار

 یاگر آنتروپ نامند یم 60امن-εرا  ینگار نهان سامانه کیها،  پژوهش

 نگاشته نهان گنالیس و پوشانه عیتوز انیم ینسل یآنتروپ

باشد   εبرابر  حداکثر( نهان شده در آن اطلاعات حاوی یگنالیس)

را بعد از درج  S گنالیو س امیرا بلل از درج پ C گنالیگاه س هر

 C یبر رو یتیبتواند فعال Wدر نظر گرفت، حال اگر مهاجم  امیپ

اگر  نیباشد و همچن          انجام دهد که احتمال آن 

انجام دهد که احتمال آن  S یبر رو یتیبتواند فعال Wمهاجم 

مقدار   ( بربرار باشد که 3باشد و اگر رابطه )          

                                                                                       
15 Advantage of a Warden Performing Distinguishable 
16 Indistinguishability 
17 Secure-ε 
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 زیتما بابل ریغ S گنالیاز س C گنالیاست، آنگاه س یکوچک اریبس

شود آنگاه      که یی باشد تا جا    گاه  است  هر

 :داشت دیکامل را خواه تیامن جهیکامل و در نت یریزناپذیتما

 (3 )|                 |    
   
⇒            

         

نگاری را کاملاً امن  که بیان شد یک روش نهان طور همان

باشد  چنین تعریفی مشکلات زیادی را  ε=0اگر  شود نامیده می

های تصادفی   دربر دارد  چنین تعریفی از امنیت برای دنلاله بیت

ر طلیعی این هایی مانند تصاوی  مناسب است  ولی برای پوشانه

هایی وابستگی بالایی   تعریف کارآمد نیست  زیرا در چنین سیگنال

ها حتی  سیگنال وجود دارد و از همین وابستگی های  میان نمونه

کاو مناسب جهت  توان برای طراحی نهان در حالت حفظ توزیع می

 PSNRو  SSIMنگاری استفاده کرد  دو معیار  ارزیابی نهان

نگاری هستند که درنهایت  رای شفافیت نهانهای مناسلی ب سنجه

ها بهره جست  این  توان جهت ارزیابی روش پیشنهادی از آن می

تمایزناپذیری مورد ارزیابی برار بر اسا  دو معیار شفافیت را 

 دهند  می

  معیارSSIM  :های مشابهت گرفتن نظر در جهت معیارهایی 

 نام 6SSIM هاآن نیتر شده شناخته که اندشده ارائه ساختاری

 و [1] رود یم به شمار تیشفاف یارهایمع از یکی وابع در که دارد

 شده استفاده آن از یینها سهیمقا و یابیارز یبرا مقاله نیا در

 تشخیص برای( 2) رابطه معیار، این در خلاصه به طور  است

  است شده استفاده  y و x تصویر دو تشابه میزان

(2  )
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( با 2) ابطهکه در ر SSIMمقدار 
stgSoI  شده است، در  نشان داده

 بازه  -1,1  شلاهت بین  بیشینهنشانگر  6که مقدار  استمحدود

 دو تصویر است 

(1  )  

  1,1

,









kmnstg

kmnstg

MCSoI

MCSoISSIM  

                  اگر
           
⇒                       

               
⇒                             

                                                                                       
1 Structural Similarity Measure 

SSIM  یا),( kmnstg MCSoI 
 به معنی مقدار شفافیت تصویر 2 

شده است که با توجه به تفسیر   نگاری حاوی اطلاعات نهان

mnCرسید   مایزناپذیری، به سطح امنیت خواهیدافیت به تشف  

و  mnتصویر پوشانه به ابعاد
kM به پیام محرمانه  به معنی

 ”امن کامل“توان  ( می3است  همچنین با توجه به رابطه ) k طول

 را در اینجا به شکل فوق مشاهده کرد 

( مشخص است این مدل هر گونه 2گونه که در رابطه )همان

داند: کاهش  تغییر در تصویر را ناشی از سه پارامتر مختلف می

هملستگی بین دو تصویر، تغییرات روشنایی تصویر و تغییرات در 

تر از  همگی بزرگ , , با یکدیگر  مقادیر  3اختلاف رنگ سطوح

در معیار پیشنهادی است و گر نقش هر پارامتر صفر و نمایان

 شوند  هر سه برابر یک فرض می معمولاً

( بیانگر ضریب هملستگی بین دو 2جزء اول در رابطه )

بوده و میزان وابستگی خطی بین دو تصویر را    yو  x تصویر 

 دهد  این جزء همواره مقداری در بازه نمایش می  -1,1   دارد

( با مقداری در بازه 2ه )جزء دوم در رابط  0,1 دهد چه نشان می

 6نزدیک است و زمانی  به هممیزان متوسط روشنایی دو تصویر 

  جزء سوم در بازه x = yشود که  می  0,1  تغییر کرده و تخمینی

پیش و حداکثر مقدار آن زمانی  است yو  xها در برای تمایز رنگ

        آید که  می

 2 معیارPSNR : ،نویز به سیگنال بیشینه نسلت»این معیار» 

 سیگنال به اضافه شده نویز میزان نشان دهنده مقیا  این  است

 دبیقاً پارامتر این چه اگر  است آن به نهان داده درج اثر در

 در شدهدرج  نهان داده بصری بودن نامریی خاصیت با مطابق

 شدن پنهان بهینگی برای مناسلی جلری رابطه اما نیست، یرتصو

( 0) رابطه صورت به معیار این  دهد می ارائه پوشانه در اطلاعات

 :دشو می تعریف

(0)      
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را در واحد « سیگنال به نویز نسلت بیشینه»( میزان 0رابطه )

 wیگنال تصویر اولیه، س fنماید  در این رابطه،  می ارائه 9بل دسی

  اندیس (m , n)، درج شدهسیگنال تصویر  fwشده، درج داده نهان 

و  fهای موجود در تصاویر  تعداد پیکسل Nfهای تصاویر و  پیکسل

fw باشد، توانایی  بیشترچه مقدار این پارامتر  دهند  هر را نشان می

                                                                                       
2 stgSoI

(Security of Image – Steg.) 
3 Contrast 
4 Peak Signal To Noise Ratio 
5 dB 



 412                                                                                              نوروزی  العابدین زین و اصفهانی رضا ؛ فازی منطق بر یمبتن نگاری نهان پوشانه تصویر امنیت  سطح تعیین

 است  غاللاً بیشترروش در پنهان نمودن داده نهان در تصویر 

از نظر درك نشدن تغییرات توسط بل  دسی 39مقادیر بالای 

 شوند  مقادیر بابل بلولی برای این پارامتر محسوب می انسان،

max),(مقدار  رابطه  2

),( nmfnm
در نظر  299توان  را می 

  ]0[ گرفت

 آَشکارساز هریس  .1-3
ا ه باعث ایجاد تغییرات در شدت پیکسل معمولاًمرزهای اشیاء 

لله جهت شناسایی این تغییرات  دند  اصولاً از آشکارسازیگر می

ها به  ها حساسیت کمتر آن شود  یکی از خواص لله استفاده می

 نیبه همو  استرنگ  های ی در مقایسه با ویژگیتغییرات روشنای

 به نظرتر  های تصویر مناسب نگاری در لله خاطر درج اطلاعات نهان

به ردیابی مرزهای اشیاء هایی که  الگوریتم  ]0[رسد  می

شیء در نظر  به عنوان یک ویژگی و نمایندهها را  پردازند، لله می

های تصویر، نقاط  ها و لله گیرند  در نزدیک بعضی از گوشه می

معروف هستند   نقاط خاصای برار دارند که به  برجسته

، نقاط برجسته را در تصویر پیدا نقاط خاصآشکارسازهای 

های تصویر برار  ها و لله این نقاط، نزدیک گوشه معمولاًکنند   می

 نقاط خاصدارند  آشکارساز گوشه هریس، یکی از آشکارسازهای 

  ]3[ گیرد عدی مورد استفاده برار میی سه باست که برای بازساز

آشکارساز گوشه هریس ابتدا گرادیان عمودی و افقی تصویر را 

ادیان تصویر توسط یک گر ( و سپس دو     کند ) محاسله می

  شوند ) گذر، فیلتر میفیلتر پایین 
    

 Mبنابراین ماتریس  (  

  ]67[گیرد  برای هر پیکسل شکل می

(0)                [
∑    

        
   ∑   

        
         

∑   
        

         ∑    
        

   
] 

های یک پنجره به مرکزیت پیکسل  ( تمام پیکسلm,n) ،که در آن

(i,jرا نمایش می )  دهد  با استفاده ازM(i,j)  خروجی آشکارساز

 Mو دترمینان  6گوشه هریس برای هر پیکسل بر ملنای ردیابی

  ]66[است 

(3)                                       (      )                    

با  نقاط خاصیک ثابت دلخواه است  استخراج  k ،که در آن  

 دست بهتر از یک سطح آستانه  بزرگ H(i,j)استفاده از جستجوی 

 آید  می

 روش پیشنهادی. 4

کاوها، انتخاب یک رسانه  با توجه به رشد و کارآمد شدن نهان 

تواند در جهت ارتقاء  مناسب با یک روند علمی میپوششی 

مشابه مقاوم شدن طرح در مقابل  به طورنگاری و  های نهان روش

کاوهای متفاوت، مفید باشد  در ادامه با استفاده از کنتراست،  نهان

                                                                                       
1 Trace 

ب جهت انرژی، منطق فازی، تصویر پوشانه با امنیت مطلو

شنهادی در د  چگونگی روش پیشو جاگذری اطلاعات حاصل می

 به مربوط مقادیر است  چنانچهنمایش داده شده  (2)شکل 

 در imhist کمک دستور به را تصویر یک در رفته کار به های رنگ

 مقدار به ها، رنگ از بخشی که است ممکن متلب مشاهده کنید،

 .باشند تصویر در کمتر دیگر، بخشی و رفته کار به تصویر در زیاد،

های  رنگ رفتن کار به میزان که شود می باعث کنتراست، افزایش

 شد، ککر که زیادی تفاوت دیگر و شوند تر نزدیک به هم مختلف،

یکی از کارهای مهمی که در پردازش تصویر  .باشد وجود نداشته

دید و بررسی  به منظوردبت عکس  بالا بردنشود،  انجام می

های بسیاری برای رسیدن به این    روشاستتر  چشمی دبیق

ها، کنتراست تصویر و عملیات  ترین آن هدف وجود دارند ولی مهم

  در ابتدا تصاویر مختلفی از یک تصویر با استکردن  فیلتر

، histeq  ،imadjustتوسط دستورات  های مختلف کنتراست

adapthisteq و یک حالت هم  تولید شده افزار متلب در نرم

original ها تصویری مناسب  نآ  شود و از بین در نظر گرفته می

 د شو استخراج می

 
دارای  تصویر پوشانهچگونگی روش پیشنهادی: انتخاب . 4شکل 

 شفافیت مناسب به کمک معیارهای کنتراست و انرژی

انتخاب کرده و سپس از آن تصویر، تصاویری  تصویر پوشانهدر ابتدا یک 

های متفاوت ساخته شده و  ابت و کنتراستبا یک سطح آستانه هریس ث

شود   رخدادی، استخراج می های هم ماتریس به کمکهای تصاویر  ویژگی

منطق  به کمکویژگی کنتراست و انرژی بر اسا  سپس چند تصویر 

را در  PSNRو  SSIMگردد که بالاترین  مرتب می یبه صورتفازی 

های  ها و لله ز گوشهنزدیک بعضی ا نگاری در نقاط برجسته نگام نهانه

توان با  و می استحاصل از آشکارساز هریس( دارا  نقاط خاصتصویر )

مورد نظر را انتخاب ای از کنتراست و انرژی، تصاویر  یک سطح آستانه

با  است  23تا  7 نیالف( بازه کنتراست ب -6جدول ) طلقکرد  
، استوضوح تصویر و ایجاد شفافیت  کنتراست کهوظیفه اصلی  توجه به

زیادی برخوردار است زیرا نگاری از اهمیت  بررسی کنتراست در نهان

وضوح بالای تصویر است که حفظ  به معنیبالا به تنهایی،  کنتراست

ترین تغییر  شفافیت و تمایزناپذیری در آن سخت است و با کوچک

 نییپا پس کنتراستشود   یت میؤ)درج(، به شکل بصری و یا آماری ر

در نگاری مناسب است  اللته  پوشانه جهت نهان برای یک تصویر

ب(  -6) جدول طلق) نییپای که کنتراست بالا ولی انرژی صورت

( باشد نیز تغییرات )درج( را نشان است 6تا  7 نیب یبازه انرژ

 به کمکشود که  ( تعریف می67توسط رابطه ) دهد  کنتراست نمی
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ل شده حاص6(GLCMرخدادی سطوح خاکستری ) های هم ماتریس

هیستوگرام دو  p(i,j)سطوح روشنایی دو پیکسل مجاور و  jو  iاست  

∑است  در وابع  GLCMبعدی در  ∑ هایی  درصد زوج پیکسل         

 با یکدیگر اختلاف دارند  هر (i-j) به اندازهها  است که سطح روشنایی آن

 :  (   ) استتر  تر باشد، کنتراست نیز کوچک کوچک |i-j|چه 

(67)  ∑ ∑                           
|   |  
⇒          

های مجاور با سطح روشنایی  حال اگر در بعضی از پیکسل

 به خاطرصورت گیرد  LSB، درج اطلاعات به شکل به همنزدیک 

 ، بابل تمایز نیستهای مجاور اختلاف کم سطح روشنایی پیکسل

 )بلل از درج پیام( C تصویر پوشانهکنتراست    اگر و در مجموع 

آنگاه با باشد  )بعد از درج پیام( Sتصویر گنجانه کنتراست    و 

 : ( دارید3توجه به رابطه )

(66)               
                         

             

بلل از درج دهد در حالتی که تصویر پاك ) شان مین( 66رابطه )

به  “دستاورد مهاجم در تمایز” باشد، نییپا( دارای کنتراست پیام

علارت سمت تمایزناپذیری منتج شده است 
clrSoI

 به معنی 2

نشان   است و علامت  )بلل از درج پیام(پاك سطح امنیت تصویر 

نیز به لحاظ بزرگ و کوچک  p(i,j)مقدار دهنده امنیت بالا است  ولی 

 بل یدس 39مقدار  نهیبا توجه به کم تیامن سطوحاست   رگذاریتأثبودن، 

برای  شده است  نییتع SSIM یبرا 6مقدار  نهیشیو ب PSNR یبرا

( را مورد بررسی Eبهتر است معیار انرژی ) p(i,j)مشاهده مقدار 

سطوح خاکستری رخدادی  های هم ماتریس برار داد که توسط

(  انرژی، نَرمی تصویر را مشخص (62رابطه )شود ) حاصل می

 kها دارای سطح روشنایی یکسان  کند که اگر تمام پیکسل می

چه ناحیه  شود  هر می E=1آنگاه  p(k,k)=1باشند، با توجه به 

شود و کوچک  می کمتر Eتر و مقدار  تر باشد توزیع یکنواخت نرم

 کوچک است  p(i,j)هم یعنی  Eبودن 

(62 )                                ∑ ∑            
       
⇒           

شود  می تر بزرگ، کنتراست نیز باشد تر بزرگ |i-j|چه  هرحال 

(  ): 

(63 )                        ∑ ∑               
|   |  
⇒            

کوچک باشد که این مقدار را با  p(i,j)مقدار    حالت اما اگر در 

توان گفت  (، آنگاه می(  آورد  دست بهتوان  می Eمشاهده و رصد 

تصویری نرم و دارای توزیع یکنواخت و دارای  تصویر پوشانهکه 

های مجاور زیاد است  حال اگر در  اختلاف سطح روشنایی پیکسل

 : بابل تمایز است غیرچنین تصویر درج صورت گیرد نیز 

                                                                                       
1 Gray Level Co-occurrence Matrix 

2

clrSoI (Security of Image - Clear) 

(62  ) [              ]           و    اگر    

  [              ]  

       ( 
     )      [              ]    [             

 ]               

   و  )بلل از درج پیام( C تصویر پوشانهانرژی    در آن،  هک

با توجه به اینکه در  است  )بعد از درج پیام( S تصویر پوشانهانرژی 

به دو  ( هر62در رابطه )   ( و 66در رابطه )   حالت حدی 

توسط منطق بربرار است،       کنند و  صفر میل می سمت

ها نسلت داده شده است که با توجه  های متفاوتی به آن زنفازی و

( استفاده 62( یا رابطه )66توان از رابطه ) به امنیت مورد انتظار می

و نتیجه  Very High Securityای با امنیت  ( پوشانه66کرد  رابطه )

های  در روشاست  High Security ای با امنیت  ( پوشانه62رابطه )

، بر روی پوشانه ابتدا SSIMنیتی مانند مرسوم ارزیابی ام

در  به علاوهگیرد   سپس ارزیابی صورت می انجام شدهنگاری  نهان

شود که باید آن  ، فقط یک مقدار عددی استخراج می این روش

ی حال درگیرد تفسیر کرد،  هایی که صورت می مقدار را با مقایسه

 ل ازح امنیت بلطدر روش پیشنهادی امکان تخمین س که

کنتراست با  تصویر پوشانهاگر یک پذیر است  نگاری امکان  نهان

تنظیم شود، شفافیت آن  نییپاو یا کنتراست بالا و انرژی  نییپا

 3کاوی شود و احتمال وجود پیام محرمانه در نهان حفظ می

)موفقیت تلاش مهاجم در شنود( بسیار پایین است  پس دو 

دو آرگومان  به عنوانه پارامتر کنتراست و انرژی تصویر پوشان

شوند  مطابق  نیت در نظر گرفته میورودی جهت تعیین سطح ام

دو نوع استنتاج فازی  سامانهدر روش پیشنهادی، برای  (3)شکل 

 ورودی در نظر گرفته شده است: 

 

 با دو ورودی کنتراست و انرژیاستنتاج فازی  سامانه. 3شکل 

است در بازه ، کنتراستنتاج فازی سامانهاولین ورودی 

رخدادی  های هم ماتریساندازه  S که             

 سامانهورودی دوم است و  S=8با مقدار سطوح خاکستری 

       ، انرژی در بازهدر این روش پیشنهادیاستنتاج فازی 

تصویر هم سطح امنیت استنتاج فازی  سامانهخروجی  است 

        ازه )تصویر پاك( است و پنج سطح در ب پوشانه

                                                                                       
3 Steganalysis 
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توان تعداد خروجی  برای آن در نظر گرفته شده است که اللته می

 در نظر گرفت   کمتریا  بیشتررا 

شود  ج( مشاهده می -6که در ستون آخر جدول ) طور همان

ها با توجه به بوانین استنتاج حاصل از  از خروجی کیهر احتمال 

(  (2)شکل ) شده استبانون بوده، حاصل  27 شاملنخلگی که 

در  VHS6احتمال سطح ج(  -6با توجه به جدول )مثال  به عنوان

بانون  27شده از های احصاء VHSاین روش، با توجه به تعداد 

 محاسله شده است:   (69) رابطه  استنتاج به شکل

(69)                     
20

4
]Pr[],Pr[  VHSMCSoI kmnclr

  

، VHSك با وزن سطح امنیت تصویر پاکه در آن، احتمال رویداد 

( برابر با 2با بوانین استنتاج شکل )
20

 است   4

اسا   بر نگاری  ، گراف تخمین امنیت نهان(9)  در شکل
با توجه به شده است   ت و انرژی نمایش داده های کنتراس ورودی
تصاویر با کنتراست و انرژی مناسب که دارای ج(  -6جدول )

هستند برای بانک تصاویر پوشانه  (2HS و VHSامنیت بالا )
 شوند  انتخاب می

( ورودی اول: الف؛ یاستنتاج فاز سامانه یو خروج ها ورودی. 1جدول 

تصویر ( ورودی دوم: سطوح انرژی ب؛ تصویر پوشانهکنتراست سطوح 
 تصویر پوشانهکنتراست سطوح ( خروجی: ج؛ پوشانه

No Contrast Weight Contrast Range Summary 

1 Very High Contrast             VHC 

2 High Contrast              HC 

3 Middle High Contrast             MHC 

4 Middle Low Contrast             MLC 

5 Low Contrast             LC 

6 Poor Contrast           PC 

 )الف(
No Energy Weight Energy Range Summary 

1 Very High Energy          VHE 

2 High Energy             HE 

3 Middle High Energy             MHE 

4 Middle Low Energy             MLE 

5 Low Energy              LE 

6 Very Low Energy           VLE 

 )ب(

No Security Weight Security Range Summary Pr. 

1 
Very High 

Security 
          VHS 4/20 

2 High Security             HS 6/20 

3 Middle Security             MS 3/20 

4 Low Security              LS 3/20 

5 Poor Security            PS 4/20 

 )ج(

                                                                                       
1 Very High Security 
2 High Security 

 
 استنتاج سامانهبه خروجی بانون مربوط  27. 2شکل 

 
های  ورودیبر اسا  نگاری  گراف تخمین امنیت نهان. 2شکل 

 کنتراست و انرژی

 و بحث جینتا .3

در یک تجربه عملی سه تصویر انتخاب شده و با چهار نوع 

شوند  سطح آستانه  کنتراست متفاوت تصاویر مناسب انتخاب می

است، تعداد شده است  در هر کنتردر نظر گرفته  6777هریس، 

   با تغییرهستندخاص متفاوت نقاط ها یا همان  لله ط برجستهنقا

و مابقی پارامترها تغییر  نقاط خاصسطح آستانه هریس، تعداد 

، نرخ درج )ظرفیت( هم خاص کنند و با افزایش تعداد نقاط می

یابد و در هر سطح آستانه هریس، ظرفیت و در نتیجه  افزایش می

 کنند  تغییر میسطح امنیت 

د، با شو مشاهده می( 1)شکل  یها جدولطور که در  همان

نقاط خاص )نقاط تصویر، آنتروپی و  توجه به تغییر نوع کنتراست

اند   ها( و همچنین پارامترهای دیگر تغییر کرده نزدیک لله برجسته

مشابه هم  انواع کنتراست هر تصویر تقریلاً در هر معیاررفتار 

نگاری  ، توسط یک الگوریتم نهانهستند  جهت مقایسه روش

DCT ظرفیت اطلاعات درج شده است 29، در تصاویر پوشانه با %

 SSIMو  PSNRو دو ستون آخر هر جدول مربوط به دو پارامتر 

 و PSNRچند با کاهش کنتراست، مقادیر دو پارامتر    هراست
SSIM افزایش ناگهانی کنتراست در صورتیابند ولی  افزایش می 

ه مقدار انرژی توجه داشت که اگر انرژی کاهش یافته باشد، باید ب

ت، یابند  درنهای افزایش می SSIM و  PSNRهمچنان دو پارامتر 
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کنتراست پایین و یا کنتراست بالا و انرژی بر اسا  تصاویر 

 شوند  در هر تصویر مرتب می تر نییپا

 

Image1 : Harris Threshold = 1000                              Steg. Embedded  = %25 of Capacity 

Corner 

Detected 
Entropy Contrast Correlation Energy Homogeneity SSIM PSNR 

920 
7.6097

9 
5.2513 0.224 0.0401 0.5348 0.999 52.0504 

2796 
7.7317

5 
5.1297 0.1461 0.0307 0.5054 0.9992 52.8117 

3110 
7.6431

6 
4.5754 0.1078 0.0343 0.5004 0.9994 54.5222 

500 
7.3652

4 
3.2588 0.2908 0.0461 0.5882 0.9998 63.8214 

 

 

Image2 : Harris Threshold = 1000                              Steg. Embedded  = %25 of Capacity 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

1369 1369 1369 1369 1369 1369 1369 1369 

1173 1173 1173 1173 1173 1173 1173 1173 

5994 5994 5994 5994 5994 5994 5994 5994 

1135 1135 1135 1135 1135 1135 1135 1135 

 

 

Image3 : Harris Threshold = 1000                              Steg. Embedded  = %25 of Capacity 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

Corner 

Detected 

1807 1807 1807 1807 1807 1807 1807 1807 

1255 1255 1255 1255 1255 1255 1255 1255 

2419 2419 2419 2419 2419 2419 2419 2419 

1028 1028 1028 1028 1028 1028 1028 1028 

با  3و  2، 6های تصاویر  نتایج رفتار تقریلاً مشابه ویژگی. 1شکل 

های کنتراست و انرژی  ویژگیبر اسا  های متفاوت و مرتب  کنتراست

 هر تصویر 

 یریگ جهینت .2

کار نظری و تجربی مشابه این موضوع انجام نشده است  تاکنون 

ی ارزیابی ها شاخصسازی در محیط متلب و نتایج حاصل  با شلیه

نه انتخاب پوشا  میا افتهی دستدر این مقاله، به نتایج بابل بلولی 

مهمی است که باید به آن توجه  نگاری مسئله مناسب برای نهان

ها بلل از  بندی امنیت پوشانه موضوع سطحاهمیت این مقاله، کرد  

  نپرداخته است آن ای به هیچ مقالهاست که تاکنون درج اطلاعات 

نگاری که امنیت آن  پوشانه مناسب نهان برار دادندر اختیار 

 شود  و تسریع در کار می بیشترباعث اطمینان  شده زدهتخمین 

های کنتراست و انرژی  ویژگیبر اسا   تصویر پوشانهانتخاب هر 

یک بانک بر ملنای امنیت آن پوشانه در  برار دادنتصویر و سپس 

های  شود تا پوشانه شده توسط منطق فازی، باعث میبندی  سطح

 نگاری از بلل آماده و در اختیار کاربران برار گیرد  مناسب نهان

لازم به ککر است که در این مقاله سطح آستانه هریس و تعداد 

 های تصویر( در ها و لله از گوشهثابت )نزدیک بعضی  نقاط خاص

توان سطح آستانه هریس متغیر را  نظر گرفته شده است، که می

بر اسا  در تحقیق آینده بررسی کرد  همچنین انتخاب پوشانه 
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