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 چکیده

 صبور   ببه هبای اجتمبا ی    های جستجو و شببهه  های اینترنتی زیادی از قبیل رایانامه، موتور امروزه با رشد گسترده کاربران اینترنت، سرویس

هبای اینترنتبی و    های مخبر  خودکبار، ماننبد رببا      های اینترنت، از کار انداختن خدما  توسط برنامه شود. با توسعه سرویس می ارائهرایگان 

هایی را برای تشبخی  اینهبه    تأیید انسانی است که آزمون سازوکارهای اینترنتی شده است. کپچا، یک  ههرها، تبدیل به مشهل اصلی سرویس

هبا ببرای انسبان راحبت و ببرای       کند. حبل ایبن آزمبون    ی مخر ، تولید و نتایج آن را ارزیابی میا انهیرات یا یک برنامه آیا کاربر یک انسان اس

های خودکار با اسبتااده از افبزایش    ها برای برنامهی کپچای کنونی سعی در افزایش سختی این آزمونها روشهای اینترنتی مشهل است.  ربا 

شود. در این مقاله یک کپچای تصویری با استااده از  ملیا  مورفولبویی   حل آن برای انسان نیز مشهل می جهینت درتحریف و پارازیت دارند، 

. در ایبن روش یبک الگبوی    اسبت ها و ههرهبا  شود که هدف از ارائه این راههار افزایش امنیت و دفاع در مقابل حملا  مخر  می ارائهریاضی 

شبده و کباربر بایبد     ارائبه شود. سپس با انجام تغییراتی بر روی تصویر به کباربر   گسترش و فرسایش می باینری با توجه به تصویر ورودی دچار

هبا  درصبد از انسبان   2/34درصد و برای کپچای غیر چهبره   31، برای کپچای چهره شده انجامهای تصویر اولیه را تشخی  دهد. طبق ارزیابی

 ثانیه است. 1/2و برای کپچای چهره برابر با  8/61 چهره ریغآزمون کپچا را با موفقیت گذراندند و متوسط زمان پاسخگویی برای کپچای 

 

   مورفولویی  کپچا، تصویر، تشخی  مخر ، های برنامه امنیت،: ها کلیدواژه
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Abstract 

Today by the increasingly growth of internet users, many internet services such as electronic mails, search engines 

and social networks are presented. Due to developments in internet services, disabling the services through 

automatic programs such as internet robots and hackers has become a main problem. CAPTCHA is a mechanism 

that confirms whether the user is a human or a computer program. This task is performed through some tests. 

Performing these tests is easy for human but it is difficult for robots. CAPTCHA techniques are trying to increase 

the mentioned difficulties in automatic programs and it is performed through increasing the deviations and 

parasite. Then solving it will become difficult for human. In this research an image CHAPTCHA is presented and it 

is done through mathematical morphology the purpose of this solution to increase security and to defend against 

malicious attacks and hackers. In this method by the input image, a binary model is developed and worn. Then by 

making some changes, the image is presented to the user and he should recognize the early image. According to 

these estimations, 96% human have passed the face CAPTCHA and 90.5% human have passed the non-face 

CAPTCHA, and the average of required time to answer is 16.8 for non-face CAPTCHA and 7.6 second for face 

CAPTCHA.   
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 مقدمه .6

از  استااده سوءامروزه با افزایش خدما  اینترنتی رایگان، مشهل 

این خدما  توسط اسپمرها
6
در  به شد ی افزار نرمهای  ربا  و 

های بنابراین ایجاد تمایز بین انسان و برنامه؛ حال افزایش است

 سازوکاربسیار مهم است؛ به طوری که بتوان با ایجاد یک  یا انهیرا

های تدافعی مناسب در مقابل ناوذ و حمله ههرها، سرویس

هاکپچااینترنتی را مقاوم و محافظت نمود. 
1
روشی را برای تمایز  

دهند.  می ارائهقائل شدن بین انسان و  امل مصنو ی و خودکار 

اند  کرده ارائهبرای کپچا های متااوتی  تاکنون افراد مختلف روش

با وجود معایب و مزایایی سعی در محافظت از  هر کدامکه 

 خدما  اینترنتی دارند.

HIPهای اخیر ماهومی به نام  در سال
مطرح شد که به  3

 یبه نو ای است که  برنامه HIP معنی اثبا  تعامل انسانی است. 

انسان  به  نوانها از طرف انسان نیاز دارد تا وی  از فعل و اناعال

ی قادر به جلوگیری از مؤثر به طورشناخته شود. این برنامه 

که  کپچا های خرابهار به خدما  اینترنتی است. دسترسی برنامه

شده تورینگ برای مجزا کردن  همگانی خودکار به معنی آزمون

است و حل آن برای  HIP، نو ی از آزمون است انسان و رایانه

 تر است. مشهل های اینترنتی با رو برای   انسان آسان

هایی را  تأیید انسان بودن است که آزمون سازوکاریک  کپچا

آیا کاربر یک انسان است یا یک برنامه  اینههبرای تشخی  

کند فراتر از  کند و سعی می مخر ، تولید و ارزیابی می یا انهیرا

کپچای  یها روشکنونی باشد.  یا انهیراهای  های برنامه قابلیت

های خودکار با  کنونی سعی در افزایش سختی آزمون برای برنامه

پاسخ به آن برای  جهیدر نتاستااده از افزایش خرابی و نویز دارند. 

تصویری از بارزی از کپچا،  نمونه خواهد شد. تر انسان نیز مشهل

کج و  به صور که  استمختلف و  صاحا  حروف و ا داد در 

آن را به شهل شود تا ه میخواست کاربراز  و اند ناواضح رسم شده

 متن وارد کند. صحیح خوانده و با دقت در یک جعبه

آزمون یا جورچین ساده بصری است  کیمعمول  به طور کپچا

باشد،  پاسخگوتواند بدون مشهل زیادی به آن  که یک انسان می

 به طوراما یک برنامه خودکار قادر به این کار نیست. این آزمون 

تداخل دارند  هم باکه  ها آنمعمول از حروف، ا داد یا ترکیبی از 

به ممهن است  کپچاو متقاطع هستند تشهیل شده است. تصاویر 

                                                                                       
1 Spammers 
2 CAPTCHA (Completely Automated Public Turing Test to Tell 

Computers and Humans Apart) 
3 Human Interaction Proof (HIP) 

زمینه پیچیده نشان داده  شده باشد یا در یک پس 4تحریف یا گونه

خوانده  5های تشخی  حروف سامانهشود تا به راحتی توسط 

های تشخی  حروف برای خواندن خودکار متون  سامانهنشود. 

 چاپدر خواندن متون  افزارها نرمشوند، ولی اینگونه  استااده می

نویس با مشهل مواجه شده و پایین یا متون دست تیایباک شده

برخوردار  بالایی تیایاز کمتون تایپی که  فقط قادر به تشخی 

پس . کنند، هستند های رایج و استاندارد پیروی می بوده و از قالب

تشخی  حروف استااده کرد و  افزارهایتوان از این نق  نرم می

که توسط انسان قابل  تصویر یک کلمه را به شهلی تغییر داد

افزارهای تشخی  حروف قادر به بازیابی و خواندن باشد، ولی نرم

 .]6[تشخی  آن نباشند 

 ازاز کاربرد در و  است که  یا گسترده فیط یدارا کپچا

 :اشاره کرد ریبه موارد ز توان یآن م یجمله کاربردها

  رایانامه،ها در شناسایی  ها و اسپم مشخ  کردن کرم -6

 ،نظرسنجی بر خط -1

 ،رایگان رایانامهخدما   -3

 ،بر خطهای پیام -4

 .محدود کردن میزان استااده -2

 هستند: ریبه شرح ز کپچا یها تیخصوص

خودکار توسط یک ماشین تولید و  صور  بهآزمون کپچا باید  -6

 کپچا است. سامانهارزیابی شود. این خصوصیت، حداقل نیاز یک 

توسط یک کاربر انسانی  یراحت بهو  سر ت بهاین آزمون باید  -1

ثانیه زمان  34پاسخ داده شود. هر آزمون کپچایی که به بیش از 

 یی نیاز داشته باشد، در  مل ماید نیست.پاسخگوبرای 
 

ها را پذیرا ها و یا گروهی از انساناین آزمون باید همه انسان -3

 .]1[ باشد

 توان به چهار دسته تقسیم کرد: را می کپچا

 ،متن بر یمبتن یکپچا -6

 ،ی مبتنی بر تصویرکپچا -1

 ،ی مبتنی بر صداکپچا -3

 .ی مبتنی بر ویدئوکپچا -4

ی از کپچاهای معروف مبتنی بر متن را ا نمونه( 6شهل )تصاویر 

 دهد. نشان می

                                                                                       
4 Distortion 
5 Optical Character Recognition (OCR) 
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 مبتنی بر متن ی از کپچاهای معروفا نمونه .6شکل 

و  یصوت ،یریتصو یاز کپچاها یا نمونه بیبه ترت (1-4) یها شهل

 .دهند یرا نشان م ییوئدیو
 

 
 ]4[ ریبر تصو ینمبت یاز کپچا یا نمونه. 6 شکل  

 
  ]2[ صو  بر ینمبت یاز کپچا یا نمونه. 3 شکل 

 
  ]1[ دئویبر و ینمبت یاز کپچا یا نمونه. 4 شکل

 پیشنهادی تمیالگور .6

 :الگوریتم پیشنهادی شامل مراحل زیر است

یک کپچای تصویری با استااده از  ارائه( نمای کلی از 2شهل )

 دهد. را نشان می مورفولویی
 

 

 

 روند نمای تولید کپچای تصویری با استااده از مورفولویی .5 شکل

ساخت کپچا از هر  یاز ا مال پردازش برا قبل: پردازش پیش 

ح وسط ریتصو کیبه  یورود ریاست تصو لازمابتدا  ،یورود ریتصو

آن از نظر کنتراست  یظاهر تیایو سپس ک لیتبد یخاکستر

به  ستوگرامیه لیاز روش تعد یشنهادیپ روش در. ]2[ ابدیبهبود 

 لیسطح کنتراست استااده شده است. تعد شیمنظور افزا

 شیدر افزا ستوگرامیه یاز کاربردها گرید یهی ستوگرامیه

 شود گاته میکه  یاست. زمان نییبا کنتراست پا ریکنتراست تصاو

 نیبدان معنا است که اختلاف ب نیکم است ا یریکنتراست تصو

 یساز لیتعدکم است.  ریتصو ییشد  روشنا نیشتریبو  نیکمتر

تا حد  یورود ریصوکه کنتراست ت شود یموجب م ستوگرامیه

 یشد  در قسمت ریمعنا که اگر مقاد نیبه ا ابد؛ی شیممهن افزا

شد   عیتا توز دهد یبسط م یارا به گونه ریتجمع دارد مقاد

را به  یرنگ یورود ریتصو کی( 1) شهل. ]8[ شود هسانی باًیتقر

 دهد یم نشان آن شده لیتعد و یخاکستر وحهمراه نسخه سط

در  شده دادهنشان  یاز الگو یشنهادیدر روش پساخت الگو: 

 آزمون نیالگو از چند نیا یاصل دهیاستااده شده است. ا (2) شهل

روش  نیگرفته شده است. در ا ریتصو  یتشخ یهوش برا

دار  و فاصله نییبودن در پا کینزد لیبه دل شده میترسخطوط 

 ندکن فیمناسب تحر یا را به گونه ریتصو توانند یشدن در بالا م

 قا یباشد. با توجه به تحق ییشناسا قابلکه تنها توسط انسان 

با توجه به  ریتصو  یتشخ یها ربا  رسد یبه نظر م شده انجام

 
 GIMPY [6] بر متن معتبر یمبتن ی( کپچاهاالف

 
 ]reCAPTCHA ]3 ، بر متن یمبتن یکپچاها نیتر ( معروف 

 

 شیپ

 پردازش

 

 الگو ساخت

 

 کپچا ساخت

 ا ی مل توسط
 مورفولویی
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 یرنگ ریتصاو  یکنند و در تشخ یرنگ  مل م یبر مبنا نههیا

 یبرا نیدارند و همچن یشتریقدر  ب دیو سا اهینسبت به س

 زیمتما یرا با رنگ نظرمورد  ریتصو ،شده فیتحر ریتصو  یتشخ

 ینوع الگو نیبا ا ریتصو  یکنند، در تشخیجدا م زمینه پساز 

 یمنظور ساخت الگو به. ندشو می مواجه مشهل با یشنهادیپ

استااده شده است.  یاضی( از روابط ر2در شهل ) شده دادهنشان 

 لیو سپس با تبد جادیراست آن ا مهیتنها ن ریتقارن تصو لیبه دل

 یریساخت الگو، تصو یشده است. برا دیآن تول چپ مهین یهندس

 ریتصو یها مرجع و نصف تعداد ستون ریبا تعداد سطر برابر با تصو

. به منظور ساخت شود یصار ساخته م هیاول یمرجع با مقدارده

 هسلیهر پ تیتانژانت معهوس موقع یالگو از روابط مثلثان ریتصو

استااده شده  ،نسبت به مبدأ است هسلیآن پ هیزاو انگریب که

 .]2[ است

        
 

 
      (6)                                                                 

  

 ، بیانگر موقعیت هر پیهسل از تصویر است. yو  x(، 6در رابطه )

الف(، تصویر الگو را پس از مشخ  شدن زاویه هر -2شهل )

های تصویر جدید  دهد. پس از آن پیهسل پیهسل نشان می

( مراحل تولید الگوی روش 2شوند. شهل ) گذاری می آستانه

 دهد. پیشنهادی را نشان می

   
 شده متعادل ریتصو( پ یخاکستر سطوح ریتصو(   یورود ریتصو( الف

  
 لیتعد از بعد یخاکستر ریتصو ستوگرامیه( ث لیتعد از قبل یخاکستر ریتصو ستوگرامیه(  

 پردازش شیپ .2شکل 

 

 

  

 تانژانت معهوس ریتصو ی( آستانه گذارپ معهوسحاصل از محاسبه تانژانت  ری( تصو  مورد نظر یالگو ری( تصوالف

 یشنهادیروش پ یالگو دیمراحل تول .2شکل 
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روش در : یشناس ختیرکپچا با استفاده از عملیات  ساخت

پیشنهادی پس از ساخت الگو، الگوریتم پیشنهادی برای ساخت 

شود. به این منظور ابتدا تصویر ورودی با استااده از  کپچا اجرا می

تبدیل  Bبه یک تصویر باینری به نام  ]2[گذاری اتسو  آستانه

تصویر الگو  3×3شود. سپس با استااده از یک المان ساختاری  می

 شود. ( پویش می1رابطه ) به صور نام دارد  Pکه 

If B(x,y)=P(x,y)=1 

    Template Dilation (1)                                                           

Else 

Templat Erosion 

کپچای مبتنی بر چهره و غیر چهره را ( ساخت 3و  8ی )ها شهل

 دهد. نشان می

  و با  HTMLکپچای نهایی در قالب یک واسط کاربر در 

شود. می ارائهو به کاربر  شده آماده PHPو  JavaScript هایزبان

بایست نام شیء یا در کپجای مبتنی بر تصاویر غیر چهره کاربر می

متنی وارد کند. اگر  بیند در یک جعبه موجودی را که در کپچا می

آزمون کپچا را با موفقیت گذرانده  آنگاهپاسخ کاربر صحیح باشد، 

 صور  نیاانسان بودن کاربر ثابت شده و در غیر  جهیدر نتاست و 

 کاربر یک ربا  است.

 

 کودک ریتصو( الف

 

 چهره بر یمبتن یشنهادیپ یکپچا(  

 بر چهره یمبتن یساخت کپچا .2شکل 

 
 تصویر حیوانالف( 

 
 چهرهغیر ( کپچای پیشنهادی مبتنی بر 

 چهرهغیر بر  یمبتن یساخت کپچا .3شکل 

های مربوط به  : برنامهی الگوریتمساز ادهیپ سامانهی ها یژگیو

نوشته شده و  1462متلب  افزار نرم سازی الگوریتم، در فضای شبیه

اجرا شده  8GBبا حافظه  Core i7با پردازشگر  تاپ لپتوسط یک 

 است.

 یشنهادیروش پ یکپچا یابی. ارز3

ها توسط معیارهای موفق بودن کپچاها شامل تولید خودکار آن

ها، پذیرش کپچا توسط انسان ، پاسخ سریع و آسان به آزمونرایانه

 ها و مقاومت در برابر حملهها و یا گروهی از انسانانسان همه

که قادر به برآورده کردن ی است. هر کپچایی ا رایانههای برنامه

این نیازها نباشد، در  مل کاربردی نخواهد بود. در ادامه این 

 معیارها در کپچای پیشنهادی مورد بررسی قرار خواهد گرفت.

شده  دیتول یکپچا: رایانهتولید و ارزیابی خودکار کپچا توسط 

خودکار  طور به شد، داده شرح قبل یهاکه در قسمت یبه صورت

 یکپچاها دیمشابه مد  زمان تول یمد  زمان در رایانهتوسط 

 نیهمچن. شودیم دیتول هیثان 1 ای 6حدود  در یعنیمتداول 

 .شودیم انجام خودکار صور  به زین کاربران پاسخ یابیارز
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 نیا یابیارز یبرا: انسان توسط کپچا آزمون به آسان و عیسر پاسخ

    نار 644 تعداد از ،یکاربر مختلف یهانمونه نیب در کپچا

 رده در نترنتیا کاربران نار، 644 نیا. آمد  مل به یسنجنظر

انجام  ریز صور  به یابیارز ندیفرا. بودند سال 14 تا 64 یسن

 :شد

  گیرد و از او خواسته تاپ در اختیار کاربر قرار مییک لپ -6

راحتی با آن کار کند  بتواند به که یا به گونهتاپ را شود که لپمی

 تنظیم نماید.

در مورد کپچای مبتنی بر غیر چهره دستورالعمل زیر به کاربر  -1

شود: یک تصویر شامل یک شیء یا یک صحنه به کاربر داده می

بایست نام شیء یا نام صحنه را در  میشود و کاربر نشان داده می

 کادر متنی وارد کند.

         کند تاپ شروع به کار میبرنامه تولید کپچا بر روی لپ -3

و به صور  تصادفی یک تصویر کپچا را از میان تصاویر کپچا 

کند. با این کار مد  دهد. کاربر، نام شیء را وارد مینمایش می

کشد تا کاربر کار را به پایان برساند، برای زمانی که طول می

 شود. های بعدی ثبت میتحلیل و تجزیه

این کپچا مورد شود و رضایت فرد از کپچا بسته می برنامه -4

 گیرد.بررسی قرار می

 بحث و جینتا. 4

دو کپچا )کاربر مورد بررسی، به چهار آزمون  644هر کدام از 

آزمون مبتنی بر چهره و دو آزمون مبتنی بر غیر چهره( پاسخ 

یی به آزمون کپچا، پاسخگودادند. بر اساس پاسخ کاربران و زمان 

 صور  زیر خلاصه کرد:ه توان برا می نتایج نظرسنجی از کاربران

زمان متوسط برای تشخی  شیء و تایپ نام آن در کپچای 

( آمده 6بر روی چهره در جدول ) همچنینمبتنی بر غیر چهره و 

است. این زمان برای حل یک آزمون کپچا، زمان مناسب و 

 مطلوبی است.

 متوسط پاسخ به آزمون کپچا بر حسب ثانیه زمان .6جدول  
 کپچای مبتنی بر چهره غیر چهرهکپچای مبتنی بر 
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نار آزمون را به طور کامل با موفقیت پشت  82نار،  644از میان 

 31کاربر،  644سر گذاشتند. طبق نظرسنجی انجام شده، از میان 

 نار از کپچای پیشنهادی رضایت داشتند.

 که گونههمانها: ها و یا گروهی از انسانپذیرش همه انسان 

 دانش به یشنهادیپ یکپچا به ییپاسخگو یبرا شود،یم مشاهده

 نیا حل به قادر که هاانسان از یگروه تنها. ستین ازین یخاص

 .هستند دیشد یینایب مشهلا  با یافراد ستند،ین کپچا

( 1جدول ) درها: مقایسه کپچای پیشنهادی با سایر روش

 زمان و انسان تیموفق درصد نظر از کپچا چند نیب یاسهیمقا

 یها . لازم به ذکر است زماناست شده انجام کپچا به ییپاسخگو

است که در مرجع مربوطه  نیا لیگزارش نشده به دل ییپاسخگو

 نشده است. یزمان صحبت نیاز ا

کپچای روش پیشنهادی را  آزمایش( واسط کاربری 64شهل )

 دهد. نشان می

 

 
 کپچای روش پیشنهادی آزمایشکاربری  واسط .62شکل 

 زمان متوسط پاسخ به آزمون کپچا بر حسب ثانیه .6جدول 

 نام کپچا

درصد 

موفقیت 

 هاانسان

زمان 

یی پاسخگو

ها انسان

 )ثانیه(

ARTiFACIAL ]3[ 2/33 64 

Asirra ]64[ 33 - 

Face Recognition CAPTCHA ]66[ 31 - 

FaceDCAPTCHA ]61[ 42/31 - 

FaceCAPTCHA ]63[ 1/34 43/64 

 62 34 ]64[دئویو بر یمبتن

Face Detection CAPTCHA ]62[ 26/26 - 

 8/61 24/34 چهره ریغ بر یمبتن یشنهادیپ یکپچا

 1/2 31 چهره بر یمبتن یشنهادیپ یکپچا

 یریگ جهینت. 5

طلبد تا با های اینترنتی، همواره می در معرض خطر بودن سرویس

ها را در مقابل کارآمد این سرویسارائه یک راههار در  ین حال 

ها همه جانبه دفاع  حمله و تخریب توسط ههرها محافظت و از آن

با استااده از  یریتصو یکپچا کی یشنهادیروش پ درنمود. 

 ریالگو با توجه به تصو ریتصو کی یبر رو یمورفولوی ا ی مل
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از  اءیاش ای ناصر چهره و   یارائه شد. از آنجا که تشخ یاصل

 یاست، کپچا یتمام کاربران انسان یموضو ا  برا نیآشناتر

 644 یبر رو یمطالعات همچنیناست.  یکاملاً همگان یشنهادیپ

افراد  نیا تیگوناگون انجام شد و اکثر یهانهیشیبا پ یکاربر انسان

ین سهولت تشخی  بنابرا داشتند. تیارائه شده رضا یاز کپچا

 کاربر پسند بودن و همگانی بودن کپچای ارائه شده توسط انسان،

به دلیل تصویر قابل فهم و  کپچا برای بیشتر کاربران انسانی

شناخته شده از مزایای این نوع کپچای ارائه شده است. همچنین 

و  ها ربا با توجه به مطالعا  و تحقیقا  انجام شده ضعف 

ی مخر  در یافتن تصویر تحریف شده توسط الگوی ها برنامه

یی توسط کاربر را پاسخگوی با این روش و مد  زمان پیشنهاد

 .شمرد بر ها روشتوان از مزایای روش مذکور نسبت به سایر  یم
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