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 چکیده

 هلای  در حلوزه سلامانه   یاست. دو چالش اصل   یداتمهم در مقابل تهد یاز خطوط دفاع یکی یبری،شبکه سا یکنفوذ در  یصتشخ های امانهس
کاهش زمان  یبرا یاص  یها روش ی،ساز مهم و گسسته یرغ های یژگیحملات است که حذف و یصنفوذ، بلادرنگ بودن و دقت تشخ یصتشخ

بله صلورت    یسلاز  مهلم و گسسلته   یرغ های یژگیحذف و دو روش مقاله استفاده از ینانوآوری . هستندت مدل دق یشپردازش بلادرنگ و افزا
در فلاز   یسلاز  و گسسلته  یژگلی انتخلا  و  یتمبه عنلوان الگلور   C4.5هرس شده  یمدرخت تصم یتماز الگور یشنهادیزمان است. در روش پ هم

ملدل در   بینی یشکه دقت پ دهد ینشان م KDD cup 99مجموعه داده  یبر رو شده مانجا های یشآزما یجاستفاده شده است. نتا پردازش یشپ
 5/33و   1/31،  3/33بله    یل  به ترت پردازش، یشدر فاز پ یشنهادیروش پ یریکارگ پس از به Naïve Bayesو  SVM ،CART های یتمالگور

به طور مشابه بر . یابد یکاهش م یهثان 3/1و  86/8، 6/3به  یهثان 1/1و  6/8، 3/35از  ی زمان ساخت مدل به ترت ین. همچنکند یم یداپ یشافزا
کند و زملان سلاخت    یمافزایش پیدا  1/31و 5/33و   3/33های فوق به ترتی  به   یتمالگوربینی با  یشپدقت  NSL-KDDروی مجموعه داده 

بله   توانلد  یم یشنهادیکه سامانه پ دهد ینشان م یجنتا ینا .ابدی یکاهش م یهثان 3/1و  86/8، 6/3به  یهثان 1/1و  6/8، 3/35از  ی به ترتمدل 
 .یردمورد استفاده مؤثر قرار گ یبرینفوذ در برابر حملات سا یصتشخ مناس  جهت یابزار پدافند یکعنوان 
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Abstract 

An intrusion detection system in the cyber-networks is one of the most important lines of defense against the 
threats. Two main challenges in the field of intrusion detection systems are their ability to work in real-time domain 
and their attack detection accuracy. Elimination of non-critical features and discretization are two systematic ways 
to reduce the period of real-time processing and to increase the accuracy of the model. The main innovation of this 
paper is that eliminating of non-critical features and discretization are used simultaneously. In the proposed 
method, the pruned C4.5 algorithm is used as feature selection together with discretization algorithm in pre-
processing phase. Experimental results on KDD cup 99 and NSL-KDD data sets, repectively showed that 
prediction accuracy of model in SVM, CART and Naïve Bayes algorithms after using the proposed method in the 
pre-processing phase, increases as 99.25% and 99.26%, 97.66% and 99.52%, 99.46% and 96.62% in that order. 
Also model construction time are reduced from 35.88, 0.08 and 6.64 seconds to 2.13 and 2.09, 0.01 and 0.01, 6.29 
and 6.20 seconds, respectively. The results showed that the proposed system can effectively be used as a modern 
defense intrusion detection tool against cyber-attacks.  
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 مقدمه .6

نفللوذ فلللالیتی اسللت کلله توسللن آن محرمللانگی، صللحت یللا     

شود. تشخیص نفلوذ در   یمپذیری به منابع دچار اختلال  یدسترس

بله   شلده  انجلام یر مجاز به حملات غهای  یابیدستواقع شناسایی 

نفوذ وظیفه نظارت بر فلالیت سامانه، شبکه است. سامانه تشخیص 

ی شبکه، تلیین الگوی حمللات و ارزیلابی   ها بستهتجزیه و تح یل 

هلا را بلر عهلده دارد. در تشلخیص نفلوذ       صحت و یکپارچگی فایل

هلا وقلو     رویدادهای یک سامانه پایش شده و بر اساس این پلایش 

هلای تشلخیص    . سلامانه ]6[شلود   یمنفوذ در آن سامانه مشخص 

ی ورودی انجلام  هلا  دادهتوان از نظلر تح ی لی کله روی     یموذ را نف

مبتنی بر ناهنجاری و مبتنی بر امضلا  قلرار    دستهدهند، در دو  یم

 .]3[داد 

اصل ی تلریلپ پروفایلل     مسئ هدر روش مبتنی بر ناهنجاری، 

ی کاربردی یا ترافیلک شلبکه اسلت.    ها برنامهنرمال برای کاربران، 

مشخص کردن یک حلد آسلتانه بلرای    چالش اص ی در این روش 

. برای این منظلور  استتمایز دادن رفتار نرمال از رفتار غیر نرمال 

ی مبتنی ها روششود.  یمی استفاده بند خوشهاز مفاهیم آماری و 

ی مبتنلی بلر امضلا     هلا  روشبر ناهنجاری دقت کمتری نسبت به 

 ت.در شناسایی حملات جدید بیشتر اس ها آندارند. اما توانایی 

ی از اعملال  ا دنبالههدف تلیین  ملمولاًروش مبتنی بر امضا ، 

 هلا  روشدهلد. ایلن    یمل است که در هنگام وقو  یلک حم له ر    

الگوهای حملات مخت پ را در اختیار دارند و عمل تطبیق الگلو را  

ی هلا  روشدهند و در مقایسه با  یمبرای پیدا کردن حملات انجام 

ی هلا  روشدارنلد. محلدودیت    مبتنی بر ناهنجاری دقت بیشلتری 

مبتنی بر امضا  آن است که توانلایی تشلخیص حمللات جدیلد و     

 .]3[در دسترس نیست را ندارند  ها آنحملاتی که الگوی 

تشللخیص نفللوذ بللا یللک سللاختار سلله    هللای  سللامانه ململلولاً

 ((.6)شکل ) ]4[شوند  یمسطحی توصیپ 

 
 نفوذهای تشخیص  ساختار سه بخشی و عمومی سامانه .6شکل 

 

نظارت، وظیفه ثبت رخدادها را بلر عهلده دارد. رخلدادهای     واحد

شلوند.   یمل سامانه توسن این واحد جهت تشخیص و تح یل ثبلت  

همچنین نمایش هشدار به مدیر شبکه یا مسئول نظارت و پیگیری 

 رویدادهای شبکه بر عهده این واحد است.

توسلن واحلد    شلده  ثبلت تح یل، اطلاعلات  و  یصتشخ واحد

کند. سپس بلر اسلاس ایلن     یمرت را به عنوان ورودی دریافت نظا

ی مبتنلی بلر امضلا  یلا مبتنلی بلر       هلا  روشاطلاعات به یکلی از  

شود. حملات و تهدیدهای امنیتلی بله    یمناهنجاری، مدل ساخته 

 یلت واحلد  نهاشلوند. در  یمل تملایز داده   شلده  ساختهکمک مدل 

مناس  را انجام وظیفه دارد که متناس  با نو  حم ه رفتار هشدار 

دهد. این واحد در صورت نیاز اخطارهای مناس  را برای ثبلت یلا   

 .]5و  4[کند  یمنمایش به واحد نظارت ارسال 

ی تشخصلی  هلا  روشین تلر  مهلم داده کاوی، به عنوان یکی از 

 هلا  دادههلا از میلان انبلوه     نفوذ، به فرآیند استخراج خودکار ملدل 

توان به منظور  یمهای داده کاوی  یتمالگورشود. از انوا   یماطلاق 

ای اسلتفاده نملود.    یانهراهای  تشخیص حملات و نفوذها در سامانه

رود،  کلار ملی   هلای داده کلاوی بله    یتمالگوریکی از فازهایی که در 

وجلود   هلا  دادهپلردازش   یشپیی برای ها روش. استپردازش  یشپ

 هلای تشلخیص نفلوذ    یری در سلامانه کلارگ  بهدارد که همگی قابل 

یری، تغییلر  گ نمونه، ها دادهشامل تمیز کردن  ها روش. این هستند

که قبل  هستندسازی  ، انتخا  ویژگی و گسستهها دادهشکل دادن 

 گیرند. یممورد استفاده قرار  ها دادهاز تح یل و کاوش در 

است کله در آن   ها دادهپردازش  یشپسازی یک روش  گسسته

یی جلدا از هلم صلورت    ها ازهبی پیوسته به ها دادهعم یات تبدیل 

بلادرنلگ   مسلئ ه و  شلده  ساختهگیرد و در افزایش دقت مدل  یم

. بنابراین با توجه به ]1[های تشخیص نفوذ مؤثر است  بودن سامانه

های تشلخیص نفلوذ رکوردهلای     اهمیت بلادرنگ بودن در سامانه

شوند که علاوه بر بهبود دقت، در کاهش  یمسازی  ورودی گسسته

یاز برای ساخت مدل و بازرسی رکوردهای ورودی نیز د نمورزمان 

 .]0 و 1[مؤثر باشد 

است که   ها دادهپردازش  یشپی ها روشانتخا  ویژگی یکی از 

بله   ؛کنلد  یمهای مجموعه داده را انتخا   یژگیوای از  یرمجموعهز

هلای نلامربوط و    یژگلی وفاقد  شده انتخا های  یژگیوی که ا گونه

هلایی هسلتند کله در     یژگلی وهلای نلامربوط    گییژوافزونه باشند. 

هایی هستند  یژگیوهای افزونه  یژگیویری ندارند. تأثساخت مدل 

که اطلاعات جدیدی برای ساخت مدل ندارند و ایلن اطلاعلات را   

فرآیند انتخا   ملمولاً. ]3[آورد  دست بهها  یژگیوتوان از دیگر  یم

ای از  موعله یرمجز. تولیلد  اسلت ویژگی شلامل چهلار قلدم اصل ی     

یللد شللده، ملیللار توقللپ و  تولیرمجموعلله زهللا، ارزیللابی  یژگللیو

هلای انتخلا  ویژگلی،     یتمالگلور ملتبرسازی نتایج. هلدف اصل ی   
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هللای انتخللا  ویژگللی  روشهللای مربللوط اسللت.  یژگللیوانتخللا  

از: بهبود کارایی  عبارتندها  یتمزهای دیگری هم دارند. این  یتمز

ش هزینه زمانی ساخت ملدل،  تر و کاه و دقت مدل، ساخت سریع

کند، نملایش و  بصلری    یمدرک بهتر از عم یاتی که داده را تولید 

و کاهش فضای مورد نیاز برای ذخیره کردن  ها داده تر سادهکردن 

 .]68[ ها داده

یچ هکه در بخش تحقیقات پیشین اشاره شده است  طور همان

یی سلازی و انتخلا  ویژگلی بله تنهلا      ی گسسلته ها روشکدام از 

کننلد و   ینمل سرعت مناس  را  برای یک سامانه بلادرنگ فلراهم  

بنابراین در این مقاله روشی ارائه شده است که با ترکی  انتخلا   

های  ، برای سامانهC4.5در الگوریتم  ها دادهسازی  ویژگی و گسسته

 تشخیص نفوذ بلادرنگ مناس  است.

 دو محلور اسلت.   یپژوهش بلر مبنلا   یندر ا یشنهادیروش پ

بلله عنللوان  C4.5هللرس شللده  یمابتللدا اسللتفاده از درخللت تصللم

افزونله و   هلای  یژگلی که با حلذف و  یژگی استانتخا  و یتمالگور

 یلن . اشلود  یباعث کاهش زمان ساخت ملدل مل   تواند ینامربوط م

هلا   نفوذ که بلادرنلگ بلودن در آن   یصتشخ های مسئ ه در سامانه

انتخلا    یلن وه بر ااست. علا یدمف یاراست، بس یپارامتر اساس یک

 یژگلی دهد. پس از انتخا  و یشافزا یزدقت را ن تواند یم ها یژگیو

اسلتفاده   یوستهپ های یرمتغ یساز گسسته ی، براC4.5 یتماز الگور

 یککردن  یدا، در زمان ساخت مدل با پC4.5 یتمشده است. الگور

 ین. از اکند یم یلرا به گسسته تبد یوستهپ های غیرنقطه برش، مت

در فللاز  یوسللتهپ هللای یللرمتغ یسللاز گسسللته یه بللرش بللرانقطلل

مانند انتخلا    یزن یساز استفاده شده است. گسسته پردازش یشپ

 یبلرا  یازدقت و کاهش زمان مورد ن یشباعث افزا تواند یم یژگیو

 تواند یم یژگیو انتخا  و یساز گسسته یعساخت مدل شود. تجم

که تلاکنون   ته باشددقت و زمان داش یدر پارامترها یشتریب یرتأث

 .اسلت انجام نشده است و نوآوری اص ی این مقالله   ها پژوهشدر 

 .استنتایج نیز بیانگر مؤثر بودن روش پیشنهادی 

 . پیشینه تحقیق2

و  یسللاز پللژوهش اسللتفاده از گسسللته یللندر ا یشللنهادیروش پ

در بخش  یلدل ینزمان است. به هم صورت همه ب ها یژگیانتخا  و

انتخللا   یهللا روش ینللهدر زم یقللاتابتللدا تحق یشللینپ یقللاتتحق

مورد استفاده در حلوزه   یساز گسسته یها و سپس روش ها یژگیو

 .شوند یم ینفوذ بررس یصتشخ های سامانه

رکلورد نگاشلت    یکبه  تواند  یارتباط در شبکه م یارخداد  هر

ارتبلاط   یارکورد مشخصات رخداد  یک های یژگیشود. مجموعه و

از  یبرخل  هلا  یژگلی و یلاد . با توجه بله تللداد ز  کنند  یم یپرا توص

در  یمصلورت مسلتق  ه هستند که ب یدشامل اطلاعات مف ها یژگیو

هسلتند   یر شامل اطلاعلات یگد ینفوذ مؤثر هستند. برخ ییشناسا

 ینفوذ دارند و برخل  یصو تشخ تح یل فرآینددر  یکمتر یرکه تأث

باشلند   یمل  یرتأث ینفوذ، ب یصتشخ فرآینددر  یزن ها یژگیاز و یگرد

 تللوان یبهتللر ملل هللا، یژگللیتلللداد و یشبللا افللزا یللهنظر در[. 66]

اوقلات   یگاهولی  نرمال را از هم جدا کردغیر نرمال و  یرکوردها

نلامربوط و افزونله درسلت     های یژگیبا توجه به وجود و عمل ینا

 [. 63]یست ن

      بندی خوشه الگوریتم از استفاده با [63] ماندیانی و همکاران

k-means  بندی کننده طبقه و C4.5 در نفوذ روشی برای تشخیص 

 بندی طبقه ها برای آن مقاله در اند. ای ارائه کرده رایانه های سامانه

 افزایش است که باعث شده استفاده ای مرح ه سه فازبندی روش از

 های بلادرنگ مناس  نیست. شود و برای سامانه می زمان

و  تصمیم درخت الگوریتم از ستفادها با ]64[هدایتی و همکاران 

را انجام  شبکه نفوذ در تشخیص k-means بندی خوشه الگوریتم

و  KDD CUP99 داده بر روی دو مجموعه آزمایش این .اند داده

NSL-KDD از اینکه دلیل به است و شده آزمایش و آموزش 

 یافته افزایش تشخیص زمان است، استفاده شده ترکیبی های روش

 .است

 یناسلت. بلد   یکی یکیبه صورت  ها یژگیحذف و دیگر، روش

و پس از آن  شود یداده حذف م  از مجموعه یژگیو یکصورت که 

. اگلر پلس از حلذف    شود یم  القا یتمبه الگور یدمجموعه داده جد

را  یژگیآن و توان یم یافت،مدل بهبود  ییکارا های یکمتر یژگیو

نیز بله دلیلل للزوم     این روش[. 61 و 65] مهم در نظر گرفت  یرغ

ها زمان زیلادی   یژگیوکنترل کردن کارایی پس از حذف تک تک 

 های بلادرنگ نیست. لازم دارد و مناس  سامانه

و  یمنبلار توسلن بلر    ین، اولل CART یمدرخت تصم الگوریتم

ه بل  CARTدر درخلت   یسلاز  [. جلدا 61] همکارانش مطلر  شلد  

 ینکله کمتلر   ریل متغ ینبهتر یتمالگور یناست. در ا ینریصورت با

در نظر گرفتله   یکننده اص   جدا یرعنوان متغه را دارد، ب یناخالص

 یژگلی و یلک کننلده   جلدا  یژگلی هر و یبرا یتمالگور ین. اشود یم

 یاست که رفتار یژگیو ین،جانش یژگی. وکند یم یداپ یزن ینجانش

تلا حلد    یگرد یاندارد. به ب یکننده اص  جدا یژگیبه رفتار و یهشب

 CART یتمرکوردها را جدا کنلد. الگلور   یاص  یژگیوممکن مانند 

از  یژگلی و یلک  یلت . اهمکنلد  یمحاسبه م یزرا ن ها یژگیو یتاهم

هلا محاسلبه    گلره  یدر تملام  یژگلی همان ومربوط به جمع بهبود 

در این الگوریتم باعث شلده   رفته کار بهشود. پیچیدگی فرآیند  یم

به اهمیلت  است که زمان زیادی از زملان پردازنلده صلرف محاسل    

 ها شود و به همین دلیل کارایی چندانی ندارد.  یژگیو

 هلایی  یژگلی حلذف و  هلا،  یژگیانتخا  و یبرا یگرروش د یک

کلار باعلث حلذف     یلن [. ا60] دارنلد  یهلم همبسلتگ   است که با
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مشکل این اطلاعات افزونه هستند.  یکه دارا شود یم هایی یژگیو

حلاوی اطلاعلات   هلای   یژگلی والگوریتم آن است که به طور ک لی  

ی که گاهی این افزونگی به افزایش حال درکند،  یمافزونه را حذف 

 کند. یمدقت روش کمک 

بله  را هلا   داده پلردازش  یش[ فلاز پل  63]بیدگ ی و همکلاران   

، انتخلا   CART یتمشامل الگلور  یژگیانتخا  و یها روش یاجرا

 یلک )کله   CLIQUE یتم، الگورMarkov Blanketتوسن  ها یژگیو

شلبکه   یتماسلت( و الگلور   یبر اساس چگلال  یبند خوشه یتمرالگو

درخلت   یتمانلد. پلس از آن الگلور    اختصاص داده ی،ارتجاع یعصب

اجرا شده اسلت.   یافته  مجموعه داده کاهش یبر رو C4.5 یمتصم

زمان آموزش، زمان آزملون و دقلت بلا     یها بر اساس پارامتر یجنتا

هر مجموعله   ینده برترده نشان یینها یجهاند. نت شده یسههم مقا

اگلر  عنوان مثال ه از حملات است. ب یشده در برخ انتخا  یژگیو

 ینبهتلر  CART یتمشلده توسلن الگلور    انتخلا   هلای  یژگیوچه 

یچ کلدام از  هل وللی   نرملال دارد  یهلا  داده یصعم کرد را در تشخ

ی شده در حملات مخت پ کارایی بهتری نسبت ملرفهای  یتمالگور

 .به بقیه نداشته است

حلداقل افزونگلی و    ملیلار  یلک  [38]هلانچوان و همکلاران   

 صلورت  بله  هلا  ویژگلی  انتخلا   برای  (mRMR) ارتباط حداکثر

 بلا  هلایی  ویژگلی  انتخا  امکان ملیار اند. این ارائه کرده ای مرح ه

 ملیلار  بلا  مقایسله  در روش ایلن  دهلد.  می پایین را بسیار هزینه

 تواند می mRMR یژگیو دهد که انتخا  نشان می ارتباط حداکثر

هلای   بخشد. اما این تحقیق بلر روی داده  بندی را بهبود دسته نر 

 پیوسته انجام شده است.

که  یژگی[ شش روش مخت پ انتخا  و36]آگروال و آمریتا   

انلد.   هکلرد  ی ترک یکدیگربا را  موجود هستند WEKAافزار  در نرم

 Naïve هلای  یتمها بر اسلاس الگلور   مدل ها یژگیپس از انتخا  و

Bayes   وC4.5 زملان   یاز نظلر پارامترهلا   یجاند. نتلا  ساخته شده

نلد کله   ا شلده  یسله با هم مقا یصآموزش، زمان آزمون و نر  تشخ

 کند. یمیید تأدر فوق را  شده ذکرهای  یسهمقانتایج حاصل 

با چند بازه، که از  یساز روش گسسته یک[ 33] یرانیو ا فیاد

کردنلد.   یشلنهاد پ کند، یاستفاده م یوپنترآکردن اطلاعات  ینهکم

 یوسلته پ یرهایمتغ یساز نشان دادند، گسسته یهدر نظر ینهمچن

 یسلاز  نسلبت بله روش گسسلته    یروش عم کرد بهتر ینتوسن ا

 C4.5و  CART ،ID3هلای  یتمملورد اسلتفاده در الگلور    فرض یشپ

 یلک  یسلاز  گسسلته  فلرض  یشصلورت پل  ه ب ها یتمالگور یندارد. ا

)هر گره فقن دو  دهند یانجام م ینریرا به صورت با یوستهپ یرمتغ

 هلای  در سلامانه  یسلاز  روش گسسلته  ینفرزند دارد(. استفاده از ا

بلا توجله بله     یلز نفوذ علاوه بر کلاهش زملان، دقلت را ن    یصتشخ

 یلن ا یل  . ترکدهد یم یشمورد استفاده افزا دیبن خوشه یتمالگور

دقلت را   یلک، ژنت یتمبا الگور یژگیو انتخا  و یساز روش گسسته

اما به  [33]دهد  یم یشافزا یبند خوشه های یتماز الگور یدر بلض

دلیل زمان زیاد مورد نیاز برای اجلرای الگلوریتم ژنتیلک مناسل      

  کاربردهای بلادرنگ نیست. 

روش  ینتللللر ، سللللادهEqual-width Binning الگللللوریتم

به مشخص کردن مقلدار   یازروش ن ین[. ا34] است یساز گسسته

k که توسن کاربر مشلخص   ییها تلداد بازه عبارت است از دارد که

 kشلده بله    با توجه به مقدار مشلخص  یوستهپ یژگی. هر وشود یم

 یناز ا تفادهکه اس دهد ینشان م یج. نتاشود یم یمتقس یبازه مساو

 ی لی خ ین،اسلتخراج قلوان   یبلرا  یکژنت یتمساده و الگور یتمالگور

 [.35]یست مؤثر ن

 یق تحقروش  .3

 کننده جدا یژگیانتخا  وروش پیشنهادی در این مقاله عم یات 

 C4.5 یتمالگوررا بر اساس  های پیوسته یژگیوسازی  و گسسته

بلد از  یشنهادیپ یساز اما چون در روش گسستهدهد.  یمانجام 

 ینشده توسن ا ، از نقاط برش انتخا C4.5 یتمالگور یاجرا

شود،  یم دهاستفا یساز گسسته یعنوان نقاط برش براه ب یتمالگور

 سازی به صورت با ناظر خواهد بود. گسسته

 C4.5 یتمجدا کننده در الگور یژگینحوه انتخاب و .3-6
C4.5 بر اساس  یتمالگور یناست. ا یمدرخت تصم یتمالگور یک

درخت  های یتمالگور یفه. وظکند یو غ به کار م یمروش تقس

است که  ییرکوردها یاکلاس بر یرکردن متغ بینی یشپ یم،تصم

 یریگ اندازه یارمل یکاند. در ساخت درخت به  نشده یدهقبلاً د

مناس   یکدام جداساز کنداست که هر بار مشخص  یازمناس  ن

 یشتریمناس  است که اطلاعات ب یجداساز یگر،د یاناست. به ب

مقدار  ( )    ، اگر (6)را به ما بدهد. با در نظر داشتن رابطه 

مقدار  ( )      وی( ات در گره پدر باشد )قبل از جداسازاطلاع

مقدار  ( )    ، باشد یدست آمده پس از  جداساز اطلاعات به

از  C4.5. در کند یرا مشخص م یجداساز زدست آمده ا اطلاعات به

دست آمده  اطلاعات به یزانمحاسبه م یبرا ینتروپآسنجش 

 .شود یاستفاده م

(6)                                       ( )      ( )       ( ) 

 یتمدر الگـور  یوستهپ های یژگیو یساز روش گسسته .3-2
C4.5 

ی ها درختبینی متغیر کلاس در  با توجه به اینکه برای پیش

به برگ  تینهاطی شود تا در ها شاخهتصمیم، لازم است که مسیر 

های پیوسته در  بینی شوند، ویژگی‎پیش رسیده و متغیر کلاس

به صورت پویا به گسسته تبدیل  ملمولاًهنگام ساخت درخت 

  Tنام ویژگی باشد، باید یک مقدار برای Aشوند. بنابراین اگر ‎می
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 A>Tو  A≤Tای که رکوردها به صورت ‎پیدا شود. به گونه

برای  C4.5همان نقطه برش است. الگوریتم  Tجداسازی شوند. 

را مرت   Aابتدا تمام مقادیر ویژگی پیوسته  ،Tا کردن مقدار پید

باشند. الگوریتم هر  {          }کند. اگر مقادیر به صورت ‎می

        بار یک مقدار )که  برابر با 

 
و    ( بین دو مقدار همسایه 

از این جداسازی را آمده  دست بهکند و اطلاعات ‎انتخا  می     

کند. درنهایت، جداسازی که ‎( محاسبه می6بر اساس رابطه )

تلداد   شود. اگر ‎اطلاعات را داشته باشد انتخا  می نیشتریب

بار )به ازای هر دو     باشد،  Aمقدارها برای ویژگی پیوسته 

محاسبه شود تا بهترین مقدار برش  (6مقدار همسایه( باید رابطه )

پیدا شود. بنابراین روش  Aسازی ویژگی ‎هبرای گسست

یک روش با ناظر،  C4.5سازی مورد استفاده در الگوریتم ‎گسسته

 پویا و مح ی است.

 C4.5 یتممحور در الگور-انواع هرس و هرس خطا .3-3

های هرس در درخت تصمیم را به دو  توان روش به طور ک ی می

     های  هرس تقسیم کرد. روش-هرس و پسین-دسته پیش

هرس در هنگام ساخت درخت بر اساس قوانین توقپ از -پیش

کنند. برخی از این  رشد درخت را متوقپ می شده مشخصپیش 

اند. پسین هرس به ملنی ساخت  ذکر شده [31] مرجع قوانین در

درخت به صورت کامل و انجام عمل هرس پس از ساخت درخت 

 است. 

تر است. به عبارت دیگر  این روش از نظر محاسباتی پیچیده

شود که در مرح ه بلدی ممکن  در این روش درختی ساخته می

است بخشی از آن هرس شود. اما پرداخت هزینه بیشتر محاسباتی 

های بیشتر  مقابل دریافت سودی که ممکن است از جداسازیدر 

های  روش نیتر مرسوم. [31]آورده شود، قابل توجیه است  دست به

، هرس [33و  30]از: هرس کاهش خطا  عبارتندپسین هرس 

، هرس مقدار بحرانی [36]خطا  نهیکم، هرس [38]بدبینانه 

. [38]و هرس هزینه پیچیدگی  [31]، هرس خطا محور [33]

ی دگیچیپبرای مطالله جزئیات بیشتر، مقایسه، ارزیابی دقت و 

ی مخت پ، ها مجموعه دادههای مخت پ پسین هرس بر روی  روش

 . [33و  36]این منابع مناس  هستند 

ایده در روش هرس خطا محور استفاده از مجموعه آموزش 

های دیده  های آزمایش )داده بینی کردن خطا در داده برای پیش

. بر این اساس فرض شده است که در فاز آموزش استنشده( 

خواهد شد که اندازه  آزمونای  داده  با مجموعه شده ساختهدرخت 

 لزوماًی فاز آموزش است؛ اگر چه این فرض ها آن برابر با داده

پایین به بالا برای  راهبردهمیشه برقرار نیست. در این روش از 

هنگامی به  درختریزشود. ریشه در یک  هرس کردن استفاده می

های آن  شود که نر  خطا برای تمامی گره برگ تبدیل می

محاسبه شده باشد. نر  خطا برای هر برگ محاسبه  درختریز

شود. پس از محاسبه نر  خطا برای هر برگ، نر  خطا برای  می

ها در گره والد قبل از اینکه  ها با ترکی  برگ گره والد برگ

شود. اگر نر  خطای گره والد  جداسازی شوند نیز محاسبه می

 شوند.  کمتر بود فرزندان گره والد هرس می

ها داری  در هرس خطا محور فرض شده است که خطای داده
 Confidence Factor (CF)ای است. همچنین از  یع دوجم هتوز

 شود. برای تخمین احتمال حد بالای خطا در یک گره استفاده می

به عنوان سطح اطمینان در رابطه  CFاین کار با در نظر گرفتن 
فرض از سطح  به صورت پیش C4.5الگوریتم  شود. ( انجام می3)

باشد،  =CF 35دیگر اگر کند. به بیان    استفاده می35اطمینان 
های دیده نشده    بازه اطمینان، احتمال نر  خطا در داده15با 

مقدار مجهول در رابطه  است   p است.  [p,0] آزمایش برابر با
[33].  

تواند تغییر  این عدد به عنوان یک پارامتر توسن کاربر می
شود.  باشد هرس کمتری انجام می تر بزرگکند. هر چه این عدد 

 N ی در گره است. بند دستهبرابر با تلداد خطای  E(، 3ه )در رابط
. با داشتن این سه مقدار استتلداد رکوردهای آموزش در گره 

های آزمایش  را در داده  pتوان احتمال خطا یا همان  می
 بینی کرد.  پیش

                 ∑(
 
 
)   (    )   

 

   

  

                    (   )  (3)  

 یشنهادیروش پ پردازش یشفاز پ .3-2
. دهد یرا نشان م یشنهادیمراحل روش پ یاجرا ی ترت (3)شکل 

هلا اسلت. بله     داده پردازش یشروش در فاز پ یک یشنهادیروش پ

مهم  های یژگیو یبند دسته های یتمالگور یقبل از اجرا یگرد یانب

 شلوند و  یمل  یسلاز  هلا گسسلته   از آن داده پلس  شوند، یانتخا  م

 . شوند یاجرا م یبند دسته های یتمالگور یتدرنها

 پردازش یشدر فاز پ C4.5 یتماز الگور یشنهادیدر روش پ
استفاده  یساز مهم و گسسته های یژگیو انتخا  به منظور ها داده

. با شود یاستفاده نم یبند دسته یبرا یتمالگور یناما از اشود،  یم
 ینرا انتخا  کرد و بهتر ها یژگیو ینهدف که بتوان بهتر ینا

 یها برا نمود، از همه داده یداپ یساز گسسته یرا برا ها بازه
 شود. یاستفاده م C4.5 یتمآموزش الگور

دو به  C4.5 یتمتوسن الگور ییشده نها در درخت ساخته
 . شوند یدر درخت استفاده نم ها یژگیواز  یبرخ یلدل

 یبرا یشاست که ممکن است در هر بار آزما ینااول  یلدل
با  یژگیبه منظور ساخت درخت )و یژگیو ینکردن بهتر یداپ

 ها یژگیو یهسه با بقیدر مقا ها یژگیاز و یکمتر(، برخ یناخالص
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 ها یژگیو ینا یگرد یانباشند. به ب یاطلاعات کمتر حاوی یشههم
 یهبق نسبت به یدر تمام مراحل ساخت درخت اطلاعات کمتر

. علاوه شوند یدارند و هرگز در ساخت درخت استفاده نم ها یژگیو
وجود  ییدر درخت نها ها یژگیاز و یکه برخ یدوم یلدل ینبر ا

پس از ساخت  ها یژگیاز و یاست که ممکن است برخ ینا ندارند
 یشنهادیهرس(. روش پین درخت هرس شوند )روش پس

را به عنوان  یمتصمساخت درخت  یشده برا استفاده های یژگیو
 .کند یمهم انتخا  م های یژگیو

 ها یژگیانتخا  و یبرا ی شدهاز روش جاساز C4.5 یتمالگور

 پردازش یشدر فاز پ یتمالگور ینچون از ا . اماکند یاستفاده م

مهم  یرغ های یژگیاستفاده شده است و پس از ساخت درخت و

وش ر یک یشنهاد شدهپ یژگیو انتخا اند، روش  حذف شده

 .خواهد بود ی ترف یژگیانتخا  و

مناس  در زمان  یژگیکردن و یداپ یبرا  C4.5 یتمدر الگور

است که  یازن ها یژگیاطلاعات و محاسبهساخت درخت و 

 یساز شوند. پس از گسسته یساز گسسته یوستهپ های یژگیو

ساخت درخت  یمناس  برا های یژگیو یوسته،پ های یژگیو

 (.یناخالص یریگ س اندازه)بر اسا شوند یانتخا  م

 

 یشنهادیمراحل روش پ .2 شکل

 یسلاز  گسسلته  یکله بلرا   یریبر اساس مقاد یشنهادیپ شدر رو

هلا   داده شلوند،  یدر ساخت درخت اسلتفاده مل   یوستهپ های یژگیو

 یراز مقلاد  یشلنهادی روش پ یگلر د یان. به بشوند یم یساز گسسته

 یهلا  ن بلازه عنلوا ه بل  ییدر درخلت نهلا   یوستهپ های یژگیبرش و

 یو قبل از اجلرا  کند یاستفاده م یوستهپ های یژگیو یساز گسسته

هلا   بازه ینبر اساس ا یوستهپ های یژگیو یبند کلاسه های یتمالگور

 . شوند یم یساز گسسته

 یک C4.5 یتممورد استفاده در الگور یساز روش گسسته

در روش یل اینکه است. اما به دل یو مح  یاناظر، پو روش با

از نقاط  C4.5 یتمالگور یبلد از اجرا یشنهادیپ یساز ستهگس

 یعنوان نقاط برش براه ب یتمالگور ینشده توسن ا برش انتخا 

شده  استفاده یساز روش گسسته شود، یم دهاستفا یساز گسسته

 یمو مستق یسراسر یک،پژوهش به صورت با ناظر، استات یندر ا

کلاس  یرلاعات متغبا ناظر است چون از اط یلدل یناست. به ا

. شود یاستفاده م یساز دست آوردن نقاط برش گسسته به یبرا

 پردازش یشاست چون در مرح ه پ یکاستات ینهمچن

 های یتمو سپس الگور شود یها انجام م داده یبر رو یساز گسسته

 یصورت سراسره ب یشنهادی. روش پشوند یبند اعمال م دسته

و در آخر روش  شود یم تمام رکوردها اجرا یاست چون بر رو

ها مشخص  چون تلداد بازه یدنام یممستق توان یمورد استفاده را م

 است.

 نتایج و بحث .2

از مجموعله   ململولاً هلای تشلخیص نفلوذ     جهت بررسلی سلامانه  

گلردد، بنلابراین    یماستفاده  NSL-KDDو  KDD cup99ی ها داده

ر مختصلر  بله طلو   هلا  دادهدر این بخش از مقاله ابتدا این مجموعه 

شود.  یمها تشریح  یشآزماملرفی شده است. سپس چگونگی انجام 

در  KDD cup99مجموعله داده   تلر  گسلترده بلا توجله بله کلاربرد     

های تشخیص نفوذ و امکان مقایسله روش   پیشین سامانهتحقیقات 

، آزمایش اص ی با ایلن  ها پژوهشی از ا گستردهپیشنهادی با طیپ 

یچیلده و  پ. همچنین با توجه بله  مجموعه داده صورت گرفته است

مبهم شدن رفتارهای مخر  از سوی مهاجمین و لزوم اسلتفاده از  

نیز  NSL-KDDها با مجموعه داده  یشآزمامجموعه داده جدیدتر، 

انجام شده است که نتلایج حاصلل بلر روی هلر دو مجموعله داده      

 دهد.  یمبهبود رضایت بخشی را نشان 

 ستفادهمورد ای ها مجموعه داده. 2-6
، پر کاربردترین KDD cup99 مجموعه داده 6333از سال 

های تشخیص نفوذ  مورد استفاده در زمینه سامانه مجموعه داده

شامل حدود پنج  مجموعه دادهمبتنی بر شبکه بوده است. این 

 استیک اتصال شبکه  دهنده نشانمی یون رکورد است. هر رکورد 

هفته نظارت بر ترافیک شبکه ثبت  1. این رکوردها در طول [34]

ویژگی اص ی به علاوه یک ویژگی  46اند. هر رکورد شامل  شده

مشخصات  دهنده نشانویژگی  46. این استبرای متغیر کلاس 

باشند. ویژگی آخر نو  حم ه یا نرمال بودن ارتباط را  ارتباط می

داده به چهار دسته زیر  ت این مجموعه کند. حملا مشخص می

شزومآ هداد هعومجم

C4.5 متیروگلا یارجا

شزومآ یاه هداد مامت زا هدافتسا اب

مهم یاه یگژیو  اختنا
 تخاس رد هدش هدافتسا یاه یگژیو(

)تخرد

 طاقن ساسا رب اه هداد یزاس هتسسگ
C4.5 متیروگلا رد شرب

 اب یدنب هسلاک یاه متیروگلا یارجا
 یاه هداد و هدش  اختنا یاه یگژیو

هتسسگ

جیاتن یبایزرا
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 :[35]شوند  بندی می گروه

 حملات DoS (Denial of Service):  در این نو  حم ه، حم ه

کننده سلی دارد که از منابع قربانی به حدی استفاده کند که 

توان محاسباتی، قادر به پاسخگویی به سایر قربانی از نظر حافظه و 

 ها نباشد. درخواست

 حملات U2R (User to Root):  در این نو  حم ه، حم ه

کننده در ابتدا به عنوان یک کاربر نرمال قصد دسترسی به شبکه 

را دارد. پس از متصل شدن با حسا  کاربری نرمال، حم ه کننده 

آوردن دسترسی ریشه استفاده   دست بهاز نقاط ضلپ سامانه برای 

 کند. می

 حملات R2L (Remote to Local):  این نو  از حملات زمانی

کننده توانایی ارسال بسته به یک ماشین  افتند که حم ه اتفاق می

کننده روی ماشین قربانی حسا   روی شبکه را دارد اما حم ه

رای کننده سلی دارد از نقاط ضلپ سامانه ب کاربری ندارد. حم ه

 دسترسی به عنوان کاربر مح ی به ماشین قربانی استفاده کند.

  حملاتProbe: در واقعProbe   یست. ب که حم ه نحم ه

کننده سلی دارد اطلاعات مفید و نقاط ضلپ سامانه را برای 

 آورد. دست بهیک حم ه  دهی سامان

به منظور رعایت محرمانگی در  KDD cup99در مجموعه داده 

ی حملات مخت پ ها دادهی اص ی با ها دادهگوناگون، های  یشآزما

 NSL-KDDترکی  شده است. به همین خاطر مجموعه داده 

است.  KDD cup99یرمجموعه کوچکی از زملرفی شد که شامل 

در این مجموعه داده رکوردهای تکراری حذف شده است. بنابراین 

ول به سمت این رکوردهای تکراری متمایل نیست. در جد ها جوا 

  ( تلداد رکوردهای دو مجموعه داده ذکر شده است.6)

 تلداد رکوردهای دو مجموعه داده مورد استفاده .6جدول 

 NSL-KDDتلداد رکورد  KDD cup99تلداد رکورد 

434836 635313 
 

 یشآزما یطراح. 2 -2

از در ایلن زمینله، در ایلن مقالله      شده انجاممشابه همه تحقیقات 

و از مجموعه رکورد  63433تلداد به  KDD cup 99مجموعه داده 

 یصللورت تصللادفه بللرکللورد  33544بلله تلللداد  NSL-KDDداده 

هر رکلورد شلامل    یکلاس برا ریمتغ .ستشده او استفاده انتخا  

. چلون  اسلت  DoSو  Normal ،Probe  ،R2L ،U2R ریاز مقلاد  یکی

هدف استفاده از درخت تصمیم به عنوان الگوریتم انتخا  ویژگلی  

برای ساخت  انتخا  شدهسازی است، از همه رکوردهای  و گسسته

مدل استفاده شده است. لازم به ذکر است که فقن بلرای سلاخت   

از تملام رکوردهلا اسلتفاده شلده      C4.5خت بر اساس الگلوریتم  در

هلای   یشنهاد شلده بلا دیگلر الگلوریتم    پاست و برای ترکی  روش 

مورد اسلتفاده قلرار    fold cross validation-10بندی، روش  کلاسه

روش  بله عنلوان  گرفته است. درخت بر اسلاس روش خطلا محلور    

فلرض   یشپقدار هرس شده است و م C4.5فرض در الگوریتم  پیش

CF=0.25 استفاده شدههای  گرفته شده است. تلداد ویژگی در نظر 

ویژگلی   46ویژگی به علاوه متغیر کلاس از  36در ساخت درخت، 

. لازم به ذکر است کله ایلن تللداد ویژگلی توسلن الگلوریتم       است

ویژگلی مجموعله    46پیشنهادی انتخا  ویژگی تلیین شده است. 

( 3بللر اسللاس جللدول )  NSL-KDDو   KDD cup99ی هللا داده 

 ی شده است.گذار نام

 ی مورد استفادهها دادههای مجموعه  یژگیوی گذار نام .2جدول 

 یژگیو نام

 نام

انتخا  

 شده

 یژگیو نام

 نام

انتخا  

 شده

duration A is_guest_login V 

protocol_type B count W 

service C srv_count X 

flag D serror_rate Y 

src_bytes E srv_serror_rate Z 

dst_bytes F rerror_rate AA 

land G srv_rerror_rate AB 

wrong_fragment H same_srv_rate AC 

urgent I diff_srv_rate AD 

hot J srv_diff_host_rate AE 

num_failed_logi

ns 
K dst_host_count AF 

logged_in L 
dst_host_srv_coun

t 
AG 

num_compromis

ed 
M 

dst_host_same_srv

_rate 
AH 

root_shell N 
dst_host_diff_srv_

rate 
AI 

su_attempted O 
dst_host_same_src

_port_rate 
AJ 

num_root P 
dst_host_srv_diff_

host_rate 
AK 

num_file_creatio

ns 
Q 

dst_host_serror_ra

te 
AL 

num_shells R 
dst_host_srv_serro

r_rate 
AM 

num_access_files S 
dst_host_rerror_ra

te 
AN 

num_outbound_c

mds 
T 

dst_host_srv_rerro

r_rate 
AO 

is_host_login U 
  

در درخلت   استفاده شلده  KDD cup99های مجموعه داده  ویژگی

 از: عبارتند

{B,C,D,E,F,H,J,L,M,Q,V,W,AD,AF,AG,AH,AI,AJ,AK,AL,AO} 
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هلایی کله در درخلت بلدون هلرس       لازم به ذکر است که برخی از ویژگی

شده موجود نیستند. واضح است که ایلن    موجود هستند در درخت هرس

از:  عبارتنللدهللای هللرس شللده   ویژگللیانللد.  هللا هللرس شللده  ویژگللی
N,P,AE,AM} { 

 یهلا  تمام داده یبر رو C4.5 تمیالگور ها یژگیو نیجهت انتخا  ا

که در سلاخت درخلت ملورد     هایی یژگیآموزش اجرا شده و آن و

مهلم انتخلا  شلده     هلای  یژگیاند، به عنوان و استفاده قرار گرفته

کلاسه بند  های یتمالگور یسازی و اجرا است. سپس عمل گسسته

هلای   ویژگلی  اسلت.  فتله مهلم صلورت گر   های یژگیو نیا یبر رو

دیگری وجود دارند که در هر دو درخلت موجلود نیسلتند. دلیلل     

ها نداشلتن اطلاعلات کلافی در هلر بلار       انتخا  نشدن این ویژگی

در ملورد مجموعله داده    .اسلت جداسازی در زمان ساخت درخت 

NSL-KDD  ه است:های زیر انتخا  شد یژگیونیز 

{B,C,D,E,H,J,L,M,Q,R,V,X,AD,AF,AE,AG,AH,AI,AJ,AK,AO} 

های  نتایج حاصل از این روش پیشنهادی بر روی الگوریتم

اند. برای  بررسی شده CART و  Naïve Bayes ،SVMبندی  کلاسه

 fold cross validation-10ها از روش  اجرای همگی این الگوریتم

ه بار اجرا شده است. یک بار با استفاده شده است. هر الگوریتم س

پردازش. بار دوم با  ویژگی و بدون انجام پیش 46با  مجموعه داده

استفاده ویژگی مهم  36و استفاده از  مهم یرغهای  حذف ویژگی

در ساخت درخت )روش پیشنهادی انتخا  ویژگی(. بار سوم  شده

سازی  توسن درخت تصمیم و گسسته انتخا  شدهویژگی  36با 

در درخت  انتخا  شدههای پیوسته بر اساس نقاط برش  یویژگ

سازی(. نتایج بر  سازی انتخا  ویژگی و گسسته تصمیم )مجتمع

اند.  های زمان ساخت مدل و دقت با هم مقایسه شده اساس پارامتر

عم کرد روش پیشنهادی با  نشان دهنده( 3-5ی )ها جدول

 ند.ستبندی مخت پ ه های کلاسه الگوریتم

مورد استفاده در تح یل راهکار این  انهیراذکر است که  لازم به

 :Cacheو  CPU: Core i5  ،Ram: 6 GBپژوهش دارای مشخصات 

2GB  .بوده است 

 یجنتا یلتحل .2-3
 KDDابتدا نتایج اجرای روش پیشنهادی بر روی مجموعه داده 

cup99   دست بهدقت  نشان دهنده (3)جدول شود.  یمبررسی 

. دقت این است SVMنو  حم ه در الگوریتم آمده برای هر 

که نر   است 81/8برابر   U2Rالگوریتم در تشخیص حم ه نو  

یباً قادر نیست تقربسیار پایینی است. در واقع این الگوریتم 

بینی کند. بنابراین افزایش دقت  یشپحملات از این نو  را 

. استتشخیص این الگوریتم برای این نو  حم ه، مهم و ضروری 

های مهم توسن روش پیشنهادی دقت  یژگیوپس از انتخا  

کند. این  ینمتغییر زیادی  U2Rدر حملات نو   SVMالگوریتم 

های  یژگیودهد که روش پیشنهادی توانسته است  یمنشان  مسئ ه

سازی افزونه را در تشخیص این حم ه حذف کند. پس از مجتمع

برای  SVMیتم سازی و انتخا  ویژگی، دقت الگور روش گسسته

 کند.  یمافزایش پیدا   1/33به   U2Rتشخیص حم ه 

ویژگی  36و  یژگیو 46با  SVM تمیالگور یدقت ک  یبه طور ک 

یباً یکسان هستند و تفاوت تقرسازی  و بدون گسسته انتخا  شده

 حذفهای  ی ندارند. این بدین ملنی است که ویژگیتوجه قابل

( هم 3که در شکل ) طور همان. اند بودههای افزونه  یژگیو شده

و  اند نداشتهیری تأثها در دقت الگوریتم  یژگیوتوان دید این  یم

شود که  یمدهد، اما باعث  ینمدقت مدل را کاهش  ها آنحذف 

پس  نیهمچنداشته باشد.  قابل توجهیزمان ساخت مدل کاهش 

دقت  ی،ژگیسازی و انتخا  و هر دو روش گسسته عیاز تجم

دقت از  ریبه غ؛ کرده است دایپ شیحملات افزا تمام بینی یشپ

داشته است و از  ینرمال که کاهش اندک یها داده بینی یشپ

بنابراین روش پیشنهادی  است. افتهیکاهش  53/33 به  36/33 

  دهد. یمبینی همه حملات افزایش  یشپرا در  SVMدقت الگوریتم 

و سازی  دهد که مجتمع کردن روش گسسته یمنتایج نشان 

در زمان مورد نیاز برای  قابل توجهییر تأثتواند  یمانتخا  ویژگی 

ی انجام طور ک داشته باشد. به  SVMساخت مدل در الگوریتم 

به  SVMپردازش به روش پیشنهادی و استفاده از الگوریتم  یشپ

های تشخیص نفوذ را  عنوان کلاسه بند، دو پارامتر اص ی در سامانه

بینی حملات را افزایش  یشپ. یکی دقت دهد یمیر قرار تأثتحت 

 یابد. یمدهد و دیگری زمان ساخت مدل کاهش  یم

 KDD cupداده مجموعه ،SVM تمیالگور جینتا. 3جدول 

 36 مجموعه داده با

)بلد از  ویژگی

انتخا  ویژگی و 

 سازی( گسسته

مجموعه داده 

 ویژگی 36با 

)بلد از انتخا  

 ویژگی(

مجموعه 

داده با 

46 

 ویژگی

   حم هنو

36/30 11/30 13/30 Normal 

33/33 00/33 35/33 DoS 

01/10 11/13 66/11 U2R 

35/33 36/31 35/31 R2L 

13/33 01/34 16/34 Probe 

53/33 13/30 34/30 
دقت کل 

 )درصد(

3/1 50/5 1/1 
زمان ساخت 

 مدل )ثانیه(
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 KDD cup99مجموعه داده  ،SVM تمیالگور جیانت .3شکل 

، به عنوان الگوریتم کلاسه Naïve Bayesستفاده از الگوریتم نتایج ا

نشان  (4)پردازش، در جدول  یشپبند با روش پیشنهادی در فاز 

ویژگی  36با  مجموعه دادهبا  ها دادهداده شده است. کلاسه بندی 

ی نرمال و همه حملات ها دادهبینی  یشپشود که دقت  یمباعث 

کاهش پیدا  U2Rبینی حملات  یشپافزایش پیدا کند. تنها دقت 

یابد. این کاهش دقت  یمکاهش  81/13به   41/00کند و از   یم

های مهم  یژگیو حذف شدههای  یژگیودهد که برخی از  یمنشان 

موج  کاهش  ها آن، که حذف اند بودهبینی این نو  حم ه  یشپدر 

 شده است. U2Rدقت این الگوریتم در تشخیص حملات 

 KDD cupداده  مجموعه ،Naïve Bayes تمیگورال جینتا. 2جدول 

 36مجموعه داده با

ویژگی )بلد از 

انتخا  ویژگی و 

 سازی( گسسته

مجموعه داده با 

ویژگی )بلد  36

از انتخا  

 ویژگی(

مجموعه 

 46داده با 

 ویژگی

 نو  حم ه

03/33 31/03 14/01 Normal 

05/30 3/31 15/33 DoS 

04/10 81/13 41/00 U2R 

83/31 04/53 11/33 R2L 

688 31/35 35/04 Probe 

 دقت کل 30/01 80/33 11/31

86/8 83/8 80/8 

زمان 

ساخت مدل 

 )ثانیه(

های مهم، مربوط به  یژگیوافزایش دقت پس از انتخا   بیشترین

 R2Lبینی حملات  یشپ. دقت است Probeو  R2Lحملات از نو  

ینی حملات ب یشپرسد. همچنین دقت  یم 04/53به   11/33از  

Probe   کند. این نتایج  یمافزایش پیدا  31/35به   35/04از

بینی حملات )به جز  یشپهای نامربوط در  یژگیودهد که  یمنشان 

که همین  اند شدهی نرمال حذف ها داده( و U2Rحملات از نو  

 باعث افزایش دقت الگوریتم شده است. مسئ ه

خا  ویژگی، سازی و انت پس از مجتمع سازی روش گسسته

ی نرمال نسبت به مجموعه ها دادهبینی تمام حملات و  یشپدقت 

کند. با اینکه مجتمع سازی دو  یمویژگی افزایش پیدا  36داده با 

 U2Rبینی حملات  یشپشود که دقت  یمپردازش باعث  یشپروش 

 04/10به   81/13ویژگی از   36نسبت به مجموعه داده با 

هم دقت تشخیص این حملات در مقایسه  افزایش پیدا کند. اما باز

 ویژگی کمتر است. 46پردازش با  یشپبا مجموعه داده بدون 

سازی و انتخا  ویژگی دقت  پس از مجتمع کردن گسسته 

رسد. بنابراین تمامی  یم 688به   Probeبینی حملات  یشپ

یشنهاد شده و استفاده از الگوریتم پتوسن روش  Probeحملات 

Naïve Bayes همچنین هستندیی شناسا قابلعنوان کلاسه بند  به .

ویژگی  46نسبت به مجموعه داده با  R2Lبینی حملات  یشپدقت 

رسیده  83/31به   11/33داشته است و از   قابل توجهیافزایش 

پردازش برابر  یشپبدون   Naïve Bayesاست. دقت ک ی الگوریتم 

ت ک ی این های مهم دق یژگیو. پس از انتخا  است 30/01با  

یت با مجتمع کردن درنهارسد و  یم 80/33الگوریتم به  

 11/31ها، دقت ک ی الگوریتم به   یژگیوسازی و انتخا   گسسته

 Naïve Bayesکند. برای ساخت مدل با الگوریتم  یمافزایش پیدا 

ثانیه نیاز است که زمان  80/8ویژگی به  46در مجموعه داده با 

ویژگی زمان مورد  36ها به  یژگیواهش بسیار کمی است. اما با ک

ثانیه  83/8کند و به  یمنیاز برای ساخت مدل نیز کاهش پیدا 

پردازش زمان به  یشپرسد. پس از مجتمع سازی دو روش  یم

کند. نتایج استفاده از روش پیشنهادی  یمثانیه کاهش پیدا  86/8

به عنوان کلاسه بند در جدول  CARTبا الگوریتم درخت تصمیم 

 36نمایش داده شده است. زمانی که از مجموعه داده با ( 5)

به  Probeو  U2Rشود، دقت حملات از نو   یمویژگی استفاده 

افزایش پیدا  31/35و   81/13به   56/33و   50/15ترتی  از  

 کند. یم

یباً مشابه مجموعه تقری نرمال و بقیه حملات ها دادهدقت  

های  یژگیوکند که  یمج تصدیق . این نتایاستویژگی  46داده با 

. چون اند شده، حذف اند نداشتهیری تأثافزونه که در ساخت مدل 

که در شکل  گونه همانها دقت ک ی الگوریتم  یژگیوپس از حذف 

 34/33نداشته است و از   قابل توجهیشود تغییر  یم( ملاحظه 4)

 رسیده است.  33/33به  
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SVM  -   KDD cup99 

 ویژگی 46مجموعه داده با 
 (بلد از انتخا  ویژگی)ویژگی 36مجموعه داده با 

 (بلد از انتخا  ویژگی و گسسته سازی)ویژگی 36مجموعه داده با
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 KDD cup99داده مجموعه ،Naïve Bayes تمیالگور جینتا .2 شکل

سازی و انتخا  ویژگی، دقت  پس از مجتمع سازی گسسته

پردازش  یشپنسبت به مجموعه داده بدون  R2Lو  U2Rحملات 

به  13/31و   50/15افزایش پیدا کرده است و به ترتی  از  

رسیده است. همچنین دقت تشخیص حملات  36/30و   04/10 

Probe رسیده  53/33به   56/33از   کاهش اندکی داشته است و

 نداشته است.  قابل توجهیو نرمال بهبود  DoSاست. دقت حملات 

ک ی اگر دقت ک ی الگوریتم مد نظر قرار داده شود،  به طور

به  34/33پردازش، دقت از   یشپپس از مجتمع سازی دو روش 

کند. از نظر پارامتر زمان، کاهش  یمافزایش پیدا  41/33 

شود که زمان ساخت مدل  یمویژگی باعث  36 های به یژگیو

ثانیه کاهش  30/5ثانیه به  14/1ویژگی از  46نسبت به حالت با 

پیدا کند. مدت زمان مورد نیاز برای ساخت مدل پس از مجتمع 

 46ثانیه است که از مجموعه داده با  33/1سازی دو روش برابر با 

ویژگی بیشتر  36ویژگی اندکی کمتر است و از مجموعه داده با 

است. با توجه به اینکه پس از مجتمع سازی دو روش، دقت 

ویژگی که  36، نسبت به مجموعه داده با CARTالگوریتم 

نداشته  قابل توجهیسازی روی آن انجام نشده است بهبود  گسسته

توان  یماست و زمان ساخت مدل نیز افزایش پیدا کرده است، 

 قابل توجهییر تأثشنهادی سازی با روش پی بیان کرد که گسسته

در هر دو پارامتر دقت و زمان ندارد.  CARTروی بهبود الگوریتم 

یشنهاد شده با الگوریتم پاما استفاده از روش انتخا  ویژگی 

CART  شود و پارامتر دقت نیز بهبود  یمباعث بهبود پارامتر زمان

های افزونه توسن روش  یژگیواندکی داشته است. بنابراین 

( نشان داده 5. این نتایج در جدول )اند شدهاد شده حذف یشنهپ

بر روی مجموعه داده  CARTنتایج اجرای الگوریتم  شده است.

KDD cup ( نشان 5در شکل )که روش پیشنهادی بهبود  دهد یم

به طور مشابه الگوریتم بر  ایجاد کرده است.بسیار ناچیزی در دقت 

ی ها جدولتایج در اجرا شد که ن NSL-KDDروی مجموعه داده 

 ( ارائه شده است.1-0ی )ها شکل( و 0-1)

 KDD cupمجموعه داده  ،CART تمنتایج الگوری .5جدول 

 36با  داده مجموعه

 انتخا  )بلد از  ویژگی

 (سازی گسسته و ویژگی

 با داده مجموعه

)بلد  ویژگی 36

(ویژگی انتخا  از  

 مجموعه

 46 با داده

 ویژگی

حم ه نو   

01/30  03/30  03/30  Normal 

33/33  36/33  3/33  DoS 

04/10  81/13  50/15  U2R 

36/30  13/31  13/31  R2L 

53/33  31/35  56/33  Probe 

41/33  33/33  34/33  
کل  دقت

 )درصد(

33/1  30/5  14/1  
 ساخت زمان

(یه)ثانمدل   

 
 KDD cup99مجموعه داده  ،CART تمیالگور  جینتا .5شکل 

 

 NSL-KDDمجموعه داده ، SVM. نتایج  الگوریتم 1جدول 

 36با داده مجموعه

 از)بلد  ویژگی

 و ویژگی انتخا 

 (سازی گسسته

 با داده مجموعه

 از)بلد  ویژگی 36

 (ویژگی انتخا 

 مجموعه

 با داده

46 

 ویژگی

 حم ه نو 

13/33 03/33 3/33 Normal 

31/33 33/30 11/30 DoS 

35/36 66/8 81/8 U2R 

83/31 35/33 31/33 R2L 

66/03 13/14 05/16 Probe 

31/33 34/30 33/30 
کل  دقت

 )درصد(

83/3 4/61 00/35 
 ساخت زمان

 (یه)ثانمدل 
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Naïve Bayes- KDD cup 

 ویژگی 46مجموعه داده با 
 (بلد از انتخا  ویژگی)ویژگی 36مجموعه داده با 

 (بلد از انتخا  ویژگی و گسسته سازی)ویژگی 36مجموعه داده با
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 نو  حم ه

CART- KDD cup 

 ویژگی 46مجموعه داده با 

 (بلد از انتخا  ویژگی)ویژگی 36مجموعه داده با 

 (بلد از انتخا  ویژگی و گسسته سازی)ویژگی 36مجموعه داده با
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 NSL-KDD، مجموعه داده SVMنتایج الگوریتم  .1شکل   

(، به طور مشابه با مجموعه داده 1( و شکل )1با ملاحظه جدول )

KDD cup  که در مجموعه داده شود یمملاحظه NSL-KDD 

بهبود نسبی داشته  SVMپیشنهادی با استفاده از الگوریتم روش 

که  دشو یم( مشاهده 1( و شکل )1با مشاهده جدول ) است.

بهبود  NSL-KDDاجرای روش پیشنهادی بر روی مجموعه داده 

 ایجاد کرده Naïve Bayesمناسبی را به خاطر استفاده از الگوریتم 

و  بیشتری نشان ( را با وض1ی جدول )ها داده( 1شکل ) .است

( نتیجه اجرای روش پیشنهادی به 0( و شکل )0جدول ) دهد. یم

است  NSL-KDDبر روی مجموعه داده  CARTکمک الگوریتم 

 .دهد یمکه بهبود ناچیزی را نشان 

 NSL-KDD داده مجموعه ،Naïve Bayes تمیالگور. نتایج 2جدول 

 36با داده مجموعه

 انتخا  از بلد) ویژگی

 (سازی ستهگس و ویژگی

 با داده مجموعه

 از بلد) ویژگی 36

 (ویژگی انتخا 

 مجموعه

 46 با داده

 ویژگی

 

 حم ه نو 

15/34 31/00 03/05 Normal 

33/30 36/30 66/35 DoS 

34/06 80/15 33/03 U2R 

66/31 16/50 41/31 R2L 

30/33 36/35 81/04 Probe 

13/31 61/34 31/05 
کل  دقت

 )درصد(

86/8 83/8 80/8 

 زمان

 ساخت

 (یه)ثانمدل 

 

 NSL-KDD، مجموعه داده Naïve Bayes تمیالگورنتایج  .2شکل 

 

 NSL-KDDداده  مجموعه ،CART تمیالگور جینتا. 2جدول 

 36با داده مجموعه

 انتخا  از بلد) ویژگی

(سازی گسسته و ویژگی  

 36 با داده مجموعه

 از بلد) ویژگی

(ویژگی انتخا   

 مجموعه

 46 با داده

یژگیو  

 

حم ه نو   

36/30  11/30  13/30  Normal 

33/33  00/33  35/33  DoS 

01/10  11/13  66/11  U2R 

35/33  36/31  35/31  R2L 

13/33  01/34  16/34  Probe 

53/33  13/30  34/30  
 کل دقت

 )درصد(

3/1  50/5  1/1  

 زمان

 ساخت

مدل 

(یه)ثان  

 

 NSL-KDD، مجموعه داده CARTنتایج اجرای الگوریتم  .2شکل 
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 ویژگی 46مجموعه داده با 

 (بلد از انتخا  ویژگی)ویژگی 36مجموعه داده با 

 (بلد از انتخا  ویژگی و گسسته سازی)ویژگی 36مجموعه داده با
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 نو  حم ه

Naïve Bayes   NSL-KDD 

 ویژگی 46مجموعه داده با 
 (بلد از انتخا  ویژگی)ویژگی 36مجموعه داده با 

 (بلد از انتخا  ویژگی و گسسته سازی)ویژگی 36مجموعه داده با

0

20

40

60

80

100

NormalDoSU2RR2LProbe

صد
در

  
حس

ر 
ش ی

رو
ت 

دق
 

 نو  حم ه

CART   NSL-KDD 

 ویژگی 46مجموعه داده با 
 (بلد از انتخا  ویژگی)ویژگی 36مجموعه داده با 

 (بلد از انتخا  ویژگی و گسسته سازی)ویژگی 36مجموعه داده با
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با مقایسه نتایج اجرای الگوریتم پیشلنهادی بلر روی دو مجموعله    

که هر چند دقلت   شود یمملاحظه  NSL-KDDو  KDD cupداده 

نتایج اجرای روش پیشنهادی بر روی دو مجموعه داده تا حلدودی  

ویژگی  و یا  46تفاوت دارد اما دقت بالاتری را نسبت به زمانی که 

ازی مورد استفاده قرار گیرد ایجاد س ویژگی بدون عمل گسسته 36

( نتللایج حاصلل از ایلن پلژوهش را بللا    3کلرده اسلت. در جلدول )   

همچنلین بله توجله بله      ی مشابه مقایسله شلده اسلت.   ها پژوهش

( مشخص است که روش پیشنهادی نسلبت بله   0و  5ی )ها جدول

، از نظر دقلت الگلوریتم و زملان    ]63[الگوریتم مینایی و همکاران 

تلری دارد. نتلایج روش پیشلنهادی بلا نتلایج       ط لو  اجرا نتلایج م 

ی پیوسته ها دادهکه محدود به  ]38[پژوهش هانچوان و همکاران 

ی گسسلته و پیوسلته   هلا  دادهاست شباهت زیلادی دارد املا روی   

 .اجرا است قابل

  . مقایسه نتایج روش پیشنهادی از نظر دقت و زمان اجرا3جدول 

 تمیالگور
 یاجرا زمان

 (هیثان) تمیالگور

 تمیالگور دقت

 (درصد)

 و SVM تمیالگور با یشنهادیپ روش

 KDD cup99 داده مجموعه
63/3  35/33  

 Naïve تمیالگور با یشنهادیپ روش

Bayes داده مجموعه و KDD cup99 
86/8  11/31  

 CART تمیالگور با یشنهادیپ روش

 KDD cup99 داده مجموعه و
33/1  41/33  

 و SVM تمیالگور با یشنهادیپ روش

 NSL-KDD داده مجموعه
83/3  31/33  

 Naïve تمیالگور با یشنهادیپ روش

Bayes داده مجموعه و NSL-KDD 
86/8  13/31  

 CART تمیالگور با یشنهادیپ روش

 NSL-KDD داده مجموعه و
3/1  53/33  

 و یانیماند یشنهادیپ تمیالگور

 داده مجموعه یرو بر) همکاران

KDD cup99[ )63] 

3/66  
 دقت حداکثر

0/35 

 مجموعه) تایآمر یشنهادیپ تمیالگور

 KDD cup99[ )36] داده
84/8  

 دقت حداکثر

35/31 

گیری یجهنت .5  

 یصتشخهای  سامانه یبرا پردازش یشروش پ یکپژوهش  یندر ا

از  یکیاز  یشینپ یقاتنفوذ ارائه شده است. تا کنون در تحق

سازی  گسسته یا های یژگیمثل انتخا  و پردازش یشپ یها روش

سازی و  استفاده از گسسته یشنهادی،استفاده شده است. روش پ

 یبر رو یشزماآ یجزمان است. نتا صورت همه ب ها یژگیانتخا  و

سه و  KDD cup99 ،NSL-KDDاستاندارد ی ها مجموعه داده

. به دهد یرا نشان م یشنهادیروش پ ییکلاسه بند، کارا یتمالگور

بهبود دقت و کاهش زمان، دو چالش مهم در  یگرد یانب

 یندر ا یناز محقق یارینفوذ هستند که بس یصتشخ یها سامانه

نشان  یتجرب یجها هستند. نتا آن یابر یح  حوزه به دنبال ارائه راه

دقت و  یتوانسته است پارامترها یشنهادیکه روش پ دهد یم

 یشباعث افزا یشنهادیاستفاده از روش پ زمان را بهبود بدهد.

 .شود یم CARTو  SVM ،Naïve Bayes یدقت در کلاسه بندها

مهم و  یارنفوذ بس یصتشخ یها در سامانه یزپارامتر زمان ن بهبود

کار  یننفوذ به صورت آنلا یصتشخ یها است. چون سامانه یساسا

باشد.  یعبه صورت بلادرنگ و سر یدحملات با یص، تشخکنند یم

نرمال  یاحم ه  بینی یشپ یکاهش زمان برا یتمسئ ه اهم ینهم

با انجام  یز. پارامتر زمان نکند یبودن ارتباطات را مشخص م

 پیشنهاد .یابد یم بهبود یشنهادیبر اساس روش پ پردازش یشپ

 یژگیروش انتخا  و ی ترک یندهآ یها که در پژوهش شود یم

 ینشود. همچن یسازی بررس گسسته یها روش یگربا د یشنهادیپ

 یبرا یندهآ یها در پژوهش یگرد یاز کلاسه بندها توان یم

مدل را  یابیارز یحملات استفاده کرد و پارامترها بینی یشپ
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