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 چکیده

. با این  انال، بنه    هستندسازی، در بسیاری از موارد گزینه انتخابی قدرتمند و مناسبی  های موردی سیار، به علت سادگی و سرعت پیاده شبکه

در زمیننه  قابل توجهی  های تلاش اخیر های پذیر هستند. در سال علت پویایی و فقدان زیرساخت ثابت در برابر تهدیدهای امنیتی بسیار آسیب

است. دلیل ای   شده ارائه امنیتی مسائل ای  با مقابله امنیتی زیادی برای های طرح و قدرتمند انجام شده و ام  مسیریابی های طراای پروتکل

نجنا  و ینا    و ینا  امنداد  های جنن  گرفتنه تنا عمل    ها، از میدان های موردی است. کاربرد وسیع ای  شبکه اساسیت، کاربردهای اخیر شبکه

هنای  چاله در شبکهسیاه امله ریتأثضم  بررسی  ای  مقاله، کند. در ها را بیان می کاربردهای تجاری، لزوم داشت  ارتباطا  ام ، در ای  شبکه

منطن  فنازی جهنت     یك راهکار دفاعی جهت مقابله با ای  املا  ارائه خواهد شد. راهکنار پیشننهادی از سنامانه    ،AODVمبتنی بر پروتکل 

نظنر امکنان مخنرب بنودن، بنا       های مخرب در شبکه استفاده خواهد کرد. در ای  سامانه، میزان مشکوك بودن یك گره از نقطنه شناسایی گره

م هنای انجنا  سنازی کند. نتایج شنبیه  ها با گره مذکور را مشخص می استفاده از منط  فازی مدل شده و عدد فازی ااصل، نحوه رفتار سایر گره

، نسنبت بنه دو   اذف شدههای  کارایی بهتری از نظر تشخیص و کاهش تعداد بسته ارائه شدهدهد که الگوریتم نشان میns-2 ساز شده با شبیه

 دارد. DPRAODV و s RREP'2 روش متداول 
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Abstract 

Mobile ad hoc networks (MANETs) are suitable option in many cases due to its simplicity and speed of deployment. 

However, MANETs are vulnerable against various types of security threats because of their dynamic topology and 

absence of a fixed infrastructure. Especially, the wide employment of this network in military and commercial 

applications makes its security more important. In recent years, considerable efforts have been made to design 

secure and robust routing protocol, and many security schemes have been proposed to tackle these security issues. 

In this paper, we design a defense strategy against black hole attack over the AODV routing protocol. The 

proposed solution employs the fuzzy logic system to identify malicious nodes in the network. In this design, each 

node is assigned by a fuzzy value which measures its probability of being an attacker. Extensive simulation, 

performed in the ns-2 simulator, show that the proposed algorithms outperforms previous methods in terms of 

number of dropped pockets.   
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 مقدمه .6

 که یمیس بی های میزبان توسط که است ای شبکه ردی،مو شبکه

 از ،ها شبکه ی ا در. دشو می تشکیل ،باشند هم رسیا ننداتو می

 ،که معنا بدی . دشو نمی دهستفاا ای، ساخته پیش ساخت یرز هیچ

 و سوییچ ،6بمسیریا ی،مرکز هیستگاا یك مانند ساختی یرز هیچ

 به کمك ایبر ها آن از ها شبکه گرید در که ییگرد چیز هر یا

 ها، شبکه ای  در. اردند دجوو د،شو می دهستفاا شبکه رساختا

. دارد بستگی شبکه خاص های ویژگی به ها گره بی  ما ارتباطا 

 های وسیله محدود انتقال قابلیت با همراه متمرکز مدیریت فقدان

 گره از ها تهبس انتقال منظور به تا کند می مجبور را ها گره سیم، بی

  .]6[باشند هماهن  ها گره دیگر با مقصد، به مبدأ

 ، شبکه در ها بسته ارسال هدف به دستیابی منظور به بنابرای 

 مسیریابی دستگاه یك همانند میزبان، یك عنوان به گره هر

 مابی  را مشترك ارتباطی مسیر یك مسئله، ای . کند می همکاری

 تشکیل ندارند، قرار یکدیگر انتقالی محدوده در که هایی گره

 مسیریابی های پروتکل توسط انتقال ها، شبکه ای  در. دهد می

 ها گره به ها پروتکل ای  که طوری به شود، می مدیریت ادهاك،

 دیگر های گره سمت به ارتباطی مسیرهای کلیه تا دهند می اجازه

 .نمایند کشف ارتباطی، مسیرهای پویای روزرسانی به طری  از را،

 5اریس یمورد یها شبکه در داده انتقال جهت ویسنار نوع دو

 گریکدی یانتقال محدوده در که ییها گره نکه،یا اول. دارد وجود

 افتیدر و ارسال گریکدی به را ها امیپ میمستقبه طور  دارند، قرار

 قرار گریکدی یانتقال محدوده در که ییها گره نکه،یا دوم. کنند یم

. کنند یم ءاتکا یانیم یها گره به ها، بسته لیحوت منظور به ندارند،

 مقصد و مبدأ یها گره  یماب را ها بسته ،یانیم یها گره  یبنابرا

 جادیا ییا چندگامه یرهایمس بیترت  یا به. کنند یم بازپخش

. کند یم عمل ابیریمس كی عنوان به گره هر ها آن در که شود یم

 در ها گره  یماب ها یدازمنین از ییبالا سطح كی به مسئله  یا

  .[5] شد خواهد منجر اریس یمورد یها شبکه طیمح

 هشد آورده نمونه ردیمو شبکه یك رساختا (6) شکل در

. باشند می بیسیم یها هگر ههندن دنشا ،کوچك یها هیردا. ستا

 معنا بدی . ستا هگر یك مفید دبر ههندن دنشا رگبز هیردا هر

 نداتو می ،باشد شتهدا ارقر لهفاص ی ا در که ییگرد هگر هر که

 ینویزها از را ها آن و دهکر یافتدر را هگر ی ا سالیار یها داده

 افگر یك با را شبکه ی ا ر،کا اتیرا ایبر. هدد تشخیص محیطی

 دو که هستند معنا بدی  افگر یها الی. هندد می ننشا آن متناظر

 یها مپیا دتوانن یم که نددار ارقر یکدیگر با ای فاصله در آن سأر

 مفید دبر فاصله در که هایی هگر قعوا در. کنند یافتدر را گریکدی

                                                                                       
1 Router 
2 Mobile Ad Hoc Networks 

 متصل آن به لیا یك با ،فیاگر نمایش در ،نددار ارقر هگر یك

 [.9] شوند می

 

 [9] ردیمو شبکه یك رساختا .6 شکل     

تحقیقا  اولیه در شرایطی که فرض بر ای  بود که شبکه در 

ای قرار دارد، بر روی دسترسی به  وضعیت هماهن  و دوستانه

های مسیریابی  سیم، ارتباطا  و پروتکل کانال ارتباطی بی

های موردی سیار و  گامه، تمرکز داشت. کاربردهای شبکه چند

ها را در یك  امنیت در ای  شبکه  یتأم، ها آنافزایش استفاده از 

محیط بالقوه متخاصم، به یك بحران اصلی تبدیل کرده است. 

های  دهد که شبکه انجام شده است نشان می راًیاخیقاتی که تحق

سیم معمول، مستعد  های سیمی و بی موردی سیار بیشتر از شبکه

 .[6] هستندمشکلا  امنیتی 

 خشدر ب شده است: یده سازمانادامه ای  مقاله، به شکل زیر 
منط  فازی معرفی  ،9در بخش  وAODV  پروتکل مسیریابی،  5 

چاله در  چگونگی وقوع املا  سیاه ،4  در بخش سپس است. دهش

مبتنی بر ای  پروتکل با جزئیا  بیشتری  MANET های شبکه

نگاه اجمالی به پیشینه تحقیقا  انجام  ،2 در بخشبررسی شده و 

  صور  خواهد گرفت.چاله مقابله با املا  سیاه نهیزمشده در 

ایت در نهسامانه پیشنهادی را بررسی و در، 1  سپس در بخش

و نتایج ااصل از  انجامسازی راهکار پیشنهادی  شبیه ،7  قسمت

 .خواهد شدهای متداول قبلی مقایسه  آنالیز ای  راهکار  با روش

ای  در  ، یك پروتکل مبتنی بر تقاضا است. AODV پروتکل

 شدهکشف  ،که مورد نیاز باشند زمانیمسیرها فقط  کلیه پروتکل،

 پخشی همه مسیرها در طول یك .یرندگ و مورد استفاده قرار می

های کنترلی با استفاده از پیام شبکه های گره آندر طی  وکشف 

در فرآیند جستجوی  یابی، به صور  هماهن  با یکدیگر،مسیر

کنند. با استفاده از  شرکت می نظریك مسیر به سمت مقصد مورد 

عاً تواند، سریمی AODVهای کنترلی، پروتکل مسیریابی ای  پیام

خود را با شرایط پویای شبکه تطبی  دهد. در ای  پروتکل به علت 

و   ساده یساختار، دارای   AODVمسیریابی پروتکل های پیاماینکه 

، سربار و نیاز به محاسبا  کمی دارند با اجم پایی  هستند

استفاده از اافظه و پردازش اطلاعا  پایی  بوده، و با استفاده از 
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متناوب مسیر و همچنی  استفاده  یها یرسانروز بهمحدود کردن 

، از پهنای باند شبکه نیز  مسیریابی تنها در زمان نیاز های از پیام

  .آید ی به عمل میا نهیبهاستفاده 

تحق  اهداف زیر طراای شده  به منظور AODVپروتکل 

 :است

 اداقل سربار کنترلی 

 اداقل سربار پردازشی 

 قابلیت مسیریابی چندگامی 

 ی پویای توپولوژینگهدار 

 عاری بودن از القه 

 و مبدأهای  گره ممک  است موردی سیار، در یك شبکه

در خارج  ،سیم محدودیت اوزه ارسال تجهیزا  بی علتمقصد به 

 از ای  رو .باشندقرار داشته از محدوده ارتباطی مستقیم یکدیگر 

وانند از کشف تب تا سازد را قادر می ها گره AODV پروتکل

و ای  مسیرها  ،ی چندگامی به سمت مقصد استفاده کنندمسیرها

 .  نمایندنگهداری  ،کند را تا وقتی که توپولوژی شبکه تغییر می

به منظور انجام فرآیند مسیریابی  AODVپروتکل مسیریابی 

های کند: پیام یابی استفاده میهای کنترلی مسیراز دو نوع پیام

به نگهداری مسیر. اولی  های مربوطمربوط به کشف مسیر و پیام

دومی شامل  کهی اال در. است RREPو   RREQهای شامل پیام

در  ها آن، که فرمت است HELLOهای و پیامRERR های  پیام

انجام شده، نشان داده ] 4 [تحقیقاتی که توسط دسوال و سین 

شوند. ارسال می UDP/IP، از طری  پروتکل  هاشده است. ای  پیام

، در مقایسه با سایر AODVیابی شخصه پروتکل مسیربارزتری  م

برای هر  AODVهای مسیریابی ای  است که، پروتکل پروتکل

کند. بنابرای  استفاده می 6مسیر، از یك فیلد شماره سریال مقصد

به سمت مقصد مورد نظر نیاز باشد،  5زمانی که به یك اتصال

د ساخته ، توسط گره مقصسریال مقصد مقدار فیلد شماره

که مسیر  ،سازدسریال ما را مطمئ  میشود. استفاده از شماره  می

و فارغ از هر گونه القه تکراری است، و با استفاده از فیلد  9ما تازه

 ارائه شدهدهد که مسیر ، ای  اطمینان را به ما می4ها تعداد گام

های . در پروتکل] 4[ استمسیر ممک  به سمت مقصد   یتر کوتاه

 عمل  2 به عنوان مهرهای زمانی ،های سریال، شمارهیابیرمسی

دهد که تازه ها ای  امکان را می کنند. شماره سریال به گرهمی

های دیگر مقایسه بودن و جدید بودن اطلاعا  خود را، در گره

یابی های کنترل مسیر، هر نوعی از پیامکنند. زمانی که یك گره

                                                                                       
1 Destination  Sequence  Number 
2 Connection 
3 Fresh 
4 Hop Count 
5 Time  Stamps 

RREQمانند 
1، RREP

7، RERR مقدار شماره  ،کندارسال می را

دهد. هر گره مقدار شماره سریال خود را یك وااد افزایش می

در ارتباط است، را  ها آن باهای دیگری را که  سریال همه گره

ه هندن دنشاسریال  کند. بالا بودن مقدار شماره نگهداری می

ال سری بودن اطلاعا  است و هر گرهی که شمارهتر  تر و تازهدقی 

، ، اطلاعا  آن گره در فرآیند کشف مسیر بالاتری را ارسال کند

های دیگر بررسی خواهد شد و مسیر از طری  ای  گره، به گره

 شود. برپا می

خواهد با گره مقصد اتصالی را ایجاد می مبدأزمانی که گره 

آن قدیمی شده باشد،  ، اما مسیر موجود در جدول مسیریابیکند

وجود نداشته باشد،  ی  مسیری در جدول مسیریابییا اصلاً  چن

پخشی را به صور  همه RREQیك پیام  مبدأدر ای  االت، گره 

 به، مبدأاز طرف گره  شده منتشر RREQکند. ای  پیام ارسال می

هایی که در فاصله یك ، یعنی گرهمبدأتمام همسایگان گره  لهیوس

، های میانی نیز. گرهشودمی، دریافت قرار دارند مبدأگامی از گره 

. ای  کنندپخشی ارسال میدریافتی را به صور  همه RREQ پیام

توسط گره  RREQکند که بسته فرآیند تا زمانی ادامه پیدا می

ای به سمت ، که مسیر تازه، یا یك گره میانیمقصد دریافت شود

، هک ییجا آنرا دریافت کند. از  RREQ، ای  بسته مقصد دارد

شود، ها منتشر میپخشی توسط گرهبه صور  همه RREQپیام 

بایست از پردازش ها، میبنابرای  جهت استفاده بهینه از منابع گره

های میانی جلوگیری شود. از ای  ها، توسط گرهتکراری ای  پیام

ابتدا  کند،را دریافت می RREQرو، زمانی که یك گره میانی پیام 

ایی، با RREQ، اگر قبلاً کندا بررسی میآن ر RREQIDفیلد 

شناسه گره  که یطوردریافت کرده باشد به  RREQIDهمی  

هم مشابه قبل باشد در ای  االت،  RREQبسته  کننده ارسال

 دریافتی تکراری است و آن را دور  RREQشود که متوجه می

را یك وااد افزایش می RREQهای ، تعداد گامریزد، اگر نهمی

پخشی ارسال دریافتی را به صور  همه RREQ و دوباره پیام  دهد

 کند.می

ایی RREQ، زمانی که یك گره میانی بسته RREQدر فرآیند 

کند که آیا کند، ابتدا بررسی میرا برای اولی  بار را دریافت می

اش دارد را در جدول مسیریابی مبدأمسیر معکوس به سمت گره 

، برای ارسال ار، از ای  مسیر معکوسیا نه؟ چرا که در ادامه ک

طری  یك از RREP ضمناً پیام  استفاده خواهد شد. RREP پیام 

پس از اتمام مراله شود. ارسال می مبدأمسیر تکی به سمت گره 

و یا گره از گره مقصد  RREP، ارسال کردن بسته درخواست مسیر

در جهت میانی که مسیری به سمت مقصد مورد نظر دارد، 

                                                                                       
6   Rout Request 
7  Rout Reply 
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جهت نگهداری مسیر در   .خواهد شدارسال   گره مبدأ بهوس معک

را  HELLOهای هر گره به صور  متناوب پیام، AODV پروتکل
را  HELLO ، پیام. اگر یك گرهکندبه همسایگان خود ارسال می

از گرهی که در همسایگی آن قرار دارد، برای یك مد  زمان 

هایی که در مه گرهرا به ه RERR، یك پیام معی  دریافت نکند

به  RERR کند. پیامجدول همسایگی آن قرار دارند، ارسال می

 جا ها جابه دهد تا زمانی که گره اجازه می AODV پروتکل

 شوند، بتواند مسیرها را از نو تنظیم کند. گرهی که پیام می
RERR از جدول کند، مسیر تواف  شده را را دریافت می ،   

های ، از مسیره، و به ای  ترتیبیابی خود اذف کردمسیر

 .]2[ شودهای داده استفاده نمی، برای ارسال بستهدیده آسیب
در فاز کشف   AODVنمایی از نحوه عملکرد پروتکل  (5) شکل

با وجود تمام ، AODV پروتکل مسیریابی دهد. مسیر را نشان می

 هاملتواند با تهدیدهای بازهم نمیدارد،  مزایایی که به همراه

، ممک  چاله مبارزه کند. زیرا در طول فاز جستجوی مسیرسیاه

ها را از یك سریال و تعداد گام های مخرب مقدار شمارهاست گره

و بدی  ترتیب بتوانند به یك مسیر  پیام مسیریابی جعل کنند

 ایی را که ازهای دادههمه بسته ی  مسیرا تا از طری  دست یابند،

 نمایند. اذفو یا  استراق سمعند را کنآن مسیر عبور می

 

 AODV  [1]فرآیند کشف مسیر در پروتکل مسیریابی .6شکل      

سازی و ال به منظور مقابله مؤثر با پیچیدگی روزافزون در مدل

های محاسباتی جدیدی مورد مسائل جدید، ایجاد و ابداع روش

    های جدید بیش از پیش به  نیاز است، به طوری که روش

. هدف اصلی آن های تفکر و تعلم خود انسان نزدیك باشدشیوه

ها بتوانند مسائل و مشکلا  بسیار است که، تا اد امکان رایانه

پیچیده علمی را با همان سهولت و شیوایی که ذه  انسان قادر به 

، بررسی و ال و ادراك و اخذ تصمیما  سریع و مناسب است

 فصل نمایند.

، آدمی، بسیاری از مفاهیم را به صور  در جهان واقعیا 

کار  کند و بهفازی )به معنای غیر دقی ، نا واضح و مبهم( درك می

، هر چند کلما  و مفاهیمی همچون بندد. به عنوان نمونه می

ها به عدد خاص و ای  رینظا، جوان و ، پیر، کوتاه، بلند، سردگرم

پذیری رعت و انعطافدقیقی اشاره ندارند، اما ذه  انسان با س

های گیریفهمد و در تصمیما  و نتیجهآوری همه را میشگفت

. ای  در االی است که ماشی  فقط اعداد را گیرد کار می خود به

آن  انهیراهای نو در علوم . اهداف شیوهفهمد و اهل دقت استمی

و ها را از انسان بیاموزد توانایی نگونهیااست که، اولاً رمز و راز 

را تا اد امکان به ماشی  یاد بدهد. قوانی  علمی  ها آنسپس 

گذشته در فیزیك و مکانیك نیوتونی، همه بر اساس منط  قدیم 

: سفید و . در منط  قدیم فقط دو االت داریدانداستوار گردیده

، یك و صفر و درست و غلط. از ، روش  و تاریك، آری و خیرسیاه

دهد دیگری کارهای خود را انجام می که ذه  ما با منط  آن جا

، ایجاد و ابداع ، جهت شروعکندو تصمیما  مناسب را اتخاذ می

های تازه و چند ارزشی مورد نیاز است که منط  فازی یکی منط 

و مبهم  نا واضح، دقی به معنای غیر  Fuzzy. کلمه است ها آناز 

، باید ریف کنیمهای فازی را تع است. اگر بخواهیم نظریه مجموعه

؛ ای است، برای اقدام در شرایط عدم اطمینانبگوییم که نظریه

هایی را ها و سامانهای  نظریه قادر است، بسیاری از مفاهیم، متغیر

بندی ریاضی ببخشد و زمینه را برای را صور  که نادقی  هستند

گیری در شرایط عدم اطمینان  ، استنتاج، کنترل و تصمیم استدلال

های چند ارزشی بوده و بر راهم آورد. منط  فازی از جمله منط ف

های فازی خود از  . مجموعهکندهای فازی تکیه مینظریه مجموعه

های قطعی، به صورتی طبیعی، مشت   تعمیم و گسترش مجموعه

کار دارد تا  و های نسبی سر شوند. منط  فازی بیشتر با داده می
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ر برخلاف منط  دو ارزشی که های منطقی. به عبار  دیگ داده

های منط   کنند، متغیر ، از منط  باینری پیروی می های آن متغیر

[ داشته باشند، در 3و6فازی ممک  است مقدار درستی در بازه ]

منط  فازی، هیچ تحمیلی برای پیروی مقادیر درستی از منط  

 .[1ای وجود ندارد ] گزاره

به تواند می ،چاله هیك امله سیا های موردی سیار،در شبکه

چندی  گره در مجموعه اتفاق  لهیبه وسیا  ،یك گره وااد لهیوس

سریال و تعداد  ، مقدار شمارهچاله گره وااد . امله سیاهفتدیب

، تا به ای  ترتیب کندهای یك پیام مسیریابی را جعل می گام

هایی را که از آن مسیر ، سپس همه بستهآورد دست بهمسیری را 

 کند.سمع و یا اذف می کنند را یا استراق عبور می

. در دهدچاله گره وااد را نشان می ( رفتار امله سیاه9شکل )

  Dای به مقصد گره ، ارسال بستهS مبدأگره  ، هدفای  سناریو

 نرمال و فاقد امله،AODV یابی است. در یك پروتکل مسیر

ارسال کند  Dگره مقصد ی را به ا بستهخواهد  میS زمانی که گره 

و هیچ مسیر قبلی به سمت مقصد مورد نظر در جدول مسیریابی 

را به صور  RREQ بسته  ،Sآن وجود ندارد، در ای  االت گره 

تا به ای  ترتیب  ،نماید به همسایگان خود ارسال می ،پخشیهمه

نرمال و فاقد AODV یابی مسیری را به در یك پروتکل مسیر

 Dی را به گره مقصد ا بستهخواهد  می Sکه گره زمانی  امله،

به سمت مقصد مورد نظر در جدول  ارسال کند و هیچ مسیر قبلی

را به RREQ بسته  ،Sمسیریابی آن وجود ندارد، در ای  االت گره 

تا به ای   ،نماید ، به همسایگان خود ارسال میپخشیصور  همه

 جستجو کند. Dترتیب مسیری را به مقصد گره 

زمانی  نرمال و فاقد امله،AODV  یابییك پروتکل مسیر در

ارسال کند و هیچ  D را به گره مقصد یا بستهخواهد  میS  که گره

مسیر قبلی به سمت مقصد مورد نظر در جدول مسیریابی آن 

را به صور  همهRREQ  بسته ،S وجود ندارد، در ای  االت گره

تا به ای  ترتیب  ،دنمای به همسایگان خود ارسال می ،پخشی

های جستجو کند. هر کدام از گره Dرا به مقصد گره  مسیری

کنند، آن را به صور  را دریافت می RREQ امیپ  یامیانی که 

   .]7[ برسدD  کنند تا به مقصدارسال می مستمر

 

 AODV [8] مسیریابیدر پروتکل  چاله نمایش چگونگی وقوع امله سیاه .9 شکل     

نشان داده شده است، گره سیاه (9 ) که در شکل طور همان

 را با RREP یك بسته، RREQ به محض دریافت بسته ،M چاله

به سمت گره  ،و تعداد گام یك سریال خیلی بزرگ مقدار شماره

را هاRREQ کلیه ،D کند. زمانی که گره مقصدارسال می ،S مبدأ

ه از میان مسیرهای دریافت کرد، ای  گر نرمال، های از گره ،

سریال و تعداد گام، یك مسیر بهینه را بر اساس شماره دریافتی

میبر S مبدأرا به گره  RREP ، انتخاب کرده و سپس بستهها

 نیز از میان مبدأ گره، AODV گرداند. بر اساس طراای پروتکل
RREPسریال آن از همه  ، مسیری را که مقدار شمارههای دریافتی

های آن از همه کمتر باشد را برای ارسال  و تعداد گام رت بزرگ

ای RREP از آن جایی که پیام انتخاب خواهد کرد. های دادهبسته

، مقدار شماره سریال چاله ارسال شده است که از طرف گره سیاه

ی آن نیز یك وااد فرض شده هاخیلی بزرگی داشته و تعداد گام

چاله  از طرف گره سیاه شده ارسال ، مسیرمبدأ، بنابرای  گره است

 دست به، انتخاب خواهد کرد. با های دادهرا برای ارسال بسته

، یا کلیه ، ای  گرهچالهتوسط گره سیاه آوردن مسیر ارسال داده

  خواهد کرد. اذفرا  ها آنسمع و یا  های دریافتی را استراقبسته

 پيشينه تحقيق .6

را اصلاح کرد تا  AODVمسیریابی ، پروتکل]3[و همکاران  داکورر

را کاهش دهد.  چاله ی به یك مسیر توسط گره سیاهفرصت دستیاب

نام دارد. در  s RREP'2توسط داکورر، پروتکل  ارائه شدهپروتکل 
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هایی را که  RREPتا از اولی   5ای  پروتکل، گره مبدأ اولی  یا 

ی را که ایRREP بستهریزد، اما هر دریافت کرده است را دور می

که  اییRREPکند، زیرا شود را انتخاب میکار دریافت می ادامهدر 

ایی RREPدومی   شود، اولی  یاچاله ساخته میتوسط گره سیاه

رسد. ای  پروتکل، در مواقعی که گره  است که به گره مبدأ می

تواند بسیار مفید  چاله، در نزدیکی گره مبدأ قرار دارد، میسیاه

 .باشد

، یك پروتکل مسیریابی ام  مبتنی بر  ]63[ کارانلو و هم

را، به منظور مقابله با املا   SAODVبه نام  AODVپروتکل 

، در هر گره از SAODV افتهی بهبود چاله ارائه دادند. پروتکل سیاه

برد. به ای  ترتیب  یت بهره میمدیریت پسورد مبتنی بر ااراز هو

عبور یکسانی را بی  خود ها کلمه  ه در ای  پروتکل تمامی گرکه 

گذارند، ای  کلمه عبور، قبل از ارسال بسته  به اشتراك می

های  های دیگر به نمایندگی از گره درخواست مسیر، توسط گره

ها با رمز عبور معتبر ارسال و  درخواست گردد. همسایه بررسی می

های شبکه کمك  شوند. ای  رمز عبور به گره بقیه اذف می

قانونی شناسایی   های قانونی را از عناصر غیر کند تا گره می

  نمایند. 

 مبدأهای  بی  گره ، جهت انتقال اطلاعا  ماSAODVپروتکل 

کند. به ای  ترتیب، پاسخ  فعال می  های میانی را غیر و مقصد، گره

های مسیر تنها توسط گره مقصد واقعی انجام  به درخواست

ریافت کرده و یك پیام پاسخ به درخواست را د مبدأشود. گره  می

کند تا به ای  ترتیب بررسی نماید که  پرس و جویی را ارسال می

آیا لینك ارتباطی از گره میانی به گره مقصد وجود دارد؟ اگر 

معتبر بودن گره میانی را بررسی کرده  مبدأوجود داشته باشد گره 

کند. در غیر ای  صور ،  طری  آن مسیر ارسال می و ترافیك را از

پخشی در  و ای  اطلاعا  به صور  همه شده  ییشناساره مخرب گ

، با SAODVشود. به ای  طری  پروتکل  کل شبکه منتشر می

تر  تواند از وقوع املا  وسیع چاله می های سیاه شناسایی گره

، ترافیك شبکه به افتهی بهبودپیشگیری نماید. در ای  پروتکل 

خواندن اطلاعا  توسط  شود تا از صور  رمزنگاری شده ارسال می

مجاز پیشگیری شود، از طرف دیگر در ای  روش،   های غیر گره

به گره مقصد ام   مبدأهای موجود در مسیر، از گره  همه گره

 .کند های امنیتی گره فرستنده تحق  پیدا می هستند و نیازمندی

، پروتکل 5363چاله در سال  به منظور مقابله با املا  سیاه

 ای  ، ارائه شد. AODVبتنی بر بهبود پروتکل جدید دیگری م

در اصل،  MOSAODV نام دارد. پروتکل MOSAODVپروتکل 

و ای  کار را با استفاده از یك  کند قط کار گره مبدأ را اصلاح میف

دهد.  انجام می Pre- Receive Reply (PacketP)تابع اضافی به نام 

، یك Cmg- RREP- Tabای  تابع، یك جدول جدید به نام 

و یك متغیر   MOS – WAIT- TIME سنج جدید، به نام زمان

 فرض شیپ، به ساختار داده در پروتکل Mali- Nodeجدید به نام 

AODV کند. اضافه می  

ایی را که RREPاولیه، گره مبدأ هر پیام  AODVدر پروتکل 

پروتکل  کهی اال درپذیرد.  به اندازۀ کافی تازه و جدید باشد را می

MOSAODV  کلیه ،RREP های دریافتی را در جدول جدیدی که

کند. اطلاعا  ای   در ای  پروتکل ایجاد شده است، نگهداری می

، در جدول  Mos- Wait- Timeمد  زمان  هجدول به انداز

شوند. ای  روش، در ابتدای کار، به صور  ابتکاری،  نگهداری می

 -RREP- Wait ، را برابر نصف مد  زمانMos- Wait- timeمقدار 

time گیرد.در نظر میRREP- Wait- time   مد  زمانی است که

جدیدی را بسازد، منتظر  RREQقبل از اینکه یك پیام  گره مبدأ

 ماند.  باقی می RREPدریافت پیام 

، بعد از اینکه گره مبدأ MOSAODV افتهی بهبوددر پروتکل      

مد  زمان  هاندازرا دریافت کرد، به  RREPاولی  پیام کنترلی 

Mos- Wait- timeماند. در ای  مد  زمان، گره مبدأ ، منتظر می 

 -Cmg- RREPدریافت شده را در جدول  RREPهای  پیام ههم

Tabنهایت کند و در ، نگهداری کرده و آنالیز میRREP هایی را که

  خیلی بزرگ باشد را از اافظه ها آنسریال مقصد  همقدار شمار

از شناسایی گره مخرب، گره مبدأ از لیست  کند. بعد می پاك

از  تر بزرگ ه سریال مقصد آنایی را که مقدار شمارRREPموجود  

RREPکند. در ای  روش، گرهی که  های دیگر است را انتخاب می

نگهداری  Mali- Node، در متغیر شدهیی شناسابه صور  مخرب 

ه باشد، کار، هر پیامی که از طرف آن گره آمد هشده و در ادام

 شود. اذف می

در زمانی  PDRمقدار  دهد که ها نشان می سازی ایج شبیهنت

ی اال دریابد.  بهبود می 866/86% کند، تا که سایز شبکه تغییر می

 73/%877کند مقدار بهبودی  وقتی ارکت گره تغییر می که

، ای  راه ال، AODVخواهد بود. در مقایسه با پروتکل مسیریابی 

آورد  می دست بهسازی  بالاتری را در نتایج شبیه هنرخ تحویل بست

ناپذیری افزایش  اما میزان تأخیر انتها به انتها به صور  اجتناب

  .]66[ یابد می

، یك پروتکل مسیریابی ]65[ساناکارانارایانان سلوان و تامیل

  6PCBHA نام، به  AODV هشد اصلاح

را ارائه کردند، تا از وقوع 1

تدا، هر ، در ابPCBHAچاله پیشگیری کنند. پروتکل املا  سیاه

با یك سطحی از وفاداری و صداقت  کاربر قانونی و مشروع را

به صور   RREQگیرد. سپس یك پیام  فرض در نظر می پیش

های RREPشود، گره مبدأ منتظر دریافت  پخشی ارسال می همه

و درنهایت گره همسایه با  ماند های همسایه می گشتی، از گرهبر

                                                                                       
1 Prevention of a Co- Operative Black Hole Attack 
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مقدار سطح صداقت آن از  بالاتری  سطح صداقت و وفاداری که

های داده، انتخاب  اد آستانه بیشتر باشد، برای عبور بسته

 شود. می

را به گره  ACKداده، یك پیام  هگره مقصد بعد از دریافت بست

کند. در  ای  االت گره مبدأ به محض دریافت  مبدأ ارسال می

گره همسایه اضافه ، یك وااد به سطح صداقت ACK هبست

ایی دریافت نشد، یك وااد از سطح ACKکند. اگر هیچ  می

 دهد، چرا که تشخیص داده صداقت گره همسایه را کاهش می

چاله در مسیر وجود داشته است یك گره سیاه است که ممک 

های داده را قبل از اینکه به مقصد برسند، اذف  باشد و بسته

 .کرده باشد

، یك روش پویا، برای تشخیص 5337همی  محققان در سال 

چاله ارائه دادند. در ای  روش، به منظور تشخیص  املا  سیاه

، RREPهای  سریال مقصد موجود در پیام هامله، مقدار شمار

سریال هر گره،   هشود. در االت نرمال، مقدار شمار بررسی می

کند. زمانی که تعداد  بسته به شرایط ترافیکی شبکه تغییر می

سریال نیز رشد خواهد   شماره  افزایش پیدا کند، مقدار اتصالا

سریال هر   شمارهکرد و زمانی که تعداد اتصالا  کم باشد، مقدار 

کند. با  ای   گره موجود در شبکه، به صور  یکنواخت رشد می

افتد، بدون در  اال، زمانی که امله در محلی از شبکه اتفاق می

موجود در شبکه، مقدار  نظر گرفت  شرایط محیطی و ترافیك

 افزایش پیدا خواهد کرد. قابل توجهیسریال به صور    شماره

آیتم زیر  9در ای  روش، به منظور تشخیص امله، از 

 شود: استفاده می

 ؛شده ارسال RREQهای  تعداد پیام -6

 ؛دریافت شده RREPهای  تعداد پیام -5

های پیام سریال مقصد موجود در  شمارهمتوسط مقدار تفاو   -9

RREP   وRREQ. 

 شود: سوم به صور  زیر محاسبه می هگزین

 شود، هر گره ارسال و دریافت می RREQ بستهزمانی که یك 

سریال آن را  در لیست خود   شمارهمقدار شناسه مقصد و 

شود،  دریافت می RREP بستهکند. زمانی که یك  نگهداری می

های  د موجود در بستهکند که آیا شناسه مقص ابتدا گره بررسی می

RREQ  وRREP  باشد، تفاو  مقدار   یچن  یابا هم برابرند؟ اگر

کند. به منظور سریال مقصد را در هر دو مورد محاسبه می شماره

کند، موقعیت  انجام ای  کار، برای ترافیکی که از هر گره عبور می

، به صور  بردار سه بعدی i زمانی هشبکه در هر باز

x                  ) شود. اال، متوسط مقدار  بیان میx،  از

 :شود ه زمانی را محاسبه میباز Nدریافتی در  هداد Dبی  

 ̅  = 
 

 
 ∑   

 
                                                      (6)  

سریال مقصد را در هر   شماره، متوسط مقدار (6رابطه)در اقیقت 

را،  x نمونهمقدار ورودی  فاصلهآورد. سپس  می دست هبزمانی  بازه

 :شود محاسبه می (5رابطه )از  شده محاسبهبا متوسط مقدار 

d(x) = |    ̅ |
                                               (5)  

باشد، وقوع امله  تر بزرگ Th هزمانی که ای  فاصله از اد آستان

  شود. تشخیص داده می

{
   )              

   )               
(9          )                                

 استخراجها  داده هایی که از مجموع تری  فاصله در اینجا، بیشینه 

 :]69[ شود انتخاب می Th، به عنوان شده

(4)  i ,xi ϵ D                  d(xI)  I= arg max where Th = d(xI)  

، با نوآوری و ایجاد تغییر در روش آموزش پویا، 5363سال  در

های  چاله در شبکه ال جدیدی به منظور مقابله با املا  سیاه راه

 DPRAODVموردی ارائه شد. ای  روش پیشنهادی، که با عنوان 

سلوان و  توسط تامیل ارائه شدهشود، از همان روش  شناخته می

در روش  د، فقط با ای  تفاو  کهکن اده میاستف  ساناکارانارایانان

چاله، ارائه  ی برای بلوکه کردن گره سیاهسازوکار، هیچ  آموزش پویا

چاله بیان  نداده بودند و فقط راهکاری برای تشخیص املا  سیاه

 شده بود. 

راهکار روش پیشنهادی جدید به ای  صور  است که در ای  

عنوان لیست  روش، هر گره علاوه بر جدول مسیریابی، جدولی به

وجود یك  (9) رابطهنیز دارد. زمانی که گرهی با استفاده از  6سیاه

آدرس گره مخرب  ای  گره، ابتدا اختلال را در شبکه تشخیص داد،

 5هشدار بستهرا به لیست سیاه خود اضافه کرده سپس یك 

هشدار نیز، دارای فیلدی به نام لیست سیاه  بستهسازد. ای   می

، علاوه بر اینکه آدرس گره ص گره مخرباست. به محض تشخی

شود، بلکه به  اضافه می دهنده صیتشخبه لیست سیاه گره  مهاجم

    و به صور   شده اضافههشدار نیز  بستهفیلد لیست سیاه 

شود.  دهنده نیز ارسال میهمسایگان گره تشخیص پخشی به همه

هشدار، جدول لیست سیاه خود را  بستههر گره به محض دریافت 

 کند.  می یروزرسان به

کند، ابتدا  را دریافت می RREP بستهاال وقتی گرهی 

در لیست سیاه  RREP هکند که آیا آدرس فرستند بررسی می

موجود است یا نه؟ اگر وجود داشته باشد، هیچ پردازشی روی 

                                                                                       
1 Confirimation Route Request 
2 Alarm Packet 
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شود و در  بسته دور ریخته می ،نشده انجامدریافتی  RREP بسته

 هد شد.کار گره مخرب بلوکه خوا هادام

چاله تشخیص  ای  روش، نه تنها اینکه املا  سیاه بر اساس

روز بودن مقدار اد آستانه، که  هشوند، بلکه با استفاده از ب داده می

 چاله نیزسیاه هبر محیط واقعی شبکه نظار  دارد، از وقوع امل

در  ها نرخ تحویل بسته سازی شود. در نتایج شبیه ی میجلوگیر

چاله،  سیاه هتحت امل AODVت به پروتکل ، نسب83- 82%ادود 

 %13یابد،  بهبود داشته است و زمانی که بار ترافیکی افزایش می

، ای  است که ای   DPRAODVبهبود وجود دارد. مزیت روش 

 دست به AODVبالاتری را نسبت به  بستهروش نرخ تحویل 

آورد؛ اما در ای  روش مقدار سربار مسیریابی کمی افزایش  می

 1.]64[یابد  نیز کمی افزایش می 6یابد و تأخیر انتها به انتها می

و ام ،  شده اصلاحهای مسیریابی  با وجود اینکه پروتکل

کنند، ولی ای   شبکه را از وقوع تعدادی از املا  افاظت می

منابع شبکه را مصرف کرده و از طرفی  شده اصلاحهای  پروتکل

های  سامانهاز ای  رو، افتد.  نفوذ هم به صور  مستمر اتفاق می

(IDS)تشخیص نفوذ 
های مخرب و خودخواه  معرفی شدند تا گره 5

ها و  سازوکاراز مجموعه  IDSدهند. یك  صیتشخرا در شبکه 

ها، به منظور  سازوکارها تشکیل شده است که از ای   روش

 ون و ایجاد هشدار در مورد نفوذهاهای مظن تشخیص فعالیت

 2:]62[  وجود دارد IDSعمده سه نوع  کند. به طور استفاده می

 صیتشخ: عادی  های غیر تشخیص نفوذ مبتنی بر رفتار (6

 یها رفتار ،یاست که از لحاظ کم یروش ،یعاد  ریغ یها رفتار

مانند اطلاعا   ییرفتارها کند، یم فیرا تعر سامانه یعیطب

و مصرف  دادیشبکه، سابقه اطلاعا  مربوط به آن رو كیتراف

 یعاد  ریغ تیفعال ای یعیطب  ریگونه رفتار غ  که هر یمنابع. زمان

مشخصا   ای یعیاز رفتار طب که یطوربه  افتد یدر شبکه اتفاق م

. با کند یم جادیرا ا یهشدار سامانهانحراف داشته باشد،  یا هیپا

است،  یزیبرانگ چالشو نرمال کار  یعیرفتار طب فیاال تعر  یا

  یکه ا ندک رییها تغ زمان شتریدر ب تواند یچون رفتار نرمال م

 یعنیشود:   یدروغ یها منجر به بالا رفت  مثبت تواند یمسئله م

به عنوان  یول ستندین یعاد  ریکه به صور  غ ییها رفتار

 . ]62[ اند شده داده صیناهنجار تشخ یها رفتار

 یها سامانه از نوع  یا استفاده: بر سوء ینفوذ مبتن صیتشخ (5

 ینگهدار املا  یامضا سهیمقا از تفادهاس با نفوذ، صیتشخ

. دهند یم صیتشخ را ها نفوذ و املا  ،یجار یها تیفعال با شده

 و هستند دیمف و ثرؤم ،استفاده سوء بر یمبتن یها نفوذ صیتشخ

 املا  توانند ینمها  آن یول. دارند یکمتر  یدروغ مثبت نرخ

                                                                                       
1 End – to – End Delay 
2 Intrusion Detection Systems (IDS) 

 یروزرسان به به مکرر صور  به و دهند صیتشخ را دیجد

 روش  یا در  ،یا بر علاوه. دارند ازین خود داده یها گاهیپا

 تا دارند ازین یمتمرکز یها تیموجود به نفوذ صیتشخ یها گره

 علت به. کنند یبررس و یآور جمع را شبکه كیتراف

 ،ءامضا( ستیل) فهرست بر یمبتن جیرا یها سامانه یها تیمحدود

 از شتریب یعاد  ریغ یها رفتار بر یمبتن صیتشخ یها روش

 .]62[ رندیگ یم قرار استفاده مورداستفاده  سوء صیتشخ

 یها سامانه: مشخصا  بر یمبتن نفوذ صیتشخ یها سامانه (9

 صیتشخ یها روش یایبر مشخصا ، مزا ینفوذ مبتن صیتشخ

خلاف قاعده را با هم  یها رفتار صیو تشخ استفاده سوء یرفتارها

را  ها تیاز محدود یا وعهمجم كی ها، سامانه  ی. اکنند یم بیترک

پروتکل  كی حیصح ا یعمل ها، سامانه  ی. در اکنند یم فیتعر

 فیتعر یها تیکردن شبکه با توجه به محدود رصدو  شده فیتعر

 یکمتر  یدروغ یها روش، نرخ مثبت  ی. اشود یانجام م شده

املا  ناشناخته را فراهم  صیتشخ ییدارد و ممک  است توانا

روش را   یبر ا یمبتن IDS كی ،]61[کارانش و هم سن یکند. ت

رفتار پروتکل  فیبه منظور تعر ها آنروش  اند. ارائه کرده

 ریپذ انیاالت پا یها  یاز ماش ح،یصح AODV یابیریمس

 عیو توز صیشبکه به منظور تشخ کردن رصدو  کند یاستفاده م

 انجام ،شده فیتعر( از مشخصا  ینقض )تخط یزمان اجرا

 .ردیگ یم

جهت شناسایی و  ن، یك روش مبتنی بر منط  فازی راحققام

در ای   ارائه شدهچال ارائه دادند. مدل فازی  مقابله با املا  سیاه

فازی، ماژول محاسبا  فازی،  یها مؤلفهماژول استخراج  4روش، 

های هشدار را با پروتکل  ماژول بررسی فازی و ماژول تولید بسته

AODV محاسبا  فازی ای  راهکار، دو  سامانهکند.  تجمیع می

سریال ارسال بسته و متوسط مقدار شماره  پارامتر میزان نرخ

فازی دریافت کرده و سپس  یها مؤلفهمقصد را از ماژول استخراج 

گیری از قوانی  مختلف فازی و  بهره با استفاده از ای  پارامترها و با

ها  رههای عضویت، به  محاسبه سطح صداقت و وفاداری گ تابع

در  شده محاسبهپردازد. سپس میزان سطح صداقت و وفاداری  می

ای در ماژول بررسی فازی  ای  قسمت، با یك مقدار اد آستانه

گیری شود. اگر سطح  مقایسه شده تا در رابطه با رفتار گره تصمیم

باشد، یك بسته هشداری با  اد آستانهصداقت آن گره کمتر از 

پخشی در شبکه  به صور  همه هشدیی شناساشناسه گره مخرب 

های مخرب را در شود و به ای  ترتیب فعالیت گره منتشر می

های  البته بدیهی است که بسیاری از روش کنند.بلوکه می شبکه

موردی تحت تأثیر توابع پایه امنیتی   در شبکه ارائه شدهامنیتی 

 [.68و 67و رمزنگارهاست ] سازها درهممانند 
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دفاع مبتنی بر منطق فازی در سامانه پيشنهادی:  .9

 چاله برابر حملات سياه

ها در  تك گره در ای  مقاله، توسط تك ارائه شدهراهکار فازی 

تواند در  می . بنابرای  هر گره موجود در شبکهشود شبکه اجرا می

اگر همسایه  .گیری کند رابطه با رفتار همسایگان خود تصمیم

ای قبلی، یك بسته ه مخرب باشد، در ای  االت همانند روش

و از ادامه  شده منتشرپخشی، در شبکه  هشداری به صور  همه

شود. اما اگر  ، به صور  کامل جلوگیری می فعالیت گره مخرب

بودن  آستان مخرب  ، هنوز به اد  مقدار مشکوکیت یك گره

آستان  ، در ای  االت تا رسیدن مقدار مشکوکیت به اد  نرسیده

مشکوك به صور  فازی   ی ارسالی گرهها مخرب بودن، با بسته

برخورد خواهد شد. به ای  ترتیب، ادامه فعالیت گره مشکوك در 

 شبکه محدود خواهد شد.

در ای  مقاله، دو نوع گره  شده گرفتهارچوب در نظر هچ در

 :برند بهره میمجزا  ییاجرا تمها از دو الگوریگره  یا که وجود دارد

به منظور اعمال املا  ها، گره  یا: مخرب هایگره 

و به ای  منظور از پروتکل  کنند چاله، در شبکه فعالیت می اهسی

 کنند. استفاده می Blackhole AODVمسیریابی 

، به  MAODVها از پروتکل مسیریابی ای  گره ی:عاد هایگره 

پروتکل  کنند. منظور انجام عملیا  مسیریابی استفاده می

MAODV  بر مبنای پروتکل  تهافی بهبود، یك پروتکلAODV 

های عادی موجود در توپولوژی شبکه، با اجرای عملیا   . گرهاست

، قادر خواهند بود تا با MAODV پروتکلمسیریابی مبتنی بر 

های مخرب را در شبکه شناسایی  گیری  از منط  فازی، گره بهره

پخشی در شبکه  نموده و درنهایت یك پیام بلوکه را به صور  همه

های مخرب در شبکه بلوکه  نمایند. به ای  ترتیب گره منتشر

پروتکلی است که در ای  مقاله ،  MAODVپروتکل خواهند شد. 

 شده است. سازی هپیشنهاد و پیاد

:استبدی  شرح  در راهکار پیشنهادی گرفته انجامفرضیا    

  های موردی سیار وجود ااراز هویت، در شبکه سازوکاریك

تواند جعل شود و پیام ها نمیگره هسکه شنا طوریه دارد، ب

تواند تغییر یا های شبکه نمی توسط گره شده ارسال هبلوک

 جعل یابد. 

 توانند  می ،اند شده واقعهایی که در رنج انتقال یکدیگر  گره

 های بلوکه را به یکدیگر ارسال نمایند. پیام

  های معمولی از  ، گرهارائه شدهاز آنجایی که در راهکار

جهت انجام عملیا  مسیریابی  MAODVمسیریابی  پروتکل

توان گفت راهکار پیشنهادی  می بنابرای کنند،  استفاده می

تواند  های ناظر و ایجاد هزینه اضافی، میبدون استفاده از گره

 فضای کل شبکه را تحت پوشش قرار دهد.   %633نزدیك به 

سازی  یادهپ (4 در ای  مقاله، مطاب  شکل ) ارائه شده  مدل فازی

از:  عبارتند، که است مؤلفه 1ای  مدل، شامل  شده است.

 ، ماژول ی مورد نیاز برای سامانه فازیها مؤلفهاستخراج 

، ماژول محاسبا  فازی، ها استنتاج، ماژول بررسی و  محاسبا 

های  بسته  کننده دیتولفازی و ماژول  ها استنتاجماژول بررسی و 

 .شوند ها توضیح داده می ی  ماژولهشدار. در ادامه هر یك از ا

 
 شدهفازی ارائهمدل  .4شکل 
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 های فازی . ماژول استنتاج پارامتر9-6

 شود: از دو طری  استنتاج می  i های سامانه فازی در گره ورودی

  های  شده، از گره از طری  گوش کردن به ترافیك دریافت

از ای  قرار دارند.  iای که در فاصله یك گامی گره  همسایه

طری  مقدار شماره سریال مقصد هر گره به همراه شناسه 

 گره همسایه استخراج خواهد شد.

 در زمان ارسال بسته RREQ  ، فیلدهای مورد نیاز  مبدأگره

، شناسه گره مقصد و مبدأخود شامل مقدار شناسه گره 

 کند. را استخراج می RREQ مقدار شماره سریال مقصد بسته

 در یك لیست پیوندی به نام شده راجاستخکلیه فیلدهای 
Seqinfo شوند. به ای  ترتیب در ای  لیست پیوندی نگهداری می  ،

سریال مقصد  شمارهو مقدار  (Dest_id) مقدار شناسه گره مقصد 

شود. با استفاده از  نگهداری می RREQ  (Dest_seqno) بسته

عا  اطلاعا  موجود در ای  لیست پیوندی و مقایسه آن با اطلا

عادی شماره   توان رشد غیر دریافتی، می RREP موجود در بسته

را تشخیص داده و بر  RREP های سریال مقصد موجود در بسته

 های مشکوك موجود در شبکه را شناسایی کرد.  اساس آن گره

به ای  ترتیب علاوه بر جداول مسیریابی، یك لیست جدیدی 

ه در آن اطلاعا  مربوط در هر گره وجود دارد، ک، Seqinfo به نام

ارتباطی برقرار شده  قبلاً ها آنهایی که با  به هر همسایه و گره

کند،  کار می 6قاعده شود. هر گره در االت بی است، نگهداری می

تواند به مسیریابی و ترافیك همسایگان خود  می که یطور به 

گوش کند و از ای  طری ، اطلاعاتی را برای سامانه فازی 

شود، گره  ارسال می RREQ هنگامی که بسته کند. آوری جمع

گره  iبا استفاده از شبه کد زیر، مقدار شناس مبدأ

  RREQ بستهسریال مقصد  شمارهو مقدار  (Dest_id) مقصد

(Dest_seqno،) های را از اطلاعا  فیلد RREQ  ارسالی و یا

 (Routing Table) اطلاعا  موجود در جدول مسیریابی خود
 دهد: قرار می Seqinfo کرده و در لیستاستنتاج 

Send Request() 

If (Packet. Dest_id  is in Routing Table) and 

(Packet.Dest_id. Dest_seqno < Routing Table.Dest_id. 

Dest_seqno) then 

     Replace Seqinfo.Dest_seqno With Routing 

RoutingTable.Dest_seqno 

Else 

     Replace Seqinfo.Dest_seqno With Packet.Dest_seqno 

End if; 

                                                                                       
1 Promiscuous  

توان به ای   سریال مقصد را می  علت استفاده از فیلد مقدار شماره

گره مقصد ، AODV از پروتکل RREP : در بسته صور  بیان کرد

کند. مقدار  روز شده خود را منتقل می سریال به  مقدار شماره

تصالا  آن گره، وابسته سریال یك گره خاص، به تعداد ا شماره 

ی داشته باشد، به تر بزرگسریال   است. گرهی که مقدار شماره

شود.  شناخته می AODV در پروتکل اعتماد قابلعنوان یك گره 

سریال خود   گره مقصد در شبکه، مقدار بزرگی را برای شماره

کند تا به ای  طری  خود را به عنوان گره مقصد معرفی  معرفی می

چاله در شبکه  رای  اگر گرهی بخواهد به عنوان گره سیاهکند. بناب

سریال خود را به بالاتری   بایست مقدار شماره  فعالیت کند، می

 کند تا به ای  طری  بتواند خود را به عنوان گرهمقدار تنظیم 

توان رفتار گره را بر اساس مقدار  مقصد وانمود کند. در نتیجه می

   سریال آن بررسی کرد.  شماره

  . واحد محاسبات9-6

سریال   ای  وااد در هر بازه زمانی، متوسط مقدار تفاو  شماره

های متعل  به هر گره خاص  سریال  مقصد را از طری  شماره

 ، کند. به ای  منظور محاسبه می Seqinfo موجود در لیست
بازه زمانی محاسبه  N داده دریافتی در D از بی  x متوسط مقدار

 شود: می

(2 )       ̅  = 
 

 
 ∑   

 
    

سریال مقصد   های زمانی که متوسط مقدار شماره بازه 

مقدار شماره ، i شود برابر است با زمانی که گره رسانی می روز به

دریافت  Seqinfo سریال جدیدی برای یك گره موجود در لیست

 کند.   می

، را دریافت کرد RREP بسته i سپس به محض اینکه گره

   جستجو  Seqinfo را از ساختار  RREP شناسه گره فرستنده

را با متوسط مقدار  x کند. سپس فاصله مقدار ورودی نمونهمی

 شود: برآورد می (2 از رابطه ) شده محاسبه

(1)   d(x) = |    ̅ |
           

 . واحد بررسی9-9

 i ه گرهروش کاری ای  وااد به ای  ترتیب خواهد بود که زمانی ک
کند که آیا ابتدا بررسی می  را دریافت کرد، ای  گره RREP پیام

اگر بله، هیچ  را ارسال کرده، گره مقصد است؟RREP  ی کها گره

 پردازشی نیاز نیست.

ای که کند که آیا شناسه گرهبررسی می i دوم، گره مرالهدر 

را ارسال کرده است، در لیست سیاه وجود دارد یا  RREP بسته
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ریزد، در غیر ای  دریافتی را دور میRREP  بستهنه؟ اگر بله، 

 شود. اجرا میسوم  مراله، صور 

از جانب  RREP افتد که بسته مراله سوم، زمانی اتفاق می 
شود، به طوری که شناسه ای  گره در لیست  گره میانی ارسال می

و  d(x) بی  مقدار ی ماا سهیمقاسیاه وجود ندارد. در ای  االت، 
 d(x) گیرد. چنانچه مقدار انجام می α(Seqinfo.dest.seq) مقدار

باشد، در ای   α(Seqinfo.NodeID.dest.seq) از تر کوچكعددی 
شود، در غیر ای   استفاده می شده ارسال RREP بستهاالت از 
 مقدار . فازی اجرا خواهد شد  مرالهصور  

α(Seqinfo.NodeID.dest.seq) ( 7 از رابطه) شود. اسبه میمح  

                         )      

 

{
 
 

 
 

     )  (                    )) 

                                     
       

     )                          )

                                    

 (7              )         

روش عملکرد ای  رابطه به ای  صور  است که، به محض 

دریافت شد، ای  گره شناسه  مبدأتوسط گره  RREPاینکه بسته 

جستجو  Seqinfoرا در لیست  RREPبسته  کننده ارسالگره 

 اتماًی به آن گره ارسال شده باشد، ا بسته قبلاًکند. چنانچه  می

ن گره در لیست پیوندی فیلد شماره سریال مقصد مربوط به آ

مقداری غیر صفر خواهد داشت. چنانچه مقدار شماره سریال 

در  شده ثبتبرابر مقدار  (     از  RREPمقصد موجود در بسته 

باشد، در ای  االت به آن گره  تر بزرگای  لیست برای همان گره 

ارسالی برای  RREQمشکوك خواهد شد.  ولی چنانچه بسته 

شود، در ای  االت  مت مقصد مورد نظر ارسال میاولی  بار به س

 Seqinfoفیلد شماره سریال مقصد برای گره مورد نظر در لیست 

دارای مقدار صفر خواهد بود. در ای  االت مقدار شماره سریال 

برابر   (     ، با مبدأدریافتی توسط گره  RREPموجود در بسته 

قایسه خواهد شد. م Seqinfoدر لیست  شده ثبتبیشینه مقدار 

بیشینه مقدار شماره سریال موجود در ای  لیست، بدون توجه به 

ها و فقط بر اساس مقدار شماره سریال مقصد محاسبه  شناسه گره

خواهد شد. اال چنانچه مقدار شماره سریال مقصد موجود در 

برابر بیشینه مقدار شماره سریال مقصد   (     از  RREPبسته 

باشد، در ای  االت باز هم  تر بزرگ Seqinfoست در لی شده ثبت

بنابرای  در وااد بررسی، به آن گره مشکوك خواهد شد. 

گیرد و بر اساس نتایج  انجام می (8ی مطاب  رابطه )ا سهیمقا

های مشکوك شناسایی خواهند  گرهاز ای  مقایسه،  شده استخراج

 شد.

{

   )                     )               

   )                          )            
 (8           )  

 . واحد محاسبات فازی9-4
، بر مشکوك بودن (8های انجام شده طب  رابطه ) چنانچه بررسی

گره دلالت داشته باشد، در ای  االت مقدار مشکوکیت گره در 
ای  وااد محاسبه خواهد شد. در راهکار پیشنهادی علاوه بر 

اضافه  AODV، لیست دیگری به پروتکل  Seqinfoلیست پیوندی 
نام دارد. در ای  لیست،  Susinfoخواهد شد. لیست پیوندی جدید 

نگهداری    شناسه گره مشکوك به همراه مقدار مشکوکیت آن
بسته  کننده ارسال، به گره (8رابطه )طب   شود. چنانچه می

RREP  شناسه گره  مبدأمشکوك شدیم، در ای  االت، گره
شود. جویا می SUSinfoرا از لیست پیوندی  RREPپیام  رستندهف

موجود نباشد، شناسه گره مشکوك،   اگر شناسه گره در ای  لیست
شود. اضافه می SUSinfoبه لیست  6به همراه مقدار مشکوکیت 

در غیر ای  صور  فقط به مقدار مشکوکیت گره موجود در لیست 
SUSinfo قدار مشکوکیت گره را با اضافه خواهد شد. م یك وااد
 نشان داده شده است. بنابرای  خواهید داشت: susvalمتغیر 

(3)                                   ++→  susval  If 

                  

 ی فازیها استنتاج. واحد بررسی و 4-2
در مراله قبل را به  شده محاسبهای  وااد مقدار مشکوکیت 

گیری، در  کند. سپس به منظور تصمیم میعنوان ورودی دریافت 

مورد مخرب بودن یا نبودن گره مظنون، مقدار مشکوکیت 

مخرب  اد آستانهبرای گره مورد نظر را با مقدار  محاسبه شده

 کند:  مقایسه می  (     یعنی مقدار  بودن، 

{

        )        )            

        )         )           
 (63                           )  

یا مساوی اد  تر بزرگچنانچه مقدار مشکوکیت گرهی، 

( باشد، در ای  االت شناسه گره (     ه مخرب بودن )آستان

دریافتی دور RREP  بستهمخرب به لیست سیاه اضافه شده و 

لیست سیاه، سومی  لیست پیوندی است که با  .شود ریخته می

شود. در ای   اضافه می AODVبه پروتکل  BlackListن عنوا

شوند. چنانچه بر  های مخرب نگهداری می لیست شناسه گره

، مخرب بودن گرهی تشخیص داده شود، در ای  (63اساس رابطه )

االت علاوه بر اینکه شناسه گره مخرب به لیست سیاه اضافه 

ته هشداری کننده بسته هشدار نیز، یك بس  شود، ماژول تولید می

کند تا از ادامه  با شناسه گره مخرب تولید و در شبکه منتشر می

فعالیت گره مخرب در شبکه جلوگیری شود، در غیر ای  صور ، 

 با گره مشکوك به صور  فازی برخورد خواهد شد. 

 محاسبه شدهوااد بررسی فازی، بر اساس مقدار مشکوکیت 

ب بودن، یك خروجی مخر اد آستانهبرای گره مورد نظر و مقدار 

کند. قوانی  فازی جهت تعیی   به نام سطح مشکوکیت ایجاد می

 سطح مشکوکیت گره در ادامه آورده شده است. 
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، به Suspectالف( هر چه مقدار مشکوکیت گره موجود در ساختار 

تر باشد، با گره نزدیك (     مخرب بودن آستانهمقدار اد 

 یشتری برخورد خواهد شد.با شد  ب شدهیی شناسامشکوك 

نزدیك  (     / 5ب( اگر مقدار مشکوکیت گره مذکور، به مقدار

باشد، در ای  االت با گره مشکوك با شد  ملایم برخورد خواهد 

 شد.

، به Susinfoج( چنانچه مقدار مشکوکیت گره موجود در ساختار 

کمی مقدار صفر نزدیك باشد، در ای  االت با گره مذکور با شد  

 برخورد خواهد شد.

گیری از قوانی  فازی، یك تابع عضویت به نام  سپس با بهره

شود. ای  تابع  تابع عضویت در مجموعه اذف بسته را تعریف می

 آورده شده است.  (66 در رابطه )

   )  {

                                    ) 

                                   )  
 (66                   )

    
را به عنوان تابع عضویت در مجموعه اذف  A(x) اگر تابع

را مقدار مشکوکیت  xبسته دریافتی از جانب گره مظنون و متغیر 

توان گفت با افزایش سطح مشکوکیت گره بگیرید، می در نظرگره 

از طرف آن گره در  شده ارسالمهاجم، میزان عضویت پیام 

عه اذف بسته، بیشتر خواهد شد. به طوری که چنانچه مجمو

، بر اذف بسته شده فیتعرها در سامانه فازی  نتایج بررسی

ارسالی از  RREPدریافتی دلالت داشته باشد، در ای  االت بسته 

طرف گره مظنون با امکان بالایی اذف خواهد شد، اتی اگر 

 ده باشد.مقدار مشکوکیت آن گره هنوز به اد مخرب بودن نرسی

ارائه های قبلی با روش شده شنهادیپتفاو  روش   در اقیقت

هایی که تا به اال ارائه شده است، در ای  است که در روش شده

تا زمانی که مقدار مشکوکیت گرهی به اد آستان مخرب بودن 

ارسالی توسط گره مخرب، در RREP  هایبسته %633 برسد، از

گره مخرب فرصت بیشتری برای  شود. در نتیجهشبکه استفاده می

 ریتأثهای مخربانه خود دارد و شبکه را بیشتر تحت انجام فعالیت

بعد از شناسایی  شده شنهادیپدر روش  کهی اال دردهد.  قرار می

گره مخرب در شبکه، به تدریج که میزان مشکوکیت آن گره 

توسط آن گره کمتر  شده ارسالهای یابد، از بستهافزایش می

شود، تا زمانی که مقدار مشکوکیت گره مذکور به اد  ده میاستفا

   ٪633آستانه مخرب بودن برسد؛ که در ای  االت دیگر از 
استفاده نخواهد شد. با  توسط گره مخرب شده ارسالهای بسته

های توان تا زمان تشخیص قطعی گرهکار پیشنهادی میاجرای راه

ا در شبکه دچار ، انجام عملیا  مخربانه گره مهاجم رمخرب

در طول مد  زمانی که از زمان  که یطور، به اختلال کرد

تشخیص گره مشکوك تا رسیدن مقدار مشکوکیت مذکور به اد 

کشد، آستانه مخرب بودن و بلوکه کردن ای  گره طول می

 به شبکه وارد شود.   آسیب کمتری  

 سازی روش پيشنهادی و ارزیابی نتایج  شبيه .4

کار سازی و ارزیابی عملکرد راه هت پیادهدر ای  مقاله ج 

ر ادامه،  استفاده شده است. دns-2  ساز هیشبپیشنهادی، از 

 (6 سازی شده است که در جدول ) سناریوهای مختلفی پیاده

ها استفاده  سازی را که در آن سناریوهای شبیهتوان پارامتر می

 شنهادیپشده است، مشاهده کرد. به منظور ارزیابی کارایی، روش 

  یعنی استفاده از دومی  بسته های مرسوم قبلیرا با روش شده
RREP  وDPRAODV .مقایسه خواهد شد  

 سازی. پارامترهای شبیه6جدول 

m2723×723 شبکه پوشش تحت هیناا 

 نرمال گره تعداد 62

 مخرب یها گره تعداد 5/6

m523 انتقال رنج 

s233 یساز هیشب زمان 

 ها گره تارک یالگو تصادفی

UDP-CBR كیتراف نوع 

Byte265 ها بسته زیسا 

m/s53 سرعت اداکثر 

 سازی . پارامترهای شبيه4-6

های ، برای انجام فعالیتUDP های موردی سیار از پروتکلشبکه
به همی  منظور، در طول  کنند.ی خود استفاده میا شبکه
پروتکل،  سازی، از ای  پروتکل استفاده خواهد شد. در ای  شبیه

را اذف  مبدأهای ارسالی از طرف گره اگر گره مخربی بسته
از  مبدأ، گره UDPهای ذاتی پروتکل  وجود ویژگی لیبه دل، نماید

شود  های ارسالی خود به مقصد مورد نظر مطلع نمینرسیدن بسته
اگر  کهی اال دردهد. های داده ادامه میو همچنان به ارسال بسته

ارسال  مبدأ، گره شد، در چنی  االتیتفاده میاس TCPاز پروتکل 
، چنانچه TCPکرد. زیرا در پروتکل خود را متوقف می  هایبسته
را دریافت  TCP ACKهای داده پیام بعد از ارسال بسته مبدأگره 
فرض  ، به اتصال خود خاتمه خواهد داد. پارامترهای پیشنکند

، MACسط شبکه، پروتکلمختلف مانند رسانه انتقال داده، نوع وا
نوع لایه لینك، نوع صف و آنت  برای کلیه سناریوها یکسان 
هستند. پارامترهای پیش فرض دیگر، مانند فایل مسیر ارکت 

ها، به  بایست متناسب با سناریو ها و فایل ایجاد ترافیك، می گره
 اشاره شود. ها آنبه  tclو در فایل  شده جادیاصور  جداگانه، 

ما، در یك ناایه مربعی شکل، با مقیاس  های سناریو
سازی شده است. نرخ انتقال در استاندارد  پیاده 723 ×723  

IEEE 802.11  در محیطns-2 ،m523 و ای  اداکثر فاصله  است
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های مبدأ و مقصد به  . زوجاستهای متحرك  ممک  بی  گره
 یابند. میزان بار ترافیکی صور  تصادفی در کل شبکه گسترش می

 CBRدر منابع  شده فیتعر، بر اساس مقادیر مبدأهای  در گره
. هر گره ارکت خود را از یك محل تصادفی، متناسب استمتغیر 

کند. همه  در هر سناریو آغاز می شده فیتعرهای سرعت  با پارامتر
نمایش داده شده  (6سازی در جدول ) مقادیر پارامترهای شبیه

 است.

چاله از دو بعد بررسی سیاه املا  ریتأثدر ای  مقاله، 

را بر اساس تعداد  اذف شدههای شود: در بعد اول نرخ بسته می

شود. در بعد دوم،  چاله موجود در شبکه بررسی میهای سیاهگره

ها و  سرعت ارکت گره ریتأثهای مخرب، علاوه بر تعداد گره

را، بررسی خواهد  اذف شدههای در میزان بسته  ها آنجایی  جابه

  د.ش

چاله در نرخ حذف های سياهتعداد گره ريتأث. بررسی 4-6

 هابسته
با تعدادی از  شده شنهادیپبه منظور ارزیابی و مقایسه روش 

های موجود در جدول های مرسوم، سناریویی را با پارامترروش

چاله سازی کرده و سپس ابتدا یك و سپس دو گره سیاهپیاده (6)

سازی روش . سپس نتایج ااصل از شبیهشودبه سناریو اضافه می

، مانند استفاده از های مرسوم قبلیرا با روش شده شنهادیپ

، مقایسه خواهد شد. DPRAODVو روش RREP دومی  بسته 

 دهد.سازی اول را نشان می، نمایی از سناریو شبیه(2شکل )

 
روش سازی شده اول: جهت ارزیابی نتایج نمایی از سناریو پیاده .2شکل 

 چالهپیشنهادی با یك گره سیاه

در  شده شنهادیپبه منظور ارزیابی و سنجش کارایی روش 

، در مراله اول میزان بسته(2سازی شده در شکل )سناریوی پیاده

و تحت   62را بدون وجود امله، یعنی گره مهاجم  اذف شدههای 

سازی نشان  . نتایج شبیهشود آورده می دست به AODV پروتکل

بسته  7383در ای  االت  اذف شدههای دهد که تعداد بستهمی

های ، تعداد بسته62چال خواهد بود. با اضافه کردن گره سیاه

     افزایش  بسته 67497، به AODVتحت پروتکل  اذف شده

در ای  مقاله با  شده شنهادیپیابد. اال به منظور مقایسه روش می

را  RREPاز دومی  بسته ، ابتدا روش استفاده های قبلیروش

، تعداد بسته s RREP’2. بعد از اعمال روش شودسازی می پیاده

رسد که نسبت به پروتکل بسته می 64444، به اذف شدههای 

AODV  بهبود داشته است. 75/53%نرمال 

سازی پیاده DPRAODV، روش استفاده از در مراله بعد

. به منظور گردد میسازی ارزیابی شده، و نتایج ااصل از شبیه

از پروتکل  recv Replyسازی ای  روش، تغییرا  روی تابع پیاده

AODV سازی اعمال خواهد شد. درنهایت، نتایج ااصل از پیاده

در  اذف شدههای دهد که تعداد بستهای  روش نشان می

   بسته  65256به  9، در مقدار اد آستانه (2 سناریوی شکل )

های نرمال تعداد بسته AODVپروتکل که نسبت به  رسدمی

کاهش یافته است و شرایط شبکه بهتر شده  51/93% اذف شده

ن نشا،  s RREP’2. مقایسه ای  روش با روش استفاده از است

 است. 85/69%ه بهبود وضعیت، به میزان هندد

گردد. نتایج  ، به شبکه اعمال میاال همی  روش به صور  فازی

ه آن است که اگر مقدار هندن دنشا، سازیآمده از شبیه دست به

 3723به  های اذف شدانتخاب شود، تعداد بسته 9اد آستانه 

ه بهبود وضعیت شبکه از لحاظ هندن دنشاکه ای   رسدبسته می

 ،(5است. جدول ) 17/78%به میزان  اذف شدههای تعداد بسته

 های فوق را به صور سازی روشنتایج ااصل از انجام شبیه

نیز نشان داده  (5طور که در جدول ) دهد. همانجدولی نشان می

، با افزایش مقدار  Fuzzyو DPRAODVهای ، در روششده است

. چرا که یابدما افزایش می اذف شدههای ، تعداد بستهاد آستانه

، گره مخرب مد  زمان زیادی تا زمان با افزایش مقدار اد آستانه

ز ای  رو، ای  گره همچنان به عملیا  بلوکه شدن فرصت دارد، ا

. از آن جایی که اگر اد آستانه را دهد مخربانه خود ادامه می

 در نظر بگیرد، ممک  است در برخی موارد  9خیلی کم مانند 

های نرمال را هم به عنوان گره مخرب تشخیص دهد و اگر اد گره

گره مخرب ، در ای  االت هم 1 آستانه را زیاد در نظر بگیرد مانند

، بهتری  مقدار های بیشتری را اذف کندتواند تعداد بسته می

تفاو  روش  (1شکل ) شود. در نظر گرفته می 4برای اد آستانه 

  های قبلی در قالب یك نمودار نشان را با روش شده شنهادیپ

 .دهدمی
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 چاله سازی سناریو اول با یك گره سیاه نتایج ااصل از شبیه .6 جدول
Th=6 Th=5 Th=4 Th=3  Drop BH no Protocol Name 

    7383 3 AODV 

    67497 6 AODV 

    64444 6 2’s RREP 

65841 65713 65133 65256  6 DPRAODV 

65181 65256 3718 3723  6 Fuzzy 

 

مقایسه و ارزیابی کارایی روش فازی و مقایسه آن با دیگر  .2 شکل

اذف های  از نظر تعداد بسته چاله ك گره سیاهها در سناریو اول با یروش

 در وااد زمان شده

، تعداد نیز نشان داده شده است (1)که در شکل طور همان
های نسبت به روش در روش منط  فازی اذف شدههای بسته

اذف های تعداد بسته متوسط (7). شکل قبلی بهبود یافته است
 دهد. سازی نشان میهرا در سناریو اول و در طول مد  شبی شده

های به منظور ارزیابی کارایی روش منط  فازی در تعداد گره
   چاله دوم را به سناریوی خود اضافه  مخرب بیشتر، گره سیاه

    کنیم. در ای  االت نمایی از سناریوی جدید به صور  می
، نشان داده شده است (9)  که در جدول طور همان. است (8) شکل

گره  5با وجود  (8) ی شکلدر سناریو اذف شدههای تعداد بسته
رسد که بسته می 68837به AODV  چاله و تحت پروتکلسیاه

نرخ  نسبت به االتی که هیچ گره مخربی در شبکه وجود ندارد،
پروتکل   رشد پیدا کرده است. با اعمال 17/692% هااذف بسته
 64264به  اذف شدههای ، تعداد بستهs RREP’2مسیریابی 
نرمال نرخ اذف  AODVرسد که نسبت به پروتکل بسته می

 DPRAODVبا اعمال پروتکل  بهبود داشته است. 27/53% ها بسته
به  اذف شدههای ، تعداد بسته4و انتخاب مقدار اد آستانه 

نسبت  59/65% بهبود نسبی ههندن دنشاکه   رسدبسته می 65395
های  تعداد بسته ،با اعمال منط  فازی .است s RREP’2به روش 
که نسبت به  رسدبسته می 3398به  ،4در اد آستانه  اذف شده

وضعیت بهبود یافته است و نسبت به  DPRAODV %69/93روش 
کاهش یافته  54/83%، اذف شدههای نرخ بسته AODVپروتکل 
 است. 

 

 ذکریابی  های مسیر اعمال هر یك از پروتکل ریتأث (3) شکل

 متوسط، (63) شکل دهد. نشان می (8 ) لرا در سناریوی شک شده

سازی نشان را در طول مد  شبیه اذف شدههای تعداد بسته

   دهد. می

 

سازی شبیه هایدر پروتکل اذف شدههای تعداد بسته متوسط .2 شکل

هچال سازی در سناریو اول با یك گره سیاهشده در طول مد  زمان شبیه  

 

 
: جهت ارزیابی نتایج دومسازی شده هنمایی از سناریو پیاد .8 شکل

 هچالروش پیشنهادی با دو گره سیاه
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و مقایسه آن با دیگر  فازیمقایسه و ارزیابی کارایی روش  .3 شکل

اذف های  از نظر تعداد بسته چاله گره سیاه دوبا  دومها در سناریو روش

 در وااد زمان شده

 
   های پروتکلدر  اذف شدههای تعداد بسته متوسط .62 شکل

سازی در سناریو دوم با دو سازی شده در طول مد  زمان شبیهشبیه

 چاله گره سیاه

 چاله گره سیاه دوبا  دومسازی سناریو  نتایج ااصل از شبیه .9 جدول
Th=6 Th=5 Th=4 Th=3 Drop BH no Protocol Name 

    7383 3 AODV 

    68837 5 AODV 

    64264 5 2’s RREP 

65721 65836 65395 65138  5 DPRAODV 

63951 3835 3398 7651  5 Fuzzy 

 

 ها ها در نرخ حذف بستهجایی گره هسرعت جاب ريتأث .4-3

ها در نرخ اذف جایی گره هسرعت جاب ریتأثبه منظور مشاهده 

های ، نرخ بسته(2) ها، در همان سناریو موجود در شکلبسته

ها برابر اله و با سرعت ارکت گرهچرا با یك گره سیاه اذف شده

. نتایج شود آورده می دست بهمتر بر ثانیه  13و  23 ،43 ،93 ،53با 

 نشان داده شده است. (4) سازی مطاب  با جدولااصل از پیاده

ها، را در هر یك از سرعت ارکت گره تأثیر (66) شکل

را  نشان ( 2) در سناریوی شکل ذکر شدهیابی های مسیرپروتکل

 دهد.می
 

مقایسه و ارزیابی کارایی روش فازی و مقایسه آن با دیگر  .66 شکل

در  اذف شدههای  از نظر تعداد بسته متمایز های سرعتها در روش

 وااد زمان

 4 آستانه ادهای ارکت مختلف و با سازی سناریو اول با سرعت نتایج ااصل از شبیه .4 جدول

V=60 V=50 V=40 V=30 V=20 BH no Protocol Name 

66343 66699 63525 63837 1341 3 AODV 

54893 54153 57963 55379 67873 6 AODV 

55739 54267 52137 63632 62338 6 2’s RREP 

64128 69147 67356 65555 3567 6 DPRAODV 

62613 65433 65479 66773 8848 6 Fuzzy 
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 گيرینتيجه. 2

 موجود امنیتی هایضعف و رسیا موردی هایشبکه مقاله، ای  در

 پروتکل. گرفت قرار مطالعه مورد جزئیا  با ها،شبکه ای  در

AODV، در رایج و محبوب مسیریابی هایپروتکل از یکی که 

 سپس. شد بیان کامل جزئیا  با  است، سیار موردی هایشبکه

. قرار داده شد مطالعه مورد AODV پروتکل در را چالهسیاه امله

 با مقابله برای  فازی منط  از مقاله، ای  در نهاد شدهپیش راهکار

. است کرده استفاده سیار موردی هایشبکه در چالهسیاه املا 

     شناسایی به فازی، استنتاج روش از گیری بهره با روش ای 

 پیام یك شناسایی، صور  در و پرداخته شبکه در مخرب هایگره

 در موجود هایگره مامت مابی  پخشی همه صور  به را بلوکه

    نتایج. کنند  بلوکه را مهاجم گره تا کنندمی منتشر شبکه

 بهبود ههندن دنشا  فوق، روش اعمال از بعد هاسازیشبیه

 ای . است اذف شده هایبسته تعداد لحاظ از شبکه وضعیت

 اد مقدار یك از که دفاعی ساختارهای کلیه در تواندمی روش

 واقع مفید کنند،می استفاده مخرب رهگ تشخیص برای آستانه

 مقدار رسیدن تا پیشی ، تشخیص هایروش در که چرا. شود

 گره توسط ارسالی هایبسته 633% از آستانه، اد به مشکوکیت

 مبنای بر که ارائه شده روش در ولی. شودمی استفاده مخرب

 صور  به گره، مشکوکیت مقدار افزایش با ،است فازی استنتاج

 استفاده کمتر مخرب گره توسط ارسال شده هایبسته از تدریجی

 تأثیر شبکه، کارایی در مخرب، گره وجود نتیجه در شد، خواهد

 .داشت خواهد کمتری

 مراجع. 2

[1] Jamali, S.; Fotohi, R. “Defending against Wormhole Attack 
in MANET Using an Artificial Immune System”; New 

Review of Information Networking 2016, 21, 79-100. 

[2] Al Jaroodi, J. “Routing Security in Open/Dynamic Mobile 
Ad Hoc Networks”; Int. Arab J. Inf. Tech. 2007, 1, 185-191. 

[3] Mousapour, M. “Ad-hoc network security”; MSc 

Presentation, Amir Kabir University, 2001 (in Persian). 

[4] Deswal, S.; Singh, S. “Implementation of Routing Security 

Aspects in AODV”; Int. J. Comput. Theory Eng. 2010, 1, 

135-138. 

 

 

 

 

 

 

 

 

 

 

[5] Berndt, L. K. “A Quick Guide to AODV Routing”;     

http://www.itl.nist.gov/div892/wctg/aodv_kernel/aodv_guide
.pdf, 2013. 

[6] Azar, A.; Faraji, H. “Fuzzy Management Science”; Mehrban 

Nashr, 2011 (In Persian). 

[7] Su, M. U. “Prevention of Selective Blackhole Attacks on 

Mobile Ad Hoc Networks through Intrusion Detection 

Systems”; Comput. Commun. 2011, 34, 107-117. 

[8] Bathla, P.; Gupta, B. “Security Enhancements in AODV 

Routing Protocol”; Int. J. Comput. Sci. Tech. 2011, 2, 295-

298. 

[9] Dokurer, S.; Erten, Y. M.; Acar, C. E. “Performance 

Analysis of Ad-Hoc Networks under Black Hole Attacks”; 

Proc. IEEE Southeast Conf.  2007, 22-25, 148-153. 

[10] Lu, S.; Li, L.; Lam, K.Y.; Jia, L. “SAODV: A MANET 

Routing Protocol that Can Withstand Black Hole Attack”; 

Lect. Notes Artif. Int. 2009, 2, 421-425. 

[11] Mistry, N.; Jinwala, D. C.; Zaveri, M. “Improving AODV 

Protocol against Blackhole Attacks”; Proc. Int. Multi Conf. 

Engineers and Computer Scientist 2010, 17-19, 58-63. 

[12] Tamilselvan, L.; Sanakaranarayanan, V. “Prevention of Co-

Operative Blackhole Attack in MANET”; J. Netw. 2008, 3, 

13-20. 

[13] Tamilselvan, L.; Sankaranarayanan, V. “Prevention of Black 

Hole Attacks in MANET”; Proc. Int. Conf. Wireless 

Broadband and Ultra Wideband Communications 2007, 27-
30, 148-169. 

[14] Raj, P. N.; Swadas, P. B. “DPRAODV: A Dynamic Learning 

System against Blackhole Attack in AODV Based MANET”; 
Int. J. Comput. Sci. 2009, 3, 54-59. 

[15] Abdelaziz, A. K.; Nafaa, M.; Salim, G. H. “Survey of 

Routing Attacks and Countermeasures in Mobile Ad Hoc 
Networks”; Proc. Int. Conf. on Computer Modeling and 

Simulation 2013, 10-12, 693-698. 

[16] Tseng, C. H.; Wang, S. H.; Ko, C.; Levitt, K. “DEMEM: 
Distributed Evidence Driven Message Exchange Intrusion 

Detection Model for MANET”; Proc. Int. Conf. on Recent 

Advances in Intrusion Detection 2006, 20-22, 249-271.  

[17] Kulbhushan, S. J. “Fuzzy Logic based Intrusion                

Detection System against Blackhole Attack on AODV in 

MANET”; IJCA Netw. Secur. Lect. Notes 2011, 4, 124-139.  

[18] Asgari M.; Jamali, S.; Nikzad N. “A Novel Keyed Parallel 

Hashing Scheme Based on a New Chaotic System”; Chaos, 
Solitons & Fractals 2016, 87, 216-225. 

 

 

 

 

 

http://www.itl.nist.gov/div892/wctg/aodv_kernel/aodv_guide.pdf
http://www.itl.nist.gov/div892/wctg/aodv_kernel/aodv_guide.pdf

