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حیاتی تأسیسات از فیزیکی حفاظت ارزیابی برای مدلی ارائه  

 خرابکارانه  و فیزیکی تهدیدات برابر در غیرعامل پدافند جهت
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 چکیده

تا احتمال  شود یم. این حفاظت سبب است ها آن، حفاظت فیزیکی از تأسیسات حیاتی ها رساختیزی پدافند غیرعامل ها روش نیتر مهمیکی از 

موفقیت آمیز بودن حمله فیزیکی و خرابکارانه کاهش یابد. در این مقاله مدلی کارآمد و اثرربشش بررای ارزیرابی حفاظرت فیزیکری تأسیسرات       

 حیاتی بر مبنای نقطه شناسایی بحرانی ارائه شده است. در این مدل نیازی به محاسبه احتمال موفقیت آمیز بودن حمله برای تمامی مسیرهای

ی مهاجمین )خرابکاران( در محاسبه احتمال موفقیت آمیز بودن ها تیقابلو  ها یژگیو. همچنین باشد ینمتهاجم به تأسیسات حیاتی مورد نظر 

حمله به تأسیسات حیاتی در نظر گرفته شده است. برای محاسبات مدل و تعیین احتمال موفقیت آمیز بودن حملره بره تأسیسرات حیراتی از     

ی محاسباتی قطعی و پیچیده با احتمالات شرطی تو در تو ها روشتا نیازی به استفاده از  شود یملو استفاده شده است که سبب کار روش مونت

 ی دیگر مقایسه شده است و نتایج مورد آزمون قرار گرفته است.ها مدلسازی با  نباشد. مدل ارائه شده توسط شبیه
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Abstract 

Physical protection of critical installations is one of the most important methods for passive defense of 
infrastructures. Physical protection reduces the success probability of a physical or sabotage attack. In this article, 
an efficient model is presented to evaluate the physical protection of critical installations based on critical 
detection point concept. In this model there is no need to calculate the success probability of the attack for all 
adversary paths of that critical installation. Furthermore, the abilities and capabilities of the saboteurs are also 
considered in calculating the success probability of an attack against the critical installation. Calculation of the 
model and determination of the success probability of attack against the critical installation is implemented by 
Monte-Carlo method which avoid the complex deterministic calculation methods with complex conditional 
probabilities. The simulation of presented model is compared with other models and the results are tested.     
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 مقدمه .6

ی حیاتی نقرش کلیردی در   ها رساختیزکارکرد پیوسته و مطمئن 

رفاه اجتماعی، بهره اقتصادی و امنیت ملری بررای کشرورها     نیتأم

ی اخیر ها سالی حیاتی در ها رساختیزامنیت  نیتأمدارد. مسئله 

ی تروریستی، توجه زیادی را بره  ها گروهبا توجه به افزایش فعالیت 

یی هرا  برنامره . کشرورهای مشتلر    ]6-1[خود معطوف کرده است 

د در برابر تهدیردات آمراده   ی اساسی خوها رساختیزبرای دفاع از 

برره طررری ملرری حفاظررت از   ترروان یمررکرره از جملرره  انررد کرررده

و برنامه اتحادیه اروپا برای حفاظرت   1متحده التیای ها رساختیز

شرامل فازهرای    هرا  برنامهاین  .ی بحرانی اشاره کردها رساختیزاز 

مردتی بررای مقابلره برا تهدیردات ناشری از        بلند معمولاًمشتل  و 

هسرتند. برا    ها رساختیزمدانه و یا بلایای طبیعی علیه حملات عا

در ایرن   رفتره  کار بهوجود اینکه ممکن است تعاری  و اصطلاحات 

شامل سره فراز    ها برنامهبا هم متفاوت باشند، تمامی این  ها برنامه

ی قبل از وقوع بحران، اقدامات حین وقوع بحرران  ها یآمادگاصلی 

و اقدامات پس از وقوع بحران ناشی از حملره یرا بلایرای طبیعری     

 .هستند

و اقدامات قبرل از   ها یآمادگبه طور کلی در پدافند غیرعامل، 
ی، پیشرگیری و هشردار   نر یب شیپر شروع بحران شامل سه مرحلره  

یی، رصرد و  ی بحرران عبرارت اسرت شناسرا    نیب شیپاست. مرحله 
کره برا توجره بره      ها رساختیزتشمین تهدیدات علیه تأسیسات و 

و مششصررات محیطرری و محرراطی ایررن تأسیسررات و   هررا یژگرریو
. مرحلره  ردیپرذ  یمر مطری است، صرورت   ها آنتهدیداتی که علیه 

پیشگیری عبارت است از خنثی کردن تهدیدات از اولرین مرحلره   
ه عنروان مثرال فرر     ی تا مرحله قبل از وقوع بحران. بر ریگ شکل

کنید حمله یک گروه تروریستی خارجی به عنوان یک تهدید علیه 
. در ایرن  شرود  یمر یک زیرساخت در داخل یک کشرور شناسرایی   

حالت اولین مرحله پیشگیری امن کردن مرزها جهت جلوگیری از 
ورود مهاجمین به داخل کشور است. با فر  عدم موفقیت اولرین  

زیکی مناسب از تأسیسات مورد نظر مراحل پیشگیری، حفاظت فی
. شود یمبه عنوان آخرین مرحله پیشگیری از وقوع بحران شناخته 

اقدامات جهت آمرادگی قبرل از وقروع     نیتر مهمدر نتیجه یکی از 
. ]3[بحران، حفاظت فیزیکی و یا مستحکم سازی تأسیسات است 

کره احتمرال    شرود  یمحفاظت فیزیکی مناسب از تأسیسات سبب 
بره میرزان مشرمگیری     هرا  رساختیزبودن حمله به  آمیز موفقیت

 هرا  رسراخت یزیی کره بره پدافنرد    هرا  برنامره کاهش یابرد. تمرامی   
به حفاظت فیزیکی و نقش آن توجه ویژه دارند. مرحله  پردازند یم

جهت مقابله با وقروع   ها یآمادگهشدار نیز به منظور کسب آخرین 
ران با آمادگی کامل سبب . مقابله با وقوع بحردیپذ یمبحران انجام 

 .شود یمکاهش خسارت ناشی از بحران 

                                                                                       
1 National Infrastructure Protection Plan (Nipp) 

و همچنرین   غیرعامرل  با توجه به محدود بودن منابع پدافنرد  

 دفراع  یهرا  برنامره ، گرام اول در تمرامی   از تأسیسات نگونهیاتعدد 

بره   سرامانه  حیراتی  تأسیسرات ، شناسایی ها رساختیزاز  غیرعامل

بدین  .]3و  8[ سازی استمنظور قرار گرفتن در اولویت مستحکم 

و ارزیرابی   یریپرذ  بیآسر تحت عنوان ارزیابی  ییها روشمنظور از 

بره   ،هرا  روش. در ایرن  ]65-60[ شرود  یمر استفاده  سامانهریسک 

میران  ریاضری  نیراز اسرت ترا رابطره      ها لیتحلمنظور کمی سازی 

بودن  موفقیت آمیزو احتمال  تأسیسات حیاتیحفاظت فیزیکی از 

 تعیین گردد.  ها آنحمله به 

روشری بررای ارزیرابی     ]69[به عنوان مثرال ازل و همکراران   

ی زیرسرراخت آو و فاضررلاو در برابررر تهدیرردات   ریپررذ بیآسرر

در  .انرد  کررده با استفاده از نظریه ارزش مندگانه ارائره   تروریستی

بودن حمله به تأسیسرات توسرط    موفقیت آمیزاین روش احتمال 

توابع توزیع احتمال مثلثی مدل شرده اسرت کره پارامترهرای آن     

 ]64[. مرن و همکراران   گردد یمتوسط متشصصان امنیتی تعیین 

بودن حمله به تأسیسات سامانه قدرت را به  موفقیت آمیزاحتمال 

صورت تابعی نزولی از میزان هزینه صورت گرفتره بررای حفاظرت    

 هرا  آنتابع ارائه شده توسط  متأسفانه. اند کرده، ارائه ها آنفیزیکی 

 . ستینفرضی است و حاوی اطلاعات ارزشمندی  کاملاً

بودن حمله به  موفقیت آمیزاحتمال  ]60[لانگفی و همکاران 

از  F(x,y)تأسیسات سامانه قدرت را به صرورت ترابعی دو متریرره    

میزان هزینه صورت گرفتره بررای حفاظرت فیزیکری تأسیسرات و      

. این تابع نیز هماننرد  اند کردهمنابع در دسترس مهاجمین، تعری  

 . استتابع ارائه شده در مرجع قبل، فرضی 

ی مشتلفی برای ارزیرابی  افزار نرمی ها مدلدر سالیان گذشته، 

احتمرال  حفاظت فیزیکی از تأسیسات حیاتی ارائه شده است کره  

 . ]61[ کنند یمجلوگیری از حمله به تأسیسات را محاسبه 

2ی افرزار  نررم ی ها مدل
EASI  3و

SAVI   ی هرا  مردل از جملره

را  موفقیت آمیرز ی هستند که احتمال جلوگیری از حمله افزار نرم

بر اساس تعیین نقطه شناسایی بحرانی سامانه حفاظت فیزیکری و  

. یکرری از معایررب زننررد یمرراحتمررال تجمعرری شناسررایی، تشمررین 

ی ارائه شده، لزوم محاسبه تمام مسیرهای تهاجم به صورت ها مدل

ی با مسیرهای تهاجم زیاد مشرکل  تأسیساتجداگانه است که برای 

 خواهد بود.

ی دو بعدی و سره بعردی   افزار نرمی ها مدلی اخیر ها سالدر 

برای طراحری و ارزیرابی سرامانه حفاظرت فیزیکری از تأسیسرات       

ارائه شرده اسرت    SAVIو  EASIی ها مدلبر اساس همان بحرانی 

با افزایش درک شهودی از سامانه حفاظرت   ها مدل. این ]63-63[

                                                                                       
2 Estimate of Adversary Sequence Interruption 
3 Systematic Analysis of Vulnerability To Intrusion 
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ترا کرارایی سرامانه حفاظرت      کننرد  یمفیزیکی، به طراحان کمک 

حجرم محاسربات بره صرورت      ها مدلفیزیکی را بالا ببرند. در این 

و نیراز اسرت ترا     ابرد ی یمافزایش  ها مشتصاعدی با افزایش تعداد 

 ی کاهش سناریو حذف گردند.ها روشیی غیر بهینه توسط ها مش

و  هرا  ییتوانرا ی ارائره شرده در ایرن زمینره،     افزارهرا  نرماغلب 

ی مهراجم )مهراجمین( را در ارزیرابی سرامانه حفاظرت      هرا  تیقابل

و  اثرربشش . در این مقاله، مدلی کارآمرد،  کنند ینمفیزیکی لحاظ 

ملموس برای ارزیابی حفاظت فیزیکی از تأسیسات حیراتی کشرور   

 .شود یمارائه  1کارلو بر اساس روش مونت

ارائه مدل ریاضی برای ارزیابی حفاظت فیزیکری از تأسیسرات   

سبب افزایش کارایی مراحل آمادگی قبل از وقوع بحران و اصرلای  

مند در مقابل هوش کننده کنترلوضع موجود است که خود عاملی 

 .کند یماست و کارایی سامانه حفاظت فیزیکی را تضمین 

در این مدل با توجه به رفتار یک مهاجم هوشمند نیرازی بره    

و الگروریتم مسریرهای    سرت ینمحاسبه جداگانه مسیرهای تهاجم 

 شرود  یمر . همچنرین سرعی   دیر نما یمر تهاجم را حذف  نهیبهغیر 

 لحاظ گردد.ی مهاجمین به صورت تحلیلی در مدل ها تیقابل

در بشررش دوم مبررانی نظررری و علمرری حفاظررت فیزیکرری از  

. در بشش سوم پرس از تجزیره و تحلیرل،    گردد یمتأسیسات بیان 

 موفقیت آمیرز مدلی ریاضی از رابطه حفاظت فیزیکی تأسیسات و 

. در بشش مهارم مدل ارائه شده دشو یمارائه   ها آنبودن حمله به 

در  تیر نهاو در ردیر گ یمی مورد آزمون قرار ساز هیشببا استفاده از 

 ی انجام خواهد گرفت.ریگ جهینتبشش پنجم تحقیق، 

 مبانی نظری و علمی تحقیق .2

 . حفاظت فیزیکی از تأسیسات حیاتی2-6

که  گردد یمیی اطلاق ها حفاظت فیزیکی به تجهیزات و روش

برای حفاظت از تأسیسات در برابر دزدی، خرابکاری و حملات 

باید توسط الگویی  مؤثر. حفاظت فیزیکی روند یمکار  بدخواهانه به

ی شود تا نتایج بهینه را در پی داشته باشد. ساز ادهیپروشمند 

ی ها گامی یک سامانه کارآمد حفاظت فیزیکی شامل ساز ادهیپ

ارزیابی طری و بازطراحی )در صورت  تعیین اهداف، طراحی اولیه،

 .]05[ ( نشان داده شده است6که در شکل ) لزوم( است

 
 ی یک سامانه کارآمد حفاظت فیزیکیساز ادهیپ .6شکل 

                                                                                       
1 Monte Carlo 

اهداف سامانه حفاظت فیزیکی به طور کلی ممانعت از اجرای 

حمله مهاجم به تأسیسات مورد نظر است. این گام  موفقیت آمیز

ی تأسیسات مورد نظر، تعری  تهدیدات و ها یژگیوبا شناخت 

 . شود یمشناسایی تهدیدات علیه تأسیسات مورد نظر محقق 

طراحی اولیه سامانه حفاظت فیزیکی، استفاده بهینه از تجهیزات و 

در ورود مهاجم، شناسایی ورود مهاجم و  ریتأخبه منظور  ها روش

 ( نشان داده شده است0که در شکل ) پاسخ به مهاجم است

یی است که در نفوذ ها روشبه معنای تجهیزات و  ریتأخ. ]06[

توسط  ریتأخ. کند یمایجاد  ریتأخفرد مهاجم به داخل تأسیسات، 

، قفل، استحکامات و خاردار میسیی مانند حصار، دیوار، ها روش

 . شود یمغیره حاصل 

ن و آگاه کردن نیروهای شناسایی )آشکارسازی( به معنای فهمید

 بسته مداری ها نیدوربو  حسگرامنیتی از ورود مهاجم است. انواع 

 .روند یمکار  جهت شناسایی ورود مهاجم به

پاسخ به معنای واکنش سریع نیروهای امنیتی جهت مقابله با 

آنان است. برای  موفقیت آمیزمهاجمین و جلوگیری از اقدام 

تحقق این امر نیاز است که یک سامانه هشدار و همچنین 

نیروهای امنیتی آماده برای درگیر شدن با مهاجم )مهاجمین( 

 وجود داشته باشد.

 
 طراحی سامانه حفاظت فیزیکی .2شکل       

به برآورد و آزمایش طری پیاده شده به منظور سنجش میزان 

. این ارزیابی گردد یم اطلاقتحقق اهداف طری، ارزیابی طری 

 معمولاً. ردیپذ یمی ارزیابی کیفی و کمی صورت ها روشتوسط 

ی ها روشو حیاتی هستند، توسط  ارزش بای که بسیار تأسیسات

ی کیفی ارزیابی ها روشبا  تر نییپای با اولویت تأسیساتکمی و 

. اگر نتایج ارزیابی نشان دهد که طراحی اولیه سامانه شوند یم

، بازطراحی صورت سازد ینمحفاظت فیزیکی اهداف را محقق 



 6831زمستان ، 4 ، شمارههشتم؛ سال «نوینهای پدافند علوم و فناوری»علمی ـ پژوهشی  مجله                                                                                      833

. مباحث تعیین اهداف حفاظت فیزیکی و طراحی سامانه ردیپذ یم

زیرا هدف این مقاله  گنجد ینمحفاظت فیزیکی در این مقاله 

زیکی موجود تأسیسات به منظور تعیین ارزیابی حفاظت فی

 است. ها آنبودن حمله به  موفقیت آمیزاحتمال 

 . ارزیابی حفاظت فیزیکی از تأسیسات حیاتی2-2

ی حفاظت فیزیکی از تأسیسات حیاتی، ابتدا ها سامانهبرای ارزیابی 

تعری  شود. مسیر تهاجم روندی است  "مسیر تهاجم"باید مفهوم 

ی به موفقیت آمیزرا طی کند، حمله  ها آنکه اگر مهاجم 

تأسیسات مورد نظر صورت پذیرفته است. به عنوان مثال، یک 

نمونه مسیر تهاجم برای نابود کردن یک پمپ بسیار حساس در 

 ( نشان داده شده است.9تأسیسات آو و فاضلاو در شکل )

یی همراه ها یدشوارطی کردن مسیر تهاجم برای مهاجم با  

ی ها هیلااست. در واقع مهاجم برای رسیدن به هدف باید از 

که در شکل  ها هیلامشتل  حفاظتی عبور کند. هر کدام از این 

در  ریتأخفوق نشان داده شده است، دارای عناصری برای ایجاد 

عبور مهاجم و یا شناسایی حضور مهاجم هستند. به عنوان مثال 

نشان داده شده در شکل فوق، فر  کنید برای مسیر تهاجم 

( نشان 4ی حفاظتی در شکل )ها هیلاو شناسایی  ریتأخعناصر 

 داده شده است. 

 
مسیر تهاجم برای نابود کردن یک پمپ حیاتی در تأسیسات  .8شکل 

 آو و فاضلاو

ی حفاظتی در ها هیلااست که  به  ریتأخوجود عناصر  معمولاً

. بنابراین در اغلب بششد یمیک سامانه حفاظت فیزیکی معنا 

 ریتأخی حفاظت فیزیکی، هر لایه حفاظتی دارای عنصر ها سامانه

ولی ممکن است دارای عنصر شناسایی باشد و یا نباشد  است

 ((.4)شکل )

در یک سامانه حفاظت  ریتأخشاخص کیفیت عملکرد عناصر 

 ریتأخفیزیکی، مقدار زمانی است که این عناصر در نفوذ مهاجم 

. شود یم. این زمان بر حسب دقیقه و یا ثانیه بیان کنند یمایجاد 

شاخص کیفیت عملکرد عناصر شناسایی سامانه حفاظت فیزیکی، 

قابلیت اطمینان این عناصر در شناسایی ورود مهاجم است که 

. همچنین گردد یمبا احتمال شناسایی وجود مهاجم بیان  معمولاً

نان سامانه هشدار در شاخص عملکرد سامانه هشدار، قابلیت اطمی

برقراری ارتباط و مطلع کردن نیروهای امنیتی از ورود مهاجم 

 .است

 
 ی حفاظتی مثال قبلها هیلاو شناسایی  ریتأخعناصر  .4شکل  

هدف مهاجم طی کردن کامل مسیر و انجام موفق عملیات به 

نحوی است که با کمترین احتمال ممانعت از سوی سامانه 

حفاظت فیزیکی مواجه شود. بدین منظور مهاجم )مهاجمین( 

را انتشاو کنند که با حداکثر توان به  راهبردممکن است این 

به داخل  تر عیسرتأسیسات مورد نظر حمله کنند و با نفوذ هر مه 

مجموعه و بدون نگرانی از فعال شدن سامانه هشدار، قبل از 

رسیدن نیروهای امنیتی عملیات خود را انجام داده و از محل 

تا زمان طی  کند یممتواری شوند. در این حالت مهاجم سعی 

 کردن مسیر را کمینه سازد.

 کند یمدیگری نیز وجود دارد که در آن مهاجم سعی  راهبرد

بدون توجه به زمان طی مسیر، احتمال شناسایی و فعال شدن 

سازد و با موفقیت عملیات خود را انجام  نهیکمسامانه هشدار را 

ی تروریستی و حالت دوم ها اتیعملدر  معمولاًدهد. حالت اول 

. در دهد یمی رخ ا حرفهی ها یخرابکارو  ها سرقتدر  معمولاً

ن است که مهاجم سعی کند بهینه تهاجمی ای راهبردحالت کلی 

تا قبل از اولین شناسایی یا اولین به صدا در آمدن آژیر هشدار، 

احتمال شناسایی و فعال شدن سامانه هشدار را کمینه سازد و بعد 

از به صدا در آمدن اولین آژیر، زمان طی کردن بقیه مسیر را 

کمینه سازد. در نتیجه سامانه حفاظت که از مندین لایه عناصر 

ی باشد که در ا گونهو شناسایی تشکیل شده است باید به  ریأخت

 ریتأخ، زمان ندیگو یمی که به آن نقطه بحرانی شناسایی ا نقطه

ی باشد که نیروهای امنیتی قادر به ا اندازهادامه مسیر مهاجم به 
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( نشان 0پاسخ و مقابله به مهاجمین باشند. این مفهوم در شکل )

 داده شده است.

 
 مفهوم نقطه شناسایی بحرانی .5شکل 

ی طراحی شود ا گونهبنابراین منطقی است که سامانه حفاظت به 

که تا حد ممکن تا قبل از نقطه بحرانی، عناصر شناسایی به خوبی 

 ریتأخحداکثر  ریتأخعمل کنند و بعد از نقطه بحرانی عناصر 

 ممکن در مسیر حرکت مهاجم را ایجاد کنند. 

بهینه تهاجمی که در بالا به آن اشاره شد  راهبرداگر مهاجم از 

. شود یمی سامانه حفاظت فیزیکی بیشتر رگذاریتأثپیروی نکند، 

به عنوان مثال اگر مهاجم از همان ابتدا به سرعت عمل کند و به 

کم کردن احتمال شناسایی توجه نکند، همان ابتدای مسیر و  

امانه هشدار و س شود یمقبل از رسیدن به نقطه بحرانی شناسایی 

و در این حالت زمان برای  کند یمنیروهای امنیتی را فعال 

 .شود یمپاسشگویی به مهاجم بیشتر 

ادامه مسیر از نقطه بحرانی و احتمال تجمعی  ریتأخزمان 

شناسایی از ابتدای مسیر تا نقطه بحرانی توسط روابط زیر محاسبه 

 :شوند یم

(6) 
m

R i

i k

T T


  

(0) 
1

(1 )
k

I NDi

i

P P


   

از مسیر  iاحتمال عدم شناسایی مهاجم در نقطه  PNDiکه در آن،  

 نقطه بحرانی شناسایی است.  kاست و 

و احتمالات شناسایی  ریتأخی ها زمانفر  کنید در مثال قبل، 

(، به صورت 4و شناسایی نشان داده شده در شکل ) ریتأخعناصر 

( است. همچنین فر  کنید زمان مورد نیاز برای پاسخ 6جدول )

 دقیقه است. 0نیروهای امنیتی 

 و احتمال شناسایی در مثال مورد نظر ریتأخزمان  .6جدول 

 PNDو عدم شناسایی  PDاحتمال شناسایی  ریتأخزمان  لایه

 1/5 4/5 دقیقه 6 حصار

 6 5 دقیقه 9 دیوار

 0/5 8/5 دقیقه 0 در بیرونی

 0/5 8/5 دقیقه 9 در داخلی

 6 5 دقیقه 6 پمپ

در این صورت درو بیرونی نقطه شناسایی بحرانی است. 

مهاجم برای گذشتن از درو بیرونی، درو داخلی و نابود کردن 

دقیقه زمان نیاز دارد که این زمان از زمان پاسخ  1به  جمعاًپمپ 

 . (TR=6 min)نیروهای امنیتی بیشتر است 

از  قطعاًکه با زودتر رسیدن نیروهای امنیتی  شود یمفر  

 توان یم. در نتیجه شود یمموفقیت مهاجم )مهاجمین( جلوگیری 

ادعا کرد که احتمال شناسایی ورود مهاجم تا درو بیرونی برابر با 

مهاجم است. احتمال  موفقیت آمیزاحتمال جلوگیری از حمله 

( 0تجمعی شناسایی ورود مهاجم تا نقطه بحرانی توسط رابطه )

درصد است و به  88. در اینجا این احتمال برابر با شود یممحاسبه 

 :شود یمصورت زیر محاسبه 

(9) (1 (0.6 1 0.2)) 0.88
I

P       

 88بنابراین در این مثال احتمال جلوگیری از حمله مهاجم برابر 

درصد است.  60بودن حمله برابر با  موفقیت آمیزدرصد و احتمال 

دقیقه کاهش  9در همین مثال اگر زمان پاسخ نیروهای امنیتی به 

و احتمال  شود یمیابد، نقطه شناسایی بحرانی درو داخلی 

 .کند یمدرصد افزایش پیدا  1/33جلوگیری از حمله مهاجم به 

(، پایه و اساس 0و  6ی )ها رابطهروش نقطه شناسایی بحرانی و 

 .]61[ی ارزیابی سامانه حفاظت فیزیکی تأسیسات است ها روش

 تجزیه و تحلیل و ارائه مدل .8

ی حفاظت ها سامانهی برای ارزیابی کمی افزار نرممندین مدل 

ی از افزار نرمی ها مدلفیزیکی تأسیسات وجود دارد. بیشتر این 

یک فرمت مشابه که بر مبنای نقطه شناسایی بحرانی است، 

ی که در افزار نرمی ها مدل. برای نمونه یکی از این کنند یمپیروی 

 EASIنوشته شده است، مدل  متحده الاتیاآزمایشگاه ساندیا 

ی ها زمانان پاسخ نیروهای امنیتی و . در این مدل زم]00[ است

سامانه حفاظت فیزیکی به صورت توابع توزیع  ریتأخعناصر  ریتأخ

و با توجه به توانایی عناصر  شوند یماحتمال نرمال )گوسی(، مدل 

شناسایی در تششیص و آشکارسازی مهاجم، احتمال جلوگیری از 

 .شود یمحمله مهاجم برآورد 

 



 6831زمستان ، 4 ، شمارههشتم؛ سال «نوینهای پدافند علوم و فناوری»علمی ـ پژوهشی  مجله                                                                                      832

 مدل. ارائه هسته اصلی 8-6
 استکارلو  مدل ارائه شده در این مقاله، بر مبنای روش مونت

کارلو روشی محاسباتی است که بر اساس تولید  . روش مونت]09[

ی حالت تصادفی و محاسبه جواو عددی رهایمتر مند بارهمند و 

 . کند یممسئله با استفاده از این متریرهای تصادفی، عمل 

کارلو در حل مسائلی که با عدم قطعیت زیادی  روش مونت

 . ]04[ رود یمکار  مواجه هستند، به

یی از سامانه که ها هیلای سامانه حفاظت فیزیکی، ساز مدلبرای 

و  میده یمنشان    هستند را با دایره   ریتأخدارای عناصر 

و شناسایی هستند را با  ریتأخیی که دارای هر دو عنصر ها هیلا

. ابتدا فر  کنید در مسیر میده یمنشان       دایره و ستاره

یا دوربین وجود  حسگرمهاجم تنها یک عنصر شناسایی مانند 

 ( نشان داده شده است.1دارد. این حالت در شکل )

 
 مسیر تهاجم با یک نقطه شناسایی .1شکل 

مسیر،  ریتأخعناصر  ریتأخی ها زمانزمان پاسخ نیروهای امنیتی و 

. باشند یمیک عدد ثابت و مششص نیستند و دارای عدم قطعیت 

باید به صورت تابع توزیع مناسب نشان داده  ها زمانبنابراین این 

، توزیع ریتأخی ها زمانشوند. یک توزیع احتمالی مناسب برای 

که از دو پارامتر میانگین و انحراف معیار تشکیل شده  استنرمال 

گذشتن از درو  ریتأخ( زمان 6به عنوان نمونه در جدول )است. 

دقیقه و  9به صورت تابع توزیع نرمال با میانگین  تواند یمبیرونی 

 دقیقه بیان شود.  6انحراف معیار 

تعیین دقیق میانگین و انحراف معیار باید با استفاده از 

ی انجام پذیرد. در صورت ا سازهاطلاعات موجود از نفوذ در منین 

ی موسوم روش، باید با استفاده از باره نیا درعدم وجود اطلاعات 

1تیم قرمز"به 
ی است که روش، این اطلاعات تهیه شود. تیم قرمز "

گروه عملیاتی در نقش مهاجمین به تأسیسات مد نظر  کدر آن ی

تا اطلاعاتی از کارایی سامانه حفاظت  دهند یمحمله فرضی انجام 

بدین منظور  تواند یمیی نیز ها یساز هیشبدست آید. همچنین  به

 صورت پذیرد.

                                                                                       
1  Red Team 

ی ها زمانبعد از مششص شدن پارامترهای توابع توزیع نرمال برای 

و زمان پاسخ نیروهای امنیتی، دو عدد  ریتأخعناصر  ریتأخ

. یکی از این اعداد تصادفی شود یمتصادفی با توزیع نرمال تولید 

و دیگری نشانگر  (TG)نشانگر زمان پاسخ نیروهای امنیتی است 

. تولید (TR)باقیمانده از نقطه شناسایی تا هدف است  ریتأخزمان 

متلب با دستور  افزار نرماعداد تصادفی با توزیع نرمال در 

Normrnd(μ,ϭ)  که  ردیپذ یمانجامμ میانگین و ϭ  انحراف معیار

 است.

باقیمانده از  ریتأخبرای تعیین میانگین و انحراف معیار زمان 

که مطابق  شود یمنقطه شناسایی تا هدف بدین صورت عمل 

عناصر  ریتأخی ها زمانخاصیت جمع توابع توزیع نرمال، میانگین 

و همچنین انحراف  شوند یمباقیمانده تا هدف با هم جمع  ریتأخ

 .]00[ شود یمنیز با هم جمع  ها آنمعیار 

. اگر عدد شوند یمدو عدد تصادفی تولید شده با هم مقایسه 

 TGعدد تصادفی تولید شده متناظر با  از TRتصادفی متناظر با 

بیشتر باشد، احتمال جلوگیری از حمله مهاجم برابر با احتمال 

شناسایی عنصر شناسایی است و در غیر این صورت احتمال 

جلوگیری از حمله مهاجم برابر با صفر خواهد بود. رابطه زیر این 

 :دهد یممطلب را به صورت ریاضی نشان 

(0) 

( , )

( , )

if

0

G G
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ی ها نیدوربو یا  حسگراحتمال شناسایی عناصر شناسایی مانند 

، بر اساس کاتالوگ مورد ادعای شرکت سازنده تعیین مداربسته

یی ها یساز هیشبو  ها شیآزما. البته در این مورد نیز شود یم

 .صورت پذیرد تواند یم

کارلو، تولید این اعداد تصادفی مندین هزار  مطابق روش مونت

دست آمده  های به PIو درنهایت میانگین  شود یمکرار بار مرتبه ت

به عنوان احتمال جلوگیری از حمله مهاجم برای این سامانه 

 .شود یمحفاظت پذیرفته 

برای منین سامانه حفاظت فیزیکی که متشکل از یک عنصر 

بودن حمله به سادگی  موفقیت آمیزشناسایی است، احتمال 

 :دیآ یمدست  توسط رابطه زیر به
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شود که سامانه  یمو فر   میساز یم تر دهیچیپمدل را مقداری 

عنصر شناسایی باشد. این حالت  nحفاظت  فیزیکی، متشکل از 

 ( نشان داده شده است.3در شکل )

 

 نقطه شناسایی nمسیر تهاجم با  .7شکل              

که همانند قبل یک عدد  شود یمعمل  گونهنیادر این حالت 

نقطه  n. همچنین به ازای هر شود یمتولید  TGتصادفی برای 

شناسایی، عددی تصادفی برای زمان باقیمانده از آن نقطه تا هدف 

 .شود یمتولید 
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همانند قبل تمامی اعداد تصادفی تولید شده برای نقاط مشتل  

مقایسه  TGشناسایی مسیر، با عدد تصادفی تولید شده متناظر با 

و احتمال جلوگیری از حمله مهاجم برای آن نقطه  شوند یم

 .دیآ یم دست بهشناسایی 
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ها به عنوان PIkو میانگین  استاین فرایند مند هزار بار تکرار 

احتمال جلوگیری از حمله برای آن نقطه شناسایی پذیرفته 

 .شود یم

درنهایت احتمال جلوگیری از حمله مهاجم برای کل سامانه، 

 :شود یمتوسط احتمالات شرطی به صورت زیر محاسبه 

فوق به صورت زیر  ای با دو عنصر شناسایی رابطه برای سامانه

 است:

(65) 
1 1 2(1 )

I I D IP P P P     

ی که در ادامه باید به آن اشاره کرد، این است که مهاجم ا نکته

از مندین مسیر جداگانه خود را به هدف برساند.  تواند یم معمولاً

ی ها نهیگزبه عنوان مثال، مهاجم برای ورود به یک ساختمان 

انتشاو کند. بنابراین مسیر  تواند یمدرو، دیوار، پنجره و سق  را 

( نشان داده شده است یکی از مسیرهای 9تهاجمی که در شکل )

تهاجم به پمپ حیاتی است و مسیرهای دیگری نیز ممکن است 

 ( نشان داده شده است.8وجود داشته باشد. این مطلب در شکل )

 

 مسیرهای متفاوت برای رسیدن به یک سامانه فرضی .3شکل 

احتمال جلوگیری ، EASIی ارائه شده همانند افزار نرمی ها مدلدر 

از حمله مهاجم برای هر مسیر به صورت جداگانه باید محاسبه 

)کمترین احتمال( به عنوان جواو نهایی  1شود و بدترین حالت

 . شود یمبرای ارزیابی سامانه حفاظت فیزیکی پذیرفته 

عنوان شد، در یک حمله هوشمندانه،  قبلاًکه  طور همان

احتمال شناخته شدن ورود را  کند یممهاجم در ابتدا سعی 

کاهش دهد و پس از شناخته شدن توسط اولین عنصر آشکارساز، 

 تا زمان طی بقیه مسیر را کاهش دهد. کند یمسعی 

                                                                                       
1 Worst Case 

(3) 
1

1

2 1

(1 )
I I I

n i

Dj i

i j

P P PP
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 شود یمعمل  نگونهیادر این مقاله برای مسیرهای مشتل  مهاجم 

یی که احتمال شناسایی کمتری دارند رهایمسکه مهاجم در ابتدا 

 ریتأخرا انتشاو و پس از اولین شناسایی، مسیرهایی که کمترین 

تا  شود یم. این رویکرد محاسباتی موجب ندیگز یمرا دارند، بر 

ی و محاسبه شوند. در ساز مدللازم نباشد تمامی مسیرها جداگانه 

از دید مهاجم را حذف  نهیبه ریغوریتم، مسیرهای این حالت الگ

 که سبب کاهش حجم و زمان محاسبات خواهد شد. دینما یم

باینری را به اولین  1ی منین حالتی، یک پرممساز مدلبرای 

شود. اگر این عدد باینری برابر با صفر  شناسایی نسبت داده می

ین باشد به معنی شناخته نشدن و اگر یک شود به معنی اول

شناسایی است. با شروع از آغاز مسیر، برای تمامی نقاط شناسایی 

های مشتل ، یک عدد تصادفی معمولی )توزیع یکنواخت( بین  هیلا

. فر  کنید احتمال شناسایی نقطه اول میکن یمصفر و یک تولید 

باشد به معنی این  3/5باشد. اگر عدد تصادفی بین صفر تا  3/5

و پرمم  شود یمنقطه، شناسایی است که فرد مهاجم در آن 

باشد، در این  6و  3/5. اگر عدد تصادفی بین گردد یم 6باینری 

صورت مهاجم شناسایی نشده و پرمم باینری صفر است. تا زمانی 

که عدد باینری صفر باشد، مهاجم مسیرهای با احتمال شناسایی 

شدن عدد باینری، مهاجم  6و به محض  ندیگز یمکمتر را بر 

 . ندیگز یمکمتر را بر  ریتأخمسیرهای با 

(66) 

1 : n

if norm(0,1)

1

0

D i

for i

P

flag

else

flag









 

کارلو این روند مند هزار بار در الگوریتم تکرار  مطابق روش مونت

کارلو در این  ی استفاده از روش مونتها تیمز. یکی از شود یم

شناخته شدن و یا نشدن مهاجم  توان یممدل در اینجاست که 

توسط عناصر شناسایی )صفر و یک شدن پرمم( را به صورت یک 

متریر تصادفی تولید کرد و بقیه مسیر تهاجم را با آن متریر 

ی ها روشتصادفی ادامه داد. در صورتی که برای استفاده از 

محاسبات را بر مبنای  ستیبا یماحتمالی جبری )نه تصادفی( 

یی ها سامانهطی تو در تو و پیچیده حل کرد که برای احتمالات شر

 .استغیر ممکن  عملاًبا تعداد مسیر تهاجم زیاد 

 ی )مهاجم( مهاجمینها تیقابل. در نظر گرفتن 8-2
و  ها ییتوانای نرم افزاری ارائه شده، ها مدلدر اغلب قریب به اتفاق 

. تعداد شود ینمی مهاجم )مهاجمین( در نظر گرفته ها تیقابل

                                                                                       
1  Flag 

های  ، قابیلتها آنمهارت و تجهیزات  ها آنمهاجمین، نوع سلای 

 .دهد یممهاجمین را شکل 

افزاری  ی نرمها مدلنقطه شناسایی بحرانی که اساس کار  

با زودتر رسیدن "است، با یک فر  بسیار مهم همراه است که 

از موفقیت مهاجم )مهاجمین( جلوگیری  قطعاًنیروهای امنیتی 

 . "شود یم

درست نباشد. در مواردی که  تواند یماین فر  در مواردی 

تعداد مهاجمین از نیروهای امنیتی بیشتر است و یا تسلیحات 

 توانند یماست، مهاجمین  تر نیسنگمهاجمین از نیروهای امنیتی 

با شکست دادن نیروهای امنیتی به هدف خود نیز برسند و حمله 

 نظر داشته باشند. موفقیتی آمیز به عنصر حیاتی مورد

 ریتأخهمچنین توانایی مهاجمین بر پارامترهایی مانند زمان 

 .گذارد یم ریتأثو احتمال شناسایی عناصر شناسایی  ریتأخعناصر 

ی مهاجم در مدل ها تیقابلو  ها ییتوانابنابراین نیاز است تا 

 در نظر گرفته شود.

بدین منظور نبرد تن به تن مهاجمین و نیروهای امنیتی این  

که تعداد افراد نیروهای امنیتی و تعداد افراد  شود یمگونه مدل 

سرد و یا  تواند یممهاجمین و همچنین نوع سلای هر دو گروه که 

. اگر گروهی شود یمگرم باشد، به عنوان ورودی مدل مششص 

 قطعاًی دارای سلای سرد، دارای سلای گرم باشد و گروه دیگر

بدون توجه به تعداد افراد هر گروه، گروهی که دارای سلای گرم 

 .دهد یماست گروه دیگر را شکست 

از سوی دیگر، اگر سلای هر دو گروه همسان باشد، گروهی که 

تعداد افراد بیشتری دارد برنده خواهد شد. در صورت برابر بودن 

نگر برنده خواهد بود که تمامی شرایط، یک قرعه تصادفی نشا

 .شود یمکارلو به راحتی انجام  توسط روش مونت

درنهایت اگر نیروهای امنیتی برنده نبرد تن به تن باشند، 

برنده  نیمهاجم( به همان صورت باقی خواهد ماند. اگر 0رابطه )

نبرد تن به تن باشند، با زودتر رسیدن نیروهای امنیتی نیز 

 در حالتبرابر صفر خواهد بود. بنابراین احتمال جلوگیری از حمله 

 ( بازنویسی کرد.60( را به شکل رابطه )0رابطه ) توان یمکلی 

(60) 

( , )

( , )

if &

0

G G
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G T T
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R G I
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Normrnd
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Guards Win

else

p

p

p p P P

P

 

 





 







 

و  ریتأخی ها زمانبر  تواند یم ها آنتعداد مهاجمین و تجهیزات 

بگذارد. افزایش تعداد مهاجمین  ریتأثاحتمالات شناسایی نیز 

ی حفاظتی و ها هیلاعبور از  ریتأخسبب کاهش زمان  معمولاً
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. شود یمافزایش احتمال شناخته شدن توسط عناصر شناسایی 

ی حفاظتی، زمان ها هیلاهمچنین تجهیزات مهاجمین در نفوذ به 

 .دهد یمقرار  ریتأثی حفاظتی را تحت ها هیلاعبور از  ریتأخ

ی مهاجمین بر روی ها تیقابل ریتأثی دقیق ساز مدل

ی به نوع ساز مدلو شناسایی، پیچیده است. این  ریتأخپارامترهای 

و شناسایی نیز بسیار وابسته  ریتأخدر عناصر  استفاده شدهی فناور

 ی دقیق دارد.ها یساز هیشباست و نیاز به 

سازی عناصر  به عنوان نمونه، یک ابزار مناسب برای شبیه

 است VideoCAD 8.2 افزار نرم، مداربستهی ها نیدوربشناسایی 

سازی و طراحی حفاظت فیزیکی با استفاده از  . برای شبیه]01[

، نیاز است تا مفاهیمی مانند فاصله کانونی مداربستهی ها نیدورب

توان دوربین، فرمت دوربین، میدان دید، میدان دید آستانه، 

 . ]03[و ... تعری  شوند  کیتفک

ی امنیتی، برای تششیص وجود یک فرد ها دستورالعملطبق 

ی تصویر دوربین توسط فرد با ها کسلیپدرصد از  65باید حداقل 

رنگی غیر از رنگ زمینه اشرال شود. در حالت کلی میدان دید 

 ( نشان داده شده است. 3)افقی و عمودی یک دوربین در شکل 

 
 میدان دید یک دوربین مداربسته .3شکل 

ی که با رنگ زرد مششص شده است )میدان ا هیناحدر شکل فوق 

ی در آن با ریقرارگی است که فرد در صورت ا هیناحدید آستانه(، 

. در نواحی بعد و قبل از ناحیه شود یماحتمال بالایی شناسایی 

ی تصویر ها کسلیپدرصدی  65زرد، با توجه به اشرال کمتر از 

. با توجه به محل ابدی یمتوسط فرد، احتمال شناسایی فرد کاهش 

و مسیر حرکت مهاجم )مهاجمین(،  مداربستهاستقرار دوربین 

احتمال شناسایی مهاجم توسط دوربین را با استفاده از  توان یم

در تصویر،  اشرال شدهسازی و با توجه به تعداد پیکسل  شبیه

 .]01[محاسبه کرد 

اشرال افزایش تعداد مهاجمین سبب افزایش تعداد پیکسل 

یی شناساکه سبب افزایش احتمال  شود یمدر تصویر  ها آن شده

. مهاجمین هوشمند با دانستن عملکرد دوربین، گردد یمها  نآ

خود در تصویر را کاهش  اشرال شدهتا مساحت  کنند یمسعی 

دهند. بنابراین مهاجمین در یک خط و پشت سر هم از مسیری 

  .کنند یمکه کمترین احتمال شناسایی را دارد، حرکت 

سازی دیگر عناصر شناسایی  ی مشابه برای شبیهها روشاز  توان یم

 استفاده کرد. حسگرهامانند 

 دو بعدی افزار نرم. تبدیل مدل ارائه شده به 8-8

در این مقاله، به منظور افزایش درک شهودی از سامانه حفاظت 

مستقل با امکان نمایش و ارزیابی سامانه  افزار نرمفیزیکی، یک 

حفاظت فیزیکی به صورت دو بعدی نوشته شده است. این 

و تحت فرمت  نوشته شده #Cی زیر برنامهتوسط زبان  افزار نرم

exe  است اجرا قابلی دیگر افزارها نرمو مستقل از . 

که از کاربر  گردد یم، محیطی باز افزار نرمبا اجرای این 

ی سامانه حفاظت فیزیکی، عناصر ها هیلااطلاعاتی نظیر تعداد 

ی سامانه حفاظت فیزیکی، تعداد افراد و ها هیلاو شناسایی  ریتأخ

، تعداد افراد و ها آنتسلیحات نیروهای امنیتی و زمان پاسخ 

ای که باید  تسلیحات نیروهای مهاجم و همچنین معماری سامانه

 .کند یمشود را دریافت  مورد حفاظت واقع

شکل دو بعدی سامانه  افزار نرمپس از دریافت این اطلاعات، 

و تعداد مسیرهای تهاجم به  کند یمحفاظت فیزیکی را رسم 

 ((.65)شکل ) کند یمسامانه مششص 

 
 افزار نرمنمای دو بعدی سامانه حفاظت فیزیکی در  .63شکل 

برای حل مسئله ابتدا سامانه حفاظت فیزیکی را توسط  افزار نرم

. سپس با کند یمبندی  ، مشمترمربعیی با ابعاد نیم ها مش

، زمان ها هیلااستفاده از مششصات سامانه حفاظت فیزیکی )فاصله 

عناصر و ...(، حرکت مهاجم و سرعت حرکت آن را  ریتأخ

 . مهاجم به صورت یک پیکسل از اینکند یمی ساز مدل
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بندی، از نقطه شروع تهاجم تا نقطه رسیدن به هدف، حرکت  مش

ی حرکت مهاجم، هوشمندی مهاجم در ساز مدل. در کند یم

ی مهاجم در طی کردن ها تیقابلانتشاو مسیر بهینه و همچنین 

 .شود یممسیر در نظر گرفته 

((، 3-60با استفاده از مدل ارائه شده )روابط) افزار نرمدر نهایت 

برای بدترین مسیر  موفقیت آمیزلوگیری از حمله احتمال ج

و به عنوان  کند یمتهاجم را با یک بار حل مسئله، محاسبه 

 .دهد یمخروجی تحویل 

 سازی آزمون مدل با استفاده از شبیه .4

برای نشان دادن کارایی مدل ارائه شده، ابتدا آن را با نتایج 

شود. در ادامه مدل  یممقایسه  EASIدست آمده توسط مدل  به

مقایسه  0561دست آمده در مقاله سال  ارائه شده با نتایج به

 . ]63[ گردد یم

 EASI. مقایسه مدل ارائه شده با مدل 4-6
( یک سامانه حفاظت فیزیکی ساده نشان داده شده 66در شکل )

. سامانه حفاظت فیزیکی نشان داده شده در این شکل ]61[است 

شامل یک حصار است که دور تا دور ساختمانی کشیده شده 

است. این ساختمان دارای دو درو ورود و خروج است که هر دو 

 35یی با قابلیت شناسایی ورود مهاجم با احتمال حسگرهابه 

 درصد، مجهز هستند. 

ار حیاتی وجود دارد که در داخل این ساختمان یک اتاق بسی

ی با قابلیت شناسایی ورود مهاجم با حسگردارای یک درو با 

یکی از مسیرهای تهاجم برای این سامانه  .استدرصد  35احتمال 

 ( مششص شده است.66در شکل )

 
 ]61[یک نمونه سامانه حفاظت فیزیکی  .66شکل 

برای مسیر تهاجم مورد نظر،  EASI افزار نرمدر شکل زیر محیط 

و احتمالات شناسایی در  ریتأخی ها زماننشان داده شده است. 

 . اند شده( نشان داده 60شکل )

 
 ]61[برای مسیر تهاجم مورد نظر  EASI افزار نرممحیط  .62شکل 

احتمال برقراری ارتباطات نیروهای  EASI افزار نرمدر بالای صفحه 

تعیین شده است. این بدین معناست که  30/5امنیتی برابر با 

آشکارسازی مهاجم توسط عناصر شناسایی توسط سامانه ارتباطی 

به نیروهای امنیتی اطلاع داده  30/5یا آژیری با قابلیت اطمینان 

قابلیت اطمینان سامانه ارتباطی را به راحتی در  توان یم. شود یم

( ضرو کرد و نتیجه را به ها نیدورب) حسگرهااحتمال شناسایی 

عنوان احتمال شناسایی عناصر پذیرفت. در اینجا احتمال 

( 60که در شکل ) طور همان. گردد یم 800/5شناسایی عناصر، 

گیری از ای احتمال جلو نشان داده شده است، برای منین سامانه

است.  حال با استفاده از مدل ارائه شده در  431/5حمله برابر با 

هزار تکرار، مسیر تهاجم  صد ک(( و با ی3-3این مقاله )روابط )

 گردد یم( به صورت زیر کدنویسی 66نشان داده شده در شکل )

 ((:69)شکل )

 

 (3کد ارائه شده برای مسیر تهاجم شکل ) .68شکل       

کارلو، احتمال  ای کد ارائه شده توسط روش مونتبعد از اجر

دست آمد که به جواو  به 438/5جلوگیری از حمله برابر با 

نزدیک است. همگرا شدن بسیار  EASIدست آمده توسط روش  به

( نشان داده 64هزار تکرار، در شکل ) صد کنهایی جواو در طی ی

 شده است.
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 هزار تکرار صد کهمگرا شدن جواو در ی .64شکل     

 0معمولی حدود  انهیرازمان محاسبات کد ارائه شده توسط یک 

 ثانیه به طول کشیده است.

 ی قبلیها گزارش. مقایسه مدل ارائه شده با 4-2
در این قسمت نتیجه استفاده از مدل ارائه شده در این مقاله با 

. در گزارش قبلی، دشو یم، مقایسه ]63[ گزارش شده قبلاًنتیجه 

ی ها هیلاحفاظت فیزیکی یک نیروگاه اتمی مدل شده است که 

 ( نشان داده شده است.60مشتل  آن در شکل )

 
 سامانه حفاظت فیزیکی یک نیروگاه اتمی  .65شکل    

مسیر تهاجم برای نفوذ به این سامانه حفاظت فیزیکی  30تعداد 

وجود دارد. مدل ارائه شده در آن گزارش، احتمال جلوگیری از 

حمله را برای تمامی مسیرها محاسبه کرده است و در جدولی 

و  ریتأخی ها زمانگزارش داده است. همچنین در این مقاله تنها 

در نظر گرفته شده است و  احتمالات آشکارسازی عناصر شناسایی

گزارش نشده  ها آنی ها تیقابلاطلاعاتی از تعداد مهاجمین و 

.  برای این سامانه، بدترین مسیر تهاجم به صورت ]63[است 

( گزارش شده است و احتمال جلوگیری از حمله برای 61شکل )

 محاسبه شده است. 3094/5این مسیر 

 

 نیروگاه اتمی فوق بدترین مسیر تهاجم برای .61شکل      

سامانه حفاظت فیزیکی فوق توسط مدل ارائه شده در این مقاله 

((، مورد ارزیابی قرار گرفت و احتمال جلوگیری 3-66ی )ها رابطه)

 محاسبه شد. 301/5از حمله برای بدترین مسیر تهاجم برابر با  

 یریگجهینت .5

در این مقاله ابتدا مفهوم ارزیابی حفاظت فیزیکی از تأسیسات  

حیاتی بر مبنای نقطه شناسایی بحرانی مورد بررسی قرار گرفت. 

سپس مدلی ریاضی برای ارزیابی حفاظت فیزیکی از تأسیسات 

کارلو ارائه شد. روش  حیاتی بر مبنای روش محاسباتی مونت

رد تا متریرهای سامانه را به کارلو این قابلیت را دا محاسباتی مونت

صورت متریرهای فرضی وارد مسئله کند و به حل مسئله بپردازد. 

ی مسئله ساز مدلتا نیاز به  شود یماین رویکرد محاسباتی سبب 

ی قطعی و احتمالات شرطی پیچیده نباشد و ها روشبر مبنای 

ی مسئله ملموس گردد. در ادامه بر اساس رفتار مهاجم ساز مدل

د، مدلی برای حذف مسیرهای غیر بهینه ارائه شده است تا هوشمن

نیازی به حل مسئله برای تک تک مسیرها نباشد. همچنین سعی 

در  ها آنی ها تیقابلشده است تا تعداد مهاجمین، تسلیحات و 

مدل لحاظ گردد. به منظور ارائه درک شهودی از سامانه حفاظت 

نوشته شده  #Cی سینو هبرنامافزاری مستقل با زبان  فیزیکی، نرم

است که سامانه حفاظت فیزیکی را به صورت دو بعدی مدل کرده 

. کند یمو احتمال جلوگیری از حمله برای این سامانه را محاسبه 

سازی و مقایسه مدل ارائه شده با  درنهایت با استفاده از نتایج شبیه

مراجع دیگر، کارایی مدل ارائه شده مورد آزمون قرار گرفته است. 

ی سه بعدی سامانه حفاظت ساز مدلارائه شده در  افزار نرمارتقا 

و شناسایی سامانه  ریتأخی عناصر ساز مدلفیزیکی و همچنین 

 تواند یم، ها آندر  رفته کار بهی فناوروجه به حفاظت فیزیکی با ت

 ی آینده قرار گیرد.ها پژوهشمبنای 
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