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 (88/11/39، پذیرش: 11/82/39)دریافت: 

 چکیده

 های هشبک یدر طراح حملات این. اندبوده یستیحملات ترور یاز اهداف اصل یکی یادر سراسر دن برق هایشبکه یر،اخ های سال در

 پذیری یبآس مطالعه به بسیاری پژوهشگران اخیر، های سال در متعدد سراسری های خاموشی دنبال به. اند نشده گرفته نظر در برق

 بندیدسته و کامل ایمطالعه ،. تاکنوناند پرداخته عامدانه حملات مقابل در ریزی، هو برنام برداری هبهر یها برق، در حوزه های شبکه

     و ارائه ،برق های شبکه پذیری بآسی بررسی در مختلف رویکردهای مقاله، این درنشده است.  انجام مطالعات یناز ا یمناسب

حل  هایروش و یاضیر های مدل برق، های هاز حمله به شبک متخاصم های گروه مختلف اهداف اساس، این بر. است شده بندیدسته

 مقاله این در که مناسبی های بندی دسته شده است. یانب یلبه تفص ها شچال این با برخورد راهکارهای و رو پیشِ های چالش ها، آن

 در را پذیری یبآس تحلیل مختلف های جنبه شبکه، برداری هبهر وتا در توسعه  کند می کمک شبکه ریزان برنامه به است، شده ارائه

 .کنند لحاظ خود گیری تصمیم

 

     برق  شبکه توسعه برق، شبکه امنیت برق، شبکه پذیری آسیب تحلیل عامدانه، حملات: ها کلیدواژه
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Abstract 

In recent years, electric grids have been one of the main targets of terrorist attacks all over the world. These 

attacks are not considered in the design of electric grids. Subsequent to several blackouts in recent years, many 

researchers have studied the vulnerability of electric grids against intentional attacks, in both the operation and 

planning contexts. No review and classification of these studies is provided so far. In this paper, different 

approaches to vulnerability analysis of electric grids are presented and classified. Then, different objectives of 

antagonistic groups in attacking the electric grids, mathematical models and solution methodologies, challenges 

and solutions to deal with these challenges are represented in detail. Proper classifications that are presented in 

this paper help the network planners to incorporate several aspects of vulnerability analysis in their decisions 

about network planning and operation.  

 

Keywords: Intentional Attacks, Electric Grid Vulnerability Analysis, Electric Grid Security, Electric Grid 
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 مقدمه .2

 ادامه و است کشور هر حیاتی های یرساختاز ز یکیبرق،  شبکه

شبکه  ینا یحوابسته به عملکرد صح ها، زیرساخت سایر حیات

 شبکهعمده در مطالعات امنیت  به طور. معیارهایی که [1]است 

و  N-1 یناناطم یتقابل یارهایمع گیرد، یبرق مورد استفاده قرار م

N-2  برداری بهره در معیارهایی چنین از استفاده. ]9 و 8[است 

 دو یا و یک تصادفی خروج با که کند می تضمین برق، های شبکه

 بدون شبکه برداری بهره و نشده مختل شبکه عملکرد شبکه، المان

 مطالعه سنتی های روش. در دنیای امروز، [8] یابد می ادامه مشکل

 افزایش اول، چالش. هستند رو هروب چالش دو با برق، شبکه امنیت

های برق و  به شبکه 1عامدانه حملات وقوع بر مبنی های گزارش

 که ]4-18[است  یراخ هده دو در سراسری های یخاموش

 N-2و  N-1 یحملات، در مطالعات سنت یناز ا یناش یها خروج

موضوع است که  یندوم برخاسته از ا چالشنشده است.  دیده

مدنظر های تصادفی را  ، تنها خروجیناناطم یتقابل یمطالعات سنت

 صورت بهاست که حملات عامدانه  یدر حال ینو ا دهند یقرار م

  .[11]گیرند  صورت می یزی شدهر برنامههدفمند و 

، دیگر برای تضمین قابلیت اطمینان یارهایمع یف،توص ینا با

کنند و در کنار مطالعات امنیت  های برق کفایت نمی امنیت شبکه

 به دقتپذیری شبکه نیز  شبکه، لازم است که مطالعات آسیب

 11 حادثه از پس اخیر، های سال در. ]18 و 11[انجام پذیرد 

اهمیت  8پذیری آسیب به مقید مطالعات بحث، 8881 سپتامبر

های برق برای  گذاری در شبکه ای یافته است و سرمایه ویژه

 بابرق  های شبکه برداری بهره همچنین وها،  آن توسعهطراحی و 

 عامدانه حملات مقابل در شبکه پذیری آسیب گرفتن نظر در

چه  اگر پذیری، آسیب مطالعات در. ]19-12[ دگیر می صورت

و استفاده از نظر متخصصان  یدرک مهندس یاو  یسرانگشت ینوانق

 پذیری یبآس یابیها، به ارز بر آن یهبا تک توان یاست، اما نم یدمف

دفاعی بهینه برای آن شبکه  راهبرد یکانتخاب  یاشبکه و  یک

پذیری و  پرداخت. در صورتی که با چنین مواردی به تحلیل آسیب

دفاعی بپردازیم، این ریسک وجود دارد که  راهبردانتخاب یک 

ای انتخاب کند که  حمله تر است، نقشه می که از ما باهوشمهاج

خسارت زیادی به  در نتیجهتر بوده و  های ما بهینه از تحلیل

 برق های شبکه ریزان هآگاهی برنامبنابراین،  .[13] وارد کند هسامان

 بررسی برای مختلف مراجع در که ریاضی های تحلیل و ها مدل از

 است. یضرور یبرق ارائه شده است، امر شبکه پذیری آسیب

                                                                                       
1 Intentional Attacks 
2 Vulnerability-Constrained Studies 

 ییها مدل ینتر داشت بر مهم یمخواه یمقاله، مرور ینا در

 ارائهاند.  برق ارائه شده یها شبکه پذیری یبآس یبررس یکه برا

 اختیار در مفید ابزاری ،شده ارائه یها جامع از مدل مطالعه یک

 تا دهد می قرار برق های شبکه برداران بهره و ریزان برنامه طراحان،

 های جنبه شبکه، برداری بهره و ریزی برنامه طراحی، در بتوانند

 .بگیرند نظر در را پذیری آسیب مختلف

که  یمختلف یکردهایرو یانادامه، ابتدا در بخش دوم به ب در

پرداخته برق وجود دارد  یها شبکه پذیری یبآس یلتحل زمینهدر 

 ینتر بر مهم یمرور . پس از آن، در بخش سومخواهد شد

 برق یها شبکه پذیری یبآس یبررس یبرا شده ارائه یها مدل

 یرو یشپ یها چالش یان. سپس، در بخش چهارم به بخواهد شد

 برای که هایی روش ترین و مهم دپرداخته خواهد شها  مدل ینا

 در آخر، در. گیرد می قرار بررسی مورد ،است شده ارائه ها آن حل

 .شود می ارائه تحقیق گیری نتیجه پنجم بخش

 برق هایشبکه پذیری آسیب تحلیل رویکردهای .1

 پذیری آسیب بررسی موضوع، 8881 سپتامبر 11 حادثه از پس

از  یاریبس یزیر برنامه یاصل های یتدر اولو ملی، های زیرساخت

مطالعات  ی،کل طور به. ]88-98 و 11[ کشورها قرار گرفت

 یها شامل بخش یمل های یرساختز ینتر مهم پذیری، یبآس

 رانی، یپست، کشت یمیایی،ش یعنفت و صنا ی،بانکدار ی،کشاورز

و تبادل اطلاعات، آب، غذا، دارو و سلامت،  یمخابرات یها دستگاه

 های گزارش. ]91 و 13[ گیرد یبر مه برق را درشبکنقل و  و حمل

 یان شدهب های زیرساختاز وقوع حملات مختلف به  شده منتشر

 های ینهها، سالانه هز باعث شده است تا دولت یادر نقاط مختلف دن

 های یرساختنقاط ضعف ز یتو تقو ییشناسا یرا برا یادیز یاربس

 .[88]خود صرف کنند 

است که  یکیالکتر شبکه یرساختز ها،یرساختز یناز ا یکی

مهم را نشان  یرساختز ینا پذیری یبآس یاری،بس هاینمونه

MIPTتوسط  شده ارائه. طبق آمار دهد یم
 18 دوره یک ی، ط9

 حمله 988از  یش، ب8884تا سال  1334ساله، از سال 

صورت گرفته است  برق های متخاصمانه در سراسر جهان به شبکه

برق را  شبکه تهدیدهای منشأ توان یم بندی، هدر یک دست .[98]

 :[99] داد جایدر چهار گروه 

 شامل حوادث طبیعی نظیر سیل، زلزله و طوفان 4طبیعی تهدید :

 شود؛ نمی کنترل انسان توسط ها نوقوع آکه 
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 برق که منجر به خروج  شبکه: خطاهای معمول 1تصادفی تهدید

 اندازند؛ یشبکه را به خطر م یتشده و امن یزاتتجه

 عمد توسط یک شخص و یا  به طور: اعمالی که 8معاند تهدید

 برق را مختل کند؛  شبکه عملکردتا  گیرد یگروه معاند صورت م

 برق شبکه توسعهزمان با  هم: تهدیدهایی که 9یظهور تهدید، 

 شبکه وابستگی همچنین و تجدیدپذیر های یانرژ یوستنپ یرنظ

 .]94 و 83[ اند آمده پدید ها یرساختز یربرق به سا

مختلف از  یدسه دسته تهد، معاند یدهایخصوص تهد در

 شبکه( حمله به 1: [99]جامعه وجود دارد  یبرق برا شبکهطرف 

عنوان  هبرق هدف است )ب شبکه خود تهدید، یندر ا کهبرق: 

و خروج چند خط انتقال  یتیگراف های ببم یقمثال، حمله از طر

 بهبرق:  شبکه( حمله با 8 ،(]96-92 و 82[ زمان به صورت هم

 یولوژیکیب یاو  یمیاییش موادانتشار  با توانیم مثال، عنوان

به اجتماع  نیروگاه، یک کنخنک هایبرج یقخطرناک از طر

 نمونه، عنوان بهبرق:  شبکه یق( حمله از طر9 و کردوارد  یبآس

برق،  شبکهبه  یسیبا وصل کردن مولد پالس الکترومغناط توانیم

 یجد یبمتصل به شبکه آس های رایانهو  یمخابرات یزاتبه تجه

اول )که تمرکز  دستهخصوص  در. ]96-92 و 82، 89[ وارد کرد

برق هم از  شبکهدسته حملات است(،  ینا بر یزمقاله ن ینا یاصل

 یتو امن یو هم از نظر مباحث مخابرات یزیکینظر ساختار ف

 هایاز ضعف ییها . نمونهیردار گمورد تهاجم قر تواندیاطلاعات م

 یها از سوءاستفاده یواقع هایینمونه یزن و قبر شبکه یمخابرات

موجود در شبکه یتیو امن یمخابرات هایصورت گرفته از ضعف

. این دسته از حملات را [88 و 11] ارائه شده است برق های

ها، تنها با استفاده از  نامند که در آن می 4حملات سایبری

 شود یبرق مختل م شبکه یحعملکرد صح ی،مخابرات یها سامانه

  عملکرد ،(1)در شکل  شده ارائه یروند نما. ]93-49 و 88[

 که طور همان. دهدمی نشان خوبی به را مهاجم و شبکه برداربهره

 معمولی برداری بهره حالت در شود،می مشاهده شکل این در

 یکشبکه را به  یتاطلاعات وضع گیری،اندازه تجهیزات شبکه،

ها پس از پردازش، به  داده ین. اکنند یم ارسالمرکز داده 

 ینبردار شبکه بر اساس ا و بهره شوند یبردار شبکه ارسال م بهره

 یمتنظدوباره ژنراتورها را  یدیتوان تول یاز،اطلاعات و در صورت ن

 باقی امن محدوده در شبکه خطوط از عبوریتا توان  کند یم

 اشتباه اطلاعات تزریق طریق از تنها مهاجم حالت، این در. بماند

 صحیح عملکرد و انداخته خطا به را شبکه بردار بهره تواند می

 .کند مختل را شبکه

                                                                                       
1 Accidental Threat 
2 Malicious Threat 
3 Emerging Threat 
4 Cyber Attacks 
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 برق شبکهبه  یبریحملات سا روند نمای. 2شکل  

 مستقیم به طوردیگری از حملات، حملاتی هستند که  دسته

 و 13، 19، 11[ دهند یبرق را هدف قرار م شبکه یزیکیساختار ف

 نمایش( 8) شکل در حملات از دسته این روند نمای. ]96-44

نامیده  9فیزیکی حملات حملات، از دسته این. است شده داده

 دستهشوند. خسارت ناشی از این حملات بسیار شدیدتر از  می

های  حملات صورت گرفته در سال عمدهحملات سایبری بوده و 

 یدصدمات شد به خاطر. [98] گیرند یم یاخیر، در این دسته جا

 ینتمرکز خود را بر ا یزپژوهشگران ن یشتردسته از حملات، ب ینا

 یاتجزئ یاناند که در بخش سوم به ب دسته از حملات قرار داده

 . ه خواهد شدپرداخت یقاتتحق ینا

بهره بردار شبکه

اندا ه  یری توا  عبوری ا  
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 برق شبکهبه  یزیکیحملات ف روند نمای .1شکل 

است،  قبل دستهاز دو  یبیاز حملات که ترک یگرید دسته

ساختار  ،زمان هم صورت بهاست که  6یزیکیف-سایبریحملات 

 یها سامانه یقو از طر دهند یبرق را هدف قرار م شبکه یزیکیف

                                                                                       
5 Physical Attacks 
6 Cyber-Physical Attacks 
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 یکه ارتباط مخابرات دهند یانجام م هایی یبتخر ی،مخابرات

تحت  یتوضع یریتو مد شده قطع سامانهمختلف  یها بخش

 از دسته این روند نمای( 9) شکل. ]91-61[ شودحمله دشوارتر 

 مهاجم شود، می مشاهده که طور همان. دهد می نشان را حملات

 به هم و فیزیکی زیرساخت به هم زمان هم طور به تواند می

 از را بردار بهره آگاهی و کند حمله برق شبکه مخابراتی زیرساخت

 .دهد کاهش حمله تحت نقاط وضعیت

بهره بردار شبکه
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 برق شبکهبه  یزیکیف-یبریحملات سا روند نمای. 9شکل 

در رویکردی دیگر، برخی از محققان به بررسی امنیت و 

 از ها یرساختز وابستگی به سایر ناحیهبرق از  شبکهپذیری  آسیب

 را مطالعات از دسته ایناند.  نفت و گاز پرداخته یرساختجمله ز

 در واقع .]68-63[ نامند می 1وابستگی پذیری آسیب تحلیل

 یزیکی،ف-سایبری حملات به مربوط مطالعات که گفت وانت می

 بررسی به که هستند وابستگی پذیری یبمطالعات آس هیرمجموعز

 یمخابرات یها به سامانه یوابستگ ناحیهبرق از  شبکه پذیری آسیب

 سوخت مثال، عنوان به ها، یرساختز یر. در خصوص ساپردازند یم

 توسط و بوده گازی نوع از جهان، سراسر در ها نیروگاه از بسیاری

گاز با اختلال  شبکه که مواقعی در. شود یم ینگاز تأم شبکه

 باقی خود قوت به مدتی برای اختلال این اگر شود، یمواجه م

 استفاده گاز سوخت از که هایی یروگاهن هذخیر و سوخت بماند،

 وصل مدار به شبکه پیک های ساعت در ها نآ عمده و کنند می

 موجب تواند می موضوع این و شود یبا مشکل مواجه م شوند، می

 نیز حملاتدسته از  ینا روند نمای. شود سامانه بار از بخشی قطع

 .است شده داده نمایش( 4) شکل در

برق وجود  شبکه پذیری یبآس یکه در بررس یگرید رویکرد

عمد  یرغاز عمد و یا  نظر صرفاست که  ییها خروج یصدارد، تشخ

شبـکه  8یسـراسـر یها، منجـر به خـاموش بودن منشـأ آن

 یبه بررس رویکرد اینکه با  ییها . اساس مدل]18-13[ شوند می

 کهاست  9ینوبر اثر دوم یمبتن پردازند، یبرق م شبکه پذیری یبآس

همواره وابسته به رخدادهای  4متوالی خطاهای که کند می بیان

 .]13 و 18[ دیگر هستند

بهره بردار شبکه

اندا ه  یری توا  عبوری ا  
  و  ان قال

مر   داده

تن یم مجدد تو ید 
 نراتورها برای ح   

امنی  شبکه

مها م

  و  ان قال

تن یم توا  عبوری ا  
  و  ان قال

حمله به 
 یرسا   ان قال 

 ا 

    سو   نیرو اه های 
واب  ه به  ا 

 
 وابستگی پذیری آسیب تحلیل در نظر موردحملات  روند نمای .1شکل 

استفاده  9خطا یه زنجیرهنظراثر در  ینبرق، ا شبکهخصوص  در

است. داده شده  نشان( 9شکل ) شود که ساختار کلی آن در می

در این شکل،
ijEرخداد پایه j یخطا زنجیرهمربوط به  ام i  ام

) 1شماره  یخطا زنجیرهاست. به عنوان مثال، 
1E ترکیبی از ،)

تا11Eای یهپا یزمان رخدادها هموقوع 
11mE است که منجر به

 شود. می سامانهخاموشی 

11E 12E
11mE

1E

21E 22E
22mE

2E

1nE 2nE
nnmE

nE

      

              

                

 [18]خطا  زنجیره منطق .5 شکل                   

 

 

1 Interdependency Vulnerability Analysis 

2 Blackout 
3 Domino Effect 
4 Cascading Failures  
5 Fault Chain Theory 
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توان با یک مثال ساده شرح داد  برق را می شبکهاثر دومینو در  

 A-F، اگر یکی از خطوط انتقال کانال (6) شکل به توجه با .[18]

 یناز خطوط ا یگرد یکیزمان،  ینباشد و در هم یرتحت تعم

فاز از مدار خارج شود، خط  تک یخطا یکوقوع  یلکانال به دل

حفاظت شبکه، این خط را نیز  سامانهشده و  1بار سوم دچار اضافه

 یبر رو F ینکل بار ش ی،کند. در چنین شرایط از مدار خارج می

 یگری،پس از د یکی یزخطوط ن ینافتاده و ا D-Fو  B-Fخطوط 

بندی  ( دسته1شکل ) .شوند یم بار از مدار خارج اضافه یلبه دل

پذیری  مناسبی از رویکردهای مختلفی که برای بررسی آسیب

به دهد.  برق در مراجع مختلف انتخاب شده است، ارائه می شبکه

برق موضوع بسیار  شبکهپذیری  کلی، موضوع آسیب طور

این مقاله  محدودهای است که بررسی تمام ابعاد آن از  گسترده

 .خارج است

G1

G2

G3

G4

A

B

C

D

E

F
4

16

10

3

3 
 [18]نمونه  هشین شش شبکه. 6 شکل   

 

 پذیری آسیب رویکرد منظر از مراجع، بندی دسته. 1 شکل

                                                                                       
1 Overload 

پذیری ساختار  در ادامه، با محوریت مطالعاتی که آسیب

اند، جزئیات و روابط  برق را مورد بررسی قرار داده شبکهفیزیکی 

 د.را بیان خواهد ش شده ارائه یها ترین مدل ریاضی مربوط به مهم

 پذیری یبآس یلتحل یبرا ارائه شده های مدل .9

 برق هایشبکه

برق  شبکهامنیت  مسئلهنخستین کسی است که  [49] سالمرون

 مسئلهکرده است. سالمرون  بندی لتحت حملات عامدانه را فرمو

 کرده بندی لفرمو Max-min مسئله یکبه صورت پیشِ رو را 

کند.  ییبرق را شناسا شبکه حیاتی های المان است قادر که است

 ارائه شدهتوسط سالمرون )و اکثر مقالات  ارائه شدهمدل  ساختار

مدافع -مهاجم یدو سطح مسئله یک( به صورت ینهزم یندر ا

(AD)8 مسئلهحمله و  مسئلهسطح بالا،  مسئله. (2شکل ) است 

 درشبکه(  ریز برنامه یا بردار هواکنش مدافع )بهر بیانگرسطح پایین 

 یشترب یبعد به بررس یها بخش یرز درمقابل حملات است. 

 در که قیودی و ها فمهاجم و مدافع پرداخته و تابع هد های مسئله

 بیان با را است شده هگرفت نظر در مسائل این برای مختلف مراجع

 .دش خواهد تشریح نمونه، ریاضی روابط

ADمدل 

هایی که باید تخریب شوند تعیین شود المان

مهاجم

بردار شبکه بهره

:تابع هدف
مقدار خسارت بیشینه شود

:خروجی

شرایط بهینه ی بهره برداری

:تابع هدف
مقدار خسارت کمینه شود

:خروجی

 

  AD یدو سطح های مدل کلی شمای. 8 شکل

 مها م )حمله( م ئله .9-2

حمله، مهاجم تجهیزاتی از شبکه را مورد حمله قرار  مسئله در

وارد  سامانهخسارت را به  بیشترین ها آن خروج که هدد می

 در مختلفی ایه شاخص، «خسارت» میزان تعیین. در کند یم

 :است شده گرفته نظر در مختلف مراجع

 44-41[بار قطع شده  هزینه[ 

 98 و 49[قطع شده  یانرژ هزینه[ 

                                                                                       
2 Attacker-Defender 

 رویکرد

 حملات سایبری

 حملات فیزیکی

-حملات سایبری
 فیزیکی

آسیب پذیری 
 وابستگی

 شناسایی خروج های

منجر به خاموشی  
 سراسری

] 49-93 و 88 ،11 [ 

] 1، 11-19 ،12 ،13 ،82-98 ،

98-96 ،92-41 ،44-96 ،28 ،

181 و 33، 22-31، 28-26 [ 

] 91-61 [ 

] 68-63 [ 

] 18-13 [ 
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 98 و 49، 44، 14[ یدتول هزینه[ 

 28 و 14، 94، 42، 11، 1[( قطع شده یانرژ یابار ) میزان[ 

 [18] سامانهبازیابی  مدت زمان 

 21، 99-91، 99[ شبکه لخطوط انتقا یشده بر رو یعتوز بار 

  ]28 و

 18-12[ شبکه سراسری خاموشی[ 

 [43] شبکه پایداری حد  

 بار قطع  هزینه ید،تول هزینهپس از حمله شامل  های هزینه

و  یدکبدون  یترانسفورمرها یبرا یراتتعم هزینه، شده

 است. [14] یدکی یترانسفورمرها یگزینیجا هزینه

در دنیای واقعی، هدف اصلی یک گروه مهاجم، افزایش وحشت در 

 توانند یم یتا حد خوب شده گفته های صمعه است که شاخجا

. [98] کنند ارسال جامعه در وحشت میزان با سو هم هایی سیگنال

 مطرح یها شاخص ینبه آن اشاره کرد، ارتباط ب یدکه با ای نکته

قابلیت  یها برق و شاخص شبکه پذیری یبدر بحث آس شده

 قطع شده انرژی ،قطع شده بار های شاخصشبکه است.  اطمینان

خطوط انتقال شبکه، در بحث  یبر رو شده توزیعبار  یزانو م

سنجش  یبرا یارهاییبه عنوان مع یزشبکه ن قابلیت اطمینان

 ها شاخص این تفاوت. شوند یمطمئن بودن شبکه مطرح م یزانم

 قطع بار، قطع منشأ ،قابلیت اطمینان و پذیری آسیب بحث در

خطوط انتقال شبکه است.  یبر رو توزیع شدهبار  میزان یا و انرژی

شبکه مد نظر است، در  قابلیت اطمینان یکه بررس یزمان

 های شاخص نیروگاه، یا و خط اتفاقیمختلف خروج  یوهایسنار

 یابیشبکه مورد ارز قابلیت اطمینانو  شوند می محاسبه نظر مورد

 پذیری یبآس یاست که در بررس یدر حال ین. اگیرد یقرار م

ندارند و توسط  یشبکه، منشأ اتفاق یها شبکه، خروج المان

 اند.  شده یزیر برنامه ،متخاصم یگروه

 یفتعر یبرا شده گفته یها از شاخص هر کدامشود که  دقت

ارائه  ADبه عنوان تابع هدف مهاجم در مدل  ندتوا یخسارت، م

، مطرح شده یها . در ادامه، شاخصیرد( قرار گ2شکل ) در شده

 قرار خواهند گرفت.  یمورد بررس یشترب یاتبا جزئ

 های هزینه کردن بیشینه مهاجم، هدف تابع که حالتی در

 یرتابع هدف به صورت ز یناست، ا یدتول های هزینه و بار قطع

 :]29 و 44-41، 19[ شود یم یفتعر

(1)  
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دوم  عبارتو  یدتول های هزینه بیانگر رابطه این در اولعبارت 

قطع بار  هزینهقطع بار در شبکه است. از آنجا که  هزینه بیانگر

چه تابع هدف مهاجم به  است، اگر یدتول هزینهتر از  بزرگ یاربس

 در مراجع، تمام در اما شود می ندیب فرمول (1) رابطه صورت 

 مرجع. نندک می نظر صرف یدتول های هزینه از عددی مطالعات

 های هدر نتایج عددی تحقیق خود، مقادیر مربوط به هزین [98]

 که است داده نشان و است داده ارائه تفکیک به را بار قطع و تولید

و  یزناچ یارقطع بار بس های هزینه با مقایسه در تولید های هزینه

اول و  عبارت، (1) رابطه هستند. در صورتی که در  صرف نظرقابل 

یبضر
C
jaCقطع شدهبار  میزان بیانگرحاصل  هحذف شوند، رابط 

ضریب. ]28 و 14، 94، 42، 11، 1[ در شبکه خواهد بود
C
jaC در

امکان را فراهم  ینعمل کرده و ا یوزن یبضر یکبه صورت  واقع

 یجمله بارها مختلف شبکه از یبارها ینتا بتوان ب کند یم

 .[98]قائل شد  یزتما یو صنعت یتجار ی،خانگ

 یشینهبه صورت بحمله  مسئله، تابع هدف ها گزارش یبرخ در

که در مدار هستند )و به  یخطوط یبر رو توزیع شدهکردن بار 

 .[91]شده است  گرفته نظر در( است نشده حمله ها نآ

 ،lدر خط  شده یجادامیزان تغییر فلوی واقعی lpدر این رابطه، 

حمله به این صورت  مسئله. اساس است حملات تمام وقوع از پس

و  کند یاست که مهاجم ابتدا به برخی از خطوط شبکه حمله م

 یا به گونه یبری،حملات سا یقتا از طر کند می یسع آنپس از 

 غیر را است شده حمله ها آن به که خطوطی خروج تشخیص

باه در . این کار از طریق تزریق اطلاعات اشت[91] کند ممکن

 یک در. گیرد یخصوص وضعیت کلیدهای خط انتقال صورت م

است، تنها  1حالت ینتخم یها برق که مجهز به سامانه شبکه

 و شبکه بردار هتغییر وضعیت کلیدهای شبکه برای گمراهی بهر

 بنابراین،. نیست کافی انتقال خط یک خروج از او آگاهی عدم

کلیدهای خط  8حالت به مربوط اطلاعات تغییر بر علاوه مهاجم

 یزانم  در خصوصانتقال تحت حمله، با تزریق اطلاعات اشتباه 

 هشد گیری اندازه فلوی نیز و انتقال خط سر دو به متصل بار

به خطا  یا به گونهشبکه را  بردار بهره تواند یاز آن خط، م یعبور

تحت حمله همچنان در مدار  قالکه تصور کند خط انت یاندازدب

 .شود می شبکه بار از بخشی قطعی سبب موضوع ایناست. 

 محدودیت قید است، رو هروب آن با مهاجم که قیدی ترین مهم

 4تعداد افراد یتبه صورت محدوداست که معمولاً  9منابع

 .]98 و 41، 49، 44، 19، 18[ شود می ازیس مدل

                                                                                       
1 State Estimation Systems 
2 State 
3 Resource Limitation Constraint 
4 Individuals  

(8)   
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حمله  یشده است که برا فرضبه عنوان مثال، در برخی مراجع 

 شوند گرفته کار به بایدنفر از افراد مهاجم  سهپست برق،  یکبه 

(9 =S
sR )[49]سیاری از مقالات در نظر گرفته . فرضی که در ب

 حمله انتقال خطوط به تواند می تنها مهاجم که است این شود یم

 اینکه یکی باشد؛ منطقی تواند می جنبه دو از فرض این. کند

 و شوند یمحافظت م یبه خوببرق معمولاً  های پست و ژنراتورها

، به علاوهکم است و  ها آن به حمله در مهاجم موفقیت احتمال

 علاوه. ]29 و 42، 19[ طلبد می زیادی هزینه ها نحمله به این الما

 از دور نقاط و ها یابانحمله به خطوط انتقال که معمولاً از ب آن، بر

 صرف با تواند می مهاجم و بوده تر ساده بسیار شوند می رد دسترس

 و 44[ کند یادخود را در حمله ز یتکمتر، احتمال موفق هزینه

 های هشبک یاز حملات صورت گرفته بر رو شده گزارش. آمار ]98

یالات . در اکند می تأیید را موضوع این نیز دنیا سراسر در برق

از  68کشورها حدود % یهو در بق ،38از % یشب یکا،آمر متحده

 اند حملات صورت گرفته، خطوط انتقال را هدف خود قرار داده

 .]24 و 98[

 نظر در پذیری آسیب مطالعات در که دیگری اساسی فرض

 خصوص در کافی اطلاعات از مهاجم که است این شود می گرفته

 در) ]91 و 98، 49-41، 13، 16، 19، 11[ است برخوردار مدافع

 مدافع کامل اطلاعات به مهاجم که هایی حالت مراجع، برخی

. (]26 و 29[ است شده بررسی روابط بیان حد در ندارد، دسترسی

 یکفرض معقول است.  یککامل مهاجم به اطلاعات،  یدسترس

تنها »کند که:  های القاعده بیان می از گروه دست آمده بهخودآموز 

با استفاده از منابع اطلاعاتی که در دسترس عموم قرار دارد )نظیر 

توان بیش  قانونی، می ها( و بدون توسل به هیچ منبع غیر سایت وب

راین . بناب[13]« آورد دست بهرا  یازمورد ناز اطلاعات  28از %

 یکتوسط  یزی شدهر برنامه حملهتوان تصور کرد که برای یک  می

، به علاوهکامل به اطلاعات وجود دارد.  یگروه هوشمند، دسترس

 مطالعات از هدف شد، گفته نیز رت که پیش طور همان

 کار این برای و است شبکه ضعیف نقاط شناسایی پذیری، آسیب

 فرض. شود گرفته نظر در ممکن حالت بدترین که است لازم

 کننده کمک فرض یک مدافع، اطلاعات به مهاجم کامل دسترسی

 .است ممکن حالت بدترین سازی مدل برای

 گرفتهقرار  یبررس مورد نیز دیگری دیدگاه ازمهاجم  مسئله

سؤال پاسخ  ینبه ا یا به گونهو  ]29 و 28، 94، 42، 11[است 

یکشبکه از  قطع بار یزاناگر مهاجم بخواهد م که شده داده

( بیشتر شود، چقدر باید هزینه S*) یین شدهتع یشمقدار از پ 

 یفتعر یربه صورت زمهاجم  مسئلهکند. در این حالت، تابع هدف 

 :شود یم

 یدبه ق یدحداقل تعداد حملات است که مق بیانگر (4) تابع هدف 

 :است یرز

(9)  
*Ss

D D
jj a

ib  
 

 

 های لچه در مد است که اگر ینبه آن دقت کرد ا یدکه با ای نکته

AD، نهایی  1کاربر اما شود، یم یمهاجم بررس حمله از دید مسئله

که  یمعن یناپراتور( شبکه است. به ا یا) ریز برنامه ،AD ایه مدل

 دید از تواند می شبکه ریز برنامه ،ADمدل  یکبا استفاده از 

کرده  بینی پیش را حملات ترین مخرب و کند نگاه شبکه به مهاجم

با چنین توصیفی، استفاده کند.  ییشبکه را شناسا یفو نقاط ضع

استفاده  (4)  رابطه مشابه با های هدف تابع از که هایی لاز مد

 سؤال این بهکه  است N-kمطالعات  مشابه یا به گونه نند،ک می

( کمتر یا)و  المان kمتشکل از  ای مجموعه آیا که دهند می پاسخ

 ؟[21]شود  سامانه یکارافتادگ باعث از ها آن خروج که دارد وجود

 یک از توانیبرق، م شبکه ذیریپ آسیب مسئله یبررس رایب

 حاشیه ،l. برای خط انتقال [43] کرد استفاده ناپایداری شاخص

 حدآن و  کنونی برداری هبهر یتوضع ینب هبه صورت فاصل 8امن

*) 9امنیت

lp) از کمتر)که  خط یک امنیت حد. ودش آن تعریف می 

 حد آن از خط فلوی اگر که است مقداری(، است خط آن ظرفیت

 اندک تغییری با ،(معلوم یبردار بهره یطشرا یک)در  شود بیشتر

 مدار از شبکه خطوط از یکی لااقل ،سامانه بارهای از یکی در

 یک یتامن حد. یابد می افزایش سامانه ناپایداری و شود می خارج

و  استشبکه  برداریبهره وضعیت یزو ن ساختاربه  وابستهخط، 

آن )با توجه به جهت  ییندستپاخطوط  یتبا توجه به ظرف عموماً

 یربه صورت ز یداریناپا شاخص. شودیم یین( تعیانعبور جر

 :[43] شود یم یفتعر

(6)   



Ll

ll
inst pp 0,max * 

در این رابطه، اگر مقدار فلوی عبوری یک خط از حد امنیت آن 

 بنابراین،. یابد یفراتر رود، شاخص ناپایداری شبکه افزایش م

 شاخصکه  کند می ریزی هبرنام یا به گونهمهاجم حملات خود را 

 .شود حداکثر شبکه ناپایداری

                                                                                       
1 User 
2 Safety Margin 
3 Security Limit 

(4)  
 Ll

Line
lMin  
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قطع )و نه بار(  یانرژ هزینهتابع هدف مهاجم را  مراجع، برخی
 است شده فرض مراجع، این در. ]49 و 44[ اند هدر نظر گرفت شده

 برای خط این شود، می واقع حمله مورد خط یک که زمانی که
 این در است ممکن. شود یمشخص از شبکه خارج م دوره یک

مهاجم  بنابراین،. نشود تأمین شبکه بارهای تقاضای از بخشی دوره
 ها آن خروج که دهد یرا مورد حمله قرار م یآن دسته از خطوط

را به  قطع شدهمقدار انرژی  بیشترینمشخص،  دوره یک برای
، برای نخستین بار [98] ها در یکی از گزارشهمراه داشته باشد. 

 دوره یک در را برق های شبکه پذیری یبآس مطالعهث بح
( مطرح کرده است و نشان داده است که لحاظ T) مدت یانم

 یبرق الزام های شبکه پذیری یبآس یدر بررس« زمان» عبارت
 یمهاجم باهوش برا یکعنوان شده است که  تحقیق این دراست. 

در خصوص  گیری تصمیم بر علاوه حمله، ترین بانتخاب مخر
 ،(اند هبه آن پرداخت یزمراجع ن یرکه سا یزیحملات )چ« مکان»

مدل،  ین. اکند می گیری تصمیم نیز حملات «زمان» خصوص در
 پاسخ سؤال این به تا کند می کمک شبکه یزر ، به برنامهدر واقع

. در [98] است؟ پذیرتر یبآس« و کجا یک»برق او،  شبکه که دهد
که  یگرید یودمنابع مهاجم، ق یتمحدود یدبر ق علاوهاین مدل، 

مهاجم در نظر گرفته شده است شامل موارد زیر  مسئلهدر 
 :[98] ودش می
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 در را خود نیروهای تمام الزاماً مهاجم که ندک بیان می (1) قید 

 با که مراجع سایر)برخلاف  گیرد نمی کار به t یزمان هباز یک

 یتاز وضع یرتصو یکبرق در  شبکه پذیری آسیب بررسی

 فرض است، شبکه بار پیک وضعیت معمولاً که شبکه، برداری هبهر

منابع خود را در همان زمان استفاده  ههم مهاجم که کنند می

 بر مختلف ایه تعداد حملاتی را که در زمان (2)  ید(. قکند یم

( 1چندگانه)حملات  است گرفته صورت انتقال خط یک روی

، یک کران بالا برای تعداد این حملات (3)  یدو ق ندک شمارش می

است که  ینبه آن دقت کرد ا یدکه با یمهم هنکت. گیرد می ردر نظ

                                                                                       
1 Multiple Attacks 

، این [98]برق  شبکه پذیری یبآس یدر نظر گرفتن زمان در بررس

 سازی مدل نیز را چندگانه حملات بتوان تا ندک امکان را فراهم می

 مهم عمل این سازی مدل امکان زمان، گرفتن نظر در بدون. کرد

 خطی اگر که کند یبیان م (18)  قید. یستن پذیر امکان مهاجم

 خارج مدار از تعمیرات برای بلافاصله گیرد، قرار حمله مورد

(، با در نظر lWلازم برای تعمیرات هر خط ) مدت زمان. شود می

 رابطه هر خط، در گرفتن تعداد حملات صورت گرفته بر روی

 یوستگیپ هنندکن تضمی (18)  قید. ودش شمارش می (11) 

 هر برای که هدد نشان می (19)  یدخط است. ق یک یراتتعم

 (14)  یدق یت،نها. درشود می انجام جداگانه تعمیرات یک حمله،

 به مهاجم است، تعمیر تحت خط یک که زمانی که کند یان میب

چنین کاری باعث هدر رفتن منابع  چرا که کند، نمی حمله آن

 . شود یمهاجم م

برق،  شبکه پذیری آسیب بررسی برای ها پژوهش از ای دسته

 8بودن حیاتی میزان بندی رتبه برای هایی شاخص ریفبه تع

 مطالعات این در. ]22-34 و 96 ،99[ اند پرداختهجهیزات شبکه ت

برق  شبکههستند،  9پیچیده های هشبک یهنظربر  مبتنیمعمولاً  که

 آن، در که شود می مدل دار وزن دار تگراف جه یکبه صورت 

( 9)گره چاهک ( به نقاط مصرف4منبع گره) تولید مراکز از توان

 اند شده مطرح تمطالعا این در که هایی شاخص. یابد یشارش م

 :است زیر موارد شامل

 مرکزیت شاخص (CI)6 ]99 ،96 22 و[ 

 ریسک شاخص (RI)1 ]31-23[ 

 میانگی شاخص (BI)2 ]38 39 و[ 

 مسیر ترین کوتاه شاخص (SPI)3 ]39 34 و[ 

در 2nو1nهای هگر دهنده ارتباط هشاخ برای مرکزیت شاخص

 شود یم یفتعر یربه صورت ز چاهک vمنبع و  uشامل  یا شبکه

[99]: 

(19)  
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ijPmaxدر این رابطه،
 به iاز منبع  واندت حداکثر فلویی است که می

تمام خطوط شبکه و  یبرا CI همحاسب با. کند شارش jچاهک 

                                                                                       
2 Criticality 
3 Complex Networks Theory  
4 Source Node 
5 Sink 
6 Centrality Index 
7 Risk Index 
8 Betweenness Index 
9 Shortest Path Index 



 23                                                                                              و همکارانپور  صیادی سعید ؛حل های روش و ها مدل رویکردها، :برق شبکه پذیری آسیب تحلیل بر مروری

خطوط شبکه  توان می صعودی، ترتیب به ها نسپس مرتب کردن آ

 .کرد بندی رتبه شبکه برای ها نبودن آ یاتیح یزانرا بر اساس م

 شبکه از توانمیبرق  شبکه یزاتتجه یسکر محاسبه برای

که منتج  یزینب شبکهتشکیل  در واقع. [23]استفاده کرد  1یزینب

 وقوع احتمال بتوان تا کند یاحتمالات است، کمک م یهنظراز 

 یاحتمال یجنتا ینبرق و همچن شبکه تجهیزات از یک هر به حمله

 یاسی،عوامل س یرنظ ییگرفتن پارامترهاحمله را با در نظر  ینا

 ینا یکرد. برا یینتع یاییو جغراف یفن ی،اجتماع ی،اقتصاد

محاسبه  (16)  هرابط از که را ریسک شاخص مقدار توان یمنظور، م

را  ها آن سپس و کرد محاسبه شبکه های نالما ههم برای شود، یم

 یبرا یبالاتر یسککه ر یزاتیمرتب کرد. تجه یبه صورت نزول

برق در مقابل حملات عامدانه به همراه دارند، نقش  شبکه

 .کنند می ایفا شبکه برای تری یاتیح

(16)  
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k
DCPAP 

(11)    LFr PCCfD , 

احتمال حمله به هر یک از تجهیزات شبکه  AP)(در این روابط،

 آسیب میزان بیانگرrDاحتمال موفقیت حمله وCP)(است،

 از است تابعی آسیب، میزان که هدد نشان می (11)  رابطه. است

به  یلیتحم هزینه( و FC) یزاتتجه یضتعو یاو  یرتعم هزینه

) ها ناز بار آ یشبکه به خاطر قطع بخش یبارها LPCیا (. نکته 

 هنتیج»وابسته به rDمقدار که است این کرد دقت آن به باید که

 ،«یدنسبتاً شد»، «شدت کم»است که چهار حالت « حمله

، در واقع. [23] شود یم یفآن تعر یبرا «یزآم فاجعه»و  «یدشد»

 حمله شبکه تجهیزات از یکی به اگر که کند یم یانحمله ب هنتیج

شبکه به چه  یآن بر رو یرآن حمله و شدت تأث هنتیج شود،

 تجهیز، آن به حمله احتمالمقدار وابسته به  یناست. ا یزانم

 یزبرق در زمان حمله به آن تجه شبکه وضعیت نیز و تجهیز ارزش

 .[23]است 

برق از  شبکه تجهیزات بندی رتبه برای که دیگری شاخص

شاخص  شود، می مطرح شبکه برای بودن حیاتی میزان نظر

 های هشبک یهنظربر  یمبتن ،CIمشابه  یزن BI(. BIاست ) یانگیم

 ،CIرا ندارد.  CIوارد به  یرادهایتفاوت که ا یناست، با ا یچیدهپ

 8(www) یجهان هگسترد شبکه نظیر هایی شبکه در چه اگر

 های هدر خصوص شبک کارکرد خوبی از خود نشان داده است، اما

که  یخطوط انتقال و اثر یتظرف ها، شین یکیالکتر هفاصل برق،

از هر خط  یعبور یبر فلو شینهر  یبرداشت /یقیتوان تزر

 اعتبار از موضوع این و است نشده دیدهشاخص  ینا در گذارد یم

                                                                                       
1 Bayesian Network 
2 World Wide Web 

برق،  شبکه. در [38] کاهد می واقعی دنیای در حاصل نتایج

برداشت توان  /تزریق به نسبتخط  یکاز  یعبور یفلو حساسیت

محاسبه  9(PTDF) توان انتقال توزیع فاکتور با شین، یکدر 

/برداشت در یقکه اگر تزر دهد ی. این فاکتور نشان م[8] ودش می

 4یکمک شینو در  یابد یشفزاواحد ا یک به اندازه شین یک

(. lnh) کند یجبران شود، فلوی عبوری از آن خط چقدر تغییر م

واحد  یک هانداز به i یدتول شینحال اگر توان تزریقی در یک 

 استفاده با شود، برداشت jمصرف  شینتوان در  ینو ا یابد یشافزا

 داشت: دیبرق خواه شبکه خطی مدل از

(12)  ljli
ij
l hhh  

و  یقاثر تزر در lخط  یفلو ییرتغ یزانم ههنددن این فاکتور نشا

maxاگر. است j و i یب،به ترت های، شینبرداشت در 
lPبیانگر 

حداکثر توان  یبر رو یتظرف یناثر ا باشد، lخط انتقال  یتظرف

 ظرفیت شاخص با ،jمصرف  شین به i یدتول شینقابل انتقال از 

jانتقال
iC[38] ودش محاسبه می: 

(13)  
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iCیدتول شیناست که از  یتوان بیانگر i شین به 

خط انتقال در شبکه به  ینکه اول یزمان شود، یمنتقل م jمصرف 

به  n شین یبرا BI یحات،توض ینخود برسد. با ا یتحد ظرف

 : شود یم یفتعر یرصورت ز
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 صورت:به  lو این شاخص برای خط انتقال 
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 که در آن:

(88)  
0if, 

 

 ij
l

i j

ij
l

j
il hhC

G D

 

(89)  
0if, 

 

 ij
l

i j

ij
l

j
il hhC

G D

 

BI [38] است شبکه برای تجهیز یک اهمیت میزان بیانگر. 

 برای پیچیده های هشبک یهنظرکه بر اساس  یشاخص آخرین
( شبکه انتقال خطوط مورد، این)در  شبکه تجهیزات بندی رتبه

. ]34 و 39[( SPI) است مسیر ترین کوتاه شاخص شود، می تعریف
تعداد  ینکمتر بیانگر مسیر ترین هکوتا یچیده،پ های شبکه در

 برای. ندک را به هم وصل می2nو1nهای گرهاست که  کمانی

                                                                                       
3 Power Transfer Distribution Factor 
4 Slack Bus 
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برق  شبکه، ابتدا برق های هشاخص در خصوص شبک ینا محاسبه
به  سپس و [34] شود می مدلدار  گراف جهت یکبه صورت 

. اگر یک کمان مورد [39] شود یماین گراف حمله  1یها کمان
به طول این کمان اضافه  8حمله واقع شود، یک ضریب جریمه

یب تخرکمان  یچتا ه شود یقدر بزرگ م آنشود. این جریمه  می
 وجود نداشته باشد. یرمس ینتر کوتاه یرو ای شده

 مداف  )دفاع( م ئله .9-1

 یبرا ارائه شده های مدل اکثر شد، گفته نیز رت که پیش طور همان

 AD های لبرق، به صورت مد های شبکه پذیری یبآس یبررس

 ینب یباز یک)به عنوان  پذیری بآسی مسئله یتهستند. ماه

است که ابتدا  گونهینا( به 9بازی یهنظرمدافع و مهاجم، از منظر 

 پاسخ مهاجم حملات به مدافع آن، از پس و کند یمهاجم حمله م

به است،  سامانه هبهین رداریب بهره واقعدر مدافع  پاسخ. دهد می

 یلبه تفص)که در بخش قبل  حملات از ناشیکه خسارت  یا گونه

تابع هدف مدافع عکس تابع  بنابراین،شود.  ینهشد( کم یانب

 max-min مسئله یکحاصل،  یدو سطح مسئلهمهاجم است و 

 های ههزین (1)  مطابقمهاجم بخواهد  اگراست. به عنوان مثال، 

به  یدکند، اپراتور شبکه با یشینهرا ب تولید های هزینه و بار قطع

شود.  ینهتابع هدف کم ینا کند برداری هرا بهر سامانه یا گونه

 :شود یم یفتعر یربه صورت زمدافع در این حالت  مسئله

(84)  )1(Minimize 
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از  شده اصلاح هنسخ یک بیانگر در واقع (84-91) یها رابطه

 است که در آن: 4(DCOPF) مستقیم جریان اقتصادی توانش پخ

                                                                                       
1 Arcs  
2 Penalty Factor  
3 Game Theory 
4 Direct Current Optimal Power Flow 

 (84) )قید به تابع هدف اضافه شده است یزقطع بار ن هزینه، 

 صفر است، شده حمله آن به که انتقالی خط از عبوری فلوی 

 ( و(81) و  (89)  یود)ق است

 یک ((91)  ید)ق ینمقدار قطع بار در هر ش محاسبه برای ،

که تنها  در نظر گرفته شده است یندر آن ش یمجاز ژنراتور

 .[49]را دارد  قطع شدهبار  یدتول یتولئمس

Line= 1) یردحمله قرار بگ مورد lخط انتقال  اگر
l ،)عبارت آنگاه

)1( Line
l به اجبار مقدار فلوی عبوری از آن را صفر  (89) در

 (84-91) یها رابطه هزمان به هم عبارت، [98]مرجع . در کند یم
خطوط  ها، پست ها، شینکه حمله به  یمراجع دراضافه شده است. 

، 44-41، 19، 14[ است شده گرفته نظر در نیز ژنراتورها و یمواز
 ظرفیت و انتقال خطوط از عبوری فلوی با مرتبط قیود ،]36 و 29
 یرژنراتورها به صورت ز یتمربوط به ظرف یدق یزو ن ها، آن

 :است شده بندی لفرمو

(98)  
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از خط  یعبور یکه فلو ندک بیان می (98) به عنوان مثال، قید 
 :شود یحالت به اجبار صفر م سه در lانتقال 

حمله  آن انتهایی و ابتدایی هایشین از یکی یا ،به خود خط  -1

Line=1 یب،ترت بهشود )
l ،1=Bus

lo )(  1و=Bus
ld )(،) 

 مورد شود می وصل آن به خط این که هایی پست از یکی -8

 =1) گیرد قرار حمله 



L
sls

Sub
s

|

1 و یا ) 

=1) شود حمله آن موازی خط یک به -9 



Par
lll

Line
l

|

1 .) 

به برق را  شبکهدر  گذاری یهمدافع شبکه سرما است ممکن

. [14]شود  ینهپس از حمله کم های ینهانجام دهد که هز یا گونه

 هزینه، قطع شدهبار  هزینهتولید،  هزینهها شامل  این هزینه

 یگزینیجا هزینهو  یدکبدون  یترانسفورمرها یبرا یراتتعم

گیری، قبل از  . این تصمیم[14] شود یم یدکی یترانسفورمرها
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گیری  ، مهاجم به تصمیممهاجم مسئلهدر  گیرد. صورت می 1حمله

 پردازد و حمله می راهبُرد یندر خصوص انتخاب بهتربهینه 

 یبردار بهره یا به گونهشبکه را  ،شبکهبردار  داند که بهره می

 اینشود. در  ینهپس از حمله کم یبردار بهره های ینهتا هز کند یم

تجهیزات، چهار مرحله در نظر گرفته  8یرتعم یندفرآ ی، برامدل

اول، تمام تجهیزاتی که مورد حمله  ؛ در مرحله[14] شده است

هایی که عملکردشان وابسته  و نیز آن دسته از المان اند شده واقع

کند. در  ها عبور نمی ز آنبه این تجهیزات است، هیچ فلویی ا

یب تخرهای  دوم، تنها آن دسته از خطوطی که به پست مرحله

 یرخطوط تعم یهو بق مانند یمدار خارج م متصل هستند از شده

سوم، تمام  حمل کنند. در مرحله یانرژ توانند یو م شوند یم

 یر، به جز ترانسفورمرها، تعمیب شدهتخر یها پست یزاتتجه

که  شود ی(، فرض میینها . در مرحله چهارم )مرحلهشوند یم

 یعبور یفلو ینتخم ی. براشوند ینصب م یدکی یترانسفورمرها

یان ب از چهار مرحله یکدر هر  DCOPTشبکه، از  یها از المان

 ینهکمبا تابع هدف  ها پخش توان یناستفاده شده است. ا شده

 یگزینیجا هزینهو  قطع شدهبار  هزینه ید،تول هزینهکردن 

آورده شده  8  رابطه که در شوند یاجرا م یدکی یترانسفورمرها

 . [14] است

(99) 
 

    

 

   



 





















Ss n nn e

S
sennenn

E
n

kk

k i

k
i

G
i

n

d
nn

DLineGenSubLineGen
L

N
s

EL E

GN

k

QrC

gCP

yyFMinimize

1 21

21211

)(),(

1

4,3,2,1

1

),,,,,(







 
است که  ینبه آن توجه شده است ا مرجع این مهمی که در نکته

کرده  ییرآن تغ یتخط انتقال، ظرف یک یرممکن است پس از تعم

. برای مدل کردن [14]عوض شود  یزو به دنبال آن، راکتانس آن ن

ک خط انتقال، این موضوع، میزان کاهش و یا افزایش راکتانس ی

وابسته به میزان تغییرات ظرفیت آن خط در نظر گرفته شده 

 است.

 حل های روش و ها چا ش .1

بوده  رو روبهبرق با چند چالش  شبکه پذیری آسیب بحث همواره

 است مهاجم دقیق سازی مدل شامل ها شچال یناز ا یکیاست. 

 نهایی کاربر شد، گفته نیز رت که پیش طور همان. ]32 و 31، 13[

، در استفاده از یک در واقعشبکه است و  ریز برنامه ،AD های مدل

 از و پرداخته مهاجم سازی مدل به شبکه ریز برنامه ،ADمدل 

 برای که مدلی بنابراین،. کند می نگاه شبکه به مهاجم منظر

                                                                                       
1 Pre-Attack  
2 Repair  

 یایدن در مهاجم رفتار از است تخمینی شود، می استفاده مهاجم

از  ترکیبی. ]98 و 49، 13[ باشد دقیق تواند یکه الزاماً نم یواقع

 ابزار تواند می شد، بررسی مقاله این در که مختلف های هدف تابع

 سازی مدل تا کند فراهم شبکه ریز برنامه برای مفیدی بسیار

 ش. چالکند نزدیک واقعیچه بیشتر به دنیای  را هر مسئله

منابع مهاجم است.  ینچالش اول است، تخم ادامه در که دیگری

 نظر در مهاجم برای که قیدی رینت که دیده شد، مهم طور همان

منابع است که به صورت  یتمحدود یدق شود، می گرفته

و  9) یها رابطه) شود می مدلتعداد افراد در دسترس  یتمحدود

 شود می گرفته نظر در مهاجم منابع برای که مقداری حداکثر(. (1

 شده گرفته نظر در راهکار دو سؤال، این به پاسخ در است؟ چقدر

تعداد دفعات  یرا برا ADمدل  یک توان می اول، راهکار در است؛

منابع مهاجم اجرا کرد و آن  یمختلف برا یرمقاد یبه ازا یاد،ز

 حیاتی های المان عنوان به اجراها اکثر در که هایی ندسته از الما

 98، 42، 41، 11[ میدنا پذیر آسیب های المان را شوند می شناخته

 احتمالاتی سازی مدل به محققین یدوم، برخ راهکار در. ]94 و

که در خصوص  یمختلف های یتعدم قطعو  اند پرداخته مهاجم

، و یا 9سناریو بر مبتنیو  احتمالاتیمهاجم وجود دارد را به صورت 

 یکعملکرد مهاجمان در  در خصوصبررسی اطلاعات پیشین 

، 23، 28، 91، 12، 19[ اند کرده سازی مدلتحت مطالعه،  همنطق

حملات  توانمی. به عنوان مثال، ]188 و 33، 34، 39، 38

( در نظر گرفت V) یوهااز سنار یا به صورت مجموعه را یاحتمال

. برای تولید تعداد[19]
V

توان از یک مدل حمله سناریو می 

 ند تکراری زیر، مجموعهبا طی رو و ]42و  41، 49[استفاده کرد 

 :[19] سناریوهای حملات را تعیین کرد

 (.1بر اساس جدول ) یهاول یمقدارده( 1مرحله 

و v*ینهبه حمله محاسبه نقشهو  مهاجم لحل مد( 8مرحله 

*قطع بار بهینهمیزان 
Tsبه ازای

A
و

A
  مورد  حملهمدل

 یها اصلاح شود که نقشه یا به گونهاستفاده است. این مدل باید 

که قبلاً در یا حمله
A

 اند، به عنوان  قرار گرفته مورد بررسی

 بهینه بازگردانده نشوند. حمله نقشه

و v*بهینه حمله محاسبه نقشهو  مهاجم لحل مد( 9مرحله 

*بار بهینه قطعمیزان 
Tsبه ازای

A
و

A
  مورد  حملهمدل

 یها اصلاح شود که نقشه یا به گونهاستفاده است. این مدل باید 

که قبلاً در یا حمله
A

 اند، به عنوان  قرار گرفته مورد بررسی

 ردانده نشوند.بهینه بازگ حمله نقشه

 :یربه صورت ز یرمقاد یروزرسان به( 4مرحله 

                                                                                       
3 Scenario-Based 
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VSاگر( 9مرحله   برگشت، در  (8)  ، آنگاه باید به مرحله

 یابد.  غیر این صورت، الگوریتم تولید سناریو پایان می

 [19] یوسنار یدتول یندشروع  فرآ یبرا یهاول یرمقاد. 2  دول

 مقدار  یفتعر پارامتر/متغیر/مجموعه

A
 1 تعداد خطوط تحت حمله 

S
 8 یوهاتعداد سنار 

A
 سناریوهای با

A
خط تحت حمله  

 یوهاسنار مجموعه  

0s 8 مقدار قطع بار بدون حمله 

A
s حداکثر قطع بار با

A
8 خط تحت حمله 

 

*بهینه قطع بار، اگر مقدار (9) در مرحله
Ts بهینهبیش از مقدار 

1حاصل از تخریب قطع بار
A

 باشد، آنگاهخط* به عنوان یک

ممکن است  شود. در غیر این صورت، غیر سناریو در نظر گرفته می

که بتوان با
A

آن بیش از قطع بارای یافت که میزان  حمله، نقشه

1A
sهای حمله به ازای جو برای نقشه و باشد. بنابراین، جست

A


سناریوها و یابد و مجموعه پایان می
A

ایندر  شوند. روز می به 

 شود؛ یم یینبا توجه به دو موضوع تع یو، احتمال هر سنارمدل

VsT)(متناسب با v حملهاحتمال وقوع 
است و با تعداد خطوطی 

(، تناسب عکس دارد. vI)(شوند ) که در آن حمله تخریب می

 :[19] اند زیر لحاظ شده رابطهاین دو موضوع در 

(96) V

v

T

T

v

vI

vs
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 پذیری آسیب یبرا ارائه شده ایه چالش سومی که پیش روی مدل

 طبیعت. است ها نآ یاضیبرق وجود دارد، حل ر شبکه

 یا آری»مهاجم و مدافع، به صورت  ینب یدر باز گیری تصمیم

 متغیرهای از استفاده با گیری یمتصم گونهیناست که ا «یرخ

 با مختلط ریزی برنامه مدل یک حل. شود می ازیس مدل 1باینری

در دنیای واقعی  9بزرگ مقیاس ایه برای شبکه 8صحیح عدد

 متغیر یک شبکه المان هر برای ،ADمدل  یک درمشکل است. 

 یززمان ن عبارت، اگر به علاوه. شود می گرفته نظر در حمله باینری

حمله  ینریبا یرهایکه تعداد متغیندر نظر گرفته شود، علاوه بر ا

هر  یبرا وند،ش افق مطالعه ضرب می 4زمانی های هدر تعداد دور

در نظر گرفته شود.  یزن یراتتعم ینریبا یرمتغ یدالمان شبکه با

 خطی یرغ ارائه شدهکه مدل  شود می تر برجسته زمانی مشکل این

کند جواب  ینارائه نشده است که تضم یتمیباشد. تاکنون الگور

خطی مختلط با عدد  مربوط به یک مدل غیر 9یسراسر بهینه

به خاطر  یگر،د یسو ازآورد.  دست بهرا  6(MINLPصحیح )

 های ینهبرق و هز شبکه ذیریپ آسیب مسئله یادز یاربس یتحساس

 کشور یک به ،شبکه آوری تاب افزایش برای که سنگینی بسیار

 های جواب بر مبتنی را گیری تصمیم توان نمی شود، می تحمیل

انجام داد، مگر اینکه الگوریتم حل قادر باشد تا  1یمحل بهینه

آمده و جواب  دست به یمحل بهینهجواب  ینب هشاخصی از فاصل

 ارائه دهد.  یسراسر بهینه

و کران  ، شاخه2(BAC) برش و شاخه الگوریتم نظیر هایی الگوریتم

(BAB)3 هتجزی روش از اییه و نسخه ( بندرزBD)18 وانندت می 

 کرد دقت آن به باید که ای نکتهدهند.  دست بهرا  یشاخص ینچن

 خطی ریزی هکه به صورت برنام هایی مدل چه اگر که است این

 جواب توانند می وند،ش ارائه می 11(MILP) صحیح عدد با مختلط

آورند، اما در کاربرد واقعی برای  دست بهرا  یسراسر بهینه

 نظیر تقریبی حل های روش از باید ناچار به بزرگ، ایه شبکه

 ژنتیک گوریتمنظیر ال یفرا ابتکار های یتمالگور یابندرز و  هتجزی

(GA)18ذرات تجمع ازیس ، بهینه (PSO)19 ایه و یا روش 

 نوع از مناسبی بندی دسته( 8) جدولکرد.  استفاده  14ترکیبی

مختلف  یها گزارشدر  شده استفادهحل  یتمو الگور سازی مدل

 .دهد یارائه م

                                                                                       
1 Binary Variables 
2 Mixed-Integer Programming 
3 Large-Scale Networks 
4 Time Periods  
5 Global Optimal Solution 
6 Mixed-Integer Non-Linear Programming  
7 Local Optimal Solutions 
8 Branch and Cut 
9 Branch and Bound 
10 Benders Decomposition  
11 Mixed-Integer Linear Programming  
12 Genetic Algorithm  
13 Particle-Swarm Optimization 
14 Hybrid 
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 حل روش و سازی لبر اساس مد ها مدل بندی دسته. 1  دول

 سازی مدل      

 حل روش
MILP MINLP NLP1 LP 

BAB 

 یا
BAC 

]1 ،11 ،19 ،13 ،

 ]34 و 98، 42، 41
   

BD ]19 ،16 39 و [ 
 و 29، 46-44[

33 [ 
  

GA  [94]   

PSO  [12]   

GSA8  [94]   

MCS9   ]14  12و [  

Hybrid  ]14  38و  83[ ] 99و [  

Simplex    [43] 

 تکراری
 و 36، 28، 28، 91[

181 [ 
 ] 11و  18[

]91 ،98 ،99 ،

96 ،64 ،63-19 ،

19 ،29 ،26 ،22 ،

 ] 39 و 38، 23

 

 

  یری ن یجه .5

برای بررسی  ارائه شده یها بر مدل یمقاله مرور کامل ینا در

 که رویکردهایی ابتدا، در. شد انجام برقهای  پذیری شبکه آسیب

 تفصیل به دارد وجود برق شبکه پذیری آسیب بررسی خصوص در

 در برق شبکه پذیری آسیب بررسی شامل رویکردها این. شد بیان

-سایبری حملات فیزیکی، حملات سایبری، حملات مقابل

گاز( و  شبکه ویژه)به  ها یرساختز یربه سا یوابستگ یزیکی،ف

 شود، یشبکه م یسراسر یکه منجر به خاموش یمتوال یها خروج

 مناسب، بندی دسته یک ارائه با رویکردها، بیان از پس. گردد یم

 پذیری آسیب بررسی برای که رویکردی منظر از مختلف مراجع

 .گرفتند قرار مختلف های دسته در اند، کرده انتخاب برق شبکه

 پذیری یبآس یکه به بررس یمقاله، با تمرکز بر مقالات ادامه در

 مسئله اند، پرداخته برق های هشبک یزیکیف-سایبری یا و فیزیکی

 یاضیروابط ر یانبرق به طور کامل و با ب شبکهمهاجم و مدافع 

 ایه مهاجم، شاخص مسئله یحشدند. در توض یحنمونه، تشر

 نظر در «خسارت» عنوان به مطالعه مورد مراجع در که مختلفی

 این. شد ارائه ها آن ریاضی روابط و شدند بیان تفکیک به اند، شده

 هزینه ،قطع شده یانرژ یا( بار یزانم یا) ینهشامل هز ها شاخص

خطوط  یبر رو توزیع شده، بار سامانهبازیابی  مدت زمان ید،تول

شبکه،  یداریشبکه، حد پا یسراسر یانتقال شبکه، خاموش

                                                                                       
1 Non-Linear Programming 
2 Gravitational Search Algorithm 
3 Monte-Carlo Simulation 

 هزینه و یدک بدون ترانسفورمرهای تعمیرات با مرتبط های ینههز

 مسئله یان. پس از بشود یم یدکی یترانسفورمرها یگزینیجا

مورد  یلبرق( به تفص شبکه یزر مدافع )برنامه مسئلهمهاجم، 

 قیودی و هدف تابع برای نمونه ریاضی روابطقرار گرفت و  یبررس

 .شد ارائه است رو روبه ها آن با شبکه مدافع که

 در موجود ایه مهاجم و مدافع، به چالش مسئله یاناز ب پس

برق پرداخته شد. در مراجع  شبکه پذیری آسیب بررسی بحث

 برای گوناگون هایراهکار با همراه متفاوت های شمختلف، چال

 یک که هایی چالش ترین مهم. است شده ارائه ها چالش این رفع

 رو روبه ها آن با شبکه پذیری یبآس یبرق در بررس شبکه ریز برنامه

رفتار مهاجمان در  یقدق سازی مدل و بینی پیش شامل است،

 یقمقدار منابع مهاجم، حل دق یحصح ینتخم ی،واقع یایدن

 یک یدر کاربرد واقع اتکا قابل ایه آوردن جواب دست بهو  یاضیر

. شود یبرق، م شبکه پذیری یبآس برای بررسی ارائه شدهمدل 

 این با برخورد برای مختلف مراجع که گوناگونی هایراهکار

 .شد تشریح مقاله این در اند، داده ارائه ها چالش

و روش حل  سازی ل، از منظر مدارائه شده های مدل آخر، در

 مناسب، بندی همورد بررسی قرار گرفتند. در یک دست مسئله

 سازی لمختلف، از نظر نوع مد یها گزارش در ارائه شده های مدل

 پوشش. گرفتند قرار متفاوتی های هدر دست مسئلهو روش حل 

 اختیار در قدرتمند بسیار ابزاری تواند می مقاله این کامل

 با بتوانند تا دهد قرار برق های شبکه مدافعان و ریزان برنامه

 ها، شبرق، چال شبکه پذیری آسیب بررسی در مختلف رویکردهای

 ممکن مهاجمان که مختلفی های هدف تابع رو، پیش مختلف قیود

در مقیاس بزرگ،  مسئلهحل  های روش نیز و کنند انتخاب است

 بررسی در را شیوه ترین مطمئن و ترین لو بهترین، کام آشنا شوند

 برق انتخاب کنند. شبکه پذیری آسیب

 فهرس  ع ئم و نمادها .6

در این  شده استفاده یرهایو متغ هاثابت ها،مجموعه فهرست

مقاله در این بخش ارائه شده است. در این فهرست، از تکرار 

 شده است. یخوددار اند یف شدهتعرمواردی که در متن 

 ها مجموعه .6-2

T مطالعه دوره. 
V حمله سناریوهای مجموعه. 
D شبکه بار هایشین مجموعه. 
G شبکه ژنراتوری هایشین مجموعه. 
D
j بار  هایبلوک مجموعهj. 

G
i ژنراتور  هایبلوک مجموعهi. 

Par
l با خط  یخطوط مواز مجموعهl. 
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D شبکه بارهای مجموعه. 
E شبکه ترانسفورمرهای مجموعه. 
G شبکه. یژنراتورها مجموعه 
L خطوط انتقال شبکه. مجموعه 
N شبکه. های ینش مجموعه 

sO موجود در پست  های ینمجموعه شs. 
S شبکه. یها پست مجموعه 
G
n ینمتصل به ش یژنراتورها مجموعه n. 
D
n ینمتصل به ش یبارها مجموعه n. 
L
s خطوط متصل به پست  مجموعهs. 

N
s موجود در پست  هایشین مجموعهs. 

 

 ها ثاب  .6-1

nlA درایه (n,lمربوط به ماتر )شبکه )در  یتلاق یس

 در، 1 باشد، lارسال خط  سمت n ینکه ش یصورت

 این غیر در و -1 باشد، آن دریافت سمت که صورتی

 بیانگر، به ترتیب، lo)(وld)((.است صفر صورت

 هستند. lخط  یانتها و ابتدا هایشین

lB راکتانس خط  عکسl. 
E
eC ترانسفورمر  یگزینیجا هزینهe  که مورد حمله قرار

 گرفته  است.

)(tCG
ib

مربوط به ژنراتور  امb بلوکمربوط به  یدتول هزینه 

iدر زمان  امt (t شود یحذف م یازدر صورت ن). 

)(tCC
ja بلوکمربوط به  بار قطع هزینه aبار به مربوط ام jام 

 .(شود یحذف م یازدر صورت ن t) tدر زمان 

)(max tD ja بلوک  توانa  مربوط به بارj  در زمانt (t  در صورت

 .(شود یحذف م یازن
ijE یهپا رخداد j یخطا زنجیرهمربوط به  ام i .ام 

iE یخطا زنجیره i .ام 
max
ibG بلوک  یدیتوان تول حداکثرb ژنراتور i. 
min
ibG بلوک  یدیتوان تول حداقلb ژنراتور i. 

n̂ مرجع شین. 
*

lp خط انتقال  یتامن حدl. 

ennQ
21

 حمله. یوهایتعداد سنار 
ennQ

21
 معنی به باشد صفر)اگر  ترانسفورمر و خط پارامتر 

یک خط انتقال است و اگر 21nnشاخه که است این

 یک باشد، ترانسفورمر(.

Gen
iR حمله به ژنراتور  یافراد لازم برا تعدادi. 
Line
lR حمله به خط انتقال  یافراد لازم برا تعدادl. 
Bus
nR شینحمله به  یافراد لازم برا تعداد n. 
Sub
sR حمله به پست  یافراد لازم برا تعدادs. 

TR یافراد مهاجم در افق زمان کل T. 
)(tR زمانی هبازدر  مهاجمدسترس  درافراد  کل t. 
*S  قطع بار  یزانم یبرا یین شدهتعمقدار از پیش

 شبکه

lW یراتانجام تعم یلازم برا یزمان هایبازه تعداد 

 .lخط  یاجبار
max
lZ خط  یبر رو تواندمی که حملاتی تعداد حداکثرl  در

 .گیرد صورت T یافق زمان

V
 حمله. یوهایتعداد سنار 

k  لازم برای کامل شدن مرحلهمدت زمان k ام

 .یراتتعم

n در شین  قطع بار هزینهn. 

v  حملهاحتمال وقوع سناریویv. 
 

 م غیرها .6-9

)(tgib بلوکمربوط به  یدیتول توان b  مربوط به ژنراتورi  در

 .(شود یحذف م یازدر صورت ن t) tزمان 

)(tpl خط انتقال  از عبوری فلویl  در زمانt (t  در صورت

 (.شود یحذف م یازن

r  بردار شامل متغیرهای باینری تعویض ترانسفورمر

)اگر
ijer اشد به معنی این است که در برابر با یک ب

استفاده شده است، و  e یدکی، از ترانسفورمر ij شاخه

 صورت صفر است(. ینا یردر غ
)(tsib بلوکمربوط به  بار قطع میزان a  مربوط به بارj  در

 .(شود یحذف م یازدر صورت ن t) tزمان 

(t)xl خط  یراتتعم ینریبا متغیرl  باشد یک با برابر)اگر 

 (.است تعمیر تحت خط که است این معنی به
Geny  ژنراتور ) توسعهبردار شامل متغیرهای عدد صحیح

Gen
iy اشاره به افزایشGen

iP واحد ظرفیت به

 (.کند یم iظرفیت ژنراتور 
Liney  خط ) توسعهبردار شامل متغیرهای عدد صحیح

ly 

Lineاشاره به افزایش
lPواحد ظرفیت به ظرفیت خط 

 (.کند یم lانتقال 

lz خط  یحملات صورت گرفته بر رو تعدادl افق در 

 .T مطالعه

lp  گیری اندازهدر فلوی  یجاد شدهامیزان تغییر واقعی 

 .حملات تمام وقوع از پس lمربوط به خط  هشد

)(tBus
n ینحمله به ش ینریبا یرتغم n زمان  درt  اگر برابر با(

 tزمان  در n یناست که ش ینا یباشد به معن یک

 یازصورت ن در t یس(. اندتمورد حمله قرار گرفته اس



 15                                                                                              و همکارانپور  صیادی سعید ؛حل های روش و ها مدل رویکردها، :برق شبکه پذیری آسیب تحلیل بر مروری

 بردار شامل متغیر حمله بیانگرBus.شودمی حذف

 .است هاشین همه

)(tGen
i حمله به ژنراتور  ینریبا یرتغمi زمان  درt  اگر برابر(

 tزمان  در i ژنراتوراست که  ینا یباشد به معن یکبا 

 نیاز صورت در t اندیس(. تمورد حمله قرار گرفته اس

 .شودمی حذف
Genبردار شامل متغیر حمله بیانگر 

 .است ژنراتور همه

)(tLine
l حمله به خط  ینریبا یرتغمl  در زمانt  اگر برابر با(

 tدر زمان  lاست که خط  ینا یباشد به معن یک

 نیاز صورت در t اندیس(. تمورد حمله قرار گرفته اس

 .شودمی حذف
Lineحمله متغیر شامل بردار بیانگر 

 .است هاخط همه

)(tSub
s پستحمله به  ینریبا یرتغم s زمان  درt  اگر برابر(

 tدر زمان  sاست که پست  ینا یباشد به معن یکبا 

 نیاز صورت در t اندیس(. تمورد حمله قرار گرفته اس

 .شودمی حذف
Subحمله متغیر شامل بردار بیانگر 

 .است هاپست همه
bet
n ینش یبرا یانگیم شاخص n. 
cent ( شاخص مرکزیتCI.) 
inst .شاخص ناپایداری شبکه 
risk شاخص ریسک (RI.) 

)(tn  ینولتاژ ش زاویه n زمان  درt (t حذف  یازدر صورت ن

 .(شود یم
D یدخر یحعـدد صح یرهـایبـردار شـامل متغ 

ترانسفورمر )
D
e یهااشاره به تعداد ترانسفورمر 

 (.کند یم eاز نوع  یداری شدهخر
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