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  ELSB2 و آنتروپی بر مبتنی تطبیقی نگارینهان الگوریتم طراحی
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 چکیده

نگاری هستند. هدف از امنیت، کاهش احتمال تشخیص وجود پیام در تصوویر و  ترین معیارهای ارزیابی در نهانامنیت، مقاومت و ظرفیت، مهم

اثر انواع حملات عمد یا غیر عمد، مثل نووی  و فیتترینوا اسوت. در     شده در مقابل حذف و تخریب، براز مقاومت، پایداری پیام جاسازی  هدف

فرکوان  نیو  اسوت. در ایون      حووزه در  قابول اسوتداده  شود کوه  می نگاری تطبیقی کارآمد در حوزه مکان طراحی  این مقاله یک الگوریتم نهان

شود. آستانه دار متناظر محاسبه می از تصویر، با استداده از آنتروپی گراف وزن 9×9پوشان  همناهای ها( پنجره)تغییرات پیکسل الگوریتم، زبری

های زبور  پیکسل از پنجره 4ارزش شود. مخدی سازی پیام در دومین بیت کمطبق طول پیام و بافت سراسر تصویر محاسبه می زبری هر پنجره

تصوویر طبیعوی، عولاوه بور بهبوود       0555سازی روی شود. شبیهو با چگالی معین، انجام میxor دفی و عمل ر گرفتن روند تصاتصویر با در نظ

، در مقایسه با چنود  SRM کاوی،های معروف نهان% بهبود امنیت )کاهش احتمال تشخیص(، توسط یکی از الگوریتم9مقاومت، نشان از حدود 

 روش مدرن دیگر دارد.
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Abstract 

Security, robustness, and capacity are the most important evaluation criteria in steganography. The aim of security 

is reducing the probability of message detection in an image and the aim of robustness is stabilizing the embedded 

message against removal and distortion due to intentional and unintentional attacks, such as noise and filtering. In 

this paper, an efficient adaptive image steganographic algorithm is designed in spatial domain which is also usable 

in frequency domain. In this algorithm, roughness (pixel changes) of each non-overlapping 3×3 window in the 

image is calculated using entropy of corresponding weighted graph. Each window threshold roughness is 

calculated based on length of message and overall image texture. Hiding message is done with specified density in 

LSB2 of 4 pixels of rough windows of an image by considering xor operator and randomization. Simulation on 

5000 natural images and applying a modern steganalytic algorithm, SRM, shows that in comparison with other 

popular novel method, the proposed method has increased the security (Reducing the probability of message 

detection) about 2% in addition to robustness improvement.    
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 مقدمه. 1

 شده در یک رسانه دانش و هنر تبادل اطلاعات پنهان 1نگارینهان

 پنهان کردنو هدف از آن  مانند تصویر، صوت یا ویدئو است

 کمترینای که گونه ، بهاست ارتباط، با اختدای پیام در یک رسانه

ایجاد نماید و نتوان وجود پیام کشف را در آن رسانه  تغییر قابل

راحتی تشخیص داد. همچنین، دانش  پنهان در آن را به

کشف وجود ارتباط پنهان و  و هنر عبارت است از عتم 9ویکا نهان

 هدف از آن تشخیص و تمی  دادن رسانه حاوی اطلاعات پنهان

 .( است4تصویری)پوشانه اصتی یا تمی  ه( از رسان9تصویری)نهانه

لازم به ذکر است که منظور از رسانه در این مقاله، تصویر 

 موردنگاری های نهان است و روش سدید و سیاهیا  0خاکستری

 به طورفعال است که  ما نی  در حالت سناریوی ناظر غیر بحث

کتی، به طور های ارتباطی هستند. وسیعی مشغول نظارت بر کانال

 "0زبر "تصویر که پر نوسانمناطق شتوغ از لبه و نوی  یا مناطق 

تری از مناطق صاف و آماری پیچیده شود، خصوصیاتنامیده می

به محتوای تصویر وابسته هستند. علاوه  به شدتهموارتر دارند و 

و  در چنین مناطقی از مناطق هموار این، مشاهده تغییرات بر

نگاری های نهان است. به همین دلیل روش تر، مشکلصاف

ها ی دارند. این روشا ژهیوتطبیقی به متن پوشانه تصویری توجه 

مخدی زبرترین مناطق تصویر به مدهوم فوق را شناسایی کرده و به 

پردازند. یکی از معیارهای مهم پیام در آن مناطق می سازی

نگاری تصویر دارای اهمیت فراوانی است، دیگری که در نهان

های پیام جاسازی شده در پوشانهآسان موضوع تخریب سریع و 

عمدی مانند  مکان، براثر حملات عمد یا غیر حوزهتصویری در 

های دیگر است. پایداری پیام جاسازی شده فیتترینا یا اعوجاج

گویند. مسئته مهم می 1در مقابل چنین حملاتی را مقاومت

های نگاری تطبیقی وجود دارد، اختلاف پیکسل دیگری که در نهان

( و بعد از ء)هنگام اختدا ابی در پوشانه در قبل از جاسازیانتخ

طراحی یک  ،)هنگام استخراج( از نهانه است. بنابراین جاسازی

تر( برای اختدای پیام، تر و مقاوم)امن نگاری کارآمدالگوریتم نهان

های انتخابی متناظر در پوشانه و نهانه یکسان باشد، که پیکسل

 . ]9 و 1[ استدارای اهمیت فراوانی 

توان روش  نگاری تطبیقی می های نهاناز اولین روش

( را نام برد که پیام را PVD8) هانگاری تداضل مقادیر پیکسل نهان

 کندهای مجاور، یعنی لبه، جاسازی میدر اختلاف بین پیکسل
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های تصویر را با هایی هستند که صرفاً لبه. دسته دیگر، روش]9[

و  3معمول در پردازش تصویر، مانند سوبل هایاستداده از روش

ها نی  در  کنند. محدودیت اصتی این روش شناسایی می 15کنی

های لبه در پوشانه و نهانه، یعنی قبل و بعد از  تداوت پیکسل

نگاری های نهانروشها،  جاسازی پیام است. دسته سوم از آن

که  (LSB11) استترین بیت ارزشکم تطبیقی مبتنی بر

های پیام ها جاسازی ناخواسته بعضی بیت محدودیت اصتی آن

و شناسایی های تصویری محرمانه، در مناطق صاف و هموار پوشانه

 کاوی است.های نهان ها توسط بسیاری از الگوریتم سریع آن

نگاری که های نهانروش بیشترهای مشترک یکی از ویژگی

ها برای یا جدت پیکسل ، در انتخاب پیکسله شددر بالا نام برد

جاسازی پیام است که بعضاً  توسط یک مولد شبه تصادفی تعیین 

جستجوی ترتیبی به جاسازی و  به صورت شود و بعضیمی

ی هاپردازند. هر یک از این روشاختدای پیام در تصویر می

 اینکهتنهایی مناسب نیستند، به دلیل  انتخاب مکان جاسازی، به

کنند بعضاً به جاسازی  از تصادف استداده می هایی که صرفاًروش

ها، یعنی پردازند  و دسته دوم روشدر نواحی صاف تصویر می

حد به امر  از های تطبیقی محض هم به دلیل توجه بیشروش

تطبیق و جستجو، از امتیاز تصادف برای اف ایش امنیت محروم 

ه بین ها، رابط . همچنین بسیاری از این الگوریتم]4[مانندمی

 این گیرند. بامحتوی تصویر و طول پیام محرمانه را نادیده می

های ای، چنین طرحتحتیل گسترده و حال، بر اساس تج یه

لحاظ امنیتی یا کیدیت بصری تصاویر نهانه، خوب  جاسازی از

نگاری امن و کارآمد، یک الگوریتم نهان بنابراینکنند. عمل نمی

زمان تصادفی و تطبیقی، قابل ترجیحاً با در نظر گرفتن هم

است. بنابراین، تصمیم در مورد چگونگی انتخاب مناطق  دستیابی

جاسازی نی  یکی از مسائل کتیدی طرح پیشنهادی در این مقاله 

 است. 

 نگاری تطبیقی کارآمد،نهانیک روش  ،در این مقاله ،بنابراین    

جاسازی پیام روند شبه تصادفی و یک آنتروپی تصویر و  بر اساس

xor ترکیبی، معروف به کدگذاری
19(xor coding و الگوریتم )

( طراحی ELSB2)19ارزش کم تیبیافته مبتنی بر دومین توسعه 

از  9×9این روش که با استداده از نگاشت هر پنجره  شود.می

نظر با  تصویر در یک گراف و محاسبه آنتروپی پنجره تصویر مورد

ی در بیشترشود، با دقت  یمعریف کمک آنتروپی گراف متناظر ت

های زبر تصویر های پیشین به شناسایی پنجرهمقایسه با روش

پردازد. یکی از امتیازات اصتی الگوریتم پیشنهادی این است که  یم

                                                                                       
9  Sobel 
10 Canny 
11 Least Significant Bit 
12 Xor Coding 
13 Extended LSB2 
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های متناظر در پوشانه و نهانه یکی است.  می ان زبری پنجره

که با انتخاب یک  این استروش پیشنهادی  امتیاز مهم دیگر

های پیام در سراسر بیت مخدی سازیمناسب به انتشار و  هآستان

 xorروش جاسازی ترکیبی، عمل  پردازد. در اینتصویر می

کننده یکی از شرایط امنیت در جاسازی، یعنی تقارن در  تضمین

است. با استداده از این  هااف ایش یا کاهش شدت روشنایی پیکسل

 زبر ههای هر پنجردر چهار پیکسل از پیکسلعمل سه بیت پیام 

ای از پوشانه تصویری که شرایط لازم جاسازی را داشته )پنجره

باعث  xor عملاستداده از  به علاوهشود. باشد(، جاسازی می

تغییرات  می انین کمتربا  انهدر پوش محرمانهپیام  شود، می

نی  بدون  ELSB2شود. الگوریتم پنهان  90/5 ، یعنیپیکستی

ارزش  های پیام را در دومین بیت کماف ایش تخریب پوشانه، بیت

 کند.ها جاسازی میپیکسل

مروری بر تحقیقات مرتبط  9 بخشدر  ،ادامه این مقاله

در طراحی  مورد نیاززمینه  پیش به 9بخش  خواهم داشت.

الگوریتم پیشنهادی، مانند نگاشت یک تصویر در گراف و تعریف 

از  9×9جدید آنتروپی تصویر با استداده از گراف متناظر هر پنجره 

ارائه  4در بخش شود. الگوریتم پیشنهادی تصویر پرداخته می

الگوریتم پیشنهادی و  نتایج تجربی 0بخش خواهد شد و در 

گیری و پیشنهاد تحقیقات آینده انجام  یجهنت 0بخش درنهایت در 

 گیرد. می

 مرتبط تحقیقات. 2

می ان بر اساس  طراحی شده ی تطبیقینگار اولین روش نهانشاید 

روش تداضل مقدار  ،سیستم بینایی انسان کمترحساسیت 

مخدی سازی  شود یتلاش م در آن که ،ست( اPVD1) هاپیکسل

و  ویو این روش که توسطپیام در مناطق لبه تصویر صورت گیرد. 

 یا عمودی جهت یکها را تنها در  تداوت، هشد ارائه [9] تیسای

 تضمین راها  لبه تمام شناسایی که گیرد یم نظر در افقی تصویر

  IPVD9)) یافته های بهبودروش تداضل مقدار پیکسل. کند ینم

  واناو ژانا توسط  PVD روش شده در برای رفع چالش ایجاد

با تنظیم نحوه جاسازی به نحو  شد. این روشمطرح  [0]

را برطرف کرد. اما  PVD در روش مورد نظر، ناهمگونی تر مطتوب

را  ها کسلیپدارای یک ایراد اساسی است و آن این است که زوج 

باعث  نتیجه درکند.  ینمها انتخاب  بر اساس تداضل بیشتر آن

الگوریتم تطبیق لبه شود.  هستوگرام نهانه می ناهمگونی دیگری در

هسینا  -چنا( توسط AE-LSB9) ترین بیتارزشمبتنی بر کم

نی  با تنظیم نحوه  [ ارائه شد. این روش0و همکارانش]یانا 
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 PVD در روش مورد نظرهمگونی ، ناتر مطتوبجاسازی به صورت 
جاسازی پیام را در یک مکان  IPVDرا برطرف کرد. ولی مشابه 

رساند که باعث یک ناهمگونی در پایان میتصادفی از تصویر به 

 اینکه به دلیل AE-LSBشود. ناگدته نماند که  هستوگرام نهانه می

ی برخوردار است، دارای ظرفیت کمتراز میانگین نرخ تغییرات 

 دارای ضعف است RS4 تری است. اما در مقابل حمتهجاسازی بالا

[1.] 

 0شده تطبیقی اصلاحنگاری الگوریتم نهان ]8[ ننمتیکیجی

(LSBMR)  های پیشین  روش برخلافکرد. این الگوریتم  ارائهرا

های تصویر سروکار دارند، با تک پیکسلکه به طور مستقل با تک

واحد  به عنوانیک مولد شبه تصادفی، یک زوج پیکسل را 

ترین بیت اولین ارزشکند، که در آن کمجاسازی انتخاب می

رابطه دو پیکسل بیت دیگر پیام را حمل  پیکسل، یک بیت پیام و

  bpp به  bpp 0/5ها را از کند. این الگوریتم نرخ تغییر پیکسلمی

 داده است.  کاهش 910/5

 بازبینی شده تطبیقییک الگوریتم [ نی  3و همکارانش] لیو

را با  هارویش لبه . اینکردندطراحی را ( EAMR) 0مبتنی بر لبه

کند و برای  یمتوالی جستجو م های یکسلمحاسبه اختلاف بین پ

با تقسیم تصویر به  را افقی و عمودی یها لبه جاسازی پیام،

 تواند یمد ، این فراینبا این حال کند. یاستداده م 9×9 هایپنجره

، ولی به افقی را از بین ببردو  عمودی های یکسلارتباط بین پ

 دهد میدست  ی زیادی را ازها لبهدلیل ضعف در انتخاب آستانه، 

پردازد.  در مناطق صاف و هموار، به جاسازی پیام می بعضاًو 

این روش تأکید زیاد بر تطبیق با لبه  اینکهبا توجه به  بنابراین

کاوی اختصاصی و های نهاندارد، در مقابل بعضی از الگوریتم

 عمومی امروزی دارای ضعف است. 

مت، یک اف ایش مقاو به منظور، ]15 [الجمال و همکارش

های پیام روش جاسازی پیام ارائه کردند که در آن بعضی از بیت

شود. شمع های پوشانه تصویری جاسازی میپیکسل LSB2در 

را توسعه دادند و الگوریتم  ین رویشا ]11[عتی زاده و نوروزی 

به ( نامیدند، ELSB21) افتهی توسعه LSB2را  طراحی شده

که با استداده از آن، بدون تخریب اضافی در تصویر، کتیه  ای گونه

ها جاسازی ارزش پیکسلهای پیام را در دومین بیت کمبیت

 نمودند.

 اصلاح یقیتطب نگارینهان یتمالگور [19]همکاران و هوانا

که  داده، پیشنهاد را( I-EAMR) 8یافته توسعه هبر لب یمبتن شده

بر  یمبتن شده اصلاح یقیتطب نگارینهان الگوریتم از ایتوسعه
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در  که EAMRروش، برخلاف روش  یناست. در ا (EAMR) 1لبه
 شدند،یانتخاب م یبیترت صورت به یمتوال های یکسلزوج پ آن

  شده و زوج  یمتقس 9×9پوشان  ناهم هایپنجره به پوشانه

    طبق بر  پنجرهدر هر  یتصادف طور بهمجاور  هاییکسلپ

طبق روش  یامپ یمختتف انتخاب شده و جاساز هایجهت

LSBMR، یینتع مسئته اما گیرد،یصورت م یرتصو هایلبه در 

 آستانه همچنان وجود دارد. 

 یجاساز یکرد که در آن برا یرا معرف    روش، [19] وستدتد

     یبرا روش ین. اشودیمصرف م یکسلپ      بیت،  

است که  bpp  90/5ییرو نرخ تغ bpp 01/5 ینرخ جاساز یدارا

  .هستند مناسبی هاینرخ

 هایبه پنجره یرتصو یم[ با تقس14] یالان احمد و الدیمور هات

چپ و  یها ت ستونتداضلا یانگینپوشان و محاسبه مناهم 9×9

و  یینبالا و پا یسطرها یو تکرار آن برا پنجره،راست هر 

 یدهنام eها را  حداکثر مقدار آن ی،و فرع یاصت یقطرها طور ینهم

     که هایپنجره T یآستانه تجرب یکو با در نظر گرفتن 

روش، پ  از  یندر ا ها آن. یدندلبه نام هایباشد را پنجره

با استداده از  ها آناز  یکسللبه، در چهار پ هایپنجره یصتشخ

 وجود باروش  این در. کنندمی جاسازی را پیام بیت سه ،xorعمل 

از  یکسلاست، فقط چهار پ bpp 90/5 هایکسلپ ییرنرخ تغ اینکه

 بقیه و دارند نقش لبه هاییکسلپ ییدر شناسا 9×9هر پنجره 

 تریییناز دقت پا یلدل همین به گیرندنمی نظر در را هاپیکسل

 برخوردار است.  

 زمینه پیش. 9

 ییرتغ یادازد عتت به ی زبر و شتوغ از لبه و نو ینواح هایپیکسل

در نهان یامپ یساز یمخد یبرا تریفرکان ، انتخاب مناسب

 یاز مخد یناش ییراتتغ تشخیصاحتمال  که چراهستند.  نگاری

 کاوی،نهان هایالگوریتم از استداده با ،مناطق یندر ا یامپ یساز

 است.  یراز مناطق صاف و هموار تصو کمتر

 یمناطق زبر نسبت به نواح ییشناسا یبرا یمختتد هایمعیار

. است آنتروپی ها،یارمع یناز ا یکیوجود دارد.  یرتصو صاف

 به یر،پردازش تصو مختتف هایینهزم در زیادی کاربرد آنتروپی،

 کتی حالت در شانون آنتروپی. دارد کاوینهان و نگارینهان ویژه

 برآورد را قطعیت عدم و موجود اطلاعات میانگین نظیر مداهمی

 یتصادف یرمتغ یک یفوابسته به تعر یکه آنتروپ دانیدمی. کندمی

 آنتروپی برای که تعاریدی از یکیاست.  یشامدهاپ یرو

                                                                                       
1 Edge Adaptive Image Steganography Based on LSB Matching 

Revisited 

       تصویر
 یآنتروپ یکت یفتعر اساس بروجود دارد و     

( ) صورت بهشانون است،    ∑
  ( )

 

   
      

  ( )

 
 در است   

 ییروشنا دتفرکان  ش ( )  و         یفتعر ینا

 این دانید،می کهطور  . همان]10[است               

 کمتری تغییرات از که را همواری و صاف تصاویر تعریف

را  بیشتر ییراتناهموار با تغ یرو تصاو کمتر یبرخوردارند، با آنتروپ

 ینا استداده دلیل به ضمن، در. کندمی ییشناسا بیشتر یبا آنتروپ

 ارزیابی برای ها،یکسلپ ییاز فرکان  شدت روشنا یفتعر

 یبرا ی ن یگرید تعریف.  است مناسب کامل تصویر یک ناهمواری

 از استداده جای به که ،]10[است شده یانب یرتصو یآنتروپ

   آن استداده  هایپیکسل تکتک ییاز شدت روشنا فرکان ،

 یفتعر ی ن یبه صورت محت اینکه یلبه دل یفتعر ین. اکندیم

 به یر،مرتبط با پردازش تصو هایینهدر زم یادیکاربرد ز شود،یم

ادامه بخش، این تعریف را بازگو کرده  . دردارد کاویدر نهان ویژه

شود. از تصویر بیان می 9×9های و در حالت محتی نی  برای پنجره

از  9×9سپ  با استداده از آنتروپی گراف متناظر با هر پنجره 

آید که با می دست بهتصویر، تعریف کارآمد دیگری برای آن 

که تعریف مبتنی بر  شودنشان داده می این دو تعریف مقایسه

های زبر و ناهموار از تری برای تشخیص پنجرهگراف، معیار دقیق

 نگاری تصویر است.های صاف و هموار، در نهانپنجره

 روشنایی. آنتروپی تصویر بر اساس شدت 9-1 
در نظریه اطلاع و پردازش تصویر محتویات اطلاعاتی یک تصویر 

با استداده از آنتروپی آن به     با ابعاد         خاکستری 

 شود: صورت زیر ارزیابی می

    ∑ ∑            
 
   

 
                                    (1)  

    
   

∑ ∑    
 
   

 
   

                                                      (9)  

احتمال  یعتوز     ،(   ) یکسلپ ییشدت روشنا     آن، در که

 نشان آنتروپی، تعریف ین[. ا10است ]   یرتصو یآنتروپ  و     

 هاییکسلپ ییشدت روشنا یتدرق و پراکندگ ی انم دهنده

( 1) بیشینه اینکهتوجه به  با یف،تعر یناست. مطابق ا تصویر

 روش برخلاف بنابراین، ،         که  افتدیاتداق م یزمان

که شدت  یریتصاو دهد،می نشان این شانون، تعریف بر مبتنی

که  یریو در مقابل تصاو بیشتر یدارند آنتروپ یکنواختی وشناییر

و شدیدتر باشد، دارای آنتروپی  یادز ها آن ییشدت روشنا ییراتتغ

توان نتیجه گرفت که  کمتری هستند. از طرفی از مطتب فوق می

آنتروپی یک زیر ماتری  از تصویر با واریان  و انحراف معیار 

عک  دارد. این یعنی با اف ایش واریان   هرابط ،ماتری  های داده

های چنین نتیجه داده و انحراف معیار، آنتروپی کاهش و در

شود. بنابراین معمولاً ماتریسی از یکنواختی و صافی دور می
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آنتروپی یک پنجره از تصویر با تقسیم فرمول فوق بر انحراف معیار 

 [:10] آید می دست بهزیر  به صورتهای ماتری   داده

    
∑ ∑            

 
   

 
   

  
                                        (9)  

 نوسان و شده محاسبه آنتروپی عددی مقادیر رابطه صورت این در

 ترب رگ عددی مقدار یعنی. شودمی برعک  هاپیکسل تغییرات و

 عددی مقادیر و کمتر اعوجاج و نوسانات دهنده نشان آنتروپی

 این. بود خواهد تصویر در بیشتر اعوجاج و تغییرات گواه کمتر،

 مناسبی معیار و ملاک تواندمی آنتروپی که دهد می نشان مطتب

 هموار و صاف تصاویر از نوسان پر و زبر تصاویر شناسایی برای

 به شودمی سعی گراف در آنتروپی کارگیریبه برای براینبنا. باشد

 دقیقاً را تصویر زبر نواحی که برسیم تصویر در محتی آنتروپی یک

 .کند شناسایی

 . گراف و آنتروپی  9-2

که در آن  تشکیل شده است (    )   هر گراف از زوج 

، که  گراف و  به مجموعه روئوس                

 هاست، به مجموع  ها در ای از تمام دو عضویزیرمجموعه

[. در این تعریف، اگر 18 و 11] معروف است  های گراف  یال

، صورت نیادار و در غیر را جهت مورد نظرترتیب مهم باشد گراف 

   `                                    .گویندجهت می  بدون

 با رئوس (    )  در نظریه گراف آنتروپی هر گراف 

 و 13 [است فیتعر قابلزیر  به صورت                

95[. 

 (4)                                 (   )   ∑
|  |

| |      (
|  |

| |
)  

معیاری برای استخراج  τیک گراف ثابت دلخواه،    ،که در آن

|  |و مقدار     های معادلکلاس

| |
احتمالی برای  به عنوان تواند یم 

برای   تعبیر شود. همچنین با در نظر گرفتن گراف    کلاس 

(  ) : شودمیتعریف        دلخواه رأس  
 (  )

∑  (  ) 
که در آن   

یک تابع اطلاعاتی از وضعیت ساختاری در گراف  نشان دهنده   

∑  اینکهاست و با توجه به     (  )    
به را  (  )  توان می    

یک آنتروپی  صورت نیاکه در  شودتعبیر    ی سأراحتمال  عنوان

یک ویژگی مانند وزن  کننده انیب،  اطلاعاتی وابسته به تابع 

 و 13[خواهد بود فیتعر قابلزیر  به صورت  ها، برای گراف یال

95[: 

    ∑
 (  )

∑  (  )
 
   

 
        (

 (  )

∑  (  )
 
   

)                  (0)  

معیارهای آنتروپی فوق، برای توصیف یک گراف با تعیین محتوای 

یک معیاری بر  که هر آن، در حالت کتی بیان شدند  یاطلاعات

 های محتی هستند. اساس ویژگی

 . شناسایی پنجره زبر با استفاده از آنتروپی گراف9-9

نگاری تصویر، در نهان گراف هینظرم هکارگیری مدا به به منظور

ابتدا تصویر باید در یک گراف نگاشته شود. این نگاشت، هر 

ک هب یک هیک رابط به صورتگراف  رأسپیکسل تصویر را به یک 

. در تصویر، یک رأس در گراف دارید نگارد. متناظر هر پیکسلمی

به مشابه  به طورها در تصویر نی  مجاورت پیکسل ههمچنین، رابط

شود.  همسایگی در گراف نگاشته می -8همسایگی یا  -4 صورت

متشکل از  9×9یک پنجره  (a)را ببینید که در آن ( 1) شکل

 (c)همسایگی و  -4گراف متناظر با  (b)های یک تصویر،  پیکسل

همسایگی آن پنجره از تصویر است. در این  -8اف متناظر با گر

ک بین یک پنجره از تصویر و یک گراف بدون جهت، هب تناظر یک

در گراف    و     در تصویر، رئوس    و      هایمتناظر پیکسل

دارید  را (   )در گراف، یک یال    و    رأس . برای دو یددار را

[. اگر به هر یال این گراف یک عدد 18] است رأسکه رابط دو 

 دار خواهد شد.شود، گراف وزناختصاص داده  |     |مانند 

 
 -4 متناظر باگراف  (b) از یک تصویر 9×9یک پنجره   (a).1 شکل

 [18] همسایگی -8متناظرگراف  (b) همسایگی

اعداد حقیقی نامندی باشد  هدر مجموع یک متر   دیفرض کن     

  با رئوس   سی از گراف أر  گراف یک زیر  و 

گراف نسبت باشد، با نشان دادن آنتروپی این زیر             

(    رأسنسبت به    )آنتروپی محتی (  )   با    رأسبه 

  : ردتعریف ک توان می

(0)                   (  )   ∑
 (     )

 (  )

 
        (

 (     )

 (  )
)  

تواند فاصته رئوس می (     )  مجاور و   و    رئوس  که در آن

(  ) بوده و    و      ∑ باشد. واضح است که در   (     ) 

(  ) این تعریف با قرار دادن  
 (     )

 (  )
: دارید             

 (  ) ∑و      (  ) که نشان از صحت تعریف آنتروپی     

 (9)توان این روابط را با شکل  دارد. برای فهم شهودی موضوع می

و  را دارید    رأس   تطبیق داد. در این شکل متناظر پیکسل 

 همسایگی تعیین شد. -8با در نظر گرفتن  ،گراف متناظر

مورد  هاشاره شد، بررسی مطتوبیت ناحی قبلاًطوری که همان

شرط اصتی جاسازی پیام در  ،لحاظ زبری از تصویر، از نظر

فرض  معیار این آوردن دست بهنگاری تطبیقی است. برای  نهان

گراف متناظر باشد. یک پنجره    Gیک تصویر و          شود می

همسایگی متناظر آن را مطابق  -8و گراف   از تصویر  9   9

 .بگیریددر نظر  (9) شکل
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 همسایگی متناظر آن -8از تصویر و گراف  9   9 هیک پنجر .2 شکل

به یک معیار عددی  (0)رابطه  در شده فیتعرطبق روابط 

. برای این کار دیرس یممشخص برای یک پنجره محتی از تصویر 

 . شود گرفته میدو حالت در نظر 

(  )  با تعریف الف: ∑و       (  )  ∑  هرابط رببناو      

 داشت: هیدخوا  از   ( برای زیر گراف 0)

(1      )                         ( )   ∑
  

∑    
     (

  

∑    
)    

 گرافزیرمقدار رئوس  حسب بر  یعنی آنتروپی زیر گراف 

 تواند یمهای تصویر( که  )شدت روشنایی پیکسل شود محاسبه می

باشد. واضح است که  گرافهای ساختاری در هر  از ویژگییکی 

در پردازش  این رابطه همان فرمول معمول برای محاسبه آنتروپی

شدت  تأثیراست که  (1ه )یعنی رابط تصویر و نظریه اطلاع،

 موردمحاسبه آنتروپی  درهای همسایه پیکسل همهروشنایی 

 . ردیگ یقرار نم توجه

آنتروپی به معنی  لحاظ ازهر پیکسل  اینکهبا توجه به  ب: 

 ههمنتیجه عدم قطعیت و پیچیدگی، در  ناپذیری و دربینی  پیش

دو  هر( برای 0)ه رابط رببنا. است رگذاریتأثهشت همسایه خودش 

  شود: تعریف می     که    و    راس مجاور 

  ( )   ∑
|     |

|     |
   

|     |

∑ |     |(     )
(     )

 (8)  

هر پیکسل، با  جهینت در، برای هر رأس گراف و به این ترتیب

. شود یم به محاسبه آنتروپی اقدام اش هیهشت همسا همهتوجه به 

در  9×9پنجره  متناظر هر واقع دراین بدین معنی است که 

 (   )دار موجود است که در آن وزن یال  تصویر، یک گراف وزن

مورد پنجره  در رأس متناظر آن که آنتروپی است، |     |برابر 

 تاکنون در نتیجهاست.  محاسبه قابل( 8) فرمول مطابق ( )نظر 

( برای محاسبه آنتروپی یک پنجره از تصویر ارائه 8 و 1) دو معیار

که  دید هید. در ادامه، خواها با هم مقایسه خواهد شد آنشد که 

(، یعنی 1( نتایج بهتری از فرمول )8) یعنی فرمول ،معیار جدید

و پردازش تصویر  اطلاع هینظر مرسوم درفرمول آنتروپی تصویر 

:  به صورتخواهد داشت. با محاسبه انحراف معیارها 

  و  (                 )        
       ({|   

هر دو فرمول را بر انحراف معیارشان تقسیم ،   ({       |  

 . یعنی:شود یم

  
 ( )  

  ( )

  
                                           (3)      

  
 ( )  

  ( )

  
                                (15)     

ها، ماتری  داده چند  آن سهیمقاگیری بهتر و  حال برای نتیجه

و نتایج  شود گرفته میپنجره از یک تصویر فرضی را در نظر 

( در 15) و (3) هایها را طبق فرمول محاسبه آنتروپی آن

 .شود داده می( نشان 1) ی سوم و چهارم جدولها ستون

(، که در 1) هر ردیف جدول های موجود دربا توجه به داده   

]آن هر دسته داده، تشکیل یک پنجره از تصویر مانند 
    
    

را  [

، 9و  1های  در هر یک از زوج ردیف که شوددهند، ملاحظه میمی

  ، مقادیر 0و  0همچنین  4و  9
   متداوت ولی مقادیر   

  

ها در هر یک از که تغییرات داده ی است در حالیکسان است. این 

های متوالی، ثابت است و در هر زوج ردیف متناظر، این زوج ردیف

های های ماتریسی ردیف دوم از اف ایش عدد ثابتی به دادهداده

دست آمدن یک  این، انتظار بهبراست و بنا آمده دست بهردیف اول 

. این موضوع دهایی را داریمعیار زبری چنین پنجره به عنوانمقدار 

  نشان دهنده دقت بالاتر 
  ر مقایسه با د  

در است و به ویژه   

های زبر نگاری تصویر، که لازم است پنجرهی الگوریتم نهانطراح

  در نهانه و پوشانه یکسان باشد، استداده از معیار دقیقی چون 
  

 اب ار مهمی برای رسیدن به یک الگوریتم کارآمد است.

 متناظر یک تصویر در دو حالت گرافزیرمحاسبه آنتروپی چند  .1 جدول

  
    

هاداده    ردیف 

33090/9  49590/1  1,  9 ,  9 ,  4  1 

33090/9  04809/1  91 , 99 , 99 , 94 9 

93309/5  14959/5  15,95,95,45 9 

93309/5  10990/5  45,05,05,15 4 

01988/1  14309/1  11,19,…,13 0 

01988/1  10198/1  191,199,…,193 0 

های مناسب جاسازی و تعیین پیکسل شناسایی .9-0

 آستانه زبری
را مانند از یک تصویر  9×9همپوشان های ناکار پنجره برای این

های . برای انتخاب پیکسلشود گرفته می( در نظر a-9) شکل

  ) متناظر آن را آنتروپی گرافمناسب جاسازی، 
رأس    که      

گرفتن چهار پیکسل بدون در نظر میانی هر پنجره است( 

. عتت شودمحاسبه می( 15و فرمول ) (9) ، مطابق شکلای گوشه

این  ای هر پنجره، در محاسباتشرکت ندادن چهار پیکسل گوشه

های انتخابی در پوشانه، برای جاسازی م پیکسلهیخوااست که می
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 جاسازی شده،های انتخابی در نهانه، برای استخراج پیام و پیکسل

 د. شویکسان 

 
های مناسب برای تعیین پیکسل گرفته شدهگراف در نظر  .9 شکل

 جاسازی 

های  پنجره دهندهنشاندر این محاسبه، مقادیر صدر را که 

، در نمودهرقم اعشار گرد   kصاف هستند، حذف کرده و بقیه را تا

   هآرای
این  توجه قابلنکته  شود.ذخیره می                 

دارای آنتروپی  زبرترهای است که با توجه به مبحث قبل، پنجره

که هنگام جاسازی پیام باید در اولویت قرار  کمتری هستندمحتی 

لازم است  | |با طول    برای جاسازی پیام ،بنابراینگیرند. 

های زبر  دست آورد که تعداد پنجره بهرا طوری     ای  آستانه

،   یعنی   ازای آن مقدار  به تصویر، در سراسر شدهشمارش 

را    این یعنیرا داشته باشد.  | |ی با طول ظرفیت جاسازی پیام

تعداد   که  ،باشد        | | که  شود طوری تعیین می

توان در  های پیامی است که بسته به روش جاسازی پیام، می بیت

   عبارت دیگر: به زبر جاسازی کرد. هیک پنجر

    
                

    |   
       

       
     |  

| |

 
  (11 )  

پنجره زبر       هایی با آنتروپی موجود در بازه  بنابراین، پنجره

 های پیام مناسب هستند. برای جاسازی بیتشوند و  نامیده می

پیامی که در هر  هایطول پیام و تعداد بیت به  اما تعیین  

را طوری   توان جاسازی کرد، بستگی دارد، یعنی پنجره زبر می

های پیام بتوانند در سراسر تصویر پخش  که بیت شودپیدا می

شوند. در نتیجه از کل ظرفیت تصویر برای جاسازی پیام استداده 

 شود.می

 نگاری تطبیقی و مقاومطراحی روش نهان. 0

و  دار لبهی حانودر سیستم بینایی انسان نسبت به تغییرات 

 و صاف در مقایسه با نواحی نرمدار، معروف به نواحی زبر، نوی 

 منطقی است که پیام را در ،حساسیت کمتری دارد. بنابراین

 شناسایی های یکسلجاسازی در پ از طرفی. شودنواحی زبر پنهان 

 یا 1سوبل انندم، معمولی های تشخیص لبهشده توسط روش

                                                                                       
1 Sobel 

پوشانه و نهانه در قبل و بعد را برای تصاویر  هالبه ، شناسایی9کنی

نگاری نهان مقاله الگوریتم د. در ایننکنتضمین نمی ینگار نهاناز 

شود. در  می با استداده از آنتروپی گراف، پیشنهاد تطبیقی نوینی

-8ی ها جهت هدر هم هر پنجرههای  یکسلپاین روش کتیه 

دخالت دارند. این  معیار زبری همحاسب برای ها،همسایگی پیکسل

دقت روش است. دوم آنکه می ان زبری  هکنندین تضمموضوع 

ناپذیری و سطح امنیت روش، با اندازه  ناحیه، برای بالا بردن رؤیت

است. سوم آنکه این روش  تعیین قابلدلخواه و بر طبق طول پیام 

دقیق شناسایی  به طوربا دقت بالایی که دارد، نواحی صاف را 

را  ها آنجاسازی پیام در  هاجاز وجه چیه به، براینبناکند. می

های زبر دهد. امتیاز مهم دیگر این روش این است که پنجرهنمی

 به دلیلهای تصویری یکسان است. این الگوریتم در پوشانه و نهانه

و به خاطر جاسازی در  مناسبامنیت  xor codingبهره بردن از 

با این ارزش از مقاومت بالاتری نی  برخوردار است و دوم کم بیت

معادل جاسازی در اولین  دست آمده بهکیدیت تصاویر نهانه  وجود

است. در این الگوریتم علاوه بر شناسایی تطبیقی  ارزش کمبیت 

 شود.هم استداده می یتصادف روند ها برای تقویت امنیت ازپیکسل

 . الگوریتم پیشنهادی 0-1

 .  و پیام محرمانه    با ابعاد  C یتصویر پوشش :ها یورود

و آستانه استخراج پیام     با ابعاد   تصویر نهانه  :هاخروجی

 . از آن یعنی

و  پوشان ناهم های پنجره بهتقسیم پوشانه تصویری  .1گام  

 پوشان ناهمهای پنجره به صورتدر این گام تصویر را  :دوران آن

به یکی  key1تقسیم کرده، هر پنجره را با کتید محرمانه  9×9

درجه دوران  بر حسب      ،    ،   ،  های تصادفی اندازه

 اینکهآید. اول می دست به. با این چرخش تصادفی، دو م یت دهید

های درست جاسازی بدون آشکارساز به واحد یابیدستتواند از می

به این  اینکهکند، دوم ، جتوگیری key1 ، طبق کتیدعمل دوران

تصادفی برای به طور ها زبر، رشته پیکسل هدر هر پنجر ترتیب

  ند.شوجاسازی انتخاب می

با در نظر گرفتن گراف  : . محاسبه آنتروپی هر پنجره2گام 

آنتروپی محتی  به محاسبه، مطابق گام اول متناظر برای هر پنجره

در این محاسبه، مقادیر  شود. می( پرداخته 15طبق فرمول )آن 

های صاف هستند، حذف کرده و  پنجره نشان دهندهصدر را که 

   ارائهرقم اعشار گرد نموده، در   kبقیه را تا
                 

 شود.ذخیره می

با توجه به  های تصویر:زبری پنجره هآستان همحاسب .9گام 

   هآرای اینکه
تصویر  ناصاف های پنجره هشامل آنتروپی کتی     

                                                                                       
2 Canny 
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 زبرتر های پنجره نشان دهندهدر آن  کمترمقادیر  است. مورد نظر

      زبری  ه،آستان   است، با توجه به طول پیام
را      

تعداد    باشد و        | | که  شودطوری انتخاب می

توان در  های پیامی است که بسته به روش جاسازی پیام، می بیت

به عبارت  .است(    )در اینجا  هر پنجره زبر جاسازی کرد

 دیگر:

    
                

    |   
       

       
     |  

| |

 
 یعنی  

شود که تا حد انتخاب می طوری طول پیام متناسب باآستانه را 

. پ  از پیام در سراسر تصویر پخش و مخدی سازی شودامکان 

  های پیام  را تا پایان جاسازی کتیه بیت 4 اصتی  ، گام محاسبه 

 . شود تکرار می

 هچپ بالای تصویر، گراف متناظر هر پنجر هاز گوش. 0 گام

  در نظر گرفته آنتروپی آن را،  (9) پوشان را مطابق شکل ناهم
  ،

  . چنانچه شود نامیده می
ای باشد، چهار پیکسل گوشه    

را به ها آن LSB2 مناسب جاسازی پیام است و مورد نظر هپنجر

را          . سه بیت پیام شود نامیده می          و    ترتیب

زیر  به صورت       و   . سپ  شود گرفته مینی  در نظر 

 شود:میتعریف 

             

             

             

جدید را  (     )های   زیر،  ای( مقایسه9و مطابق جدول )

 .شودمحاسبه می

  xor codingشرایط جاسازی .2جدول 

 شرط عمل

                   بدون تغییر

                      

                      

~   , ~                     

~   , ~                     

~                     

~                     

~   , ~                     

 

را مطابق  ها آنو هر یک از  دهیدقرار           ناکنو

های پیکسل LSB2ارزش  کمدر دومین بیت  ELSB2الگوریتم 

 .)اف ایش مقاومت(شود ، جاسازی می  مناسب جاسازی پوشانه، 

 

ارزش یعنی روی در دومین بیت کم       جاسازی بیت برای

   (LSB2،)  الگوریتمELSB2  که  کندبه نحوی عمل میدر زیر

به )یعنی  یک واحد باشد به اندازه    حداکثر تغییر در پیکسل 

 .(LSB1اندازه 

   (            )                        

     If (                   ) 

{ 

 If  (    ) 

        0;             

      Else If (     )          { 

      If (    )    

                      

        Else If (    )    

                          

        Else If (    )    

                           

   Else If (    )   

 

                              }                                  

 Else If (    )                                    

  Else If (    )  

                                    

                                       } 

} 

Else If (                   ) 

        { 

If   (    )      then   

           1;             

Else If   (    )         { 

            If (    )     

                            

             Else If (    )   

                          

            Else If (    )    

                          

 Else If (    )                                  

 Else If (    )                                 

 

Else If (    )                                
     

                                          } 

} 

های به پنجره مجدد: پ  از جاسازی پیام، تصویر حاصته را 4 گام
را با یک درجه  ها آنو هر یک از تقسیم کرده  9 × 9پوشان ناهم

و در جهت  key1کتید  بر اساس      ،    ،   ،  تصادفی 
 . شود داده میعک  دوران 

و طول پیام    های زبر یعنی آستانه شناسایی پنجره :4 گام

را در مکان خاصی از نهانه جاسازی کرده  | |یعنی  جاسازی شده

 (.4 )شکلشود یا از طریق کانال امن به مقصد ارسال می
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 جاسازی پیام در یک تصویر پوشانهفرایند  .0شکل             
 

 استخراج پیام الگوریتم .2 -0
ی یک برا استخراج نمودار عمتیاتی فرایند نشان دهنده (0) شکل
 گردد.یابی مقدار آستانه آغاز میبازکه با  است تصویری نهانه

بازیابی ،  زبری  هتصویر نهانه با استداده از آستان های زبر پنجره
که آنتروپی  ای هر پنجره زبرگوشه  یکسلپ 4 ،در ادامه. شوندمی

شود، انتخاب شده محاسبه می (9) گراف متناظر آن مطابق شکل

و  شود نامیده می    و    ،  ،    ها را به ترتیب آن      و
 :زیر است به صورت xor عمتیات

             
             
             

 رود. یکار مبه    و    ،  بیت پیام  سهبازیابی  جهت    

 از یک تصویر نهانه فرایند استخراج داده  .4شکل                        

  و بحث. نتایج 4

پرداخته الگوریتم پیشنهادی ارزیابی  به ،استاندارد آزمونسه با 
 دومی، است 9جاسازی یا ظرفیت 1نرخ ها آناز  یکیکه  شود می

سومی سطح است و  4یا کارایی جاسازی ها()پیکسل 9نرخ تغییر
روش  (یا احتمال تشخیص پذیریاحتمال آشکار) امنیت
ظرفیت جاسازی یک معیار مهم برای ارزیابی  باشد. یمنگاری  نهان

  :]14 [نگاری استنهانهای کارایی روش

    
 

  
(   )                                                     (19)         

 رتوان دهای پیام است که میحداکثر تعداد بیت   در این فرمول
  تصویر  عرضو  طول  و    و کردجاسازی  تصویری هپوشان
جاسازی پیام، ظرفیت جاسازی های روش از برخی باشند.می

با  LSB مثال ظرفیت جاسازی روشبه عنوان ثابتی دارند. 
 0/19%جاسازی یک بیت در هر پیکسل دارای ظرفیت جاسازی 

است. منظور از نرخ تغییر یک روش جاسازی احتمال تغییر یک 
پیکسل از پوشانه تصویری به ازای جاسازی یک بیت پیام است. 

زی و نرخ تغییر چند روش جاسازی پیام ظرفیت جاسا (9) جدول
 دهد. را نشان می

با دهد. روش پیشنهادی می نشان (9)طوری که جدول همان
 bpp  و ارتقای مقاومت دارای نرخ تغییر LSB2 جاسازی در وجود
است. از طرفی  EAMR از نرخ تغییر روش کمتراست که  90/5

                                                                                       
1 Rate of Embedding 
2 Embedding Capacity 
3 Rate of Change 
4 Embedding Efficiency 

  9/3% یعنیین نرخ جاسازی دارای بیشتر LSB1 این روش بعد از
 است.

های ترین روش نرخ تغییر و ظرفیت جاسازی پیام مهم .9 جدول

 نگاری نهان

جاسازی توضیحات تغییر نرخ   
 ظرفیت
 جاسازی

روش نام  

0/5 پیکسل یک  LSB1در بیت یک bpp %0/19 LSB 

910/5 پیکسل دو LSB1در  یتب دو bpp %0/19 LSBMR 

910/5 پیکسل دو LSB1در  یتب دو bpp %0/19 EAMR 

    bpp %9/8 90/5 پیکسل سه LSB1در  یتب دو

 bpp %9/3 Edge xor 90/5 یکسلچهار پ LSB1در  یتب سه
Coding 

 پیشنهادی bpp %9/3 90/5 یکسلچهار پ LSB2در  یتب سه

 

 4جاسازی تخریبارزیابی . 4-1
 حداکثرویر نهانه با استداده از نرخ سیگنال به نوی  صکیدیت ت

(PSNR)  نهانه مطابق و  پوشانهبرای ارزیابی تداوت بین تصاویر

 .]14 [شودمی( محاسبه 19فرمول )

                  
    

   
  (  )  (19)                               

پوشانه و خطای بین تصاویر  اتمربعمجموع  میانگین    
 زیر است: به صورت کهباشد مینهانه 

      
 

  
∑ ∑ (       )

  
   

 
                           (14)  

                                                                                       
5 Embedding Distortion 

 

تقسیم تصویر به 

پوشان های ناهمپنجره

و  k1اندازه  دوران 9 9

 متناظر گراف نییتع

 یمتوال یبررس

و  هاپنجره

در  یجاساز

 یهاکسلیپ

  مناسب

  پوشانه نهانه
 یزبر آستانه نییتع

   Tهاپنجره

 به ریتصو میتقس

-ناهم یهاپنجره

 و 9  9پوشان

دوران عک  

 k1اندازه 

 

و طول  T استخراج آستانه

 پیام

های بررسی متوالی قالب

و  Tنهانه با استداده آستانه 

استخراج بیت های پیام 

 ها    محاسبهو      

پیام محرمانه  
M   

 نهانه 
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در هر تصویر نهانه را  شده جادیاتخریب      کیدیت معیار 
گیری  اندازه،    بینایی انسان،  ستمیس بدون در نظر گرفتن

( 10مقیاس کیدی دیگری است که در معادله )      کند.  می
آمده است. این مقیاس از یک پارامتر اضافی به نام تابع قابتیت 

برای نواحی       کند. البته، ( استداده می   دید نوی  )
ی بیشتراست ولی برای نواحی لبه مقادیر       یکنواخت مانند
ی کیدی ریگ اندازهمعیار      ، در واقعدهد.  را نشان می

 .]14 [ی استتر قیدق

                (
   ( ) 

||   (  )|| 
) (  )                (10)

  

   (   )    
 

     (   )
                                      (10)  

کیدیت تصاویر نهانه را با استداده از الگوریتم  (4)جدول 
درصد نشان  95تا  0با نرخ جاسازی  ،مکان حوزهپیشنهادی در 

یدیت کبهترین در روش پیشنهادی  شود که . ملاحظه میدهد می
تر دقیقانتخاب است.  آمده دست به     نهانه را در مقایسه با 

روش  wPSNRهای مناسب جاسازی پیام، باعث بهبود  پیکسل
 .گرددمی  دو روش دیگر نسبت به پیشنهادی

 . ارزیابی امنیت4-2
های توسط الگوریتم جاسازی شدهبرای ارزیابی امنیت پیام 

شود. یکی از این نگاری از حملات مختتدی استداده می نهان
شود )بینایی( است که در آن سعی می بصری هحملات، حمت

وجود پیام محرمانه در یک تصویر از طریق دقت در تصویر یا 
ده شود. سپ  مستح یا رایانه، حدس ز ستوگرام آن، با چشم غیره
کاوی دیگر های نهانهای خلاقانه یا روش کارگیری روشهبا ب

 وجود پیام در تصویر به اثبات برسد. 

ناشی از  (d-b)های و نهانه aتصویر پوشانه  (1) شکل
 سازی الگوریتم پیشنهادی برای تصویر گل با ابعاد پیاده

درصد را نشان  95و  95، 15های جاسازی و با نرخ 019 019
ی بینایی بین تصاویر پوشانه و نهانه با چشم و ها تداوتکه  دهد می

 تشخیص نیست. ها قابل  آنهای ستوگرامه هحتی با مقایس

کیدیت تصاویر نهانه را با استداده از الگوریتم پیشنهادی در  .0جدول 

 درصد 95تا  0حوزه مکان، با نرخ جاسازی 

 نیانگیم
wPSNR 

 نیانگیم
PSNR 

 نیانگیم
MSE 

 روش

 نرخ

 یجاساز

)%( 

04/9013 00/1330 5/5100 EAMR 
 

0 

 

01/9144 00/3005 5/5100    

00/9194 00/9910 5/5100 Edge xor Coding 

 یشنهادیپ روش 5/5101 44/9014 41/1944

09/9013 00/5388 5/5951 EAMR 

 

15 

03/4918 04/8415 5/5919    

00/9410 00/1499 5/5133 Edge xor Coding 

 یشنهادیپ روش 5/5914 44/4241 44/1443

03/1318 09/3318 5/5903 EAMR 

 

10 

08/5194 04/9931 5/5940    

04/8040 04/5140 5/5908 Edge xor Coding 

 یشنهادیپ روش 5/5909 40/3014 44/4310

01/1995 09/9919 5/5953 EAMR 

 

95 

01/9910 09/0903 5/5988    

09/1413 09/4313 5/5931 Edge xor Coding 

 یشنهادیپ روش 5/5911 49/1444 44/3344

05/1941 09/9490 5/5988 EAMR 

 

95 

00/4413 09/9014 5/5911    

09/5195 09/1839 5/5919 Edge xor Coding 

 یشنهادیپ روش 5/5954 49/9421 40/0421

 

  

  

 درصد 95و  95، 15ی جاسازی ها نرخبا  ها آنهای ستوگرامهتصاویر نهانه و  dو  b ،cستوگرام آن، و ه. تصویر اصتی و a .1 شکل
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نگاری، استداده از های نهانروش دیگر ارزیابی امنیتی الگوریتم

 دو دستهها خود به کاوی است. این الگوریتمهای نهان الگوریتم

اول  هشوند. دستیا جامع تقسیم می 9یا اختصاصی و کور 1معین

شوند ولی نگاری معین طراحی میهای نهانمختص الگوریتم

های مراتب بالاتر و استخراج دسته دوم که معمولاً مبتنی بر آماره

برای تشخیص جاسازی اکثر  ،های آماری هستندگیانواع ویژ

)مکان یا فرکان ( با  نگاری در حوزه مربوطههای نهانروش

کاوی روند. اجرای هر الگوریتم نهانکار میالگوریتم نامشخص به

که  به این ترتیبباشد. می 4و آزمون 9آموزش همرحت  شامل دو

های موجود توسط یک ها و نهانهابتدا بردارهای ویژگی پوشانه

های استخراج شده سپ  ویژگی کننده ویژگی، استخراجاستخراج 

بندی کننده، آموزش داده  آموزش، به یک طبقه هشده در مرحت

دیده، در آموزش  کننده یبند طبقهشود. سرانجام توسط یک می

 شود.مرحته آزمون به تدکیک پوشانه از نهانه اقدام می

 اف ار نرماز  ،نگاری پیشنهادیهانبرای ارزیابی الگوریتم ن

. شودمی استداده 0کننده یبند طبقهیک و  5   کاوی  نهان

 هاو نهانه هابندی پوشانه داد متداوتی که در هنگام طبقهویچهار ر

دهند، به یکدیگر وابسته بوده و بر هم تأثیر متقابل دارند.  رخ می

 هعمتکرد حمت هجانبمه ارزیابی ه هبرای فهم بهتر و مقایس

معروف به  1عمتکرد گیرنده هاز یک منحنی مشخص کاوی نهان

تغییرات نرخ تشخیص مثبت  نشان دهندهکه     منحنی 

است،    در مقابل نرخ تشخیص مثبت درست    نادرست 

تصویر،  0555 این کار را با استداده از .]9 و 1[ شوداستداده می

های جاسازی متداوت، بر اساس سطح زیر منحنی بر طبق نرخ

گذاشته به نمایش  (0) در جدول 8   معروف به  ،هر یک    

نشان در واقع      همان یا    مساحت زیر منحنی شود.  می

که   ]91[( است        ) 3درستمثبت احتمال تشخیص  دهنده

 ( قابل محاسبه است. 18با استداده از رابطه )
 

                                                             (11)  

       
 

 
     

 

 
                                     (18)  

ترتیب برابر احتمال تشخیص مثبت  به    و      ،که در آن

نادرست و احتمال تشخیص مندی نادرست است. مقدار 

در  بندی کننده طبقهدهد که تشخیص  نشان می         0/5

. به عبارتی یک روند تصادفی استشناسایی نهانه از پوشانه معادل 

نگاری است. در مقابل الگوریتم نهان کاملامنیت  نشان دهنده

                                                                                       
1 Targeted 
2 Blind or Universal 
3 Training 
4 Test 
5 Spatial Rich Model 
6 Ensemble Classifier 
7 Receiver Operating Characteristic Curve 
8 Area Under Curve 
9 Detection Accuracy 

 بندی کننده طبقهاین است که  نشان دهندهنی            

گونه امنیتی  چهینگاری  است و الگوریتم نهان کاملدارای دقت 

حاصل از ارزیابی     یا         احتمال تشخیص درست ندارد. 

کاوی الگوریتم پیشنهادی و دو الگوریتم دیگر توسط الگوریتم نهان

 شده است.( به نمایش گذاشته 0) در جدول    

     یا         مقایسه احتمال تشخیص صحت  .4 جدول

الگوریتم 

 پیشنهادی
Edge xor 

Coding 
EAMR 

 نرخ جاسازی

)%( 

5/0900 5/0944 5/0491 0 

5/0001 5/0009 5/0101 15 

5/0188 5/0340 5/0599 10 

5/0344 5/0144 5/0998 95 

5/0518 5/0945 5/0093 95 

 گیری  . نتیجه4

نگاری امن و مقاوم تصویر بر اساس  در این مقاله یک روش نهان

سیستم بینایی انسان نسبت به  کمترواقعیت مربوط به حساسیت 

د. در الگوریتم شتغییرات در مناطق زبر تصویر طراحی 

های پیشنهادی، با استداده از آنتروپی گراف متناظر پنجره

کارآمد برای شناسایی مناطق  تصویر، معیاری 9×9پوشان  ناهم

سپ  با استداده از این معیار  گردید. ارائهتصاویر خاکستری  زبر

و  xor codingو یک روش جاسازی پیام ترکیبی مرکب از 

ELSB2 ترین  مهم یک الگوریتم امن و کارآمد طراحی شد که

 انتخاب شده متناظر هایپیکسل -1 آن عبارتند از:های  ویژگی

های پیام  برای استخراج بیتنهانه  در و برای جاسازی در پوشانه

هر های  یکسلپکتیه  -9یکسان است.  کاملاً مخدی سازی شده،

در این همسایگی(  -8های همسایه )پیکسل ههمجهت  در پنجره

این الگوریتم علاوه بر استداده از تطبیق  -9 .معیار دخالت دارند

یک الگوریتم شبه های مناسب جاسازی، از در انتخاب پیکسل

آستانه زبری  -4نی  برای اف ایش امنیت برخوردار است  تصادفی

،   مطابق طول پیام برای هر تصویریا آستانه جاسازی برای هر 

       پخش شده  شود که پیام در سراسر تصویرطوری تعیین می

 وجه چیه بهاین روش با دقت بالایی که دارد  -0مخدی شود.  و

              دهد.های صاف را نمی جاسازی پیام در پنجره هاجاز

، این (4)دهد، جدول نشان می ها سازی شبیهطوری که  همان -0

ها پیکسل LSB2های پیام را در بیت اینکه با وجودالگوریتم 

کند، کند، می ان تخریبی که در پوشانه ایجاد میجاسازی می

کنند. استداده می LSB1هایی است که از بسیار ن دیک به روش

است که توازن  طراحی شدهمکان  حوزهاین الگوریتم برای  -1

خوبی بین سه معیار ارزیابی یعنی نرخ جاسازی، رؤیت ناپذیری و 

سازی روی پایگاه داده  امنیت، برقرار نموده است. در پایان با شبیه
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مده است آ دست نتایجی به ، تصویر طبیعی 0555ب رگی شامل

لحاظ کیدی  که دلیل بر کارآمدی الگوریتم پیشنهادی است. از

است  05بیش از  wPSNRمقدار  95% حتی برای نرخ جاسازی

که مقدار قابل قبولی است. همچنین در ارزیابی توسط الگوریتم 

یعنی  AUCروی همین نرخ جاسازی، مقدار  SRMکاوی نهان

های نوین ه روشاست که نسبت ب 05/5احتمال تشخیص حدود 

تر است. این الگوریتم، بر روی تصاویر  ن دیک 0/5دیگر، به 

سازی شده است، اما در مطالعات  خاکستری در حوزه مکان پیاده

یا با اعمال  توان آن را در حوزه تبدیل تعمیم دادآینده می

تر، به بهبود این الگوریتم الگوریتم شبه تصادفی، به نحو مطتوب

 اخت.نگاری پردنهان
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