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  چكيده

 بینیی  پیش خصوص به. است قرارگرفته ویژه توجه مورد زیرساختی های شبکه از یکی عنوان به برق انتقال شبکه پذیرآسیب نقاط تحلیل اخیراً

 مبتنیی  برق انتقال شبکه پذیر آسیب نقاط بینی پیش قبلی مطالعات در. باشد مؤثر شبکه در بحران مدیریت در تواند می شبکه پذیر آسیب نقاط

 تحلییل  الگیوریتم  از و شده بررسی دار جهت برق، انتقال شبکه مقاله این در. اند گرفته نظر در جهت بدون را شبکه اغلب شبکه، علوم نظریه بر

 تطبیی   و محاسیبات  زمیان  کیاهش  روش این اصلی مزیت. است شده استفاده شبکه پذیر آسیب نقاط شناسایی برای Pagerank دار وزن لینک

 و شیبکه  همبنیدی  کیلوولیت،  894 و 444 سطح در ایران برق انتقال شبکه از بخشی سازی مدل با. است دیسپاچینگ مراکز اطلاعات با نتایج

 جهیت  در بیرق  انتقیال  شبکه مدیران و ریزان برنامه توسط تواند می دستاوردهای و نتایج. است شده بینی پیش روش این با آن پذیر آسیب نقاط

 .گیرد قراراستفاده   مورد شبکه توسعه و امنیت مدیریت، بهبود

 PageRank یتمالگور پذیر، یبدار، نقاط آس وزن یها علوم شبکه، شبکه انتقال برق، شبکه :ها يدواژهکل
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Abstract  

Recently, analysis of the vulnerable points of power grid as a vital national infrastructure network has received 

particular attention. Specifically, correction or prediction of vulnerable points can be effective in power grid crisis 

management. In most previous studies, prediction of the vulnerable points was based on the theory of network 

science and dealt with the power grid of no direction. In this paper, the power grid of a certain direction has been 

investigated and PageRank Weighted link analysis has been adopted to detect related vulnerable points. The major 

advantage of this method lays in shortening the calculation time and in yielding results that are in conformity with 

the Dispatching- Center's own computations. By modeling a fragment of the Iranian power grid at 400 and 230 KV, 

connectivity and vulnerable points are predicted. The obtained results following this innovative approach could be 

used by the power grid decision makers and managers to ameliorate the network management, security and 

development. 
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   مقدمه .7

 یها مانند شبکه یرساختز یها شبکه یوستهو پ یحصح عملکرد

 های یتدر فعال یممستق یرونقل تأث مخابرات و حمل برق، انتقال

 یشو افزا یشرفتدارد. با پ یو صنعت یاقتصاد ی،مختلف اجتماع

 یشافزا یزها ن آن پذیری یبآس احتمال ،ها شبکه ینا یچیدگیپ

و مسئله حفاظت و بهبود استحکام شبکه در مقابل  یابد یم

 به. کند یم یداپ یتو حملات هدفمند اهم یتصادف های یخراب

 هر برق شبکه به حیاتی های زیرساخت و مراکز وابستگی دلیل

 به منجر تواند می شود شبکه این در اختلال ایجاد باعث که عاملی

. شبکه ]7[ شود کشور های زیرساخت سایر در عمده های خسارت

 که بالاست ولتاژ با انتقال خطوط از ای شبکه دارای برق، انتقال

 را کشورها بین در و داخل در طولانی های مسافت در برق انتقال

همان  گره ی،ا علوم شبکه یکردبا رو یساز . در مدلدهد می انجام

. هستند بالا ولتاژ خطوط ها یال و ها پست و یدتول های یستگاها

 باشند، می شبکه مهم اجزای از انتقال های پست کلیهاگرچه 

 بالاتری حساسیت از ها پست سایر به نسبتها  از پست یبرخ

در صورت  که نحویبهها برخوردار بوده  پست یرسا به نسبت

 ایجاد خدماتارائه  یوستگیپ یدد ازمشکل را  ترین بیش یب،آس

ها و  گره ینتر از مهم یبعض فمند،هد. در حملات کرد خواهند

به شبکه  یدیشد های یبشبکه حذف و صدمات و آس های یال

 خواهد افزایش شبکه فروپاشی امکان حالت این در. شود یوارد م

 .یافت

 کشورها در برق شبکه مدیریتموضوع  یتبه اهم نظر

با توجه به  پذیر یبآس یها پست شناسایی یبرا ای نامه نظام

 یها خوددارند. ازجمله ضعف شده یبو تصو شده یفتعر یارهایمع

پست  یا گره یک یتضوابط در نظر گرفتن وضع یاها  نامه نظام ینا

پست  ینا یتفرد و بدون در نظر گرفتن اهم به صورت منحصربه

 شبکه قدرت است. یها پست یردر ارتباط با سا

 یها پست ییدر خصوص شناسا مطالعاتی یراخ یها سال در

 که تشده اس انجام یچیدهپ یها شبکه نظریهبر  یمبتن پذیر یبآس

 مطالعات این حال ین[. درع8-5]است داشته قبولی قابل نتایج

 که یاند درحال بدون جهت در نظر گرفته را برق انتقال شبکه اغلب،

روش  یکمقاله پس از ارائه  ینا درند.  دار جهت ها شبکه گونه ینا

 با برق، انتقال شبکه در پذیر آسیب نقاط بینی پیش یبرا یدجد

 894و  444در سطح  یرانبرق ا شبکهاز  بخشی یساز مدل

 روش اینآن با  پذیر یبو نقاط آس شبکه ساختار یلوولت،ک

 مختلف های شبکه در زمان پذیر یبنقاط آس بینی یشمشخص و پ

 بهبخش دوم  دراز مقدمه  پس مقاله این در. شد خواهد انجام

 یانتقال برق مبتن یها شده در حوزه شبکه انجام یکارها یبررس

در خصوص  یسپس در بخش سوم روش پردازیم یبر علوم شبکه م

در شبکه انتقال برق ارائه شده است.  پذیر یبنقاط آس بینی یشپ

از شبکه انتقال  یبخش یشده بر رو ارائه روشدر بخش چهارم 

شرکت  یابیحاصل از ارز یجآن با نتا یجو نتا سازی یادهپ یرانبرق ا

در فصل  یتاًشده است و نها یسهمقا یرانشبکه برق ا یریتمد

 .است آمده گیری یجهپنجم نت

 یهبر نظر یشبکه قدرت مبتن بررسی .4

 پیچیده های شبکه

 های یتو حملات، عملکرد و قابل ها یدر مقابل خراب یا شبکه اگر

 ها شبکهاست.  برخوردار 7استحکام یژگیاز و یدخود را حفظ نما

 یها گره یبرخ یاو  یرندممکن است به عمد تحت حمله قرار گ

تفاوت  ،(7شکل ) دراز مدار خارج شوند.  یها به طور تصادف آن

 شده است. شبکه مشخص درو  گره یو حذف تصادف حمله یانم

 
ها )سمت راست( و حملیه بیه    گره یحذف تصادف شینما .7 شکل

 ]8[ ها )سمت چپ( گره

پس از حذف  شود ی( مشاهده م7طور که در شکل )همان 

وجود  یرشبکه مس یها گره کثرا یانشش گره، همچنان م یتصادف

 یشترینپس از حمله به شبکه و حذف دو گره با ب یدارد ول

 ییو کارا آمدهوجود  بهمؤلفه مجزا و کوچک  یادیتعداد ز ،درجه

 هدفمند کهاز حمله  یناش یباست. آس یافته کاهش یشبکه اصل

 یاربس دهد یقرار م یررا تحت تأث یدینقاط کل و گیرد می صورت

 .هاستگره یاز حذف تصادف یشترب

: دارد وجود( یستگاه)ا 8سه نوع پست برق انتقال های شبکه در
و  یدکنندهکه تول ها یروگاهن یا 9ژنراتورها یا یدتول یها پست -7

کرده و به  یافترا در توانانتقال که  یها پست -8اند.  توان أمنش
را در  توانکه  یعتوز یها پست -9و  کنند یها منتقل م پست یگرد

 انتقال شبکه یشنما در. کنند یم یعتوز یمحل یعتوز یها شبکه
در واقع  ها ینه. ششود می استفادهو خطوط انتقال  ها ینهش ازبرق 

 
1 Robustness 
2 Post 
3 Generators 
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نموده و  یفاها هستند که نقش گره در گراف را ا همان پست
مختلف  یمختلف در سطوح ولتاژ یها که پست یزنتقال نخطوط ا
( را به هم متصل یففشار متوسط و فشار ضع ی،)فشارقو

 یمو ترس یساز مدل ی. براباشند یم ها یالمتناظر با  نمایند یم
در  یروگاهین های ینهش یریشبکه قدرت، مشخصات و مکان قرارگ

 یمشبکه به طور مستق یها از داده یخط تک یها نقشه
به  یعتوز یها مثل پست ها ینش یرسا ولیاستخراج هستند  قابل
خط  یع،توز یها سر پست یک. اند یصتشخ قابل یرمستقیمطور غ

با  یخروج یانجر یگرقرار دارد و در سر د یانتقال ولتاژ قو
. بر اساس شود یم هدایتها  کننده کمتر به سمت مصرف یولتاژها

. باشند یم یاز نوع شعاع یااز نوع انتقال و  یا ها یالمطالب فوق، 
 وقتی زیرا هستندشبکه  پذیری یبدهنده آس نشان یشعاع های یال
 یجادا یزولهو ا ای یرهجز یها برود بخش ینها از ب سر آن یک
 .گردد یم

 یا با استفاده از علوم شبکه قدرت شبکه یو بررس تحلیل

 یراخ یها سال در شبکه علوماز محققان در حوزه  یبرخ توسط

توسط آلبرت  یکاعنوان نمونه شبکه برق آمر  شده است. به انجام

 ین[ همچن1[ و زو ]4] ینسها ،[5وانگ ] ،[4] ینچس ،[9]

واقع شد.  ی[ مورد بررس2-77شبکه برق اروپا توسط کاسالز ]

[ و فنوا 79بامپارد ] ،[78] یتیتوسط کروس یتالیاشبکه برق ا

[ و گوهوا 74] ینگد ،[75] یم توسط چین برق شبکه ،[74]

 ی[ مورد بررس72منفرد ] یعیتوسط صن یرانشبکه برق ا و[ 71]

[ و 73و همکاران ] سان ینعلاوه بر ا .قرار گرفت یلو تحل

 یها در شبکه را مرکزیت معیارهای[ 84و همکاران ] یچودر

 .اند کرده اعمال IEEE ینهش 772و  51استاندارد 

است که به صورت  یا شبکه قدرت شبکه مطالعات این در

؛ به شود یم یفاست تعر یال Kو  گره Nبا  یکه گراف (   ) 

در  یربه صورت ز eij عناصرکه  یسماتر یک Gگراف  یگرعبارت د

 .:شود ینظر گرفته م

eij={
        
        

  

. کنیم یرا اعمال م یتمرکز یارهایمع گراف ینا یرو بر
شبکه  دررا  یال یاگره  یتاست که درجه اهم یاریمع یتمرکز

 معیارهای 9نزدیکی و 8میانی ،7درجه مرکزیت کند، یمشخص م
به  را درجه مرکزیتاند.  مطالعات بوده ینشده در ا محاسبه یاصل

 شمالی امریکای قدرت شبکه تحلیل برای[ 4] چسینعنوان مثال 
 که است محلی ساده مرکزیت یک درجه مرکزیت. است برده بکار
 برای مرکزیت این. است آمده وجود به همسایگی مفهوم پایه بر

 با های گره مندیم علاقه آن در که شرایطی و ایستا های گراف
. است پرکاربرد بیابیم، را ها گره سایر با مستقیم ارتباط ترین یشب

 
1 Degree Centrality 
2 Betweenness Centrality 
3 Closeness Centrality 

 [:87] شود می تعریف زیربه صورت  ( )  گره هر درجه مرکزیت

 ( )  ∑                                                             (7)  

 نباشد یالی   گره و   گره بین اگر 4    آن، در که

 .باشد داشته وجود vو    های گره بین یالیاگر  7    و

 ایالتقدرت  شبکه تحلیل[ در 1را زو ] ( )  میانی مرکزیت

قرار  یزانم یبه معن میانی مرکزیت. است برده کارهب فلوریدا

زوج  ینب یرهایمس ینتر بر سر راه کوتاه یالی یاگرفتن رأس 

برابر است با تعداد   رأس  یبرا یانیم یتها است. مرکز رأس

 :گذرند یها که از آن م زوج رأس ینب یرهایمس ینتر کوتاه

 ( )  ∑
   ( )

   
                         (8       )                   

  به رأس   از رأس  یرهامس ینتر تعداد کوتاه    ، آن درکه 

 همچنین. گذرد یم  است که از  یرهاتعداد همان مس ( )   و

 یها گره یهگره از بق یک یها از فاصله یاریمع   نزدیکی مرکزیت

 :شود می محاسبه شکل این بهشبکه است که 

   
 

∑       
                                                             

است.  jو  iدو گره  ینب یرمس ینتر اندازه کوتاه    ، آن در که

 4مؤلفه همبند یک یکه دارا ییها تنها در شبکه یارمع ینا

 [.87مناسب است ] هستند

  یوندپ یلبرق و تحل شبکه .9

 یکه گراف (   ) دار به صورت  مقاله شبکه جهت ینا در

 :شود یم یفاست تعر یال Kو  گره Nبا 

    {
         
         
      

 

 یک ،شبکه همبندی یاربه منظور امکان انجام محاسبات مع

 نظر در راشبکه قدرت در اوج مصرف بار  از 5ای لحظه تصویر

در  شبکهکه رفتار  دهد یم ینانکار به ما اطم ین. اگیریم می

اند. با توجه  آن کدم پذیر سیبو نقاط آ است چگونه حالت ینبدتر

 همبندیمحاسبات  برای برق انتقالدار بودن شبکه  به جهت

استفاده  Weighted PageRank (WPR) یتمالگور ازشبکه 

 یها مطالعات در حوزه شبکه برخی است ذکر به لازم شود، می

 یارده از معاستفا یرا برا یتر قبول دار عملکرد قابل وزن یواقع

 [.88] کنند می بیان WPR یتمرکز

ونپو  توسط 8444 سال در بار اولین برای WPR الگوریتم
4ینگز

 یافته توسعه نسخه یک در واقع الگوریتم این .شد پیشنهاد 

 
4 Connected Component 
5 Snapshot 
6 Wenpu Xing 
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شبکه قدرت  در الگوریتم اینبا استفاده از  .است PR الگوریتم از
 نیز ورودی خطوط به خروجی خطوط بر علاوه پست یک اهمیت

 [:89]شود یمحاسبه م یراز فرمول ز ( )    مقدار .است وابسته

   ( )  (   )   ∑    ( ) (   )
  

   ( )  (   )
            (4)      

بر  را iپست  یک پذیری یبآس مقدار( )    ،آن در که
 ضریب یک d. کند یها محاسبه م گره یرارجاعات سا یمبنا
 گرفته نظر در 25/4است و اغلب  7و  4 ینب کننده یلتعد
 .شود می

(   )  مقدار
 پست به ورودی خطوط تعداد اساس بر فرمولدر    

i (  )، مرجع های پست تمام از ورودی خطوط تعداد به نسبت 
 :گردد می محاسبه زیر(، به صورت   ) j پست به مربوط

 (   )
   

  

∑      ( )
                                                   (5)  

(   ) مقدار
 i پست از خروجی خطوط تعداد بر اساس    

 مرجع های پست تمام از خروجی خطوط تعداد به نسبت ،(  )

 :گردد یمحاسبه م یر(، به صورت ز  ) j پست به مربوط

 (   )
    

  

∑      ( )
                                                  (4)  

 یرانشبکه برق ا یروش بر رو سازی یادهپ .2

از  یکی ایران برق شبکهاز  بخشی یواقع دادگان مجموعه یرو بر

 یال یاخط انتقال  32ها و  پست به عنوان گره 42 باها  استان

از ورود اطلاعات توسط  پس( 8) شکل[. 84] شد سازی یادهپ

 نمایشاوج مصرف بار  دررا  مذکور دار جهت شبکه pajekافزار  نرم

 :دهد می

 
و  444در سیطح   رانیی بیرق ا  شیبکه از  یبخشی  شینما .4 شکل

 pajekافزار  به کمک نرم بار اوج در لوولتیک 894

 WPR یتمالگور محاسبات Matlabافزار  استفاده از نرم با

شبکه  های داده یرو بررا  شد داده شرح قبل قسمت در که

 .یما انجام داده

 
در  رانیشبکه برق ا یها پست یریپذ بیاحتمال آس .9 شکل

 لوولتیک 894و  444 سطح

 در روش اینتوجه به  با 85پست شماره  پست، 42 بین از

را به شبکه  پذیری یبآس یشترینب یاحتمال حمله یا خرابی صورت

 یتو حساس یتاهم یشترینب یو لذا دارا کند یانتقال برق وارد م

 یببه ترت پذیری یباحتمال آس ترین یشب یپست دارا 84است. 

 ( آمده است:7جدول ) در

 رانیدر شبکه برق ا ریپذ بیآس یها پست یبند رتبه .7 جدول

 تیاهم ای رتبه
 شبکه در پست

 پست شماره
از  یخروج مقدار
 یشنهادیپ روش

7 85 4931/4 

8 94 4937/4 

9 7 4941/4 

4 92 4972/4 

5 94 4821/4 

4 98 4824/4 

1 42 4827/4 

2 44 4848/4 

3 71 4851/4 

74 97 4854/4 

77 89 4857/4 

78 4 4841/4 

79 75 4889/4 

74 87 4889/4 

75 44 4879/4 

74 84 4845/4 

71 95 48/4 

72 49 4724/4 

73 4 4711/4 

84 44 4711/4 
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 یریتموضوع، مد یتگفته شد با توجه به اهمگونه که  همان
 پذیر یبآس یها پست شناسایی یشبکه برق در کشورها برا

دارند تا بتوانند  شده یفتعر یارهایبا توجه به مع یا نامه نظام
 یبرا ییکارها کرده و راه یبند طبقه آنبر اساس  راها  پست

اب . از جمله با احتسیندها ارائه نما پست پذیری یبکاهش آس
خط انتقال، طول خط انتقال و ...  خرابیخط، نرخ  یپارامترها

 قابلیتکه به عنوان نمونه محاسبه  شود یمحاسبات انجام م
 .است آمده( 8( در جدول )8خطوط شکل ) یبرخ یبرا اطمینان

 حساس یها پست یافتن برای محاسبات از یکی تنها این
حاصل از  نتایج. شوند محاسبه باید نیز دیگر متعدد عوامل و است

به دست  یجبا نتا پذیر یبآس یها پست ییمقاله در شناسا ینا
شبکه برق انطباق قابل  یریتبرق در مد ینآمده توسط مهندس

در  یشتریسرعت ب یروش دارا ینکه ا یتمز یندارد، با ا یقبول
اجرا  یتقابل یدجد یطاجراست و در هرلحظه و با توجه به شرا

 دارد.

 (8) شکل خطوط یبرخ یبرا نانیاطم تیقابلمحاسبه  .4 جدول

 تیقابل
 نانیاطم

           

خط  یخراب نرخ
 (λ) در سال

 خط طول

(KM) 
 پست از پست به

7959959/4 8 82 44 94 

4444489/4 79 748 92 95 

4444447/4 74 739 87 7 

4484122/4 4 55 8 94 

4431217/4 9 87 41 71 

4441913/4 5 5/49 53 94 

7959959/4 8 85 89 41 

 گیری نتیجه. 4

زان یهر پست، م یشبکه و نقش کاربرد همبندیبا توجه به 
ها متفاوت  ر پستیشبکه، نسبت به سا ییایآن بر پا یاثرگذار

گر، یپست نسبت به پست د یکن نحو که خروج یخواهد بود. به ا
ن یبنابرا شبکه نخواهد داشت؛ استحکامبر  یسانیکر یتأث

ها از  ر پستیدر شبکه وجود دارند که نسبت به سا ییها پست
 گرفته صورت مطالعات اغلببرخوردار هستند.  یت بالاتریحساس
شبکه قدرت را  ،بر علوم شبکه یقدرت مبتن شبکه تحلیل در

 شبکه که یاند درحال در نظر گرفته شناختی یباییبدون جهت و ز
به  توجه با یزدار است که جهت آن ن شبکه جهت یکقدرت 
لذا  کند یم ییرتغ گوناگون یها مناط  مختلف و در زمان مصرف

 یافتن یشبکه قدرت را در اوج مصرف بار در نظر گرفته و برا
 Weightedینکل تحلیل یتمشبکه از الگور پذیر آسیب نقاط

PageRank روش نشان  ینحاصل از ا یجشده است. نتا  استفاده
 های یژگیبرق و ینکه مهندس یکه با روش محاسبات دهد یم

 قابل انطباق گیرند یم نظردر  محاسباتخاص شبکه برق را در 

روش سرعت انجام محاسبات  ینضمن آنکه در ا دارد قبولی
 وجود دارد. یزامکان محاسبه برخط در هرلحظه ن و تر یعسر

 ها مرجع .6
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