
فند نوینعلوم و فناوری » یعلم  یهنشر   «های پدا
  13-91؛ ص 1931بهار ، 1، شماره دهمسال  

 

 

و کنترل با  یفرماندههای شبکه خطا در یریپذ تحملجهت بهبود  نینو یارائه روش

 افزار نرمبر  یمبتن یها استفاده از شبکه

 3وندسپهرضا ، 2جاویدان ، رضا*1محمدرضا پارسائی
 یرازش یدانشگاه صنعتدانشیار،  -2 ،یدکتر یدانشجو -3و1

 (62/16/32، پذیرش: 62/11/32)دریافت: 

  چكيده

شده در آن منطقه صوورت   نصب یرادارها توسطکنترل  و است یرناپذ ضرورت اجتناب کیآن  ییهوا یکشور و کنترل ترددها یمراقبت از فضا
ارسال شود تا در موورد آن   لو کنتر یبالاتر فرمانده یهارده یبه صورت برخط برا یستیمنطقه با کی یاز رادارها یافتی. اطلاعات درردیگیم

مطمئن دارد. ارسال برخط  یبستر ارتباط کیبه  ازیتبادل اطلاعات ن نیتر ارسال شود. انییپا یهابه رده یها مقتض شده و فرمان یریگمیتصم
رود. در یشبکه بوالا مو   تأخیر و در صورت رخ دادن خطا، درصد فقدان بسته و است یفعل یشبکه ارتباط یهااطلاعات از چالش نیو مطمئن ا

عولاوه بور    بانیپشوت  ریمسو  کیو کنترل، از  یفرمانده یهاخطا در شبکه یریپذ تحمل شیافزا زیمشکلات و ن نیمقاله به منظور کاهش ا نیا
         بور  یمبتنو  یهوا از شوبکه  نیاسوتفاده شوود. هم نو    بانیپشت ریاز مس ،یاصل ریاستفاده شده است که در صورت بروز خطا در مس یاصل ریمس
خدمات مطلوب استفاده شده است. در روش  تیفیو با هدف فراهم نمودن ک ای یانهرا یهادر حوزه شبکه دیجد یمعمار کیبه عنوان  افزارنرم
بوا   بیدر ترک کیژنت تمیحل آن از الگور یمدل شده است که برا ،یخط یزیرمسئله برنامه کیخطا به عنوان  یریپذمسئله تحمل یشنهادیپ
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Abstract  

It is an imperative necessity to take care of the country's space and air traffic. Usually radar systems will be used to 
control and discover possible targets. The received information from a radar system in a specific region must be 
sent online to the higher levels of command and control centers in order to detect possible threats and make 
appropriate decisions. This exchange of information requires a reliable communication backbone. However, 
having an online and secure transceiver communication backbone is still a demanding process. Moreover, errors in 
the current communication networks will cause an increasing percentage of packet loss and delay which affect the 
Quality of Service (QoS). In this paper, in order to handle these problems and increase the fault tolerance in 
command and control networks, a backup path is provided that uses the backup path in case of occurring faults in 
the main path. In addition, Software Defined networks (SDN) as a new architecture have been used in 
communication networks to provide desirable QoS. In the proposed method, the fault tolerance problem is modeled 
as a linear programming problem, which is solved through a combinational method of Genetic Algorithm and 
Fuzzy System. This solution creates an optimal response to dynamic changes and uncertainty accomplished in the 
communication network. The results of the performance evaluation showed that the proposed method achieves 
better fault tolerance compared to existing methods.        
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   مقدمه. 1

فرمانده در  کیتوسط  اراتیاز امکانات و اخت یریگ بهره ندیبه فرآ

به منظوور   ،یتحت امر و یروهایو کنترل ن یرهبر ت،یجهت هدا

شوود.  یو کنتورل گفتوه مو    ی، فرمانوده شده ابلاغ مأموریت یاجرا

 یسوامانه جوامب بورا    کی ییو کنترل پدافند هوا یشبکه فرمانده

و مقابله  ییهوا یترددها نترلنظارت و ک ،کشور یمراقبت از فضا

شوبکه سلسوله    کیو سوامانه،   نیو . در ااست یاحتمال داتیبا تهد

 یهاگاهیپا ،یا منطقهو کنترل  یاز مراکز فرمانده متشکل یمراتب

 ییو اطلاعوات شناسوا   یمرکز فرمانده یرادار یهاسامانه ،ییهوا

 دهد.یم شانشبکه را ن نیا یساختار کل (1) است. شکل

 
 و کنترل یشبکه فرمانده یکلساختار  .1شکل 

 یسطح از سلسوله مراتوب سوامانه، سنسوورها     ترین یینپادر 

 یمختلو،، ماننود رادارهوا    یقرار دارند که شامل رادارهوا  یرادار

 یو رادارهوا  یکنتورل شوکار   یارهوا راد ه،یو ولاجستجو و هشدار 

 یتوسط رادارهاشده  ییشناسا. اطلاعات اهداف هستند یهواشناس

شوده و از   یآور جمب یو کنترل محل یمختل،، در مراکز فرمانده

کوه سوطح دوم    1پردازش اطلاعوات رادارهوا   شبکه به مراکز قیطر

 شوند.یمنتقل م ،است و کنترل یشبکه فرمانده

توسووط رادارهووا بووا هووم،   یاطلاعووات ارسووال کووه ییآنجووااز 

 راکزدر م 6مراکز عملیات محلی ، قبل از ارسال بهدارند یهمپوشان

 مراکوز  نیو ا. شووند موی  قیو تلف بی، تجماپردازش اطلاعات راداره

 اتیو کورده و عمل  افوت یمختلو، در  یخام را از رادارهوا  یهاداده

را  بنودی  یوت اولوداده و  قیتلف ،یمانند کلاسه بند هیپردازش ثانو

 یمراکز عملیات محل یشده انجام داده و برا بیجمت یهاداده یرو

 
1 Radar Information Processing System 
2 Sector Operation Center 

 یو رادارهووا یهواشناسوو یاطلاعووات رادارهوواکنوود. یارسووال موو

 شود. یم افتیمرکز در نیدر ا زین ،یفرودگاه

 نیقرار دارند. ا یمراکز عملیات محل ،ساختار نیا سوم هیدر لا

منطقه را بوه عهوده دارد.    کیو کنترل  یفرمانده تیمرکز مسئول

پردازش اطلاعات  مختل، مراکز از ییمرکز اطلاعات شناسا نیدر ا

 اریو  میتصوم  یهوا سوامانه توسوط  سوپ   شوود.  یم افتیدر رادار

و  ییشناسووا دهایووو تهد شووده یوولتحلهوشوومند و فرمانوودهان  

به مراکز  مقابله با این تهدیدات، تیو مسئول شوندمی بندی یتاولو

 شود.یواگذار م ییهوا یهاگاهیپا ایو  دهایمقابله با تهد

 9عملیات پدافند هووایی  شبکه، مرکز نیسطح از ا نیدر بالاتر

و  یفرمانوده  سوامانه  ییپدافند هووا  اتیعمل ،سطح نیقرار دارد. ا

کل کشور را از  یفضا تیریکه مد است کل کشور کپارچهیکنترل 

 اتیو مراکوز عمل  هیو از کل یافتیو اطلاعوات در  کپارچهی شینظر نما

عهده دارد.  هرا ب ینظام یروهاین هیکل یرزم یو هماهنگ یا منطقه

 افوت یرا درمراکز عملیوات محلوی    از یافتیکز، اطلاعات درمر نیا

 . دینمایابلاغ م ها آنرا به  لازم ماتیتصم ،یکرده و پ  از بررس

برای انجام مأموریت در شبکه فرمانودهی و کنتورل، حفو       

ویژگی ارتباطات امن دوطرفه با قابلیت اطمینوان بوالا و بور خوط     

 نیکشور شود، ا یوارد فضا یاگر پرنده ناشناس مثلاً حیاتی است.

پوردازش   شود، مراکوز یم ییچند رادار شناسا ای کیپرنده توسط 

پوردازش را   جوه یو نت کرده افتیاطلاعات را در نیا اطلاعات رادار،

های بالاتر ارسوال   یهلا با سرعت بالا و بدون اتلاف وقت به یستیبا

کورده و در صوورت    گیوری  یمتصمتا فرماندهان در مورد آن کرده 

 یواگوذار شوود. بورا    یریو مرکوز درگ  ایو و  ییهووا  گواه یلزوم به پا

ارتباطات دوطرفه و مطمئن،  یستیو کنترل با یندهفرما یاثربخش

و  یشبکه فرمانده یمختل، شبکه برقرار باشد. نودها ینودها نیب

موارد به  یدر برخ زیتر و ن یینپابالاتر،  یبه نودها یستیکنترل با

متصول باشوند. اطلاعوات مبادلوه شوده شوامل        هوم رده  ینودهوا 

اهوداف   لاعوات اط یاز سنسورها )بسته حواو  یافتیدر یها گزارش

در  شده پردازشتر)اطلاعات  یینپا یاز رادارها( و نودها شده کش،

 ایو شوود( و  یارسال م عملیات محلی به مراکز پردازش رادار مراکز

 .]1[ استبالاتر  یاز نودها یافتیدر یها فرمان

شوبکه   قیو از طر هوا سامانهو کنترل  یشبکه فرمانده ینودها

شووند.  یبه هم متصول مو   ویکروویما سیم یب زاتیتجه ،ینور بریف

 طیدر شورا  یو عملکرد بدون نقص و توداوم کوار   نانیاطم تیقابل

 یدر طراح یستیاست که با یمهم های یژگیواز  یاتیحساس عمل

به  دیبا یدر نظر گرفته شود. طراح یکنترل و فرمانده یهاشبکه

و  ای یانوه را زاتیو از تجه یقسومت  یانجام شود که با خراب یا گونه

عملکرد کل شبکه مختل نشود. در صورت قطب ارتبوا    ،یمخابرات
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شبکه، شبکه ارتباطات خود را جابجا کرده و بوه   نیا ینودها نیب

شود. ارسال بورخط   نیگزیجا یگریارتبا  د ریمس خودکارصورت 

موثلاً  )یاطلاعوات  یهااز بسته یبرخ یبالا برا نانیاطم تیو با قابل

فراهم  لیدل نیبوده و به هم یاتیح اریآتش( بس رهیزنج یهابسته

مناسوب   یبا در نظر گرفتن نکوات فنو   یارتباط یهاشبکه نمودن

 را دارا بووده انتقال اطلاعات  یریگیپ تیقابل دیلازم است. شبکه با

 .]6[ باشد شتهدا زیرا ن گرید یهااتصال به شبکه توانایی و

 تیریو مد یکربندیپ ،ای یانهرا یهاشبکه ییایو پو یدگی یپ

شوبکه   یسواخته اسوت. اپراتورهوا    یوز برانگ چوالش  یرا امور  هاآن

متنوو    هوای  یاسوت ساعموال  منظور  شبکه به یکربندیپمسئول 

سوطح   هوای  یاستس نیا سازی یادهپ. از آنجا که هستند سطح بالا

انجوام   نییو سوطح پوا   شده یبتوز یکربندیپ کیبالا تنها در قالب 

 بدل گشته اسوت  فرسا طاقت یشبکه به کار یکربندیپ رد،یپذیم

 یهوا بوه روش  یابیدسوت  دیو ام افزار نرمبر  یمبتن یها. شبکه]9[

 بوه وجوود   شوبکه  تیریو مود  یکربندیجهت انجام پ یمطلوب تر

  یفوه وظ)که  یاز شبکه، سطح کنترل دیجد یالگو نی. در ااند آورده

ها را بر عهده دارد( از سطح داده )که مسوئول  داده ریمس محاسبه

به نوام   لایه جداگانه مجازی کیو در  شده جدا( استانتقال داده 

منطوق کنتورل از    یجداسواز  نیو . اردیو گیقورار مو   کننده کنترل

 ،متمرکوز  کننده ترلکن کیآن در   یهتعبها و چیها و سوئابیریمس

شوود، امکوان اعموال    یکه در واقب مغز متفکر شبکه محسووب مو  

 زیو مجدد شوبکه و ن  یکربندیپ ،یکربندیپ ،یتیریمد یهااستیس

 .]4-7[ دینمایتر مرا آسان ای یانهرا یهاروند تکامل شبکه

 کیو بوه عنووان    افزار نرمبر  یمبتن یهامقاله از شبکه نیدر ا

بورای   اسوتفاده شوده اسوت.    ای یانوه را یهادر شبکه دیمفهوم جد

گوردد، قبول از    یمو ها مقابله با خطاهایی که منجر به حذف لینک

  رخداد خطا دو مسیر مجوزای اصولی و پشوتیبان در نظور گرفتوه     

 هوای به سرعت گوره  ،یاصل ریصورت بروز خطا در مس ردشود. می

، اقودام بوه ارسوال    شوده  یوین تع شیاز پو پشتیبان  ریاز مس یانیم

. بوا  دیو ایدر ارسال اطلاعات به وجود ن یا وقفهتا  کنند،یم کیتراف

فرسوتنده و   یادیو تعوداد ز  ای یانوه را  شبکه کیدر  نکهیتوجه به ا

 یو پهنوا  ریتوأخ  ند،وجود دار یمتفاوت یکیتراف یبا الگوها رندهیگ

کنود و   رییو تغ ایو ممکن است به طوور پو  نکیهر لدر  باند موجود

سوخت باشود و در    نوک یمناسوب بوه هور ل     ینههزاختصاص دادن 

از  ت،یو جهوت رفوب عودم قطع    .بورد یرا بالا م تیعدم قطع جهینت

بور   نوک یمناسب به هر ل  ینههزاختصاص دادن  یبرافازی  سامانه

باند موجوود، اسوتفاده شوده اسوت. سوپ        یو پهنا ریتأخاساس 

مدل شده است که  یخط یزیر برنامه مسئله کیبه عنوان  مسئله

توا  مبود   از  ریمسو  نوه یکوردن هز  نوه یمدل، کم نیتابب هدف در ا

 ینتور  کوتواه مسوئله یوافتن    دانویم  یمکه  همان طورمقصد است. 

بوزر    یکه حل آن در فضوا  است سازی ینهبهمسیر، یک مسئله 

 محاسووبهجهووت  . در ایوون مقالووهاسووت بوور زمووانبسوویار دشوووار و 

 یرهایمساستفاده شده است.  کیژنت تمیاز الگور ریمس ترین ینهبه

 ریمسو  نیگزجای سرعت به که اند شدهانتخاب  یا گونهبه  بانیپشت

 .دبه صفر باش کنزدی ها آنشوند و امکان وقو  خطا در  یاصل

، 6: در بخوش  اسوت شور    نیو مقاله به ا نیا یهابخش ریسا

، 9شوود. در بخوش   یآن مطر  مو  یهاخطا و روش یریپذ تحمل

، 4گردد. در بخش یمرتبط با مقاله ارائه م یقبل  شده ارائه یکارها

 نیو تضوم  آموده  یشپو  یمقابله بوا خطاهوا   یبرا یشنهادیروش پ

 ییکوارا  یابیو ارز سازی یهشبخواهد شد.  حیتشر ،خدمات تیفیک

بوه   زیو ن 2موورد بحوق قورار خواهود گرفوت. بخوش        5در بخش 

 .افتیواهد اختصاص خ یشنهادیدر رابطه با روش پ گیری یجهنت

 خطا یریپذ تحمل. 0

ارتبواطی در مواجهوه بوا     سوامانه پذیری خطا توانوایی یوک    تحمل

 یها خدماتکه سایر  یا گونهخطاهای حاصل از رخدادها است به 

. فراینود مودیریت   ]1[دچار خطوا نشووند    سامانهاز  کننده استفاده

هوای  . در شبکهاست و ترمیم خطا یصتشخخطا شامل دو مرحله 

 شوده  یوب توزهوای  مدیریت خطا وابسته بوه پروتکول  عموماً سنتی 

1مسیریابی مانند 
OSPF      است که خوود مشوکلات متفواوتی را بوه

. در مدیریت خطا فاکتورهوای متفواوتی از جملوه    ]3[دنبال دارد 

مدت زمان تشخیص خطا و ترمیم خطا )زموانی اسوت کوه طوول     

را بوه   کشد تا شبکه بتواند مسویر جوایگزین را محاسوبه و آن   می

توانند اثربخشی را تحت تأثیر قرار میهای درگیر اعلام نماید( گره

مجموو    یجهدر نت های داده شوند.باعق از بین رفتن بسته وداده 

است. همان طور  یرگذارتأث این دو زمان به شدت بر کارایی شبکه

عدم وجود دید متمرکز  به دلیلهای سنتی که گفته شد در شبکه

ماننود   شوده  یوب توزهوای  برای تشخیص خطا بایسوتی از پروتکول  

OSPF      هوایی ماننود رخ دادن   استفاده کورد کوه ایون امور چوالش

چندین اعلام خطا برای یک خرابی که در صورت عودم مودیریت   

کار برای یک خطا شود یوا  تواند منجر به محاسبه چند باره راهمی

و بورای   ]11[ های میانی، در پی دارداهتشخیص دیرهنگام دستگ

کوه دیود کلوی     افوزار  نرمهای مبتنی بر رفب این مشکلات از شبکه

 یسوازوکارها نسبت به شبکه دارد استفاده شده اسوت. در اداموه   

هوای مبتنوی بور    های سنتی و شوبکه محافظت و بازیابی در شبکه

 شود:افزار تشریح می نرم

 یون در ا (:)مقابله با خطاا پاا از باروز       یابیباز کردیرو

های سنتی هیچ مسیر پشتیبانی از قبل مشخص رویکرد در شبکه

شود و پ  از تشخیص خطا در مسیرهای ارتباطی اقودام بوه   نمی
 

1 Open Shortest Path First 
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کنود.  های درگیور موی  محاسبه مسیر جایگزین و اعلام آن به گره

یص سوئیچ پ  از تشخ افزار نرمهای مبتنی بر هم نین در شبکه

بوه   کننوده  کنترلکند. خطا را اعلام می کننده کنترلخطا ابتدا به 

دلیل دید جامب نسبت به کل شبکه، مسیرهای ارتباطی که دچار 

دهد. سپ  مسیرهایی که این خطوا  اند را تشخیص میخطا شده

هوا اثرگوذار بووده اسوت را شناسوایی و مسویر جوایگزین را        بر آن

هوای  سووئیچ  کننوده  کنتورل  ،هکند. پ  از این مرحلو محاسبه می

مراحل ایون روش   (6) . در شکل]1[ کندمی یروزرسان بهشبکه را 

 نمایش داده شده است:

 
 SDNدر  یابیباز سازوکار .0شکل 

           در محافظت )مقابلاه باا خطاا  بال از باروز   (:      یکردرو

هایی مانند کنترل و فرماندهی که ارائه خدمات نباید مختل شبکه

های سنتی رویکردی مناسب است. در این رویکرد در شبکه شود،

  دو مسیر مجزای اصولی و پشوتیبان قبول از بوروز خطوا محاسوبه       

هوای  شوند. در صورت بروز خطا در مسیر اصلی، به سرعت گرهمی

-، اقدام به ارسال ترافیوک موی  شده یینتعمیانی از مسیر از پیش 

هوای  جود نیاید. در شبکهای در ارسال اطلاعات به وکنند، تا وقفه

ابتدا دو مسیر کاری و پشوتیبان را   کننده کنترل افزار نرممبتنی بر 

دهد. سوئیچ پ  از ها قرار میکند و در اختیار سوئیچمحاسبه می

خودکوار از مسویر    کننوده  کنتورل تشخیص خطا بودون اعولام بوه    

 (9). در شوکل  ]1[ کنود ها استفاده میپشتیبان برای ارسال بسته

 راحل این روش نمایش داده شده است:م

 
 SDNدر  محافظت سازوکار .3شکل 

1SRLG هوای شوبکه هسوتند کوه در منوابب      گروهی از لینک

از اعضای  یکهر . بروز خطا در هستند فیزیکی با یکدیگر مشترک

های ارتباطی یوک  لینک این مجموعه به معنای بروز خطا در همه

SRLG .های شبکه که قابلیت تعامل با خطا را ایجاد ساختار است

کواربران   ی باشد کوه ا گونهبه  خدماتشفافیت ارائه داشته باشد و 

 خودمات نهایی متوجه این خطا نشوند و بور پارامترهوای کیفیوت    

و فقدان بسته نیز کمترین اثر را داشته باشد، هموواره   ریتأخمانند 

 .]11[ت سروی  اس دهندگان ارائههای یکی از دغدغه

و تغییر ماهوی و استفاده از آن  SRLGدر این مقاله از مفهوم 

پذیری خطا  افزار سعی در بهبود تحمل های مبتنی بر نرمدر شبکه

ایم. در انتخواب مسویرهای   افزار داشتههای مبتنی بر نرمدر شبکه

مشوترکی   SRLGاصلی و پشتیبانی در صورتی که دو مسیر هویچ  

مجوزای کامول    SRLGبوه هوم   نداشته باشوند، دو مسویر نسوبت    

مجوزا کامول    SRLG کوه  یدرحالهستند. محاسبه مسیر پشتیبان 

پوذیر نیسوت. در ایون شورایط مسویرهایی      باشد، همیشوه امکوان  

مشترک را با مسویر اصولی    SRLGشوند که کمترین محاسبه می

بوه   شوود. مجزای بیشینه گفتوه موی   SRLGداشته باشند و به آن 

 g1 الی شودیمشاهده م( 4شکل ) که در همان طورعنوان مثال 

وارده و خارجه به راس  یرهایدر همه مسبحرانی است و  الی کی

t جفوت   افتنیو شوکل امکوان    نیحضور داشته باشد. در ا یستیبا

 .ستیمجزا فراهم ن کاملاً بانیو پشت یاصل ریمس

 
 مجزا بانیو پشت یاصل یرهایمس افتنیعدم امکان  .4شکل 

 ه تحقیق. پیشین3

 یریپوذ  تحمول   ینوه زمدر  یا مقالوه با توجه به اینکه تا کنون هیچ 

ارائوه   افوزار  نرمهای مبتنی بر خطای فرماندهی و کنترل در شبکه

 یریپوذ  تحمول نشده اسوت و از طرفوی روش پیشونهادی جهوت     

اولوین   افزار نرمهای مبتنی بر خطای فرماندهی و کنترل در شبکه

دادی مقالوه کوه مربوو  بوه     روش در این حوزه است، لذا تنها تعو 

های کنونی( های سنتی )شبکهبرقراری کیفیت سروی  در شبکه

، در ایون بخوش   شوده  ارائه افزار نرمهای مبتنی بر و مدیریت شبکه

 مرور شده است.

، طرحی را برای بقاپوذیری و عملکورد   ]16[بیادی و همکاران

بدون نقص شبکه فرماندهی و کنترل، در لحظات حساس عملیات 

. در این طر  علاوه بر ارتباطات معمولی بین نودهوا،  اند کردهارائه 

 
1 Shared Risk Link Group 
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یک لینک رادیوئی برای پشتیبانی از ارتباطوات بوین هور دو نوود،     

امی ، هور نوود بوه تمو    هوا  آنشود. در طور  پیشونهادی   برقرار می

شود. با استفاده از متصل می هم ردهو  تر یینپانودهای لایه بالاتر، 

نظریه گراف با قطب یک لینک ارتبواطی، لینوک دیگور جوایگزین     

 گردد.شده و کارایی شبکه حف  می

، بووورای اسوووتفاده از قابلیوووت  ]19[فووودائیان و همکووواران 

ا ارائه کردند. بو  تورخودمختاری یک زیرساخت ارتباطی مبتنی بر 

های فرماندهی و کنترل، توجه به اینکه یکی از انتظارات از سامانه

ایجاد ساختار برای تبادل داده در محیطی پویا، امن و بوا قابلیوت   

اطمینووان بووالا اسووت، زیرسوواخت گریوود را دارای انطبووا  بووالا بووا 

دانسته و آن را به عنوان زیرساخت فرماندهی  شده مطر انتظارات 

 هوا  آنتوسوط   شده مطر چالش  ینتر مهم. اند کردهو کنترل ارائه 

مختلو،   یهوا  قسومت این است که با توجه به اینکه یک کوار بوه   

شوود،  شکسته شده و هر ریز کار در یک قسمت از گرید اجرا موی 

اطمینان از اجرای صحیح ریزکارها به چه صورت انجام شود. برای 

دانش  این کار یک مدل گرید دانش خودمختار ارائه شده است که

 کند.را فراهم می سامانهمشترک راجب به کل وضعیت 

بوا توجوه بوه اهمیوت قابلیوت بقوا        ]14[ کاشفی و همکواران 

پذیری، مداومت کاری و عملکرد بدون نقص در شورایط حسواس   

هوای فرمانودهی و کنتورل، طرحوی را ارائوه      عملیاتی برای شوبکه 

مطلب شوده و در   اههای شبکه از وضعیت دیگر گرهکردند که گره

ارتبا  دیگوری جوایگزین    ربه صورت خودکا ،هاگره هنگام خرابی

شوود.  بالاتر شبکه در برابر خطا موی  یریپذ تحملو باعق  شودمی

از یکودیگر در   ها آندر این طر ، تعداد اجزاء آتشبار، فاصله مجاز 

ساختار شبکه و نحوه چیدمان آن در حالوت عوادی و بحرانوی بوا     

 از ارهای حداکثر کارایی، عدم ایجاد شکاف عملیاتی وتوجه به معی

 گردد.های ساخت اجزاء مشخص میلحاظ هزینه

بورای   1ایک چوارچوبی بوه نوام پروسور     ]15[کیم و همکاران 

مدیریت و کنترل شبکه ارائوه دادنود کوه بوا تعریو، یوک واسوط        

های واکنشی سیاست سازی یادهپشمالی، امکان مشخص نمودن و 

ها با آورد. این سیاسترویدادهای شبکه( را فراهم می) واکنش به 

        ، توسوط اپراتورهوا نوشوته    9، واکنشوی 6توابعی  یسوی نو برناموه زبان 

هوا، کوه   شوند و سپ  به یک مجموعه قووانین هودایت بسوته   می

اسوت،   افوزار  نورم شبکه مبتنی بور   یرساختز یبر رو استفاده قابل

را، یک پول ارتبواطی میوان    دیگر پروس به عبارتشوند. ترجمه می

بوا پیکربنودی سوطح     4های سطح بالا و مبتنی بر رویوداد سیاست

 پایین شبکه خواهد بود.

 
1 Procera 
2 Functional 
3 Reactive 
4 Event-Driven 

 لایوه  در پروتکول اترنوت   خصوصیات از با استفاده ]12[ ونگ

هوای سونتی   روشی برای بررسی سلامت لینک در شوبکه  فیزیکی

 بررسوی  دسوتگاه بورای   ،شوده  یمعرفو کنود. در روش   معرفی موی 

بوازه   در نباشود  برقورار  ارتباطی هیچ که صورتی لینک در برقراری

 در کنود،  موی  را ارسوال  heartbeats یهوا  بسوته  ثانیه یلیم 1±12

 نکنود،  دریافوت  پاسوخی  ثانیوه  یلوی م 151-51 بازه در که صورتی

 .دهد می تشخیص را ارتبا  قطعی

BFD سازوکاراز  ]17[ شارما
خطوا اسوتفاده    صیتشخ یبرا 5

نشسوت   کیو  ییهر جفت گره انتها نیروش ب نیکرده است. در ا

 هوای اقدام به ارسال بسته یزمان هایبازه در ها. گرهشود یبرقرار م

 رمسوی  در خطوا  ها،بسته افتی. در صورت عدم درکنند یم یکنترل

با  ریمس کی یکه برا یروش در صورت نی. اشود یداده م صیتشخ

 نیچند ای کیمکان  صیتشخ ییده شود توانااستفا نکیل نیچند

دچار خطا شده  ریکه مس دیاعلام نما تواند یخطا را ندارد و تنها م

 امیو پ کیو  یزموان  هر بازه در یرمس نیدر ب چیازاء هر سوئاست. به

خطا از کانال ارسوال   صیتشخ ی. براشود یارسال م BFD یکنترل

باشود   شوتر ینظوارت ب  ری. هرچه طول مسدینما یم استفادهها  داده

 خواهد بود. شتریب زیخطا ن صیمدت زمان تشخ

برای هر لینک استفاده کرده است.  BFD سازوکاراز  ]11[ ون
ها در  باشد تعداد نشست O(n)ها از مرتبه در صورتی که تعداد گره
خواهود بوود و سورباز     O(n2)ها از مرتبوه  هر گره برای همه مسیر

محاسباتی و ارتباطی زیادی را به همراه خواهود داشوت. در روش   
هوا بور قورار شوود، در ایون       پیشنهادی وقتی نشستی برای لینوک 

نشسوت خواهود داشوت. بوا      O(n) یدار نگهصورت هر گره نیاز به 
نیز کاهش   RTT2توجه به محدود شدن طول مسیر نظارت، زمان 

LOS ترکیب با روشپیدا خواهد کرد و با 
، زمان تشوخیص خطوا   7

 حوداکثر  ،BFD کنترلوی  بسوته  یک رسد. می ثانیه یلیم 51به زیر 
 UDP، 20 یهوا  بسوته  سرایند بایت 1 هویت، احراز برای بایت 64
 مجموعواً  کوه . داشوت  خواهد اترنت سرایند بایت 91 و IPv4 بایت
 داده میوزان  این. شوند می منتقل ثانیه یلیم 1 هر در که بایت 31

 یهوا  لینک در ترتیب به درصد 1127/1 و 127/1 معادل سرباری
 .کند می ایجاد Gbps 11 و 1

و مودیریت   هسوتند  های کنونی دارای پی یدگی زیادیشبکه

در کشور ایران برای فرماندهی و کنترل کار دشواری اسوت.   ها آن

یکی از دلایل این امر در هوم تنیودگی سوطو  کنتورل و داده بوا      

  یدکننوده تولیک دلیل عمده دیگر، آن است که هر  .یکدیگر است

هوای مودیریتی و پیکربنودی انحصواری     واسط ،های شبکهدستگاه

ولانی در دهوود، کووه منجوور بووه چرخووه طوو خووودش را ارائووه مووی

 
5 Bidirectional Forwarding Detection 
6 Round Trip Time 
7 Loss Of Signal 
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شوود. ایون مالکیوت انحصواری     هوا موی  ایون دسوتگاه  ی روزرسان به

های سنگینی بر هر گونه تغییر و شبکه، محدودیت های یرساختز

فرصوتی   افوزار  نرمهای مبتنی بر نوآوری اعمال نموده است. شبکه

های مبتنی بر . در شبکهاند آورده به وجودبرای حل این مشکلات 

سطح کنترلی شبکه در یک موجودیت به نام  ، تمام اجزایافزار نرم

 ،شووند شوبکه، عرضوه موی    عامول  سیسوتم یا هموان   کننده کنترل

های فاقد اختیار، اما قابول  اجزای سطح داده به دستگاه که یدرحال

 اند شدهداده تبدیل  یشبردپدر  العاده فو و با کارایی  یسینو برنامه

یک زیرسواخت موفوق جهوت     سازی یادهپو در این مقاله نیز برای 

اسوتفاده   افوزار  نورم هوای مبتنوی بور    فرماندهی و کنترل از شوبکه 

 گردیده است.

 . معماری روش پیشنهادی4

یوک   سوازی  یواده پهای قبلی اشواره شود،   که در بخش گونه همان

کنوونی    شوبکه فرماندهی کنترل که مبتنی بور زیرسواخت     شبکه

و  ریتوأخ ی چوون میوزان   پارامترهای کننده ینتضمتواند باشد، نمی

های مبتنی بور  شبکهتوان از می. در مقابل، ]6[فقدان بسته باشد 

به دلیل متمرکز شدن کنترل شبکه، به عنوان یک شبکه  افزار نرم

  شوبکه اسوتفاده نموود. طور  پیشونهادی     سواختار  بستر در ایون  

بوه   افزار نرمهای مبتنی بر از شبکه یریگ بهرهفرماندهی کنترل با 

 نمایش داده شده است: (5)عنوان یک شبکه بستر در شکل 

 
 یشنهادیپ سامانه یطر  کل .5شکل         

کننود و  در این شکل کاربران مختل، اقدام به تبادل داده می

افزار بایستی بتواند کمترین میوزان  مبتنی بر نرم یرساختزشبکه 

ایون شوبکه   هوا را فوراهم نمایود. در    و از دست دادن بسوته  ریتأخ

 هوای مشوترک  خطو  ارتباطی بوه صوورت ایسوتا دارای ریسوک    

. کوه در صوورت بوروز خطوا در یوک گوروه دارای ریسوک        هستند

. شوندمیهای آن گروه با خطا مواجه ، همه لینکSRLGمشترک 

هوای  ، در مسیرSRLGپذیری خطا با استفاده از تعاری،  در تحمل

 یک ریسک مشوترک اصلی و پشتیبان، خطو  ارتباطی که دارای 

            بوا  SRLGدو گوروه   (5)، نباید انتخواب شووند. در شوکل    هستند

وجود دارند. روش انتخابی برای مدیریت خطوا،   G2و  G1های نام

به این صورت است که در آن مسیرهای اصلی و پشتیبان توسوط  

و با استفاده از الگوریتم ژنتیوک قبول از وقوو  خطوا      کننده کنترل

            موواژول بوورای  7شوووند. در روش پیشوونهادی از  محاسووبه مووی 

 کننوده  کنتورل هوا بوا   خطوا و تعامول سووئیچ   سازی مدیریت پیاده

 از: اند عبارتها استفاده شده است. این ماژول

ایون مواژول بوه     ها:ینکل یباند مصرف یپهنا  ماژول محاسبه

  صورت پویا پهنای باند موجوود هور لینوک را در شوبکه محاسوبه     

را در ماتریسی با نام پهنوای بانود موجوود رخیوره      ها آنکند و می

 کند.می

 ریپویوا توأخ   به طوراین ماژول  ها:ینکل یرتأخ  ماژول محاسبه

را در ماتریسوی بوه    ها آنکند و هر لینک را در شبکه محاسبه می

 کند.ها رخیره میلینک رینام تأخ

بورای   ، ایون مواژول هزینوه را    ها:ینکل  ینههز  ماژول محاسبه

 با توجه به ماتری  پهنای باند موجوود و مواتری     هاتمامی لینک

فازی پیشنهادی در این مقاله  سامانهها، با استفاده از لینکتأخیر 

کنود و  موی  آمده است( محاسبه 4-1)که توضیحات آن در بخش 

 کند.میها رخیره لینک ینههزها را در ماتریسی به نام این هزینه

پ  از محاسبه هزینه  ماژول نیا شبکه: یتوپولوژ جادیماژول ا

ها، وظیفه ایجاد ماتری  مجاورت برای ارائه به مواژول  همه لینک

 محاسبه مسیر را بر عهده دارد.

ایون مواژول وظیفوه قطوب کوردن       :یتصادف ینکماژول  طع ل

ها با ریسک مشترک را بر عهوده   تصادفی یک لینک از گروه لینک

 دارد.

بوا   (:یبا و پشات  یاصال  یرهای)مسا  یرماژول محاسبه مس

 ینوه هز  محاسوبه ها )که در ماژول لینک ینههزاستفاده از ماتری  

فازی محاسبه گردیود( و الگووریتم ژنتیوک     سامانهها توسط لینک

کند جفت می آمده است(، سعی 4-6)که توضیحات آن در بخش 

 کند.مسیر بهینه اصلی و پشتیبان را پیدا 

مسویر حاصول از اجورای الگووریتم را بوه       :یرماژول اعلام مسا 

 کند. اعلام می های مربوطهسوئیچ
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ها به صورت پویا و به ترتیوب پشوت سور هوم     این ماژول  همه

تا حد  شده ارسالهای ویدئوی شوند که بستهاجرا شده و باعق می

مسیر انتقال داده شوند. در روش پیشونهادی،   ترین ینهبهامکان از 

مجوزا   SRLGالگوریتم سوربال بورای محاسوبه مسویرهای     از ایده

که گفته شود، محاسوبه دو مسویر     همان طوراست.  استفاده شده

نیست و بنابراین باید مسیرهایی را  یرپذ امکانمجزا همیشه  کاملاً

ه باشوند.  مشترک را با هوم داشوت   SRLGانتخاب کرد که کمترین 

 .آمده است (2)جزئیات الگوریتم پیشنهادی در شکل 

 
 یشنهادیسوربال پ تمیفلوچارت الگور .6شکل 

روش  دهیو ( نشان داده شده است، ا2که در شکل ) طورهمان

 ریمحاسبه هر دو مسو  یبرا کیژنت تمیاستفاده از الگور یشنهادیپ

 بانیپشووت ریمحاسووبه مسوو یاسووت. بوورا Q بانیو پشووت P یاصوول

 P ریمس یها نکیاز ل یکیمشترک با  سکیر یکه دارا ییها نکیل

 ریشووند و سوپ  مسو   یمو  حذف دیجد باشند در گراف مجاورت

 را دوم ریکوه نتوانود مسو    یگوردد. در صوورت  یمو  محاسوبه  دیجد

 روش از تمیشود و الگوریم محاسبه ریمس کی تنها کند، محاسبه

 شود.یم خارج محافظت

 فرموله کرد  مسئله. 1-4

ریزی برنامه مسئلهبه عنوان یک  مسئله یساز مدلدر این روش با 

انود کوه بوه    ای انتخواب شوده  های پشتیبان به گونوه مسیر ،خطی

هوا  سرعت جایگزین مسیر اصلی شوند و امکان وقوو  خطوا در آن  

نزدیک به صفر باشد. هم نین تابب هودف در ایون مودل، کمینوه     

ریزی مدل ریاضی برنامه کردن هزینه مسیر از مبدا تا مقصد است.

در این مقالوه بورای یوافتن جفوت مسویرهای       شده استفادهخطی 

 مجزا باشند در ادامه آمده است: SRLGاصلی و پشتیبان که 

      ∑ ∑       
 

                      (1) 

∑    
 

  (   )   ∑    
 

  (   )        

                              (6) 

∑    
 

  (   )   ∑    
 

  (   )       

        (    )                     (9) 

   
     

  
             (   )                           (4) 

   
       

  
  (     )   (       )                         (5) 

      (    )    (   ) (     )   

((   )  (     ))                   (2) 

   
  {   }        (   )                               (7) 

نشان داده شده است، هدف ایون   (1)که در فرمول  طورهمان

هزینه  dمسیر است. در این معادله  kترین یافتن کم هزینه مسئله

متغیر تصمیم وجوود یوا عودم وجوود یوال       xو  jبه  iیال از راس 

انود.  بیان شوده  مسئلههای حل ها محدودیتاست. در سایر فرمول

بیانگر عدم وجود دور در مسیر انتخابی اسوت. فرموول    (6)فرمول 

ایون دو   کوه  یطوور است به  qو مقصد  p مبد  کننده مشخص (9)

عدم انتخاب یوک یوال در دو مسویر     (4)متمایز باشند. در فرمول 

مجزا باشند  SRLGکه مسیرهای انتخابی بیان شده است. برای آن

شوترک در دو مسویر انتخواب    هایی با یوک ریسوک م  بایستی یال

 (2)بیان شده است. فرمول  (5)نشوند و این محدودیت در فرمول 

دهود. یوک بوودن مقودار     مقادیر متغیر تصمیم مدل را نمایش می

   برای 
است و  kدر مسیر شماره  jبه  iبیانگر وجود یال از راس   

و  این ن است.شده  مقدار صفر بیانگر عدم وجود یال در مسیر یاد

ریوزی خطوی صوحیح     را به یک مدل برناموه  مسئلهمتغیر تصمیم 

کند نماید. هم نین محدودیت دوم این فرمول بیان میتبدیل می

 بایستی وجود داشوته باشوند. محاسوبه    حتماًهای انتخابی که یال

شوود کوه در بخوش    فازی انجام می سامانههر لینک توسط   ینههز

 بعد توضیحات آن آمده است.
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 فازی سامانه. 0-4
تعداد زیوادی فرسوتنده و    ای یانهرا  شبکهبا توجه به اینکه در یک 

و پهنوای   ریتوأخ گیرنده با الگوهای ترافیکی متفاوتی وجود دارند، 

باند موجود هر لینک ممکون اسوت بوه طوور پویوا تغییور کنود و        

مناسوب بوه هور لینوک سوخت باشود و در        ینههزاختصاص دادن 

جهت رفب عدم قطعیوت، بورای    .بردنتیجه عدم قطعیت را بالا می

و  ریتوأخ مناسب به هور لینوک بور اسواس      ینههزاختصاص دادن 

 فازی استفاده شده است. سامانهپهنای باند موجود، از 

معرفوی   ]69-13[ منطق فازی بورای اولوین بوار توسوط زاده    

)ورودی غیر فازی  1فازی ساز -1حله است: گردید و شامل سه مر

)با اسوتفاده   6موتور استنتاج -6کند(. را به متغیر زبانی تبدیل می

آنگاه، ورودی فازی را به خروجی فازی تبدیل -از قوانین فازی اگر

)مقوادیر فوازی خروجوی از موتوور      9غیر فوازی سواز   -9کند(. می

 سامانهد(. شکل کلی کناستنتاج را به مقادیر غیر فازی تبدیل می

 .آمده است (7)فازی در شکل 

 
 ]13[ فازی سامانهمعماری  .7شکل 

و پهنوای   ریتأخفازی مقادیر  سامانههای بدین منظور، ورودی

  ینههزباند موجود، مربو  به یک لینک است و خروجی آن میزان 

متغیرهای ورودی بین صفر تا مقدار بیشینه  محدوده است.لینک 

حوداکثر مقودار    "نهیشو یبانود ب  یپهنا"آن متغیر است که در آن 

حوداکثر مقودار    "نهیشو یب یرتأخ"ها در شبکه و نیز ظرفیت لینک

های شبکه است. جهت کاهش پی یودگی هور دو   در لینک ریتأخ

ب . توابو انود  شدهتقسیم  ادیزو  متوسط اندک،ورودی به سه سطح 

به  ریتأخعضویت مربو  به متغیرهای میزان پهنای باند موجود و 

  محودوده هم نوین  . آموده اسوت   (3)و  (1) هوای ترتیب در شکل

متغیر خروجی )هزینه لینک( بین صفر توا صود اسوت و بوه پون       

تقسیم شده اسوت. توابب    ضعی،، بد، متوسط، خوب و عالی سطح

 .آمده است (11)عضویت مربو  به متغیر خروجی در شکل 

برای دو ورودی به صورت مواتری    شده گرفتهقوانین در نظر 

های ماتری  سه سوطح  آمده است که ستون (11)در شکل  9*9

 
1 Fuzzification 
2 Inference 
3 Defuzzification 

های ماتری  سه سطح مربوو  بوه   لینک و ردی، ریتأخمربو  به 

  دهد.میپهنای باند موجود را نشان 

 

 باند موجود یپهنا ریمتغ یبرا یورود تیتابب عضو .8شکل      

 
 ریتأخ ریمتغ یبرا یورود تیتابب عضو .1شکل     

 
 نکیوزن هر ل یبرا یخروج تیتابب عضو .12شکل     

 
 شده در نظر گرفته نیقوان .11شکل 

یال پوایین   شده محاسبهفازی، هر چقدر هزینه  سامانهدر این 

. پ  از محاسوبه  است انتخابتر باشد، آن یال، یال مناسبی برای 

     الگووریتم مسویریابی را اجورا     ،کننوده  کنتورل ها، هزینه تمامی یال

کنود. جهوت   و مقصد را پیدا می مبد کند و بهترین مسیر بین می

یافتن مسیر بهینه از الگووریتم ژنتیوک اسوتفاده شوده اسوت. در      

 شود.میشر  داده این الگوریتم  سازی یادهپبخش بعد 
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 . الگوریتم ژنتیک3-4
به دنبال یافتن یک جفت مسیر )اصولی و   مسئلهبه طور کلی این 

و مقصد است، به شرطی کوه دارای کمتورین    مبد پشتیبان( بین 

هوای  هزینه باشد. به منظور کاهش فقدان بسته، بهتر است بسوته 

. در ترنود  خلووت هایی مسویریابی شووند کوه    مبادله شده از لینک

مرکزی دارای یک دید  کننده کنترل، افزار نرمهای مبتنی بر شبکه

هوا و منوابب   شبکه است و از وضعیت تمامی لینککل سراسری از 

بووا توجووه بووه در روش پیشوونهادی  ی دارد.شووبکه ارتبوواطی آگوواه

مجزا بودن برای سوناریوهای بوزر     SRLGمسیریابی و محاسبه 

بنابراین بایود  . ]64[است  یرممکنغ یباًتقردر زمان کم و محدود، 

های فرا ابتکاری برای حول ایون مودل اسوتفاده کورد.      از الگوریتم

. است ]65[ الگوریتم مورد استفاده در این مقاله، الگوریتم ژنتیک

( نوعی جسوتجوی  1از:  اند عبارتاز جمله مزایای الگوریتم ژنتیک 

تصووادفی هدفمنوود محسوووب شووده و از مسوویرهای مختلوو، بووه  

متفاوتی خواهد رسید. علاوه بر آن، با هیچ محدودیتی  یها جواب

( 6های تصوادفی روبورو نیسوت.     در مسیر جستجو و انتخاب پاسخ

پی یده حل مسئله  یها روالسازی آن ساده بوده و نیازی به  پیاده

هوای  که بوا کمیوت  مسایلی  سازی ینهبه( این روش برای 9ندارد. 

فلوچوارت الگووریتم    گسسته سر و کار دارد بسیار مناسوب اسوت.  

 .آمده است (16)ژنتیک مورد استفاده در این مقاله در شکل 

 
 یشنهادیپ کیژنت تمیفلوچارت الگور .10شکل 

     در ادامه مراحلی کوه در ایون الگووریتم موورد اسوتفاده قورار       

شوود: ورودی الگووریتم،   موی  شور  داده مختصر  به طور ،گیردمی

هوای ایون گوراف بوا     اسوت. داده های موجود در شوبکه  گراف نود

شوود.  استفاده از ماتری  مجاورت آن به الگوریتم ژنتیک داده می

از  حاصوله با توجه به نو  مسوئله در ایون مقالوه مواتری  هزینوه      

فازی، ورودی الگوریتم است. مقدار جمعیت اولیه برابور بوا    سامانه

د ، یک مسیر از نویدشدهتولگرفته شده است. هر عضو  در نظر 65

دهد. بعد از آنکه یک جمعیت تولید تا نود مقصد را نشان می مبد 

موورد ارزیوابی قورار     یدشوده تولشود نیاز است تا این جمعیت می

ارزیابی عضوی که کمترین هزینه را داشته باشد، در مرحله  گیرد.

شود. بورای تولیود نسول جدیود از دو روش ترکیوب و      انتخاب می

 75/1( یا نقطهترکیب )ترکیب دو شود که نرخ جهش استفاده می

 در نظور  1111و هم نین تعوداد تکورار نیوز     65/1و نرخ جهش 

هور   برای انتخاب نسل جدید با توجه به هزینوه  گرفته شده است.

شود و در نهایوت بوا   عضو، یک احتمال به آن عضو نسبت داده می

 گردند.استفاده از چرخ رولت اعضای جمعیت نسل بعد انتخاب می

 گیوری  یمتصوم هوا در  تاکنون تلاشوی بورای افوزودن فوراداده    

پوذیری خطوا در   هوای مسویریابی بورای افوزایش تحمول     الگوریتم

افزار صورت نگرفته است. افزودن اطلاعات  های مبتنی بر نرم شبکه

تواند میوزان  می گیری یمتصمهای فیزیکی یک لینک برای ریسک

دهد. به دلیل بوزر    اطمینان انتخاب مسیرهای جایگزین را ارتقا

هوای  هوا روش مسیریابی و افزودن قید و شر  مسئلهبودن فضای 

 مسوئله شودن   تور  بوزر  با  . هم نینهستند برعادی بسیار زمان

پذیر نباشود و  ممکن است یافتن راه حل در زمان مورد نظر امکان

کند تا  فرا ابتکاری این امکان را فراهم می های یتمالگوراستفاده از 

بتواند در زمان کوتاهی به جواب بهینه یا نزدیک به بهینوه   مسئله

تورین  تورین یوا بهینوه   های موجود اولویت با کوتواه برسد. در روش

انتخواب مسویری    که یدرحالمسیر از لحاظ سرعت و هزینه است، 

 یرتوأث تواند بر خروجی شبکه که از قبل دچار خطا شده باشد، می

رای ورودی الگوووریتم هووای پیشووین بوو منفووی بگووذارد. در روش 

ها یکسان مسیریابی از گرافی استفاده شده بود که وزن تمامی یال

 یریکوارگ  بوه مسیر فقط بر اساس درصود   ینتر کوتاهبود. در واقب 

 تورین  ینوه بهشدند که در حقیقت ممکن بوود  ها انتخاب میلینک

کنود  نباشند. اما روش پیشنهادی از گراف وزن داری استفاده موی 

و پهنوای بانود موجوود آن یوال      ریتأخر یال، ترکیبی از که وزن ه

تعویض مسیر، با انتخاب مسیر جوایگزین   . بنابراین در لحظهاست

 کند. عمل می تر ینهبهمسیرهای واقعی،  ینتر کوتاهاز لیست 

 سازی و ارزیابی نتایج یهشب. 5

روش پیشنهادی و مقایسوه آن بوا    سازی یادهپدر این بخش نتای  

های ها رکر شده است. کارایی روش پیشنهادی با روشسایر روش

 گردد.میزیر مقایسه و ارزیابی 

هوای  کوه تواکنون در شوبکه    ]62[ سوربال فرض یشالگوریتم پ*

            سنتی استفاده شده است و تغییر این الگوریتم جهت استفاده در 
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 افزار که در بخش قبلی توضیح داده شود،  های مبتنی بر نرمشبکه

که تاکنون مورد استفاده قرار  یا )نسخه فرض یشپ  ولی در نسخه

 هوا لینوک  یریکارگ بهدرصد تنها از  ها یالگرفته است( برای وزن 

 .به این صورت استفاده کرده است

ij

ij

ij

T
d

BW
                                                    (7) 

کول   BWijو  (i,j)جواری لینوک    استفادهنرخ  Tijکه در آن 

. از رابطه فو  واضح اسوت  است آن لینک  ینههز dijو پهنای باند 

از یوک لینوک کمتور باشود،     یری کوارگ  بهیا هرچه میزان استفاده 

. هم نوین در ایون   خواهد بوود  تر یکنزدبه صفر  dij  ینههزمقدار 

 نسخه برای مسیریابی از الگوریتم دایجسترا استفاده شده است.

هوای  که یک پروتکل مشهور مسویریابی در شوبکه   OSPFروش *

است و این پروتکل به طور گسوترده در ارزیوابی کوارایی     ای یانهرا

هوای  هوای سونتی و شوبکه   در شوبکه  شوده  های جدید ارائهروش

در ایون پروتکول   . ]63-67[افزار استفاده شده است  نرممبتنی بر 

معکوسی با پهنای بانود آن لینوک دارد و     رابطه ،هر لینک ینههز

 کنود. وریتم دایجسترا استفاده موی گمسیر بهینه از ال یافتن جهت

 یری خطا وجود ندارد.پذ تحملی جهت سازوکاردر این روش 

تصادفی هسوتند،   به صورتبا توجه به اینکه برخی پارامترها 

پیشونهادی  ها، روش برای اطمینان بیشتر و عادلانه بودن مقایسه

بار اجرا شده و میانگین ایون اجراهوا در نظور     11ها با سایر روش

ها در دو سوناریوی زیور بوا    هم نین این روش .گرفته شده است

 .های مختل، مورد ارزیابی قرار گرفتندتوپولوژی

اسوتفاده   1NTTاز توپولوژی معروف و مشهور  ی اول،در سناریو*

و پهنای باند  ریتأخبا لینک  144شده است. این توپولوژی دارای 

 .هستند  OpenFlowسوئیچ  55و  متفاوت

اسوتفاده   NSF6از توپولوژی معروف و مشهور  ی دوم،در سناریو*

و پهنوای بانود    ریتأخبا لینک  46شده است. این توپولوژی دارای 

 .هستند  OpenFlowسوئیچ  14و متفاوت 

هوا پارامترهوایی   روش پیشنهادی و سایر روش سازی یادهپدر 

. برای اند شدهگیری  به صورت پویا اندازه ریتأخمانند پهنای باند و 

سازی خطاهای رخ داده، باید به صورت تصادفی یک لینوک   شبیه

ها با ریسک مشترک را انتخاب و آن را بورای مودت    از گروه لینک

دت زموان، مجودداً، لینوک    زمان تصادفی قطب کرد. پ  از این مو 

هایی  شود. به این ترتیب، لینک در مرحله قبل، وصل می شده قطب

شووند   که ریسک مشترکی دارند به طور متناوب قطب و وصل موی 

هوا بررسوی گردنود.    هوا در مقابلوه بوا ایون خرابوی     تا کارایی روش

هوای جریووان  هم نوین مسویرهای اصوولی و پشوتیبان در جوودول   

 
1 Nippon Telegraph And Telephone 
2 National Science Foundation 

شوند. مسیر اصولی دارای  متفاوت نگهداری میها با اولویت سوئیچ

خواهد داشوت. بوه    یکمتر یتاولواولویت بالاتر و مسیر پشتیبان 

 یکمتور بورا   یوت بوا اولو  یرمسو  ی،اصول  یرمحض بروز خطا در مس

در  یرهاشود. زمان محاسبه مسو یداده استفاده م یها انتقال بسته

محاسوبه   کننوده  کنتورل بوه   یابتدا و سپ  پ  از اعلام هر خراب

 شوند.یم

 مسوئله حول   یمقاله برا ینشد، در ا یانب قبلاًهمان طور که 
اسوتفاده شوده    یوک ژنت یتماز الگوور  یبانو پشت یاصل یرمس یافتن
جاوا و در قالب  یسینو برنامهاز زبان  استفادهبا  یتمالگور یناست. ا
اضوافه شوده اسوت.     Opendaylight کننوده  کنتورل به  9باندل یک

Opendaylight مشهور، قدرتمند و بوه صوورت موتن     کننده کنترل
توان یکند و میم یبانیجاوا را پشت یسینو برنامهباز است که زبان 
 یریابیمسو  یکورد. بورا   یریتو مد یزیر برنامهتوسط آن شبکه را 

شود و بوا توجوه بوه    یبار اجرا م یک یهثان 1هر  یتمالگور ینا یا،پو
را بوا در نظور    یرمسو  ینتور  کوتواه شبکه  ها و مناببینکل یتوضع

 مبود   ینب ینهبه یرکند و مسیمحاسبه م یرتأخ یتگرفتن محدود
 سوازی  یواده پکنود. در  یمرتبط اعلام مو  یهایچو مقصد را به سوئ

 دهنووده ی بووه عنوووان سوورو VLC افووزار نوورماز  یشوونهادیروش پ
بوه   ینو هم نو  RTSPاتا  عمل با اسوتفاده از پروتکول    یدئوییو

 افوزار  نرمدر سمت پزشک راه دور،  شده ارسال یدئوو یرندهعنوان گ
Hping3 مقلد در یانیم یکتراف یدتول یبرا Mininet  استفاده شده
 یهوا را رو ینکها و لیچها، سوئیزبانم سازی یهشب Mininetاست. 
هوا و  ینکها، لیزبانآورد. میفراهم م ینوک ل ۀبا هست سامانه یک
مشوابه بوا    یوات قادر به انجام عمل مقلد ینوجود در ام یهایچسوئ
تووان بوه   یمو  مقلد ینا یهایژگیهستند. از جمله و یواقع یایدن
 یهوا برناموه  یدلخوواه، اجورا   هوای  یتوپولووژ  یود بودن، تول یبسر

موجوود در   یهوا یچسووئ  یتمامآن اشاره کرد.  یبلادرنگ و سادگ
دو  یجواد ا یبورا . انود  شوده وصول   کننده کنترلبه  یسازیهشب ینا

اسوتفاده   یتونزبوان پوا   یسی، از کدنوشده گرفتهدر نظر  یتوپولوژ
 هوای بوا رزولوشون   یودئو و دواز  ییکوارا  یابیجهت ارزشده است. 

بر ثانیوه   یمفر 91و  H.264با کدک  1361*1111و  154*411
 ثانیه استفاده شده است. 652به مدت زمان 

)مدت زموان بوین    ریتأخدر این مقاله طر  پیشنهادی از نظر 
تا زمان دریافت بسته در مقصد(، فقودان   مبد ارسال یک بسته در 

و در  انود  شوده ارسوال   مبود  هایی که در بسته درصدبسته )میزان 
)یوک پوارامتر کیفیتوی از دیود      PSNR( و اند نشدهمقصد دریافت 
سوازی   هوای ویودئو را قبول و بعود از فشورده      فوریم کاربر است که 
بررسوی  ( گیورد  موی   ها را انودازه  یزان شباهت آنمقایسه کرده و م

شبکه مورد نظر قسمتی از شبکه فرمانودهی و کنتورل    است. شده
لایه شبکه فرمانودهی   ترین یینپاهای یک رادار را از است که داده

در بالاترین سطح از شوبکه فرمانودهی و    ADOCو کنترل به یک 
 

3 Bundle 
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کند. برای بالا بردن قابلیت بقاپذیری و هم نین کنترل ارسال می
های مجاور در نظور   SOCکنترل ترافیک، مسیرهای مختل، بین 
اطلاعات پروازی را تولید   دادهگرفته شده است. رادارهای مختل، 

کرده و در سلسله مراتب فرمانودهی و کنتورل بوه سومت مراتوب      
برای ارسال  یساز یهشبکنند. بالای فرماندهی و کنترل ارسال می

انجووام شووده اسووت. در فرآینوود  ADOCاطلاعووات یووک رادار بووه 
کلیوه رادارهوا عملیواتی بووده و ارسوال اطلاعوات در        سازی یهشب

سلسله مراتب شبکه فرماندهی و کنترل در حال انجام فرض شده 
 است. فرض شده است کوه یوک رادار در حوال ارسوال اطلاعوات     

بووده و سوایر    1361*1111ی با رزولوشون  ا چندرسانه هایوئوید
 1های حاصل از پردازش داده با حجم رادارها در حال ارسال داده

بورای دو   سوازی  یهشوب نتوای  حاصول از   . هستند مگابیت در ثانیه
در دو  انتها به انتها و درصود فقودان بسوته    ریتأخپارامتر میانگین 
 (12)تا  (19)های به ترتیب در شکل شده گرفتهسناریوی در نظر 

 .آمده است

 سوازوکار های بالا مشخص است وجود که از شکل گونه همان

 ریتوأخ در پارامترهوای میوانگین     بسیار مهمی یرتأثمقابله با خطا 

انتها به انتها و فقدان بسته داشوته اسوت. بوا توجوه بوه اینکوه در       

خطوا وجوود نداشوته     یریپوذ  تحمل سازوکارهیچ  OSPFپروتکل 

لگوریتم سووربال و روش پیشونهادی   است، عملکرد آن نسبت به ا

خیلی بد بوده اسوت. اسوتفاده از دو مسویر اصولی و پشوتیبان در      

بووده اسوت و هم نوین     یرگذارتأثمواجهه با خطا در نتای  بسیار 

روش پیشنهادی بهترین عملکرد را داشته است و این به این دلیل 

 درصود ها تنهوا از  دهی لینکاست که در روش سوربال جهت وزن

و جهت مسویریابی نیوز از    است ها استفاده شدهلینک یریکارگ به

الگوریتم دایجسترا استفاده کرده است ولوی در روش پیشونهادی   

هوا و  و پهنای بانود لینوک   ریتأخهای شبکه، ترکیبی از وزن لینک

ها و هم نوین بورای   فازی در تعیین وزن لینک سامانهاستفاده از 

بهبوود بوه    نیاستفاده شده است و مسیریابی از الگوریتم ژنتیک ا

 یگسسوته بووده و رو   ژنتیوک  تمیاست کوه رات الگوور   لیدل نیا

اسوت کوه در    لیو دل نیدهد و به همیخوب جواب م یلیگراف خ

 با توجه به اینکه ب و موفق بوده است.یسر نهیبه ریکردن مس دایپ

را  یرتأث ترین یشببسته،  فقدان زانیو م ریتأخمیانگین دو پارامتر 

هور دو پوارامتر    نکوه یرو بوا توجوه بوه ا    نیاز ا ،دارند PSNR  یرو

دو نسبت بوه   یبسته عملکرد بهتر فقدان زانیم و ریتأخ میانگین

قابول   PSNR پوارامتر  یبورا  زیو عملکرد ن نیداشتند، ا روش دیگر

( آمده 61)تا  (17)های که نتای  این پارامتر در شکل است انتظار

 است

 
 اول یویدر سنار ریتأخ نیانگیم ییکارا یابیارز  ینتا .13شکل    

 
 دوم یویدر سنار ریتأخ نیانگیم ییکارا یابیارز  ینتا .14شکل    

 
 اول یویفقدان بسته در سنار ییکارا یابیارز  ینتا .15شکل    

 
 دوم یویفقدان بسته در سنار ییکارا یابیارز  ینتا .16شکل     
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 اول یویدر سنار PSNR ییکارا یابیارز  ینتا .17شکل   

 
 دوم یویدر سنار PSNR ییکارا یابیارز  ینتا .18شکل   

 
 اول یویدر سنار PSNR ییکارا یابیارز  ینتا .11شکل   

 
 دوم یویدر سنار PSNR ییکارا یابیارز  ینتا .02شکل  

 

 گیری یجهنت. 6

از  یوری گ بهوره مراکز کنترل فرماندهی قدرتمند و توانا، عولاوه بور   

بایستی بوه   ها آنهای علمی، زیرساخت ارتباطی آخرین توانمندی

در صورت بروز مشوکل در یوک   طراحی و ساخته شود که  یا گونه

کیفیوت سوروی    لینک یا یک مسیر، شبکه دچار مشکل نشود و 

خدمات تضمین شود. سروی  مهموی کوه بایسوتی در ایون       ارائه

مطمئن و بدون از دست رفتن ها در نظر گرفته شود، ارسال شبکه

کوه در زیرسواخت ارتبواطی بورای      یا عمدهمشکل  .است هابسته

موودیریت فرمانوودهی و کنتوورل مطوور  اسووت، تبووادل اطلاعووات و 

که با توجه به فاصله دور، محودودیت تجهیوزات و    است ارتباطات

های بالا به یک امر حیاتی تبدیل گشوته و نیازمنود   هزینه و منابب

های سنتی همیشه بین رادارها و مرکز است. شبکه ارتبا  مطمئن

نیوز کوار دشوواری     هوا  آنو مدیریت  اند بودهدارای پی یدگی زیاد 

است. یکی از دلایل این امر در هم تنیدگی سطو  کنتورل و داده  

بووا یکوودیگر اسووت؛ یووک دلیوول عمووده دیگوور، آن اسووت کووه هوور  

یکربنودی  های مدیریتی و پواسط ،های شبکهدستگاه  یدکنندهتول

دهد که منجر به چرخوه طوولانی در   انحصاری خودش را ارائه می

شوود. ایون مالکیوت انحصواری     هوا موی  بروز رسانی ایون دسوتگاه  

های سنگینی بر هر گونه تغییر و شبکه، محدودیت های یرساختز

هوای مبتنوی بور    نوآوری اعمال نموده است. در این مقالوه شوبکه  

قابلیوت  ی بورای فوراهم نموودن    معماری جدید به عنوان افزار نرم

معرفی  سامانهبین اجزای مختل، این  یا شبکهارتباطات  اطمینان

هوای  شده است. جداسازی سطح داده از سطح کنترلی در شوبکه 

به مدیریت، بر مبنای نیاز و شرایطی کوه بورای    افزار نرممبتنی بر 

جهت تضمین کیفیت سوروی  در راسوتای    سامانهارتباطات این 

 کنود. موی  ، کموک  شوده  ی،تعرفرماندهی و کنترل   امانهس توسعه

عملکورد  دهد که روش پیشونهادی  نتای  ارزیابی کارایی نشان می

از آنجوایی کوه توابوب     .داشوته اسوت  روش پایوه  نسبت بوه   یبهتر

و هم نوین توابوب    عضویت در نظرگرفته شده در سیسوتم فوازی  

بهینوه تورین    جهش و ترکیب در الگوریتم ژنتیوک، ممکون اسوت   

نباشند و در کارهای آینده می توان بورای  حالت برای این مسئله 

این مسئله توابب مختل، را بررسی کرد تا به بهینوه تورین حالوت    

 ممکن رسید.
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