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  یفراابتکار یها تميبر الگور یمبتن یبصر یرمزنگار جديديک روش 
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  چكيده

اسوت   شوکل  یزینوو  ریچند تصوو  ایبه دو  ریتصو کی لیتبد یبصر یاست. رمزنگار یبصر یرمزنگار ر،یتصو یرمزنگار نینو یها از شاخه یکی

 ریاز تصوو  فهوم  قابول  یا هیشوند، نماگذاشته  شده و برهماما اگر چاپ ستندین یاطلاعات خاص یدارا ییتنها به دشدهیتول یرهایتصو که یطور به

توسط  ییرمزگشا اتیاست و عمل ریتصو یابیباز یرمز برا نهیدر زم یبه داشتن دانش ازیروش عدم ن نیا یاصل تی. خاصکنند یم دیلرا تو یاصل

که  بیترت نی. بدشده است  ارائهاجتماع ذرات  تمیالگور یبر مبنا یبصر یروش رمزنگار کیمقاله  نیدر ا .ردیپذ یانسان انجام م یینایب ستمیس

نووع   نیو ا نیشو ی. در مقواتت پ شوود  یاسوتفاده مو   یرمزنگوار  یها برا به دست آمده و سپس از آن تمیالگور نیبا استفاده از ا هیاپ یها سیماتر

مبنی بر منفی شدن  منابع یبرخدر شده  طرح تمیالگور رادیمقاله ضمن رفع ا نیمطرح شده بود. ما در ا کیژنت تمیبا استفاده از الگور یرمزنگار

. میکنو  یمو  شونهاد یپ تمیالگوور آن جواب حاصل از  نیچند نیاز ب  نهیبهجواب به  یابیدست برای یتمیالگور ،کنتراست تصاویر در برخی حاتت

هوای  در حالترا کنتراست  ،بهینهت تزم برای رسیدن به جواب میانگین تعداد عملیا کاهششده ضمن  طرح تمیکه الگور دهند ینشان م جینتا

اسوتفاده   مورد یا آستانه یبصر یحاتت مختلف رمزنگار یصورت جامع برا به تواند می. علاوه بر این، روش پیشنهادی ددهمختلف افزایش می

 .دقرار گیر

 ذرات اجتماع یتمالگور، کنتراست، یهپا های یسماتر، یبصر یرمزنگار ها:كليدواژه
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Abstract  

Visual cryptography is one of the newest techniques is image encryption. Visual cryptography encrypts visual 

information and generates two or more shares which contain no information separately, but reveal the secret when 

superposed. The main advantage of this scheme is that the decoding process does not need any knowledge of 

cryptography and human visual system is able to decrypt the secret message. In this article, a new encryption 

method based on particle swarm optimization is provided. The basis matrices are obtained using this approach and 

then used for encryption. In previous work, a Genetic Algorithm based method was proposed. In our work we fix a 

subtle yet crucial bug in the GA based method which is generating pictures with negative contrast in some cases 

and propose a simpler alternative. Simulation results show that the proposed method meets all the initial conditions 

of visual cryptography while decreasing the number of function evaluations and can provide a contrast 

enhancement. Moreover, the proposed method has the advantage of being generic and can be used in various 

threshold based visual cryptography. 
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   مقدمه .8

کرده  یفراوان شرفتیپ ریاخ یها در طول سال یبصر یرمزنگار

تنها با  تالیجید یمحتوا کیکامل  ییروش، رمزگشا نیاست. در ا

به دو  امیکه پ صورت ینبد رد؛یگ یانسان صورت م یینایقدرت ب

ها  سهم نیاز ا هرکدام ،نیبنابرا شود، یرمز م شکل یزینوسهم 

 نیا که ی. درصورتدهند یبه شخص نم امیپ  درباره یاطلاعات

هم  یرو یدرست چاپ شوند و بهصفحات شفاف  یها بر رو سهم

را  یناناطم ینا یژگیو ین. اشود یرمز آشکار م یامپ یرند،قرار گ

 یاطلاعات قبل گونه یچکه ه یکه پردازش امن، توسط کس دهد یم

ندارد،  رمز تحلیل  تجربه یا یسینو برنامه ی،بصر یاز رمزنگار

در  833۱بار در سال  یناول یبرا یبصر ی. رمزنگاریردصورت گ

روش  یادشده،[. در نشست 8مطرح شد ] EuroCryptنشست 

را  یدو سف یمشک یرکه توسط آن بتوان تصاو یدیجد یرمزنگار

 ییرمزگشا یکرد، ارائه گشت. برا یمتقس یمتعدد یها  به اشتراک

صفحات شفاف  یرا رو ایجادشده یها اشتراک یدرمز با یرتصو

 یادیز یها مقاله 833۱هم قرار داد. از سال  یچاپ کرد و بر رو

ارائه شده است و تا امروز  یبصر یدر مورد گسترش انواع رمزنگار

همچنان ادامه دارد. تاکنون  یروش از رمزنگار ینا یبرا یقاتتحق

 یها گسترش مدل یر،شامل مباحث وضوح تصو یادیز یها مقاله

      است منتشر شدهرمز کردن  یبرا یگذار و آستانه رمزنگاری

یسازیهشب یدتبر یتمبا استفاده از الگور از طرف دیگر،. ]3-7[

. در مرجع [۱است ]انجام شده  یرتصاو یبصر یرمزنگار ،شده

 یارمع یک عنوان به یزن یرتصو  یکیمزبور علاوه بر کنتراست، تار

 تر راحتبا  تراستشده کن  یسع علاوه بهتکامل انتخاب شده است. 

[ با در نظر گرفتن 5. در ]یابدبهبود   یتعادل چگال یطکردن شرا

 یرمزگذار یروش معمول برا یجا به یبردار ستون یتعداد

شود. در  یریجلوگ یکسلیاستفاده شده تا از توسعه پ ها یکسلپ

 مسئلهحل  یشده برا یسازیهشب یداز تبر یزمرجع مزبور ن

 یکژنت یتمبر الگور  یمبتن  یاست. روش هاستفاده شد سازی ینهبه

این  رسد یم. به نظر [3-2است ]ارائه شده  یبصر یرمزنگار یبرا

است که در صورت برطرف شدن به بهبود  یراداتیا یروش دارا

 یتمالگور یرادمقاله ضمن رفع ا ین. در ایدخواهد انجام ییکارا

 یناز ب بهینه جواببه  یابیدست تجه یتمیشده، الگور طرح

 ی. باقکنیم یم یشنهادپ یقبل یتمجواب حاصل از الگور ینچند

مختصر   یح. در بخش دوم به توضاست یرمطالب مقاله به شرح ز

پرداخت. در بخش سوم روش  یمخواه یبصر یرمزنگار یممفاه

 یرا معرف نآ یبو ع دهیم یم  یحرا توض یکژنت یتمبر الگور یمبتن

بر اجتماع  یمبتن یروش ،مذکور یببا رفع ع. سپس کنیم یم

بر را  یتمدو الگور یخروج علاوه بهداد.  یمخواه یشنهادذرات پ

 یانی. در بخش چهارم و پاکنیم یم یسهباهم مقا سازی یهشب اساس

مقاله  یجبه اختصار آورده شده و نتا سازی یهشب یجمقاله نتا ینا

 .شود یمرور م

 p کسلیپ کیاشتراک  یبرا یرمزنگار ازروش  نیا یاصل دهیا

نشوان   (8) شوکل در  SC2 و SC1 مدر دو سوه  S ینریبا ریاز تصو

 دیسوف  p کسول یاگور پ  ،دو سوهم  نیا دیتول یبرا .داده شده است

باشود   یمشوک  p کسول یاز دو سطر اول جدول و اگور پ  یکیباشد 

 ایاحتمال انتخاب سطر اول  .شودیاز دو سطر دوم انتخاب م یکی

 و SC1 جوه یاسوت. درنت  گریکود یو برابر با  pدوم مستقل از مقدار 

SC2 کسلیپ از یاطلاعات گونه چیه p دهند.ینم یاصل ریدر تصو 

امور معوادل    نی)ا رندیهم قرار گ یدو سهم رو نیا که یهنگام

 یاصل ریتصو در p کسلی(، اگر پاست OR یبا اعمال عملگر منطق

 بوا  معادل SCحاصل  ریدر تصو آن با معادل کسلیپ باشد، یمشک

 pاسوت و اگور    یمشوک  کسول یپ دو شوامل  یکسلیدوپ بلوک کی

و  دیسف کسلیپ کیبا  یکسلیدوپ بلوک کیصورت باشد به دیسف

 کسول یپ یابیو باز جوه یشود. درنت خواهد  دهید یمشک کسلیپ کی

       صوورت  مینو  بیضور  بوا  دیسوف  کسول یو پ کیو  بیضر با یمشک

از دسوت   یاصول  ریتصوو  تیاز شوفاف % 50 روش نیو . در اردیگیم

 .ماندیم ییشناسالقاب یاصل ریتصو یرفت ولخواهد 

بلکه  ستین کسلیپ کی (8شکل )در   S1ستون  ،مثال عنوان به

هوا در هور بلووک    کسول یاست. تعداد پ افتهیتوسعه یکسلیبلوک پ

که در طرح اولیه برابر  شودیم دهینام یکسلیپ توسعه ،افتهیتوسعه

 با دو در نظر گرفته شده است.

 
 [8]طرح اولیه برای رمزنگاری یک پیکسل به دو سهم  .8 شکل

، یک تصویر [8] ها گزارشطی یکی از شده  در روش کلی ارائه

قابول  شود و تنها در شرایطی تصویر اصولی   سهم شکسته می n به

رموز    اشوتراک  nاز  k (k ≤ n)بوه تعوداد    حوداقل  است که یابیباز
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و حتی بوا  ( (k,n)ای )طرح تسهیم رمز آستانه دنوجود داشته باش

گونه اطلاعاتی  هیچاشتراک از صفحات رمز  k-1  اختیار داشتن در

هوای رموز،    از اشوتراک  هرکدام. داده نشوداز تصویر اصلی نمایش 

ند شوو  چاپ می ها صورت توزیعی از پیکسل روی صفحات شفاف به

تصوویر اصولی    ،گیرنود ها روی هم قورار   زمانی که تمام اشتراکو 

ایون روش معوادل بوا    شود. در یوک دیودگاه سواده،      ظاهر خواهد

8روش
OTP  هوای رموز    ؛ کوه یکوی از اشوتراک   اسوت در رمزنگاری

را  3متن رموز قش و اشتراک دیگر ن شود میتعریف  7کلید عنوان به

 یدر رمزنگار) .را دارا استامنیت تزم  ،، بنابراینبازی خواهد کرد

بوا عنووان    تیو امن یارهوا یمع واجود  OTPکه روش  شود یثابت م

 )و اثبات شد. فیکامل است که توسط شانون تعر یمحرمانگ

سووهم کوود  nدر واقووع در ایوون روش، هوور پیکسوول اصوولی در 

که به  استپیکسل مشکی و سفید  mشود که هر سهم شامل  می

گویند. در این حالوت از دو مواتریس بوولین     می ۱ها زیرپیکسل آن

هوای   بورای پیکسول    شود: یک ماتریس پایه استفاده می n*m  پایه

. حوال  (  )سیاه های و یک ماتریس پایه برای پیکسل (  )سفید

هوای سوتونی    ای شوامل تموام جایگشوت    مجموعه    فرض کنید

هوای سوتونی    ای شامل تمام جایگشوت  مجموعه    و   ماتریس 

 (   ) باشد. برای کدگذاری یوک پیکسول سوفید      ماتریس 

و برای کدگذاری یک پیکسول      های موجود در یکی از ماتریس

کواملا   صورت  به   های موجود در  یکی از ماتریس (   )سیاه 

شوووند. سووپس از هوور سووطر از موواتریس   تصووادفی انتخوواب مووی 

سوهم اسوتفاده    nپیکسول بورای    mشده برای تعیین رنگ  انتخاب

 .گردد می

 عملکرد نییتع یبرا یمختلف یارهایمع: های سنجش معیار

 نیتر مهم جمله از که دارد وجود نهیزم نیا در شدهارائه یها روش

 اشاره تیامن و کنتراست کسل،یپ توسعه نرخ به توان یم ها آن

 به ابتدا موضوع، شتریب فیتوص از شیپ است ستهیشا. نمود

 یرمزنگار روش عملکرد سنجش در مهم عامل سه نیا یمعرف

 .میبپرداز یبصر

 تعووداد انگریووب کسوولیپ توسووعه نوورخ: نرررت سوسررعه پیک ررل

 در یاصول  ریتصو یها کسلیپ از کی هر که است ییها کسلیرپیز

 یرمزنگار هیاول یهاروش در. شوند یم رمز زانیم آن به سهم هر

 .شوود  یشکسوته مو   کسول یرپیز m (m ≥ 1)به  کسلیهر پ یبصر

 
1 One Time Pad 
2 Pad 
3 Ciphertext 
4 Subpixel 

خواهود   یاصل ریبرابر تصو m جادشدهیا یها اندازه سهم ،نیبنابرا

 یبانوود و ف ووا یدر پهنووا تیبووود. بووا توجووه بووه وجووود محوودود

 نیوی تع یبرا یمهم اریبس اریمع کسلیپ نرخ توسعه ،یساز رهیذخ

 .[1] استروش  کیعملکرد 

 اهیسو  یها کسلیپ نیاختلاف ب یحد تاکنتراست : کنتراست 

 انگریو ب ینووع و به دهد یشده را نشان م ییرمزگشا ریتصو دیو سف

از  ،نیبنوابرا . اسوت انسوان   یینوا یب سوتم یس ازنظور  ریوضوح تصو

 است. نهیزم نیتوجه در اعوامل مهم و قابل

با استفاده  یدیجد یها کاهش تلفات در کنتراست، طرح یبرا

ارائه شد  یو رنگ یخاکستر یرتصاو یبرا یجیتالید سازی تن نیم زا

 هوا  این روشدر  قابل مشاهده است( 7)که در شکل  طور همان که

ظور گرفتوه   ر ند ینریبا یرصورت تصاو به یوستهپ یها با تن یرتصاو

 یجادها سبب ا آن ینب  نقاط و فاصله  اندازه ییر. در واقع تغشوند یم

صوورت   بوه  یرشدن تصو یدهکه منجر به د شود یم یدارید یخطا

 یوک  یجیتالید سازی تن نیم که ییازآنجا. گردد یوسته میپ یها تن

 رمز ممکن نخواهد یرکامل تصو یابیباز ،استتلفات  یحاو یندفرآ

 .[3-80] بود

 
 

 
 

تصویر  )الف( [5]تبدیل تصویر با تن پیوسته به تصویر باینری  .2 شکل

 تن ر نیمتصوی با تن پیوسته، )ب(

گذاشتن دو سهم را معوادل بوا     این نکته که برهم بهبا توجه 

گیرنود، پیکسول    ها در نظر موی  بر روی پیکسل ORاعمال عملگر 

سفید را با مقدار صفر و پیکسل مشوکی را بوا مقودار یوک نشوان      

برابور   یدسف یکسلپ یک یانتقال نور برا یزانمدهند. از طرفی  می

 یور صوورت ز  کوه بوه   است صفربرابر با  یاهس یکسلپ یو برا یکبا 

 :شود یداده م یشنما

(8)   ( )  {
     
     

 

 شود. یم یفتعر یانگینم صورت به یرتصو یک برایانتقال نور 

 M Nای برابور بوا    انودازه  S بواینری  یرکه اگور تصوو   یبترت ینبد

 )ب(

 )الف(
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 :داشت یمخواه د،داشته باش

(7)   ( )  
∑ ∑  ( (   )) 

   
 
   

   
 

 یوف تعر یور صوورت ز  شده به بازیابی تصویرکنتراست درنهایت 

 :شود یم

(3)   
 ( [ ( )])   ( [ ( )])

   ( [ ( )]
 

A  وB شده به ترتیب بیانگر تصویر اصلی رمز و تصویر بازیابی  

اگور کنتراسوت   سوهم هسوتند.    kگوذاری بویش از    حاصل از برهم

از  تر بزرگ سهم، مقداری kبیشتر از  گذاری تصویر حاصل از برهم

([( ) ] ) ی بوه عبوارت   یوا  صفر داشته باشود    ( [ ( )])، 

  خواهد بود.شناسایی  قابل صریصورت ب شده به یابیباز یرتصو

 گونوه  چیباشوند کوه هو    یبه نوع دیبا جادشدهیا یها سهم: امنیت

    ینگذارنود. در رمزنگوار   شیرا بوه نموا   یاصول  ریاز تصو یاطلاعات

(k, n)-VCS8 شوند کوه تنهوا بوا در     جادیا یا گونهبه دیها با سهم

را  یاصول  ریها بتووان تصوو   از آن شتریب ایتعداد و  kدست داشتن 

 گونوه  چیه دینبا سهم، kکمتر از  یکرد و با داشتن تعداد یابیباز

 .باشد داشته خود در را یاصل ریتصو از یاثر

      گوذاری کمتور    در واقع اگر میزان کنتراسوت حاصول از بورهم   

        گووورید عبوووارت بوووهبرابووور بوووا صوووفر باشووود یوووا    سوووهم kاز 

 ( [ ( )]) شوود و   شرط امنیوت رعایوت موی    ،([( ) ] )  

بیوانگر تصوویر    Bخواهد بود. در اینجا  شکل یزینوتصویر حاصل 

 .استسهم  kگذاری کمتر از  حاصل از برهم  شده بازیابی

هووای  بورای افوزایش امنیووت در ایون روش، اسووتفاده از سوهم    

هوای   . با استفاده از سوهم [8]دار نیز بسیار مفید خواهد بود  معنی

توان وجود اطلاعات مخفی را پنهوان کورد و درنتیجوه     بامعنی می

کمتور توجوه هکرهوا را جلوب      ،شوکل  یزینوو های  نسبت به سهم

های ایجادشده در حین بامعنی بودن، نباید اثری از  کنند. سهم می

 .]83-8۱[ تصویر اصلی را در اختیار بگذارند

 شده گزارش قبلاً یها تمیالگورسحلیل نقاط ضعف . 3

شوده بورای رمزنگواری بصوری مزایوا و      های ارائوه هر یک از روش

ها بورای   ها، هر یک از آن معایبی دارند. فارغ از معایب خاص روش

اند. هدف اصولی   ای طراحی شده حالت خاصی از رمزنگاری آستانه

سوازی   پیواده  بورای روشوی سواده     ارائوه  ،[3-2] قبلی یها گزارش

ای اسوت.   آسوتانه  رمزنگواری بصوری  هوای مختلوف    تمامی حالوت 

کوه شوامل    اسوت شده بر مبنای الگوریتم ژنتیوک  الگوریتم مطرح

 
1 Visual Cryptography Scheme 

اشکاتتی نیز هست. در ادامه بوه تشوریح ایون روش، بهبوود آن و     

 پردازیم. می یتر جایگزینی آن با الگوریتمی ساده

 (k, n)روشی جامع برای تمامی حاتت رمزنگاری  که ییازآنجا

بورای   اجورا  قابول وجود ندارد، لزوم طراحی الگوریتمی سواده کوه   

هوای ایون شویوه از     باشود از جملوه چوالش    nو  k مختلفمقادیر 

طرحوی مبتنوی بور    بودین ترتیوب،   آیود.   رمزنگاری به شومار موی  

کوه   های ارائوه شود   رمزنگاری بصری آستانهالگوریتم ژنتیک برای 

 .[3-2] است اجرا قابلنیز  (ForbΓ Qual,Γ)برای حالت 

های پایه بورای نگاشوت    هدف طرح پیشنهادی تولید ماتریس

هوای   تولیود سوهم   بورای های مشکی  های سفید و پیکسل پیکسل

بورای  . اسوت با رعایوت شوروط امنیوت و کنتراسوت      شکل یزینو

هوا   تعریوف کرومووزوم    تشریح این روش در ابتدا نیاز به بیان نحوه

های یک کروموزوم را  های پایه ژن های ماتریس است. تمامی درایه

ها کنار هوم قورار    دهند، در واقع سطرهای این ماتریس تشکیل می

در کنار هم یک بوردار   ها گیرند و حاصل قرار گرفتن این درایه می

دهود. فورض کنیود دو     خواهد شد که کرومووزوم را تشوکیل موی   

 صورت زیر باشند: ( به7، 7ماتریس پایه برای حالت )

   [
    
    

]     [
    
    

] 

، هر مواتریس  موردنظردر این صورت برای تشکیل کروموزوم 

هایش در کنار هم به یک بردار تبودیل شوده،    با قرار گرفتن ردیف

گیورد.   پس در کنوار بوردار حاصول از مواتریس دیگور قورار موی       س

 صورت زیر خواهد بود: کروموزوم حاصل به

                                     

در واقووع در الگوووریتم ژنتیووک عکووس ایوون عملیووات صووورت 

تشکیل کروموزوم به   گیرد و تنها برای درک بهتر موضوع نحوه می

 Ciهوای بوردار    این صورت مطرح شد؛ در الگوریتم ژنتیوک درایوه  

  سوازی، نتیجوه   شوند و پس از بهینوه  تشکیل می صورت تصادفی به

هوا،   حاصل که یک کرومووزوم بورداری اسوت بوا تخصویص درایوه      

هوای پایوه تبودیل     صورت مشخص به هر ماتریس، بوه مواتریس   به

پیکسول،    توسعه mشریک و میزان  nبا فرض داشتن  خواهد شد.

خوواهیم   مشوکی  هوای سوفید و   بورای پیکسول   n×mدو ماتریس 

خواهود   n×m7×بردار کروموزوم برابور بوا     اندازه ،داشت، بنابراین

طور که در مثال بات قابول مشواهده اسوت طوول بوردار       بود. همان

 7×۱کوه درنهایوت بوه دو مواتریس      اسوت  83کروموزوم برابر بوا  

 شود. تبدیل می

بهینوه بوا رعایوت شوروط امنیوت و        هوای پایوه   تولید ماتریس

 تابع هدف بر مبنای وزن همینگ ،. بنابراین[3-2]است کنتراست 

، تعریووف شووده اسووت. اسووتکووه هوور دو شوورط بووه آن وابسووته  

تفکیوک   S1و  S0بوه دو مواتریس    Ciکوه کرومووزوم    بیو ترت نیا به
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هوای   کوه زیرمجموعوه   Xبورای هور ع وو     ORگردیده و عملگور  

گوردد.   دهنود، اعموال موی    را تشوکیل موی   Pهای  شریک  مجموعه

   صوورت  بوه  ORنمایش حاصل از اعمال عملگر 
1 و   

در نظور    

صورت حاصل ( بهβکنتراست ) ها گزارشگرفته شده است. در این 

پیکسل مشکی و پیکسول  تفاضل وزن همینگ برای ماتریس پایه 

 شود: سفید تعریف می

(۱)  𝛽   (  
 )   (  

 ) 

  در این نوع از رمزنگاری، میزان کنتراسوت بورای   فطبق تعری

k > |X| ها باید عوددی مثبوت و    باید برابر با صفر و در سایر حالت

 ،|k > |X  سهم برای Xگذاری  باشد. در واقع حاصل برهم صفر ریغ

سطر از هور مواتریس اسوت،     Xبر  ORکه معادل با اعمال عملگر 

های برابر تولید کند که میزان  های مشابهی با تعداد یک باید بردار

تفاضل وزن همینگ برابر با صفر شود و شرط امنیت برقرار گردد. 

، بایوود |k ≤ |Xسووهم بوورای   Xگووذاری  از طرفووی حاصوول بوورهم 

بردارهووایی را تولیوود کنوود کووه وزن همینووگ بووردار تولیدشووده از 

بیشوتر   S0، از وزن همینگ بردار تولیدشده از ماتریس S1ماتریس 

 باشد. صیتشخ قابلشده، شرط کنتراست رعایت شود و تصویر 

تابع هدف به نحوی تعریف شده اسوت کوه میوزان برازنودگی     

در غیر ایون صوورت کواهش    بات رفته و  قبول قابلهای  برای حالت

عنوان برازندگی اولیه بوه هور کرومووزوم     به 0φ گرید عبارت بهیابد؛ 

عنوان تابع برازندگی، بوا توجوه بوه     به φیابد و مقدار  اختصاص می

گوردد.   حاصول موی   δ، با کاهش یا افوزایش مقودار ثابوت    βمقدار 

 در مقاله در ادامه آورده شده است. کاررفته بهالگوریتم 

Algorithm 1: Objective Function 

Initialise φ  

φ = φ  

For each stack, s, of size 1 to k, do, 

   If s < k, then, 

      If β !=  , then φ := φ – δ 

   Else, 

      If β !=  , then, 

         If general access structure and X1 != 1, then, 

            φ = φ – δ 

         Else, φ = φ + δ 

         End If 

      Else If β =  , then φ = φ – δ 

      End If 

   End If 

End For 

گیرد کوه در   قرار می 0φدر ابتدا مقدار برازندگی برابر با مقدار 

انتخواب شود.    800صورت دلخواه برابور بوا    به 0φاین مرجع مقدار 

 ،تعریف شده است بنابراین سازی حداکثری صورت بهینه مسئله به

های بهتری هستند. پوس از   تر حاوی ماتریس های بزرگφمقادیر 

حاصول از    مقداردهی اولیوه بوه توابع برازنودگی، بور روی نتیجوه      

های هر  ردیف از ردیف sبر  ORسهم )حاصل اعمال  sگذاری  برهم

 شود: عملیات زیر انجام میماتریس( 

باشد یعنوی   صفر ریغ، اگر مقدار کنتراست حاصل s < kبرای 

از توابع برازنودگی کوم     δنشوده و بوه میوزان     رعایتشرط امنیت 

که مقدار کنتراست مخالف با صوفر   ، درصورتیs ≥ kشود. برای  می

کند که اگر رمزنگاری بصری با سواختار   باشد، الگوریتم بررسی می

گذاری شرکت دارد  دسترسی عمومی است سهم اول در این برهم

 .است اول سهم  دهندهنشان تمیالگور نیدر ا X1یا خیر. 

 سوواختار حالووت در ریتصووو یابیووباز یبوورا اول سووهم ح ووور

 در. [3-2] اسوت  شوده  گرفتوه  نظور  در یضرور یعموم یدسترس

 در و کاسوته  یبرازنودگ  مقودار  از اول سوهم  ح وور  عودم  صورت

 s ≥ kدرنهایت نیز اگور   .شودیم افزوده آن مقدار بر ح ور صورت

شوده   و مقدار کنتراست برابر با صفر باشود یعنوی تصوویر بازیوابی    

بووده و شورط کنتراسوت برقورار      شوکل  یزینوو سهم،  sحاصل از 

شوود و   از مقدار تابع برازندگی کم موی  δبه میزان  ،بنابراین ستین

هماننود پارامترهوای    δمقودار  یابود.   الگوریتم پایوان موی   نجایادر 

  نحووه  ،شوود. در بخوش بعود    سوازی موی   الگووریتم ژنتیوک بهینوه   

 سازی این پارامترها شرح داده خواهد شد.  بهینه

برای اثبوات درسوتی ایون روش، حواتت مختلوف رمزنگواری       

 (k، ۱( و )3، 3)(، 7، 3(، )7، 7ای شوامل حواتت )   بصری آسوتانه 

( بوا  7، 7در رمزنگواری )  .[3] اسوت شوده  را بررسوی   k < ۱برای 

صورت زیر به  نهایی به  های پایه ، ماتریس۱توسعه پیکسلی برابر با 

 دست آمد:

   [
    
    

]     [
    
    

] 

بازیوابی تصوویر     ها و نتیجه تصاویر رمز حاصل از این ماتریس

 8-3آمده است. برای درک بهتر نتیجوه در معادلوه    (3شکل )در 

هایی که عملگور   سهم و برای سهم  برای هر سهم شماره x یجا به

OR دهیم ها را قرار می آن  ها اعمال شده است شماره بر آن: 

{
 
 

 
  (  

 )   

 (  
 )   

 (  
 )   

 (  
 )   

 {
𝛽

 
  (  

 )   (  
 )   

𝛽
 
  (  

 )   (  
 )   
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صوورت   بات پیداست شرط امنیت بوه طور که در عبارات  ن هما

 کامل رعایت شده است. برای نمایش شرط کنتراست داریم:

{
 (  

   )   

 (  
   )   

 𝛽
   

  (  
   )   (  

   )    

درنتیجه شرط کنتراست نیز برقرار است. کنتراست هر یک از 

شوده   و درنهایوت کنتراسوت تصوویر بازیوابی     (   و   ) ها سهم

 برابر است با: 3  طبق معادله (    )

      
 ( [ ( )])   ( [ ( )])

   ( [ ( )]
 

 
 
 

 
 

  
 
 

   

     
 ( [ ( )])   ( [ ( )])

   ( [ ( )]
 

 
 
 

 
 

  
 
 

 
 

 
 

صوورت   بوه  (n, n) بهینه بورای رمزنگواری   کنتراست [3] طبق

α  
 

 

   
، کنتراسوت بهینوه برابور بوا     = n 7برای  ،است. بنابراین 

 دیو تائخواهد بوود کوه بهینگوی ایون حالوت از رمزنگواری را        5/0

 کند. می

اسوتفاده   1پیکسولی برابور بوا     توسوعه از  n ≥ 3برای مقوادیر  

 :هستندصورت زیر  ( به7، 3های پایه برای مدل ) کردند. ماتریس

   [
        
        
        

] 

   [
        
        
        

] 

 
 

 
 

 [3]استفاده از الگوریتم ژنتیک جهت اجرای رمزنگاری بصری  .3 شکل

 بازیابی تصویر رمز جهینت( اول و دوم، )ب سهم( )الف

صوورت   ها و درنتیجه شرط امنیت به وزن همینگ هر یک از سهم

 :استزیر 

{
  
 

  
 
 (  

 )   

 (  
 )   

 (  
 )   

 (  
 )   

 (  
 )   

 (  
 )   

 {

𝛽
 
  (  

 )   (  
 )   

𝛽
 
  (  

 )   (  
 )   

𝛽
 
  (  

 )   (  
 )   

 

طور که در محاسوبات قابول مشواهده اسوت شورط امنیوت        ن هما

 صورت کامل رعایت شد. برای نمایش شرط کنتراست داریم: به

{
 
 
 

 
 
 

 (  
   )  

 (  
   )  

 (  
   )  

 (  
     )  

 (  
   )  

 (  
   )  

 (  
   

)  

 (  
     )  

 

{
 
 

 
 𝛽

   
  (  

   )   (  
   )    

𝛽
   

  (  
   )   (  

   )    

𝛽
   

  (  
   )   (  

   )   

𝛽
     

  (  
     )   (  

     )   

 

 

 اگور  یحت. ستین برقرار کنتراست شرطدهند  نتایج نشان می

 کوه  انود شوده  نوشته جاجابه S0و  S1 یهاسیماتر که شود فرض

همینگ در حالتی کوه سوه    وزن تفاضل باشد، یمنف اعداد هیتوج

؛ بدین معنی استگیرند برابر با صفر  سهم بر روی یکدیگر قرار می

نخواهد بود. اما در مقالوه ذکرشوده    صیتشخ قابلکه تصویر نهایی 

مقالوه   در شوده  انیو ب اریمعمقدار کنتراست تصویر نهایی طبق که 

حاصول از ایون    هیو پاهای  ماتریس .استبرابر با مقدار بهینه  [88]

 اند: صورت زیر ذکر شده( در مقاله به3، 3الگوریتم برای حالت )

   [
        
        
        

] 

   [
        
        
        

] 

ای هسوتند کوه بورای     های پایوه  ها دقیقا  ماتریس ماتریس این

جوایی   اند که در این حالت نیز، با فرض جابوه  حالت قبل ذکر شده

برقرار نیست زیورا تفاضول وزن همینوگ     تیامنها، شرط  ماتریس

 صوفر  ریغگذاری دو سهم بر روی یکدیگر مقداری  حاصل از برهم

گوذاری   دارد و شرط کنتراست نیز برقرار نیست زیرا حاصل بورهم 

هر سه سهم بر رو یکدیگر تفاضلی برابر بوا صوفر دارد و درنتیجوه    

( ۱، ۱بوورای حالووت ) خواهوود بووود. شووکل یزینوووتصووویر حاصوول 

 اند: شده  های زیر ارائه ماتریس

   [

 
 

 
 

 
 

 
 

    

 
 

 
 

 
 

 
 

    

 
 

 
 

 
 

 
 

    

 
 

 
 

 
 

 
 

] 

 )الف(

 )ب(
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   [

 
 

 
 

 
 

 
 

    

 
 

 
 

 
 

 
 

    

 
 

 
 

 
 

 
 

    

 
 

 
 

 
 

 
 

] 

هوا و درنتیجوه شورط امنیوت و      هر یک از سهم نگیهموزن  

بودن هر سهم برای این حالت در ادامه محاسبه شده  شکل یزینو

 است.

{
  
 

  
 

 (  
 )  

 (  
 )  

 (  
 )  

 (  
 )  

 (  
 )  

 (  
 )  

 (  
 )  

 (  
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در این حالوت بورای برقوراری امنیوت بایود نتوایج حاصول از        

گذاری هر دو و هر سه سهم نیز تفاضلی برابر با صفر داشوته   برهم

 :استصورت زیر  گذاری دو سهم به باشند. نتایج برهم

{
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  نتیجهحالت نیز امنیت برقرار است. در حالت نهایی  اینبرای 

 صورت زیر است: گذاری سه سهم به برهم

{
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هوای پایوه شورط     دهند کوه ایون مواتریس    نشان می باتنتایج 

کنند. برای تحلیل و بررسی شورط کنتراسوت    امنیت را رعایت می

 داریم:

{
 (  

       )   

 (  
       )   

 𝛽         (  
       )   (  

       )    

اسووت.  برقووراری شوورط کنتراسووت  دهنووده نشووان محاسووبات

برابور   (3-8)  طبق معادلوه  (        )شده  کنتراست تصویر بازیابی

 است با:

         
 ( [ ( )])   ( [ ( )])

   ( [ ( )]
 

 
 

 
 
 

  
 
 

 
 

 
 

شوده در صوفحات قبول،     طبق مقواتت اشواره   1/8کنتراست  

   و (k، ۱)اند که برای حالوت   کرده ذکر ]3[ سندگانینو .استبهینه 

۱ k < .نیز الگوریتم به پاسخ بهینه دست یافت 

 طرح پیشنهادی. 4

ه ارائه شد قبلا  ای رمزنگاری بصری آستانه برایای  ابع هدف سادهت

صورت تجربی با  و مقادیر بهینه پارامترهای الگوریتم ژنتیک به [3]

. در ابتدا به رفع اشوکال  ه استدست آمد محاسباتی کم به  نهیهز

 بورای پردازیم و در اداموه الگووریتمی    موجود در این الگوریتم می

بورای برطورف نموودن     دهیم. دستیابی به کنتراست بهتر ارائه می

 تمیالگوردر  s ≥ kشده در قسمت قبل، برای مقادیر  اشکال گفته

اصولاح شوود )در الگووریتم       < β  صوورت  بوه    =!βبایود شورط   

، وجوود سوهم   مقالوه در این  شده دادهبهبود شده و در ادامه  اصلاح

 نظر نگرفتیم(: اول را الزامی در
If s ≥ k 

      If β >   

         φ = φ + δ; 

      Else 

         φ = φ – δ; 

      End 

End 

در این حالت حاصول تفاضول وزن همینوگ جهوت بازیوابی      

 درستی بهمنفی نشده و شرط کنتراست  s ≥ k تصاویر برای حاتت

شده توسط این مقاله میوزان بوات    در الگوریتم ارائه شود. رح میمط

یا پایین بودن کنتراست تأثیری ندارد. در واقوع شورط کنتراسوت    

بوودن آن بورای    صوفر  ریو غای مطرح شده است کوه تنهوا    گونه به

الگووریتم لزوموا     ،رسیدن به برازندگی مطلوب کافی است. بنابراین

در ادامه بورای   به جواب بهینه نخواهد رسید و دارای اشکال است.

زیر به  کدالگوریتم و در نظر گرفتن تأثیر مقدار کنتراست،  اصلاح

 الگوریتم اضافه شد:

For r < k 

    If β =   

       For r ≥ k 

          φ = φ + sum (β); 

       End 

    End 

End 

پووس از اطمینووان حاصوول کووردن از شووده  الگوووریتم ارائووهدر 

شده از قسمت قبل  مقدار برازندگی محاسبهبرقراری شرط امنیت، 

گوذاری مقوادیر    های حاصول از بورهم   کنتراست مقدارالگوریتم، با 

گردد. درنتیجه کروموزومی که شرط امنیت و جمع می kبیشتر از 
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میزان کنتراست را  نیرت شیب حال نیدرعکنتراست را دارا باشد و  

عنوان بهترین جواب ممکن از میان  پس از بازیابی تصاویر بدهد، به

 چندین حالت انتخاب خواهد شد.

 طرح پیشنهادی   نقاط قوتها و  سحلیل ویژگی .5

( 7، 7) حالوت اجرای الگوریتم در دو دفع مختلف برای  (2) شکل

ها و  ماتریسدهد که برازندگی یکسانی حاصل شد اما  را نشان می

شوده در   مطرح  های پایه درنتیجه کنتراست متفاوت است. ماتریس

 :هستندصورت زیر  شده به این مرجع و کنتراست تصویر بازیابی
 

   [
    
    

]     [
    
    

],      
 

 
 

 

شود  ( مشاهده میالف-۱)طور که در شکل  که همان درصورتی

های بات خواهند  زیر نیز برازندگی یکسانی با ماتریس یها سیماتر

 داشت:

    [
    
    

]      [
    
    

] 

 

 

مختلف   نمودار حاصل از اجرای الگوریتم پیشین در دو دفعه .4شکل 

 Sهای پایه  ، )ب( ماتریس8با کنتراست نهایی  ’Sهای پایه  )الف( ماتریس

 7با کنتراست نهایی 

  نتیجوه  ها در این حالت محاسبه شده و در سهم نگیهموزن 

 شود. های جدید در ادامه بررسی می آن شرط امنیت برای ماتریس

{
 
 

 
  (   

 )   

 (   
 )   

 (   
 )   

 (   
 )   

 {
𝛽    (   

 )   (   
 )   

𝛽    (   
 )   (   

 )   
 

رعایوت  دهند شرط امنیوت   که محاسبات نشان می طور ن هما

 شد. برای نمایش شرط کنتراست داریم:

{
 (   

   )   

 (   
   )   

 𝛽      (   
   )   (   

   )    

کنتراسوت  مقودار  شرط کنتراست نیز برقورار اسوت.    ،نیبنابرا

 برابر است با: (     )شده  تصویر بازیابی

      
 ( [ ( )])   ( [ ( )])

   ( [ ( )]
 

 
 
 

 
 

  
 
 

 
 

 
      

 

 
 

دهد کنتراست در این حالت  محاسبات نشان میطور که  همان

با چنودین   ،. بنابرایناستاست که نصف حالت قبل  75/0برابر با 

 های بدتری وجوود دارد.  کنتراست  بار اجرای الگوریتم، امکان ارائه

با در نظور  ، نمودار حاصل از اجرای الگوریتم پیشنهادی (5) شکل

( نشووان 7، 7) بوورای حالووتگوورفتن اهمیووت مقوودار کنتراسووت را 

شود میوزان برازنودگی در ایون     طور که مشاهده می دهد. همان می

 نمودار متفاوت با حالت قبل است.

شووده و الگوووریتم  بوورای درک بهتوور تفوواوت الگوووریتم مطوورح

حاصوول از اسووتفاده از دو   نتیجووه (3)قبلووی، شووکل   شووده اصوولاح

( را 7، 7) حالوت  یبورا ( 'Sو  S) بات در ذکرشده هیپاهای  ماتریس

از این دو نتیجوه   هرکدامدهد. در واقع در الگوریتم قبلی  نشان می

)ز( 3-3دهد کیفیت تصویر  بود ولی مشاهدات نشان می قبول قابل

 )د( بهتر است.3-3از تصویر 

 
 (7، 7) نمودار حاصل از اجرای الگوریتم پیشنهادی در حالت .5 شکل

 

با توجه به نتایج حاصل از محاسبات در بخش قبل، در سوایر  

 یخووب  بوه رسد شرایط امنیت و کنتراسوت  ه نظر میبنیز  هاحالت

( با استفاده از 7، 3های پایه برای حالت ) اند. ماتریس رعایت نشده

 )ب(

 )الف(

 )الف(



  305                                                                                                           همکاران        آرا زارع و ؛یفرا ابتکار های یتمبر الگور یمبتن یبصر یرمزنگار  یدیک روش جد

 

 

 

 :هستندصورت زیر  شده و بهبودیافته به الگوریتم اصلاح

   [
   
   
   

    
   
   
   

    
  
  
  

] 

   [
   
   
   

    
   
   
   

    
  
  
  

] 

هوا و درنتیجوه شورط امنیوت      هر یوک از سوهم   همینگوزن 

 :استصورت زیر  به

{
  
 

  
 
 (  

 )   
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بورای نموایش   ارضای شرط امنیت هستند.   دهنده محاسبات نشان

 شرط کنتراست داریم:

{
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تراست برقرار اسوت.  طور که از نتایج پیداست شرط کن همان

 :هستندصورت زیر  شده به کنتراست تصاویر بازیابی

          
 

 
 

 

 

  
 

 

 
 

 
             

 

 
 

 

 

  
 

 

 
 

 
  

 جینتا سهیمقا .8جدول 

 
 یاجرا جینتا
 قبلی تمیالگور
[2-3] 

 شدهاصلاح جینتا
با الگوریتم 

 کژنتی

 طرح جینتا
 یشنهادیپ

 یگذاربرهم از حاصل کنتراست
 با( 7، 7) حالت در سهم دو

۱m= 

 75/0یا  5/0 75/0یا  5/0
(   ̅̅ ̅̅ ̅̅ =219) 

5/0  
(   ̅̅ ̅̅ ̅̅ =180) 

 از حاصل کنتراست نیانگیم
   حالت در سهم دو یگذاربرهم

 =1m با( 7، 3)

 - منفی
73/0 

 
(   ̅̅ ̅̅ ̅̅ =210) 

 یگذاربرهم از حاصل کنتراست
 با( 7، 3) حالت در سهم سه

1m= 
 - منفی

75/0 

 
(   ̅̅ ̅̅ ̅̅ =210) 

 یگذاربرهم از حاصل کنتراست
 با( 3، 3) حالت در سهم سه

1m= 

 - منفی
875/0 

 
(   ̅̅ ̅̅ ̅̅ =221) 

 از حاصل کنتراست نیانگیم
  حالت در سهم دو یگذاربرهم

 =۱m با( 7، 3)

- 
 3/0یا  7/0

 
(   ̅̅ ̅̅ ̅̅ =301) 

3/0 

 
(   ̅̅ ̅̅ ̅̅ =268) 

 یگذاربرهم از حاصل کنتراست
 با( 7، 3) حالت در سهم سه

۱m= 
- 

 5/0یا  75/0

 
(   ̅̅ ̅̅ ̅̅ =301) 

5/0 

 
(   ̅̅ ̅̅ ̅̅ =268) 

 یگذاربرهم از حاصل کنتراست
 با( 3، 3) حالت در سهم سه

۱m= 
- 

75/0 

 
(   ̅̅ ̅̅ ̅̅ =342) 

75/0 

 
(   ̅̅ ̅̅ ̅̅ =289) 

 

 

   

 

     
  در الگوریتم پیشین برای حالت قبول قابلدو جواب   مقایسه .6 شکل

 یهاسیماتر از استفاده با اول سهم (ب) محرمانه، ریتصو (الف( )7، 7)

 ریتصو (د) ،’Sهیپا یهاسیماتر از استفاده با دوم ( سهمج) ،’Sهیپا

 استفاده با اول سهم( ه) ،’Sهیپا یهاسیماتر از استفاده با شدهیابیباز

 ،S هیپا یهاسیماتر از استفاده با دوم ( سهمو) ،S هیپا یهاسیماتر از

 S هیپا یهاسیماتر از استفاده با شدهیابیباز ری( تصو)ز

   یریگیجهنت. 6

 حیتشور  و یبصور  یرمزنگوار  هیو پا یمبان انیب ضمنمقاله  نیا در

اجتمواع   تمیالگوور  یبر مبنوا  یتمیالگور ،یفراابتکار یهاتمیالگور

کنتراست را  نیبهتر ه،یشروط پا یذرات ارائه شد که ضمن برقرار

 تور سواده  ،اجتمواع ذرات  تمیالگوور  که ییازآنجا. ابدیتا حد امکان ب

 یمحاسوبات  اتیو بوه عمل  ازیو ن نهیبه جواب به دنیرس یبرا و بوده

̅̅   ) یکمتر ̅̅ ̅̅  یسادگ دارد، مسئله کیژنت تمینسبت به الگور از (8

 
1 Number of Function Evaluations 

 )الف(

 )ز(

 )ج( )د(

 )ه( )و(

 )ب(
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 انگریو ب NFE .افتی بهبود یحد تا روش بودن جامع حال نیدرعو 

 تمیالگور تا شود یم محاسبه یاست که تابع برازندگ یتعداد دفعات

هر بوار   ینکته که به ازا نی. با توجه به ادیای دست نهیبه جواب به

 نیانگیو م صورت به پارامتر نی، اخواهد بودمقدار متفاوت  نیاجرا ا

برخوی   تمیالگوور  رادیو مقالوه ضومن رفوع ا    نیر ا. دگرددیم انیب

حاتت،  یدر برخ ریشدن کنتراست تصاو یبر منف یمبن ها گزارش

جوواب   نیچنود  نیاز بو   نهیبه جواب به یابیدست یبرا یتمیالگور

شده ضمن کواهش   طرح تمیارائه شد. الگور تمیحاصل از آن الگور

، نووهیبووه جووواب به دنیرسوو یتزم بوورا اتیووتعووداد عمل نیانگیووم

 .دهد یم شیافزا مختلف یها حالتنتراست را در ک
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