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 ارائه روشی جدید جهت بهبود تشخیص نفوذ با استفاده از ترکیب 

  الگوریتم جنگل تصادفی و الگوریتم ژنتیک

  3يانقربان خردمند، 2یريريحانه طاهري ام، *1تباریجواد کاظم یدس
 کاوان هوشمند توسن داده ی،دکتر -3، کارشناس ارشد دانشگاه علوم و فنون مازندران -2، بابل یروانینوش یدانشگاه صنعت یاراستاد -1

 (16/81/32، پذیرش: 18/10/32)دریافت: 

  چكيده

 ستامانه امنیتت كامتد در یت      داشتن ها نیز افزایش یافته است. براي هاي كامپیوتري، حملات و نفوذها به این شبكه همگام با گسترش شبكه

متورد نیتاز    (IDS) هتاي تختصین نفتوذ    ستامانه هاي دیگري به نتام   سامانهها و دیگر تجهیزات جلوگیري از نفوذ،  كامپیوتري، علاوه بر فایروال

 ستامانه   یت ( در نفوذ) یعیرطبیو غ یعیطب يرفتارها نیو افتراق ب يرعادیغ يها تینفوذ نظارت بر فعال نیتخص سامانه     ی. هدف از هستند

نترخ   زمتان  هتم صتورت  بته نفوذ بالا و  نیكارا دانست كه نرخ تخص توان یم یرا زمان نفوذ نیتخص سامانه  ی. استشبكه   یدر  ایو  زبانیم

 بیت شتده استت كته از ترك    یمعرف KDD-Cup-99مجموعه داده  يبند جهت طبقه دیجد یمقاله روش نیارا دارا باشد. در  یهخدار اشتباه كم

دقتت روش جنگتد    نیو همچنت  آزمونو  يریادگیسرعت فاز  شیحاصد شده است و هدف آن افزا  یژنت تمیو الگور یجنگد تصادف الگوریتم

. شود یاستفاده م نیماش يریادگیبر  یاز محصولات مبتن ياریبس درآن  يبالا ییساختار ساده و كارا دیدل به ی. از جنگد تصادفاست یتصادف

دقت و سرعت برنامه مختكد   يبرا تواند ی( می)نوع يعددریغ ریمتغ يادیوجود تعداد ز م،یبر درخت تصم یمبتن يهاتمیالگور گریمانند د یول

  یژنت تمیمعضد با استفاده از الگور نیحد ا ،مقاله نیا ي. نوآورمیمواجه هست ییویسنار نیما با چن یقاًدقنفوذ  نیتخص مسئلهكند. در  جادیا

 .ه استیافت كاهش هایژگیتعداد و ،با نام بهره اطلاعات ياریكردن مع فیمقاله با تعر نیاست. در ا

 یجنگد تصادف یتمالگور ی ،ژنت یتمالگور ي،كاو داده ي،رفتار يبر الگو ینفوذ مبتن ینتخص ها:كليدواژه
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Abstract  

As computer networks grow, so attacks and intrusions to these networks are increased. In order to have a fully 

secure computer network, one needs ‘intrusion detection systems’ (IDS) on top of firewalls. The goal of using an 

IDS is to supervise the abnormal activities and differentiate between normal and abnormal activities in a host 

system or in a network. An efficient IDS has high detection rate while keeping a low false alarm rate. In this paper, 

a new approach to classify KDD-Cup-99 data set using a combination of random forest method and genetic 

algorithm is presented. The purpose is to increase the speed of learning and test phases while improving the 

accuracy. Random forest is an ensemble learning method based on decision trees. Due to its relatively simple 

structure and good performance, it is used in many supervised learning applications.  However, like all tree based 

machine learning algorithms, having too many categorical features, can be a problem both for the speed and 

accuracy. This is exactly the case with the problem in hand, i.e. intrusion detection; many of the features are in the 

form of categorical data. For example, in R language, the maximum number of definable categorical features for 

random forest is 53. The contribution of this work is resolving this issue with the aid of Genetic Algorithm (GA). In 

this research information gain as a measure of importance is defined and the number of features is reduced based 

on genetic algorithm.  
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   مقدمه .8
هتاي كتامپیوتري،    شتبكه  یتاهم یشبا رشد استفاده و افزا امروزه

گستترش   ینتده فزا صتورت بهها نیز  حملات و نفوذها به این شبكه

اقدامات  یتمام نفوذ،. یردگ هاي متعددي انجام می یافته و به شكد

را كه صحت، محرمانگی و یا دسترسی به ی  منبت  را   یرقانونیغ

 دستته  دو بته  هتا  نفتوذي . [8] شتود یبه خطر اندازد را شتامد مت  

هتاي ختارجی كستانی     . نفتوذي شوندمی یمتقس داخلی و خارجی

 یتابی دست جهت ،سامانههستند كه بدون اجازه استفاده از مناب  

هاي داخلی كسانی هستند كه بتا   نفوذي و كنندمیتلاش  ها آنبه 

بته   یتابی دستت  در ستعی  سامانهدر  يمحدود یاراتدارا بودن اخت

خود را دارند. در گذشته، نفوذهتا   یمنابعی خارج از حوزه دسترس

بودنتد تتا    منتد  علاقته شتد كته    بیختر از ناحیه افرادي انجتام متی  

ل حاضتر،  هاي خود را آزمایش كنند، اما در حا ها و توانایی مهارت

هاي مالی، سیاسی و نظتامی بیختتر شتده     تماید به نفوذ با انگیزه

 یزندگ يضرور ياز ابزارها یكیبرخط  یندهايو فرا ینترنتا است.

 وكار كسب یاتجز مهم از عمل ی عنوان بهو  هستندروزمره امروز 

در  نفتوذ متدرن امتروز،    یتاي در دن .یرنتد گیمورد استفاده قرار مت 

 كتاملاً صتورت  بته . نفتوذگران  یردپتذ یصتورت مت   یته از ثان يكسر

اقتدام بته    هتا  فرمتان شده از اصلاحهوشمندانه با استفاده از نسصه 

 ،كننتد یهتا پتام مت    گتزارش  خود را از ينفوذ نموده و سپس ردپا

   تتا   یترد متورد توجته قترار گ    دقتت  بته  یدشبكه با یتامن ،ینبنابرا

نفتوذ فرآینتد    تختصین . آوردرا فتراهم   یامن یاطلاعات يهاكانال

كتامپیوتري و یتا    سامانهدر ی   داده رخمانیتور كردن رویدادهاي 

هتایی از حتواد     براي پیدا كردن نخانه ها آنی  شبكه و تحلید 

الوقوع نستبت   توانند تصلف یا تهدیدات قریب است. این حواد  می

در استتفاده   موردقبولهاي  هاي كاري امنیتی، سیاست به سیاست

 تختصین  هتاي  ستامانه و یا استانداردهاي امنیتی باشد.  هساماناز 

نگتاري در   بر روي شناسایی حواد  ممكن، اطلاعات واقعته  8نفوذ

هتا بته    هتا و گتزارش آن   ها، تلاش براي متوقف كردن آن مورد آن

 يهتا  ستامانه هتا   عتلاوه، ستازمان   مدیران امنیتی تمركتز دارد. بته  

كننتد.   ستتفاده متی  هاي دیگري هتم ا  را براي هدف نفوذ ینتخص

هتاي امنیتتی،    مواردي از قبیتد شناستایی مختكلات در سیاستت    

مستندستتازي تهدیتتدات موجتتود و بازداشتتتن افتتراد از تصلتتف از  

 .[6] استها  هاي امنیتی، جزو این هدف سیاست

 افزایش. شود می تركیب دیگر آشكار حقیقت ی  با بحث این

 گیرشتده  همته  رشد  بازگوكننده خود اینترنت در حملات گونه این

تعتداد   (8) شتكد  گذشتته استت. در   هتاي  سال در اینترنت بیختر

ستاله   86بتازه   ی اند در  شده گزارش CERT/CCحوادثی كه به 

توانسته شتدت   ییتنها بهنخان داده شده است. تجارت الكترونی  

 .[6] دزیادي را به این روند ببصخ
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 CERT/CC [6] یلهوسهشده بثبتنرخ رشد حملات . 8 شکل

هاي گذشته حملات خارجی اغلتب بتراي    در سال كهدرحالی

شصصی و آزمایش مقتدار مهتارت هكرهتا انجتام      يوگذارها گخت

 ترین یشبهاي نظامی، اقتصادي و سیاسی  این روزها هدف ؛شد می

 ینتخص يها سامانههكرها داشته است. هدف  ی نقش را در تحر

 یت  حمتلات بته    یتا و  یرمعمتول غ هاي یدسترس یننفوذ، تخص

 یت   ،بتر شتبكه   یمبتن نفوذ ینتخص سامانه. است یشبكه داخل

. هستتند  یوتريكتامپ  يها دفاع در عمق شبكه يابزار ارزشمند برا

 یتا شتده و  شتناخته  هتاي  یتت به دنبال فعال ،نفوذ ینتخص سامانه

 یتت فعال یت  و هر زمتان   گردد یشبكه م ی بالقوه مصرب در تراف

 . آورد یرا به صدا درم يكند زنگ خطر ییمخكوم را شناسا

 یمبته دو روش تقست   نفتوذ  ینتختص  يهتا  سامانه یطوركل به

 روش. 3يناهنجتار  ینو تختص  6الگو بر مبتنی ین: تخصشوند یم

 مبتنتی  تخصین روش به نسبت را مزیت این ناهنجاري تخصین

كنتد.   ییشناستا  یزحملات ناشناخته را ن تواند می كه دارد الگو بر

جهتت   یكاربر معمول يالگو یادگیري یازمندبر الگو ن یروش مبتن

. استت و نفتوذگران   كننتدگان  حمله يرفتار يآن از الگو ینتخص

دو گتروه   یتن از ا یت  هتر   ينمونه رفتار يها داده یازمندامر ن ینا

  .است

نفتوذ بته    يدر راستتا  گرفتهانجاماقدامات  موق  به نیتخص با

برقترار   شبكه در يحدود تا تیامن كه بود دواریام توانیم سامانه

 تواند یم كه ییابزارها از یكی هدف نیا به یابیدستگردد. جهت 

 يهتا از روش تتاكنون استت.   يكتاو داده ،ردیگ قرار استفاده مورد

و  یكاربران معمول يرفتار يالگو یادگیري يبرا يكاومصتلف داده

مقالته بتا هتدف بهبتود      نیاگر استفاده شده است. اخلالكاربران 

 يكتاو داده يهتا نفوذ با استتفاده از روش  نیسرعت و دقت تخص

 شتده اجرا  KDD-Cup-99نمونه  يهاداده يانجام گرفته كه بر رو

 .است

 
2 Misuse Detection 
3 Anomaly Detection 
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 یجنگل تصادف .8-8

 بریمن توسط 6118 سال در بار اولین تصادفی جنگد الگوریتم

 نظارت بنديطبقه یتمالگور ی  یجنگد تصادف .گردید معرفی

. است گیرتصمیم هايدرخت از ايمجموعه شامد كه است شده

 از و بنديطبقه هايالگوریتم از یكی گیرتصمیم درخت الگوریتم

 آن كارآمدي و سادگی كه است كاويداده هايروش ترینرایج

 با الگوریتم اجراي در كه مخكلاتی رغمعلی تا شده باعث

 شكد به دارد، وجود مقدار فاقد صفات یا نویز داراي متغیرهاي

 یادگیري به مربوط مسائد و مصتلف يدر كاربردها ايگسترده

 كردن دنبال با تصمیم درخت در. شود استفاده ماشین

 داده به نگاه و هاداده خصوصیات با مرتبط سؤالات از يا مجموعه

. شودمی تعیین آن دسته یا طبقه تصمیم، اتصاذ براي جاري

CART  یمدرخت تصم یتمدر الگور ینريدرخت با یتمالگور ی 

 تحت و است CARTاز درختان  ايمجموعه یاست. جنگد تصادف

 .شودمی بیان مرحله چهار

8. K یاندر م (       ،  )آموزش هاياز نمونه یرمجموعهز 

 توسط( D) آموزش بصش در موجود هايمجموعه كد نمونه

 K یتدرنها. شوندیانتصاب م Bootstrap بردارينمونه روش

 .شد خواهد ایجاد گیریمدرخت تصم

 طور به مخصصه m بندي،طبقه درخت گره شاخن N در .6

 ،و مطابق با اصد حداقد خلوص گره شودمی انتصاب تصادفی

انتصاب خواهد  یدكاند شاخن M ینمخصصه در ب ینبهتر

 درختان رشد خواهند كرد. ترتیب ینا  بهشد. 

 تولید گیرتصمیم درختK مرحله تكرار گام دوم است.  این .3

 . شودمی

K جنگد اندكرده پیدا رشد یخوب به كه گیرتصمیم درخت 

. نمونه واق  در دهندمی تخكید را تركیبی بندطبقه تصادفی

 .ماندیم یتاكثر يرأمنتظر  یجنگد تصادف ییطبقه نها

 ژنتیک الگوریتم .8-8

 یافتته  تكامتد هاي محاستبات  یكی از زیرمجموعه لگوریتم ژنتی ا

 واقت   دردارد  یهوش مصتنوع كه رابطه مستقیمی با مبحث  است

. استت هتوش مصتنوعی    هاي یرمجموعهزیكی از  الگوریتم ژنتی 

توان ی  روش جستجوي كلی نامید كته از  الگوریتم ژنتی  را می

كند. الگوریتم ژنتی  بر قوانین تكامد بیولوژی  طبیعی تقلید می

  آوردن  دستت بته بته امیتد    مستئله هتاي  روي ی  سري از جتواب 

نستد   هر دركند. هاي بهتر قانون بقاي بهترین را اعمال میجواب

  یتدمثد تولهتا و  جتواب  بتاارزش به كم  فرآیند انتصابی متناسب 

به كم  عملگرهایی كه از ژنتی  طبیعتی   شده انتصابهاي جواب

آید. می به دستهاي بهتري از جواب نهایی تقریب ،اندتقلید شده

 مستئله هاي جدیتد بتا شترایط    شود كه نسداین فرایند باعث می

 سازگارتر باشد.

 ،انتد هایی از جواب نهتایی كه تقریب ،از افراد جمعیت هركدام

شتوند. ایتن   هایی از حروف یا ارقام كدگتذاري متی  رشته صورت به

نمایش با ارقام  ،ترین حالتنامند. متداولها را كروموزوم میرشته

اعتداد   ،هاي دیگر مثد استفاده از سه رقمصفر و ی  است. حالت

گیرنتد. بتراي   فاده قترار متی  صحیح هم مورد استت  و اعدادحقیقی 

بتتتا ستتتاختار  bو  aیتتت  كرومتتتوزوم بتتتا دو متغیتتتر   ،مثتتتال

 aمتغیر  شود.نمایش داده می 1001100101100101011110100

خانه باقیمانده نمایش داده  80با  bخانه اول سمت راست و  81با 

تواند به علت سطح دقت و یتا محتدوده متغیتر    شده است. این می

 ییتنهتا  بته ها مقادیر موجود بر روي كروموزومگیري باشد. تصمیم

معنی خاصی ندارد بلكه بایتد از حالتت كدشتده ختارج شتوند تتا       

گیري داراي معنی و نتیجه باشند بایتد  متغیرهاي تصمیم عنوان به

توجه داشت كه فرآیند جستجو بر روي اطلاعتات كدشتده انجتام    

استتفاده   هایی با مقتادیر حقیقتی  از ژن كه یدرصورتگیرد مگر می

شده خارج شدند ذاريگها از حالت كدكروموزوم ینكها از بعدشود. 

توان كارایی یا بترازش هتر فترد از جمعیتت را محاستبه كترد.       می

برازش مقیاسی نسبی است كه شایستگی افراد براي تولیتد نستد   

دهد. در طبیعت برازش معادل توانایی فترد بتراي   بعد را نخان می

 دارد. كننده یینتعتعیین برازش افراد نقش  . تاب  هدف دراستبقا 

به اي كه از تاب  هدف در هنگام تكثیر به كم  اطلاعات اولیه

گردد. از ایتن مقتادیر در   آید برازش هر فرد مخصن میمی دست

شود تا آن را بته ستمت انتصتاب افتراد     فرآیند انتصاب استفاده می

 مناسب سوق دهد.

 KDDداده  پایگاه .8-3

 یناز پركتاربردتر  یكتی  عنتوان بته  KDD يهتا  داده 8333 سال از

 مصتلتف  يهتا  روش ارزیتابی  جهتت  پیخنهادي هاي داده مجموعه

 داده مجموعته  نیت ا. استت  بوده استفاده مورد يناهنجار نیتخص

 یابیت برنامته ارز  يهاداده بر اساس [3] همكاران و استولفو توسط

 يحتاو  DARPA98شده استت.   دیتول DARPA98 نفوذ نیتخص

GB 4 اطلاعتات دو  استشبكه   یاطلاعات خام هفت هفته تراف .

. شتود  یرا شامد مت  یركورد ارتباط ونیلیبه دو م  یهفته آن نزد

ركورد  388162 يحاو درمجموع KDD-Cup-99 آزمون يها داده

 تیت فعال دهندهشینماركورد آن  21038كه تعداد  است یاطلاعات

. هر ركورد گردد یمركورد حمله را شامد  601432نرمال و تعداد 

 46در ستتون   فیت و هتر رد  هستتند  یژگت یو 48 يها دارا از داده

هتر   درواقت   ،هستندحمله  اینرمال  كنندهمخصنبرچسب  يدارا
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 يگتذار  از حمله برچسب ینوع خاص عنوانبهاز نرمال  ریغ يرفتار

 KDD-Cup-99 در موجود حمله يهاكلاس انواع. [[4]شده است 

 :.[0 -2] گرددیم میتقس ریبه چهار گروه ز

كته   شود یاز حمله را شامد م ینوع: 8سیسرو از تیمحروم

نمتودن منتاب    اشغال ایو  ها انشیرا یرا با انجام برخ یقربان مناب 

بته   یدهت  سیكته متان  از سترو    دیت نما یم ریدرگ يحافظه به حد

از  تیت محروم. حمتلات  گتردد  یمت  یقربتان  یقتانون  يها درخواست

 Teardropو  Neptune, Back, Smurf, Pod, Landشامد  سیسرو

 . است

 از یاطلاعات يآور جم  به اقدام مهاجم حالت نیا در: 8کاوش
كه دور زدن  نظر موردتا هدف  دینمایم شبكه با رابطه در دور راه

شتتامد حمتتلات  كتتاوشممكتتن گتتردد.  استتت یتتتیاقتتدامات امن
Portsweep, Satan, Nmap  وIpsweep است. 

 حملته  از ینوع: 3ریمد به یمحل کاربر رمجازیغ یدسترس
به  يعاد يحساب كاربر  ی لهیوسهب مهاجم كه شود یم شامد را

 هتا  يریپذ بیآس يسر  یوارد شده و با استفاده از  یقربان سامانه
شتامد   U2Rآورد.  بته دستت  را  ریمد یتا دسترس دینما یتلاش م
 .است Perlو  Buffer_overflow, Loadmodule, Rootkit حملات

بته   مهاجم: 4دور راه از نیماش کی از رمجازیغ یدسترس
 نیبته ماشت   یمحلت  یاز راه دور نفوذ نموده و دسترس نیماش  ی

 ,Warzclient, Multishopشامد حملات R2L. كند یم دایپ یقربان

ftp_write, Imap, Guess_password, Warezmaster, Spy  وPhf 
 .است

 یاز برختت KDD-Cup-99نستتصه از مجموعتته  یتتنا اگرچتته،
 یتد بته دل  و بترد  یرنج م [2] هافم  توسط شدهمطرحمخكلات 

 ینتختص  يهتا  سامانه يبرا یعموم يها دارا نبودن مجموعه داده
موجتود   یواقعت  يها از شبكه یكامل یندهبر شبكه، نما یمبتن نفوذ
كمبودهتا   یتن تمتام ا  بتاوجود كته   استت  آن بتر  عقیده. اما ستین
كمت  بته    يبترا  يمرجت  اثرگتذار   یتار داده مع عنوان به تواند یم

نفتوذ متورد    ینمصتلتف تختص   يها روش یسهمقا محققان جهت
 . یرداستفاده قرار گ

 یآنتروپ تابع .8-4
 يمحتتوا  دنیدنبتال بته حتداكثر رستان     بته مقاله  نیا سندگانینو

 به یابیجهت دست روش  ی. هستندپارامترها  یاطلاعات از تمام
بته حتداقد    روش نیت ااستت. در   یآنتروپت  يسازنهیبه فوق هدف
هتر   یبانیپخت زانیم دنیحداكثر رسان منجر به یآنتروپ دنیرسان

 دنیمنجر به حتداقد رستان   كه یدرحال گردد،یپارامتر از شواهد م

 
1 DOS: Denial of Service 
2 Probing 
3 U2R 
4 R2L 

    و داده  تمیالگتور  نیمتقتاط  بت   یدر آمتار و آنتروپت   تیت عدم قطع
 .شودیم

 اتیت از محتو يریگاندازه اریمع  ی عنوانبه تواندیم یآنتروپ
 فیت احتمتال تعر   یاز توز نانیعدم اطم ایاطلاعات مورد انتظار و 

  یت درون  ینظمت یبت  زانیت م عنتوان بته  تواندیم طور همان. شود
 .شود شامد را خنیپارت  ی تیقطع عدم زانیم ای و سامانه

 تتوان یالگتو را مت   نیتختص  نهیزم در یكاهش آنتروپ فلسفه
از  یكت یكته   يكتاو داده و هتا داده دیتحل هیتجز ،يبندطبقه يبرا
 يهتا  نظم در مجموعه داده ایدر آن كخف الگو  شده مطرح فیوظا

هتا توستط    مورد استفاده قرار داد. قواعد ساختار داده ،استبزرگ 
 يها یبا آنتروپ یتصادف ریكوچ  و در مقابد مقاد یآنتروپ ریمقاد

 نیتتر شتده شناخته يكاو داده نهیزم در. گردندیبزرگ مخصن م
 میدرختت تصتم   يهتا  داده يآور جم  ،یآنتروپ از يكاربرد برنامه
 است. 

به نام بهتره    یاز مفهوم ن،یماش يریادگیاطلاعات و  هیدر نظر
بهتره اطلاعتات همانتا تتاب       یاضت یر دیت . امشتود  یم ادیاطلاعات 

در صتورت بته    یآنتروپت كتاهش   زانیت همان م ایاطلاعات متقابد 
 یو هوش مصنوع نیماش يریادگیدست آوردن اطلاعات است. در 

 بهتره . ]84[ شتود   یاستتفاده مت    یژگت یو نیتعت  يمفهوم برا نیاز ا
كته   یعبارت است از مقدار كتاهش آنتروپت   یژگیو  ی 0اطلاعات

. شتود یمت  حاصد یژگیو نیا قیطر از هامثال يجداساز واسطه به
 A رینظ یژگیو  ی يبرا Gain(S,A)بهره اطلاعات  گرید عبارت به

 شود:یم فیتعر (2) رابطهصورت هب S يهانسبت به مجموعه مثال

    (   )         ( )  ∑
    

   
       (  )        ( )    (2) 

 A يهتا یژگت یمجموعه همته مقتدار و   Values(A)كه در آن 

 Vمقدار  يدارا Aآن  ياست كه برا Sاز  يارمجموعهیز SVبوده و 

هتا و عبتارت   داده یآنتروپ مقدار اول عبارت ،فوق فیاست. در تعر

 هاست.داده يمورد انتظار بعد از جداساز یدوم مقدار آنتروپ

 یابیارز یارهایمع .8-5

 ،2حساستیت  ،2دقتت( صحت ) برمبناي توانیرا م ها روش عملكرد

فتوق   یارهتاي نمتود. محاستبه مع   یسته و زمان مقا 3دقت ،1ویژگی

   قبتول  قابتد رفتتار   یت  گترفتن  نادیتده  ،موفتق  تخصین یلهوس به

)كته در   حملته  یت   تختصین  در موفقیتت  عتدم  و اشتباه اخطار

 ریپتذ  داده شده است( امكتان  یحخلاصه توض صورت به (8) جدول

و  قبتول  قابتد رفتتار   یت  گترفتن   نادیتده از موارد  ی  یچه .است

نفوذ مطتابق انتظتار    ینتخص سامانهكه  یتا زمان موفق تخصین

 تخصین در موفقیت عدم واق  در. یستندخطرنام ن كندیعمد م
 

 
6 Accuracy 
7 Sensitivity 
8 Specificity 
9 Precision 
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 یفايحالت ممكن ا ترین خطرنام و ترین جدي عنوانبه حمله ی 

حمله   ینفوذ  نیتخص سامانهاست كه  یكه زمان دینما ینقش م

 درحالتت   نیت . ادیت نما یقلمداد مت  قبول قابدرفتار   ی عنوانبهرا 

 هتاي خروجتی حملته استت.     یت در كختف   سامانه شكست واق 

TN،TP،FN،FP پژوهش  یخنهاديپ هاي یتمالگور يحاصد از اجرا

 .است مخاهده محاسبه دقتجهت  يجار

   ستمیس نیتخص و تیواقع نیب ممكن مصتلف حالات .8جدول 

 قبول قابد رفتار: تخصین

 قبول قابد رفتار: واقعیت

 گرفتن نادیده: نتیجه

 قبول قابد رفتار ی 

 حمله: تخصین

 حمله: واقعیت

 موفق تخصین: نتیجه

 حمله ی 

T
ru

e
 

 قبول قابد رفتار: تخصین

 حمله: واقعیت

 در موفقیت عدم: نتیجه

 حمله ی  تخصین

 حمله: تخصین

 قبول قابد رفتار: واقعیت

F اشتباه اخطار: نتیجه
al

se
 

 

 نفوذ تشخیص های سامانههوش مصنوعی در  کاربرد. 8-6
تتر   تواند كاربري تخصین نفوذ را بسیار ستاده  مصنوعی می هوش
هاي كارمنتدان امنیتتی را    توانند اولویت می مصنوعی هوش. یدنما

هر كارمنتد را ابتتدا نمتایش دهتد.      یطهیاد گرفته و هخدارهاي ح
ترین قستمت آمتوزش،    سصت ،است ینیب پیش قابد كه طورهمان

تواند  ست. هوش مصنوعی می ا سامانه آموختن چیزهاي درست به
یت    عنوانبه كارهاي ی  مأمور امنیتی همان كارها را  با مخاهده
تواند اتفاقاتی  بر قانون یاد بگیرد. هوش مصنوعی می یمبتن سامانه
اما پس از تركیب با هتم   آیند ناچیز به نظر می خود يخود بهرا كه 

ممكن است نمایانگر جریتان داشتتن یت  تهتاجم باشتند را نیتز       
 تخصین دهد. 

 ،نفوذ ینتخص سامانهاین موضوع كه چگونه ی  محیط  بیان
هاي كاري كارمندان امنیتی را خواهد دانست، و  ها و روش اولویت

هایی كه بیختر اوقات دیتده   چگونه این محیط را با ارائه ناهنجاري
ستاده استت، امتا     واقعتاً  هتدفی  باشتد تتر   كتاربردي  شتده  كخفو 

كتته قتتادر بتته انجتتام ایتتن كارهتتا باشتتد  ياستتامانهنویستتی  برنامتته
ئی و استتمرارپذیر كتردن پروسته    ساده نیست. نتامر  عنوان یچه به

 افزاید. بر سصتی این كار می یزآموزش ن

كختف ارتبتاط بتین     مصتنوعی  هتوش كار بتراي   ترین مخكد

به این  یابیهاي گوناگونی براي دست رویدادهاي متفاوت است. راه

. ها استت  آنترین  هاي عصبی برجسته هدف وجود دارد، كه شبكه

 هاي سامانه یهوش مصنوعبر  متكی يها پژوهش مرور بهدر ادامه 

  .شودمی پرداختهتخصین نفوذ 

و  ینانتد، لت   استفاده نمتوده  یتاكثر يرأاز  ها روش از گروهی

جنگتد دوار   يبر مبنا SVM يبند روش طبقه ی  ،[1] همكاران

كنندگان با استتفاده   يبند طبقهحاصد از  یجدادند. نتا یخنهادپ را

از مجموعتته داده  یتتقتحق یتتنشتتد. در ا یتتبترك یتتتاكثر يرأاز 

KDD-Cup-99  یجاستتفاده شتد. نتتا    روش یبتازده  آزمونجهت 

بتر   یمبتنت  یته دولا SVM یت   زاآن بود كه استفاده  دهندهنخان

 است.  داشته Probeو  R2Lرا در حملات  يجنگد دوار، دقت بهتر

 BPSO8 بر اساس كنندهبندي طبقه ی  [3] همكاران و مال 

در  Probeحملات  ینو تخص يبند جهت طبقه یجنگد تصادف و

ها را ارائته نمودنتد. عملكترد بتا استتفاده از مجموعته داده        شبكه

KDD-Cup-99 روش در مقابتد   یتن شتد. عملكترد ا   یاعتبارسنج

 يهتا  داده یكستان  یت  خوب بود اما ضتعف آن توز  Probeحملات 

 بود. آزمونآموزش و 

جهت  یاحتمال یافتره ی  [81] ژوكوف و بوختویوروف

را به نام  یبر شبكه عصب یمبتن يها هكننديبند طبقه یطراح

PGNS
 یشبكه عصب كنندگانيبند طبقه  ینمودند. تجم یطراح 6

GPEN
  یژنت یسینو برنامه ياز اپراتورها GPENانجام شد.  3

 يها كنندهيبند طبقه بیجهت ترك نهیتاب  به  ی افتنی يبرا

مجموعه داده  يپژوهش بر رو نیاستفاده نمود. ا گروه  یبه  هیپا

KDD-Cup-99 نیب زیصورت گرفت كه هدف از آن تما 

 یژگیو 48از  یژگیو 3 بر اساس Probe  ریو غ  Probeحملات

 نتایج تحقیق این در پژوهخگران. استمجموعه داده مذكور 

 یجنمودند. نتا یسهمقا [86] یگريد تحقیق نتایج با را حاصد

 دقت ژوكوف و بوختویوروف پیخنهادي روش يحاصد از اجرا

 یباًتقربه نسبت  Probeحملات  ینرا در تخص يبهتر ینتخص

كه  یداد. تنها روش نمایش [3] شده یسهمقا يها روش یتمام

روش  ،را ارائه داد يكمتر اخطار اشتباهبهتر و  یندقت تخص

PSO-RF حملات  ینخاص در تخص صورتبهروش  ینبود. ا

Probe حملات ناشناخته  ياما بر رو نمایدیخوب عمد م یاربس

روش آن است كه  ینا یگرد یباز معا یكیاست،  یدهنگرد آزمون

كه از  ییها روش یانم در .ستین گرید يها روش اندازه بهدقت آن 

 ی  ،[88]و همكاران  ياند. بحر استفاده نموده ها روش یبترك

 Greedy-Boostبه نام  یگروه روش ی  بر اساس یبیروش ترك

 يها روش یادآوريدقت و به  یسهبه مقا ها آننمودند.  یرا معرف

AdaBoost, C4.5  وGreedy-Boost داده  یگاهپا يبند جهت طبقه

KDD-Cup-99 نخان داد كه روش  یجاقدام نمودند. نتاGreedy-

Boost يدقت برا ازنظر ها یتمالگور یرنسبت به سا يعملكرد بهتر 

در  روش ینداد. ا نمایش را R2Lو  Probe, U2Rهمچون  یحملات
 

 

 
1 Binary Particle Swarm Optimization 

2 Probability Based Generator of Neural Network Structures 
3Genetic Programming Based Ensembling 
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را بروز  یخوب یجنتا یانگینم ینهحملات نادر و كاهش هز ینتخص

 .یدنگرد آزمونحملات ناشناخته  يداد اما بر رو

انتصتاب   بتر استاس   یبتی روش ترك یت   ،[86] فریتد و  زیپرو
      داده یگتتاهرا بتتا استتتفاده از پا  بعتتدازآن يبنتتد و طبقتته یژگتتیو

KDD-Cup-99 روش  یتق از طر یژگتی نمودنتد. انتصتاب و   یمعرف
LOO از  كننتتدهبنتتدي طبقتته عنتتوانبتته یستتندگاناجتترا شتتد و نو
نختان داد   ها یشاستفاده نمودند. آزما OVAR-SVM هاي ینماش
حاصتد   یژگتی و 84با انتصتاب   يبند دقت در طبقه ترین یشبكه 
 یژگتی كتاهش و  يبرا ی ژنت یتماز الگور ،]83[ و راف  ینجف شد.

نفتوذ استتفاده    ینتختص  يبترا  یمهنگام استفاده از درخت تصتم 
 نمودند.

از نفتوذ بتا استتفاده     نیتختص  تمیالگتور   ی تحقیق، ینا در
با هدف بهبتود سترعت و دقتت     یو جنگد تصادف  یژنت تمیالگور
امتر بتا استتفاده از     نیت . جهت انجام ااست هدیارائه گرد نیتخص
داده نمونه وجود داشت كته   يسر  یبه  ازین ،يكاو داده يابزارها
روش  آزمتتتونجهتتتت آمتتتوزش و  KDD-Cup-99 يهتتتا از داده

 استفاده شده است. يخنهادیپ

   یشنهادیپ یها تمیالگور. 8

 ییرفتار كاربران خود اقدام به شناسا دیبا تحل ،يخنهادیپ سامانه
. دیت نما یداده شتده مت   يهتا  مصرب با توجه به آمتوزش  يرفتارها
برچستتب دار در مرحلتته   يهتتا داده افتتتیپتتس از در ستتامانه

 دیو اعمتال تبتد   یژگیانتصاب و يها روش بیبا ترك پردازش شیپ
به حداقد مقتدار   ها یژگیاقدام به كاهش تعداد و ها یژگیو يبر رو

بته   یجنگد تصتادف  تمیالگور اعمال. در فاز دوم با دینما یممكن م
 .(6)شكد  دینما یالگوها اقدام م نیا يریفراگ

رفتتار   يحاو يهاداده مجموعه انتصاب از پس سامانه نیا در
 ياثرگتذار  نیتر شیببا  ییها یژگیكاربران، ابتدا اقدام به انتصاب و

منتصتب   يها یژگیو نجایموجود شده كه در ا يها یژگیو انیاز م
 .است KDD-Cup-99 تاستیاول تا شخم از د يها یژگیشامد و

كته نتوع    ییهتا  یژگیبر درخت، اگر و یمبتن يها تمیالگور در
داشتته   يادیت ز فرد منحصربه ریاست، تعداد مقاد 8يرعددیغ ها آن

بر درخت با چتالش   یمبتن يها صورت اعمال روش نیباشند، در ا
كتاهش   نی( همچنت آزمونكاهش سرعت )در هر دو فاز آموزش و 

جنگتد   تمیالگتور  packageدر  ازآنجاكهدقت مواجه خواهد شد. و 
 يرعتدد یغ یژگت یو  یت  ریحداكثر تعداد مقاد Rدر زبان  یتصادف
را  03برابتر   يحالتت مقتدار   نیتتر  شیبت داشتته و در   تیمحدود

 ایت  یژگت یو ییاقدام بته شناستا   ،در مرحله بعد ،دارا باشد تواند یم
 در. شتود یمت  03از  شیبت  يرعتدد یبا تعداد مقتدار غ  ییها یژگیو

دسته  نیسوم جزو ا یژگیمخصن شد كه و شدهانجام يها یبررس

 
1 Categorical 

تتا   ریكاهش تعداد مقاد يدر راستا یراتییاعمال تغ ازمندیبوده و ن
 است. یجنگد تصادف تمیتوسط الگور قبول قابدحدنصاب 

 از یرمجموعهز ی كروموزوم )جواب(  هر  ،یژنت تمیالگور در
 كته  استت  آنتروپی تاب  نیز برازش تاب  و ویژگی ی  براي مقادیر
گتروه  یت   براي كه كندمی مخصن)جواب(،  كروموزوم هر براي
 زمتانی  و استت  چقتدر  كتلاس  هتر  وقوع احتمال مقادیر، از بندي
 یژگتی و يبترا  یرمقاد ینمتناظر با ا يهاكلاسكه  شودمی كمینه

 یگرد عبارت بهكلاس تعلق داشته باشند.  ی انتصاب شده فقط به 
استت   ینته كم یزمان ،یرگروه از مقاد ی  يبرا یمقدار تاب  آنتروپ
 8بته   ی نزد یرآن گروه از مقاد يكلاس برا ی كه احتمال وقوع 

 از گتروه  آن بتراي  هاكلاس یهاحتمال وقوع بق حال یندرعباشد و 

 .باشد صفر به نزدی  مقادیر

 
 پژوهش یندر ا یخنهاديپ الگوریتم شماي .8شکل 
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 یجنگد تصادف يپس از اجرا یینها سینمونه از ماتر  ی .8جدول 

 

 در شتد،  یژگت یو ریمقتاد  يبنتد در مرحله بعد اقدام به گروه 

بود كته از نتوع    هایییژگیو ریمقاد خودكار يبند گروه هدف نجایا

فرد كم شتده و   منحصربه یرتعداد مقاد كه ينحو بوده، به یرعدديغ

 یرگتروه از مقتاد   یت  منجر به كاهش دقتت نگتردد )   حال یندرع

داده  يساز و پس از آماده مقدار در نظر گرفته شدند( ی عنوان  به

كته   يفاز بعتد  اریحاصد در اخت ریمقاد د،یجد ریمقاد ای یژگیبا و

 است قرار داده شده است.  یهمان روش جنگد تصادف

و آزمون است كه  يریادگیروش شامد دو مرحله  نیآخر ا فاز
كته در   ییهتا  از داده یسامانه را توستط بصخت   يریادگیدر مرحله 

مرحله بعد كته همتان مرحلته     يداشت آموزش داده تا برا اریاخت
شده در مرحله قبد  يساز آماده يها آزمون است آماده گردد. داده

بتا تعتداد    یجنگد تصادف يجنگد قرار داده و با اجرا اریرا در اخت
 يخنهادیروش پ یاثربصخ زانیم یدرختان متفاوت اقدام به بررس

 نیخیپ يها ختهكاربران بر اساس آمو یرفتار احتمال ینیب شیدر پ

شتده   انجام ینیب شیپ يمبنا بر و سامانه نیا از استفاده با. مینمود
خطرنتام   يرفتارهتا كوتتاه از   یدر زمان توانیآزمون م مرحله در

 میو جهتت برختورد بتا آن تصتم     افتته یموجود در شتبكه اطتلاع   
نحتوه   حیبه تختر  ندهیمناسب را اتصاذ نمود. در ادامه و در فصد آ

 پرداخت. میخواه R طیدر مح يخنهادیروش پ يساز ادهیپ

 بحث و جینتا. 3

آزمتون   يهتا  داده انیت داده شتد از م  حیتوضت  قتبلاً طور كه  همان

 تمام با  KDD-Cup-99يها پژوهش داده نیا استاندارد موجود، در

 مراحتد  از یكت ی. است شده انتصاب یبررس جهت مسئله اتیفرض

 یژگت یو انتصتاب  يختنهاد یپ نفتوذ  نیتخص تمیالگور يساز ادهیپ

 استتصراج  را ستت  تتا ید ستاختار  هتا، داده يبارگذار از پس. است

متوردنظر   Dataset یژگت یو 46از  كته  میینمایم مخاهده و نموده

 یتمتام  واستت   يرعتدد یغ یژگت یو 4و  يعتدد  یژگیو 31تعداد 
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 يعتدد  APو  Dو  Cو  B فیت رد يهتا  یژگت یجتز و  بته  هتا  یژگیو

 هستند.

 8مقدار 3 يدارا اول يرعددیغ یژگیو 

 مقدار 20 يدارا دوم يرعددیغ یژگیو 

 مقدار  88 يسوم دارا يرعددیغ یژگیو 

 آخر كه در واق    يرعددیغ یژگیوlabel يها است دارا داده 

 در  Datasetموجود در  يها از داده ییمقدار است. شما 31

 .است مخاهده قابد( 3جدول )

برازش تاب : 8 شبه کد

 
تاب  بترازش در   شود، یمخاهده م 8طور كه در شبه كد  همان

كته   ردیت گ ینتامزد را مت   يهتا  حتد  همان راه ایها كرمووزم يورود

بته انتدازه ختود     هیت آرا نیت هستند. طتول ا   یاز صفر و  يا هیآرا

آمتوزش   يهتا  تاب  برازش داده گرید ياست. ورود( 20) ها یژگیو

صتفر را   ریت غ يهتا  خانته  رو مقتدا  سیاست. تاب  برازش ابتدا انتد 

را بته   جته ینت یآنتروپت  تیت . درنهادهد یو كنار هم قرار م ردیگ یم

شتد آن  كمتتر با  یاست هرچه مقدار آنتروپ یهی. بدآورد یدست م

 خواهد بود. ينامزد بهتر

عمد  صورت نیبد Rدر  هایژگیو انتصاب ندیفرا ياجرا جهت

 رهیت ذخ ریمتغ  یدر  2تا   یستون  يها یژگیكه ابتدا و شودیم

 رهیت شد و سپس تعداد تكرار هر مقدار ستون سوم محاستبه و ذخ 

از ستتتون ستتوم را كتته تعتتداد  يریآن مقتتاد از  شتتده استتت. پتتس

نمتوده و   رهیت ذخ گرید ریمتغ  یبود را در  04تكرارشان كمتر از 

شتده در بتالا    افتته ی ریمقاد يها حاو كه ستون سوم آن ییسطرها

 یتحتت بررست   يها( بود از مجموعه داده04)تعداد تكرار كمتر از 

مقدار  01سوم تنها  یژگیمقدار ممكن و 20از  جهیحذف شد درنت

 نیگزیرا جتا  دیت جد يدیت تول تاستت یاوصتاف د  نیت ماند. با ا یباق

آن محاستبه و   يهتا  نموده و تعداد سطرها و ستون یقبل تاستید

ستتون   2در  یاول يهاسطر از داده 381018 جهیشد درنت رهیذخ

 ماند.  یباق يجهت انجام آزمون در مراحد بعد ها یژگیاز و

چستب را بته   بر يهتا  آمتوزش و داده  يهتا  داده مرحله این در
 

1Level 

تتا   8از  متختكد  ییها جنگد و داده ارائه یتصادف جنگد تمیالگور

از  تمیالگتور   یت . پتس از ستاخت   میده یم دیدرخت را تخك 31

آزمتون را كته در مرحلته آمتوزش در      يهتا  داده ،یجنگد تصتادف 

برچسب بته جنگتد    ریبدون مقاد میقرار نداده بود تمیالگور اریاخت

در رابطته بتا    تمیتوسط الگور ینیب شیتا پ میینما یارائه م یتصادف

 .ردینوع حمله انجام گ

 train2شتتده در رهیتتذخ يهتتا قستتمت از كتتد از داده نیتتا در

شده در رهیذخ يها از داده یكپ  یكه در واق   میینمایاستفاده م

train تا در زمان  میانموده رهیآن را ذخ ندیفرا ياست كه در ابتدا

بتا   سهیرا جهت مقا یكسانی یآموزش يها انجام مرحله آزمون داده

 .میداشته باش  یژنت تمیبا استفاده از الگور يبند حالت دسته

  یژنت تمیالگور :8 شبه کد

 

 تمیالگتور  يورود شتود  یمت  دهید 6طور كه در شبه كد  همان

 تیت جمع  یآموزش هستند. ابتدا  يها تاب  برازش و داده  یژنت

نتامزد   يهتا  حتد  همان راه ایها از كروموزم یصورت تصادف به هیاول

  یها  حد راه بیبا ترك تیجمع  ی ي. سپس از رومیكن یم دیتول

برتر را  يصدتا از نامزدها تی. درنهامیآور یحد بهتر به دست م راه

قتدر   آن اتیت عمل نیت . امیفرستت  یانتصاب كرده و به مرحله بعد مت 

 تا شرط توقف صادق باشد شود یتكرار م

 آن يستطرها  كته  سیمتاتر   یت  یتصتادف  جنگتد  يانتها در

 دهنتده شینمتا  آن يهاستون و تمیالگور ییخگویپ دهندهشینما

 جته یتتا نت  شتود  یمت  دیبرچستب داده استت تختك    یمقدار واقعت 

 متاتریس شتود. در واقت     سته یمقا تیت بتا واقع  تمیالگور ییخگویپ

 6كنندگانيبند عملكرد طبقه یحاست كه به تخر یجدول یآشفتگ

كته اعتداد حاضتر در     علت  نیا  امر به نیانجام ا منطق. پردازدمی

 حیصح يها ینیب شیتعداد پ دهندهشینما سیماتر نیا یقطر اصل
 

2 Classifier 
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 ختگر ینما سیخارج از قطتر متاتر   يصفرریو هر مقدار غ تمیالگور

و تعداد رخ داد آن به انضمام نوع  تمیاشتباه الگور ینیب شیتعداد پ

 جهتت اشتباه جنگد است. در ادامه  نیحمله و نوع تخص حیصح

 یآشتفتگ  یسنمونته از متاتر   یت   یختنهادي دقت روش پ یشنما

 ( ارائه شده است.4در كد در جدول ) شده یدتخك

 Kdd-Cup-99ست  یتااز د یبرش نمایش .3 جدول
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tcp http SF 223 ... Normal. 

udp private SF 105 ... Snmpget 
Attack. 

tcp http SF 230 ... Normal. 

udp private SF 105 ... Normal. 

udp private SF 105 ... Snmpget 

Attack. 

tcp smtp SF 3170 ... Normal. 

tcp http SF 297 ... Normal. 

  یژنت تمیبا الگور شده بیترك یجنگد تصادف :3شبه کد  

  یمرحله  نیدر ا شود، یم دهید 3طور كه در شبه كد  همان

  ی نكهیا یدارد. معن  یصفر و  يكه تعداد میكروموزوم دار

متناظر وجود دارد.  یژگیاست كه و نیاست ا  ی هیمقدار در آرا

مقدار   یو  میكن بیهم ترك كه اگر با یژگیو  یاز  يریمقاد

 (. یآنتروپ ت)طبق شهاد رود یاز دست نم يزیچ میبگذار دیجد

 خانی. سپس شماره سطرهامیریگ یرا م ریاجتماع مقاد رو  نیا از

موردنظر را  یژگیو مقدار و میكن یم دایآموزش پ يها را در داده

را به  دی. داده آموزش جدمیده یم رییمقدار ثابت تغ  یبه 

كننده از ینیب شیپ تمیو الگور میده یم یجنگد تصادف تمیالگور

داده آزمون هم  يرو را شده ساخته تمی. الگورمیساز یآن م يرو

 .میكن یامتحان م

دقت  يبر مبنا یبررس و حالات مورد ها روش تمامی عملكرد

طور كه  قرار گرفته است. همان یسه( مورد مقا4و زمان در جدول )

بر  يصورت معنادار به ی ژنت یتماعمال الگور شود، یممخاهده 

 هبود یرگذاردقت و زمان تأث یعنی یسهمقا يفاكتورها یبهبود تمام

كه  یدر حالت یم،درخت تصم ی و در حالت استفاده از 

 تفاوت ،است گرفته صورت  یژنت تمیالگور توسط يبند گروه

در دو حالت استفاده و عدم  شدهانجام هايتخصین بین معناداري

 دفعات یتمام در واق  دروجود دارد.  ی ژنت یتماستفاده از الگور

را به  يزمان كمتر هتوانست  یژنت تمیهمواره روش الگور ،اجرا

 ینیبشیقبول و مطابق هدف پ خود اختصاص دهد كه كاملاً قابد

 .است شده

 حاصله نتایج مقایسه. 4 جدول

  
 درخت

 تصمیم

81 

 درخت

 تصمیم

81 

 درخت

 تصمیم

85 

 درخت

 تصمیم

31 

 درخت

 تصمیم

 دقت
- 22041/1 3103/1 3384/1 3431/1 3421/1 

GA 3216/1  3210/1  3212/1  3210/1  3210/1  

 زمان

  آموزش

 (یه)ثان

- 63/1  61/1  38/1  33/1  46/1  

GA 66/1  62/1  31/1  33/1  33/1  

 زمان

 آزمون

 (یه)ثان

- 32/6  23/1  20/80  81/81  01/66  

GA 23/6  34/2  14/86  01/84  18/81  

كته از مفهتوم بهتره    [ 83] شدهگزارش قبلاً یتمبا الگور یسهمقادر 

 یمعمتول  یمدرخت تصتم  بر مبتنیننموده بود و   اطلاعات استفاده

بهبتود در  % 60/6حتدود   یتق تحق ینشده در ا استفادهروش  بود،

 آندرستت در   ین. نترخ تختص  دهتد  ینخان م رادرست  ینتخص

مقاله  یندر ا یخنهاديو در روش پ بود درصد 20/34برابر  گزارش

[ كته  80] یگتري بتا مقالته د   یسهدر مقا .یددرصد رس 32  به رقم

حدود  تحقیق این نتایجاند  درصد خطا گزارش كرده 60/6  حدود

(. در عتو   0)جتدول   دهد ینخان م یفیتدرصد كاهش ك 24/1

بهتره بتردن از استتصراج     یدبه دل تحقیق این در یخنهاديروش پ

را بته   تتر  ی سر سازي یادهامكان پ ،(یژگیانتصاب و يجا )به یژگیو

 . دهد یدست م

 با مقالات مخابه مقایسه. 5 جدول

 [83مقاله ] یتمالگور یخنهاديروش پ
 [80مقاله ] یتمالگور
 بار اجرا 61نسد و  811

32 % 20/34 % 24/32 % 
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 یریگ جهی. نت4

بتا نتوع   ) یژگتی و ی  یرخودكار مقاد يبند مقاله، گروه یاصل یدها

بتا تعتداد    یتد جد یرمقاد یدفرد( و تول حالت منحصربه 20و  یاسم

كتاربرد   ترین یشب یدها ینكمتر است. ا یلیفرد خ منحصربه یرمقاد

 ینبر درخت دارد. پس اولت  یمبتن يها سرعت روش یشرا در افزا

بتر درختت    یهتر روش مبتنت   رايب یخنهادينكته سرعت روش پ

 يهتا  داده یتد دقت دو روش با یسه. در مقایابد یم یشافزا یمتصم

train  وtest یكتار بترده شتود و حتت    ههر دو روش ب يبرا یكسانی 

بار تكترار شتود تتا بتتوان دقتت دو       61، 81 ها یشتعداد آزما یدبا

شده در مقالته   دقت اشاره توان ینم ،ینبنابرا؛ كرد یسهروش را مقا

 يه بترا استت كت   ینشود ا یدتأك یدكه با يا را در نظر گرفت. نكته

 یاستم  یژگتی و یت   یوقتت  یم،بر درختت تصتم   یمبتن يها روش

(nominalتعداد مقاد )یادگیريدارد، زمان  یاديفرد ز منحصربه یر 

كنتد خواهتد بتود. بتا روش      یادگیريخواهد شد و  یادز یلیآن خ

 یتز و دقت ن ستا یافته یشافزا یاربس یادگیريسرعت  یخنهاديپ

 قبول است. قابد
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