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 کارگیری در یک پروتکل احراز هویت خصوصی گمنام متقابل جهت به

 های بازشناسی از طریق امواج رادیویی  سامانه
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 رانیبابل، ا ،یواحد بابل، دانشگاه آزاد اسلام وتر،یگروه کامپ ار،یاستاد -2 
  (91/99/7931، پذیرش: 71/93/7931)دریافت: 

  چكيده

در زمینه شناسایی در مقیاس وسیع، افزایش سرعت و کاهش هزینه دارد. بهه همهی     یسی از طریق امواج رادیویی، مزایای فراوان  شنا  سامانه باز
توان از آن به عنوان یک ابزار ضروری برای بهبود زندگی بشر بهره جست. از آنجا که   دلیل ای  سامانه کاربرد بسیاری در جهان مدرن دارد و می

 در تهاخیر  و امنیتهی  ههای   خصوصهی روبروسهت، کهاربرد آن همهراه بها ن رانهی       های جدی در زمینه امنیت و حفظ حریم  ای  فناوری با چالش
ی در خصوصه  میحهر  حفهظ های با مقیاس بزرگ و اهمیت در سامانه RFIDاستانداردسازی محدود شده است. با توجه به کاربرد وسیع فناوری 

-های حفظ حریم خصوصی و  مقیاس  با ویژگی (MAPAP) متقابلها، ای  مقاله به معرفی یک پروتکل احراز هویت خصوصی گمنام   ای  سامانه

و گیری شده   پردازد. سپس میزان حریم خصوصی در آن با استفاده از معیار نشت اطلاعات اندازه  متقابل پروتکل میاحراز هویت پذیری توأم با 
افتاده است نسبت به احراز هویت مبتنی بر گروه بهه مقهدار   وسیله ای  پروتکل زمانی که به خطر شود میزان اطلاعات افشا شده به  ملاحظه می

های به خطر افتاده، اختلاف   شود با افزایش تعداد برچسب  برچسب ملاحظه می 119باشد. چنانچه، در یک سامانه با تعداد   توجهی کمتر می  قابل
ههای بهه خطهر      که وقتی تعهداد برچسهب  طورییابد به  یش میمیزان نشت اطلاعات بی  ای  پروتکل و  پروتکل احراز هویت مبتنی بر گروه افزا

نمایهد و     بر گروه، اطلاعات را افشا مهی % کمتر از احراز هویت مبتنی19رسد پروتکل پیشنهادی به میزان   عدد می 799افتاده در ای  سامانه به 
  یابد.  ای  اختلاف با افزایش اندازه سامانه افزایش می

 شناسی از طریق امواج رادیویی، احراز هویت متقابل، حریم خصوصی، امنیت، گمنامیباز كليدي: هاي واژه

 

 مقدمه   -1
RFID)شناسایی فرکانس رادیویی 

7
، یک فناوری ارتبهاطی اسهت   (

وسهیله امهواج رادیهویی و بهدون تمهاس فیزیکهی، قهادر بهه         هکه ب
 اجهزای  زیهاد  باشهد. تحهر     مهی ء   شناسایی و ردیابی افراد و اشیا

در  سهیم    ارتباطهات بهی  آن، همچنهی    باز طبیعت و RFID سامانه
RFID است تا ای  سامانه نسبت به انهوا  تهدیهدات و   موجب شده

پههذیر باشههد. قابلیههت ناتههی شناسههایی دقیههق و خطههرات، آسههیب
های کاربردی   انعطاف ای  سامانه باعث شده تا در حوزه برنامه  قابل

خصوصهی و   حهریم  توانهد   پتانسهیل مهی   ردیابی جذب شوند. ایه  
توسهعه   .دههد  قهرار  خطهر  معرض های مذکور را در  امنیت سامانه

هایی محدود شده است.   دلیل وجود چنی  ن رانیبه RFIDفناوری 
پیرامههون  قههانونی مقههررات و اسههتاندارد وجههود همچنههی  عههدم
ههایی    با چالش ای  فناوری را امنیت، و خصوصی موضوعات حریم

 امنیتهی  ههای   مواجه کرده است که کاربرد آن را تهوام بها ن رانهی   

 

 golesorkh@baboliau.ac.irرایانامه نویسنده پاسخ و: *

1- Radio frequency Identification 

ههای    محدود ساخته است. از طرف دی ر، با توجهه بهه محهدودیت   
بایست   ها در تأمی  منابع خود دارند، می  بسیار زیادی که برچسب

محیط، به  در RFID های  برچسب از زیادی گسترش تعداد از قبل
هها    خصوصهی در ایه  سهامانه    حریم حفظ و منیتیا رفع مشکلات
 پرداخت. 

از جمله اقدامات کلیدی در راسهتای امنیهت و حفهظ حهریم     
ههای احهراز     کارگیری پروتکهل ، به RFIDهای   خصوصی در سامانه

هویت با رعایت اصهول امنیهت اطلاعهات و همچنهی  اسهتفاده از      
باشهد. بهه     آن می شده دررمزن اری  یها  یتمر  وال یی چون   ها  روش

کههارگیری ههها، امکههان بههه   دلیههل پههایی  بههودن هزینههه برچسههب 
پهذیر    هها امکهان    های پیچیده رمزن اری بر روی برچسهب     ریتم  ال و
ها در راستای تأمی  امنیهت، بهر      باشد. در نتیجه عمده فعالیت  نمی

 ها متمرکز شده است.  روی پروتکل

ههای بها     سیعی در سهامانه کاربرد و RFIDجا که فناوری از آن

ی در خصوصه  میحهر  حفهظ مقیاس بزرگ دارد و به دلیل اهمیت 
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ای  مقاله یک پروتکهل احهراز هویهت خصوصهی     در ها،   ای  سامانه

MAPAP) گمنام متقابل
7
های حفظ حهریم خصوصهی،     با ویژگی (

شود و   طرفه )متقابل( بودن پروتکل معرفی می  پذیری و دو  مقیاس

 ق امور زیر دارد:سعی در جهت تحق

  های  سامانه با استفاده از تعریف حریم خصوصی در مقاله، ای 

RFID میان در 1پذیری  عدم ارتباط    قابلیت منظر از 

با برقراری دهد   نشان می متفاوت سامانه، های  برچسب

ها حفظ   پذیری، حریم خصوصی برچسب  عدم ارتباط  قابلیت

 زدن حدس از بهتر احتمال با تواند  نمیشود و مهاجم   می

 حریم به یا را بشکند پذیری  عدم ارتباط   قابلیت تصادفی

 .خصوصی حمله نماید

 گمنام متقابل خصوصی هویت احراز پروتکل (MAPAP ) یک

پروتکل احراز هویت گروهی است که علاوه بر دارا بودن 

بر گروه، در آن از ها و مزایای طرح احراز هویت مبتنی  ویژگی

 حریم حفظ منظور های گمنامی و متقابل بودن به  روش

 سامانه یک در بیشتر امنیت از اطمینان و بهتر خصوصی

RFID  استفاده شده است. پروتکلMAPAP کلید از رمزن اری 

 کند.   متقارن استفاده می

 پروتکل MAPAP های  برچسب خصوصی حریم RFID را حفظ 

نموده  پذیری را فراهم  ارتباطعدم    نماید و همچنی  قابلیت  می

با  تواند  نمی شود. مهاجم  و باعث حفظ حریم خصوصی می

 بخش بتواند اگر ارتباط برقرار نماید، حتی برچسب های  پاسخ

ها برای   ای که برچسب  سه  شنا رمزگشایی کند و پاسخ را اول

اند را یاد ب یرد. همچنی ، پروتکل   پاسخ استفاده کرده تولید

MAPAP  جهت افزایش امنیت بیشتر و در نتیجه حفظ بهتر

حریم خصوصی، پس از مرحله احراز هویت برچسب، صحت یا 

خوان را مورد بررسی قرار داده و در صورت   صحت کارتعدم

 نماید.    خوان، هویت آن را احراز می  درستی کارت

شههامل  ،1: بخههش شههرح اسههت  ه ایههمقالههه بهه  یههسههاختار ا

، ضم  ارایه یهک  9باشد. بخش   های انجام شده مرتبط می  تحقیق

تعریف قوی از حریم خصوصی به تعیهی  راه حهل مناسهب بهرای     

بها مقیهاس بهزرگ     RFIDههای    انتقال اطلاعهات مههم در سهامانه   

پهردازد. پروتکهل     همزمان با حفظ حهریم خصوصهی در آنهها مهی    

، پروتکل پیشنهادی 9 شود. بخش  ، ارائه می4پیشنهادی در بخش 

دههد چ ونهه در ایه  روش حهریم       کند و نشهان مهی  را تحلیل می

پهذیری فهراهم     شهود و قابلیهت عهدم ارتبهاط      خصوصی حفظ مهی 

، 1شود. سطح حریم خصوصی ارایه شده در پروتکل، در بخش   می

گیری مقالهه    ، شامل نتیجه1شود. در نهایت بخش   گیری می  اندازه

 خواهد بود.

 

1- Mutual Anonymous Private Authentication Protocol 

2- Unlinkability 

 رهاي مرتبط  كا -2

بهودن     پهذیر   های احراز هویت با کارایی بالا ویژگی مقیاس  پروتکل

ههای حفاتهت از حهریم      نمایند. بررسی روش  پروتکل را فراهم می

ایه   دههد تعهدادی از    نشهان مهی   RFIDههای    خصوصی در سامانه

هها    تعداد کل برچسب Nهستند )     ها دارای پیچیدگی   روش

های با مقیاس   . ای  میزان از پیچیدگی در محیطدر سامانه است(

هها را    ایه  روش  بزرگ قابل مهدیریت نبهوده و ناکارآمهد هسهتند.    

ههای    درخهت و روش   بر غیهر های مبتنی  توان به دو دسته روش  می

 .]7-1[تقسیم نمود  درخت   برمبتنی

درخت معمولا برای پیدا کردن یهک    بر غیرهای مبتنی  پروتکل

دهند. پیچیدگی جسهتجو در    جستجوی خطی انجام می برچسب،

باشد.   می   ها  تعداد برچسب Nاست که      ها   ای  نو  از پروتکل

بها مقیهاس    RFIDههای    بدیهی است جستجوی خطی در سهامانه 

 .]7[بزرگ که تعداد زیادی برچسب دارد کارآمد نیست 

بههر مبتنههیهههای   کههه از روش قفههل -سههاز  در روش چکیههده

ساز یک کلید، برای شناسایی یهک    درخت است، مقدار چکیده  غیر

RACشود. پروتکل   برچسب استفاده می
روش برای احهراز  از ای  9

خهوان بهرای شناسهایی      روش کارتکند. در ای   هویت استفاده می

. ]7[ها نیاز دارد    IDیک برچسب به جستجوی کامل در بی  همه 

 شود.   پخشی و جعل هویت می  زای  پروتکل باعث حملات با

بها   دیکل رسانی روزبهامکان  ]9[زنجیره  -ساز  در روش چکیده

شود. در ای  روش بعد از ههر    یفراهم م ساز  چکیدهاستفاده از تابع 

ساز کلید قبلی را   خوان مقدار چکیده  احراز هویت، برچسب و کارت

طرفه   ه ویژگی یکگیرند. با توجه ب  عنوان کلید جدید در نظر میبه

ساز، حتی اگر مهاجم کلیهد فعلهی را در دسهت      بودن تابع چکیده

 دسهت آورد. روش ههای قبلهی را بهه     تواند کلیهد   داشته باشد، نمی

⁄   )Oزنجیره پیچیهدگی جسهتجو را بهه     -ساز  چکیده کهاهش   (

. ]1[بهرد    زمهانی رنهم مهی   ههم   . ای  روش از حملات نا]4[دهد   می

زمهانی در روش  ههم   برای مقابلهه بها حمهلات نها     ]9[میتریوس   دی

Dزنجیههره، پروتکههل  -سههاز  چکیههده
کههه          دمایههن  یمهه شههنهادیپرا  4

 تیتنها پس از احراز هو ،تحملاای  ها در برابر   دیکل یرسانروزهب

ممک  است  یابیحال، حمله رد  ی. با اشود  انجام می زیآم  تیموفق

در  یرسانروزهب اتیعمل چیه رایباشد، ز زیآم  تیموفق ییشناسا  یب

چه بهرای شناسهایی و     اگر Dگیرد. پروتکل   میفواصل صورت ن  یا

عمهل احتیهاج دارد ولهی در برابهر      O(1)احراز هویت برچسب بهه  

DoSحملات ردیهابی و  
امه  نیسهت و دارای مشهکلات بحرانهی      9

بهها اسههتفاده از روش    ]1[چههی و مههولر    امنیتههی اسههت. هنههری  

 

3- Randomized Access Control  

4- Dimitriou 

5- Denial of Service 
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زنجیره سعی در حفظ حریم خصوصی مکان برچسب    -  ساز  دهچکی

سه برچسب بعد از هر احراز هویهت موفهق     با استفاده از تغییر شنا

شود،   نمایند. ای  طرح نیز تا حدودی باعث ردیابی برچسب می  می

آمیز بعدی، با مقدار ثابت   زیرا برچسب قبل از احراز هویت موفقیت

. در پروتکل ارایهه  ]1[نماید   پاسخ را ارسال میسه،   ساز شنا   چکیده

ساز و تولیهد اعهداد شهبه      که از توابع چکیده ]8[شده توسط یون 

نماید نیز قابلیت ردیابی وجود دارد. همچنی    تصادفی استفاده می

، جعهل  پشتیسرور  تی، جعل هوDoSحمله ای  پروتکل در برابر 

. در پروتکههل ]3[برچسههب و جعههل اطلاعههات مقههاوم نیسههت     

سهاز و    بها اسهتفاده از توابهع چکیهده     ]79[اسریواستاوا و همکاران 

رسانی راز مخفی برچسب توسط روزتولید اعداد شبه تصادفی و به

شهده و از   است حریم خصوصهی پروتکهل حفهظ   سرور، سعی شده

ایه  پروتکهل در برابهر حملاتهی     مشکلات جعل جلوگیری نماید. 

توان با اسهتفاده از    ، ام  نیست. اما میمانند حمله مردی در میان

گونهه حمهلات      ای  پروتکل را در برابر ایه   7پیام احراز هویتکد 

ایه  پروتکهل بهرای پیهدا کهردن برچسهب بایهد تمهام         ام  نمود. 

 های موجود را مورد بررسی قرار دهد.  های برچسب  سه  شنا

ی کهم    ور    درخهت بههره    های مبتنی بر غیهر   اشکال اصلی روش

بهر  جستجو است. برای رفع ای  مشکل طرح احراز هویهت مبتنهی  

به      طرح پیچیدگی را از . ای  ]77[درخت مطرح شده است 

امر باعث افزایش کارایی پروتکل  دهد و ای   کاهش می        

شود ولی ای  افزایش در کارایی، سطح حریم خصوصی طرح را   می

ی پیداکردن یک مصالحه بی  میهزان  دهد. محققی  برا  کاهش می

وسهیله طهرح    پیچیدگی و سطح حهریم خصوصهی ارایهه شهده بهه     

انهد. از جملهه ایه  کارهها       بر درخت تحقیقهاتی انجهام داده  مبتنی

اشهاره کهرد. نویسهندگان مقالهه      ]71[و  ]4[توان به تحقیقات   می

 از برخی که خصوصی زمانی از دست رفت  حریم اند  دریافته ]71[

 درخهت  دقیق طراحی تواند توسط  می افتند  می خطر به ها  برچسب

 عملهی ایه  درخهت،    در طراحی مهم اصل برسد و یک حداقل به

ای   گونهبه است درخت اول سطح در فاکتور انشعاب سازی  حداکثر

را قبهول   میزان تاخیر برای احراز هویهت  سامانه بتواند حداکثر که

 دارای کههه کلیههدی هههای  درخههتگیرنههد   آنههها نتیجههه مههی .نمایههد

 درخهت هسهتند   مختلهف  سهطوح  در فاکتورهای انشعاب مختلهف 

 و بها  آورنهد  فهراهم  را خصوصهی  حهریم  از بالاتری سطح توانند  می

بیشتری  مقدار پیچیدگی ممکه    های داده شده و  تعداد برچسب

 درخت تعیی  برای ریتم  هویت در یک سامانه، یک ال و احراز برای

 کنند.   می پیشنهادبهینه  کلید

 ها را با  ها کلید  بر درخت، برچسبکه در طرح مبتنیآنجاازاما 

 هر ،]77[گذارند   می اشترا  های دی ر سامانه به  برچسب از برخی

 

1- Message Authentication Code (MAC) 

 همهه  تحهت کنتهرل مههاجم قهرار گیهرد     برچسهب   یهک  که زمان

مشهتر  بها برچسهب تحهت      کلیهد  یک حداقل که یی  ها  برچسب

در نتیجه شود.   کنترل مهاجم دارند حریم خصوصی آنها قربانی می 

دهد ولی باعث کاهش حریم   چه کارایی را افزایش می   ای  طرح اگر

 شود.  خصوصی می

که     تهو بر یمبتن احراز هویتطرح  کی ]79[ و همکاران چ 

و احهراز   گمنهامی پروتکهل    یه . ادنه ده  میرا مورد بحث قرار  ایپو

. کند  یها فراهم م  ک   تو یتصادف هیاول یده  مقدار قیاز طر را تیهو

رسهانی  روزبه هیپاک    تواستفاده از  قیاز طر ایها به صورت پو  ک   تو

 یبرچسب براروی  شتریبسازی   رهیبه نخ ازیطرح ن  یاشوند.   می

 .است همزمانی  امستعد حمله نو  ها دارد  یرسانروزبه

PRNGتهابع   بریپروتکل مبتنیک  ]74[ رحمان و همکاران
1 

تمهام   خهوان   کند کهارت   میفرض ای  پروتکل اما  مطرح کردند.را 

 آن های  اربردکو  داند  احراز هویت می ندیقبل از شرو  فرآها را   راز

  .نماید  میرا محدود 

یهک طهرح احهراز هویهت      ]79[اولی  بهار اویه  و همکهاران    

ار گروهی را بیان نمودند که مشکل حریم خصوصی براساس ساخت

کهرد. ایه  طهرح      بر ساختار درختی را حل میهای مبتنی  پروتکل

 تقسههیم خصوصههی را بهها حههریم و پههذیری  مصههالحه بههی  مقیههاس

گهروه بهبهود بخشهیده اسهت و حفاتهت از       تعدادی به ها  برچسب

در دههد.    حریم خصوصی را نیز به میزان قابل توجهی افزایش مهی 

یی با   ها  ها به گروه  طرح مبتنی بر ساختار گروهی مجموعه برچسب

ها در یهک گهروه     شوند و به همه برچسب  اندازه یکسان تقسیم می

شود که ای  کلید گروه برای هر   یک کلید گروه اختصاص داده می

فرد است. کلید گروه مخفی است و فقهط اعاهای   بهگروه، منحصر

ههای    سهه   مقهدار آن آگهاه هسهتند امها شهنا      خوان از  گروه و کارت

شهود. بهرای جلهوگیری از      ها به صورت عمومی اعلان مهی   برچسب

جعل هویت برچسب در یک گروه یکسان، هر برچسب دارای یک 

باشد. ای  کلید فقهط بهی  برچسهب و      کلید یکتای مخفی نیز می

 خوان به اشترا  گذاشته شده است.  کارت

گههروه، در فرآینههد      بههرز هویههت مبتنههیهههای احههرا  در پروتکههل

خوان یک پیام به عنوان پیام چالشهی    احراز هویت برچسب، کارت

کند. پاسخ هر برچسهب دو قسهمت دارد،   برای برچسب ارسال می

در قسمت اول برچسب یک پیام رمز شده با کلیهد گروههی را بهه    

، کنهد کهه محتهوای پیهام      خوان ایجاد مهی   عنوان پاسخ برای کارت

نس تصهادفی    خوان به همراه یک نا  مقدار چالشی دریافتی از کارت

سهه خهود اسهت. در قسهمت دوم برچسهب مقهدار چالشهی          و شنا

نهس تصهادفی را بها کلیهد مخفهی خهود         دریافتی به همراه یک نها 

 

2- Pseudorandom number generator 
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خهوان ارسهال     کند و به عنهوان پاسهخ بهرای کهارت      گذاری می  رمز

ای  مقدار ابتدا توسط بررسی  خوان پس از دریافت  نماید. کارت  می

کنهد.    های گهروه، قسهمت اول پیهام را رمزگشهایی مهی       تمام کلید

خوان در صورت رمزگشایی بخش اول پیام، بخش دوم پیهام    کارت

را با کلید خصوصی برچسب رمزگشایی نمهوده و بهه ایه  ترتیهب     

. بهدون قسهمت دوم، ههر    ]79[نمایهد    برچسب را احراز هویت می

تواند هر برچسهب دی هری را در گهروه جعهل هویهت        برچسب می

 نماید. 

دههد.    خوان و برچسب را کاهش می  ای  طرح پیچیدگی کارت

گذاری انجام دهد. در بهدتری  حالهت     برچسب همیشه باید دو رمز

تعهداد   Yگذاری انجام دهد که   رمز Y+1باید به تعداد خوان   کارت

ر برچسب فقط نیاز بهه نخیهره   علاوه هها در سامانه است. به  گروه

 کردن دو کلید برای احراز هویت دارد.

بر گروه وجود دارد ایه  اسهت کهه    اشکالی که در طرح مبتنی

چسب را تحت کنتهرل خهود قهرار دههد، آن هاه        اگر مهاجم یک بر

دههد. زیهرا     مهاجم تمام اعاای آن گروه را تحت تهاثیر قهرار مهی   

یک برچسب، کلید گهروه و  مهاجم پس از تحت کنترل قرار دادن 

توانهد    آورد. حال مهاجم می  دست میکلید خصوصی برچسب را به

شود را شناسایی نماید،   هر پیامی که توسط همان گروه ارسال می

سهه ههر برچسهب را توسهط رمزگشهایی        تواند شنا  زیرا مهاجم می

دست آورد. به ای  ترتیب با بهه خطهر افتهادن یهک     قسمت اول به

ههای آن گهروه بهه خطهر       یهک گهروه تمهام برچسهب     برچسب در

چسهبی در آنهها     ها کهه ههیچ بهر     افتند. در ای  طرح سایر گروه  می

 بینند.   سیبی نمی  تحت کنترل مهاجم قرار ن رفته است هیچ آ

AnonPriپروتکل 
ارائه شهده   ]71[توسط رحمان و همکاران  7

یت براساس است. ای  پروتکل ویژگی گمنامی را به طرح احراز هو

ویژگهی عهدم    AnonPriنماید. پروتکهل    ساختار گروهی اضافه می

نمایهد و مههاجم حتهی بها       ها را برقهرار مهی    پذیری برچسب  ارتباط

سهه آن    دست آوردن شنارمزگشایی بخش اول پاسخ برچسب و به

چسبی که پیام را ارسال کرده اسهت لینهک     تواند پیام را به بر  نمی

ههای بهی  دو     توانهد خروجهی      وتکل مههاجم نمهی  نماید. در ای  پر

 برچسب را از یکدی ر تشخیص دهد. 

سه یکتا است. هر   در ای  طرح هر برچسب دارای تعدادی شنا

ها را با بعای از اعاای گروه به   سه  برچسب تعدادی از ای  شنا

گذارد. بنابرای ، ای  پروتکل با استفاده از افزایش عدم   اشترا  می

 شود.  باعث عدم ردیابی توسط مهاجم می قطعیت

خوان مقهدار    در ای  پروتکل برای احراز هویت برچسب، کارت

کند. برچسب پس از   را برای برچسب ارسال می   عدد تصادفی 
 

1- Anonymous Private 

را تولید کرده سپس یک    دریافت ای  مقدار یک عدد تصادفی 

قهرار   iکه در گروه  jسه برچسب   شنا امی    x)       مانند سه   شنا

کند و با محاسهبه    های خود انتخاب می  سه    را از مجموعه شنادارد( 

      مقهههههههههههدار 
و مقهههههههههههدار                       

      
عنههوان پاسههخ بههرای  ، ایهه  مقههادیر را بههه            

 kا کلید یک رمزن اری متقارن ب     نماید.   خوان ارسال می  کارت

خوان پس از دریافت پاسخ در بی  تمهامی    دهد. کارترا نشان می

دهد تا کلیهد درسهت را پیهدا      ها جستجو انجام می  های گروه  کلید

( را رمزگشهایی کنهد. اگهر    uدرستی قسهمت اول پاسهخ )  کند و به

را که برچسب در پاسخ اسهتفاده کهرده          سه   خوان شنا  کارت

( را توسههط مجموعههه vآورد بخههش دوم پاسههخ )دسههت اسههت بههه

کند. پس از پیدا   رمزگشایی می       های مربوط به شناسه   کلید

توانهد برچسهب را شناسهایی      خهوان مهی    کردن کلید درست، کارت

 نماید. 

خوان طی فرآینهدی کهه توضهیح      کارت AnonPriدر پروتکل 

ا در ای  پروتکل بها  نماید. ام  داده شده برچسب را احراز هویت می

مهی بهرای احهراز هویهت       نیز    خوان مکا  توجه به فرض صحت کارت

بهرای   (MAPAP)خوان وجود ندارد. در پروتکل پیشهنهادی    کارت

خوان، عهلاوه بهر احهراز هویهت       آزاد بودن از قید سالم بودن کارت

گیرد. بهه عبهارت   خوان نیز صورت می  برچسب، احراز هویت کارت

ههای پروتکهل     دی ر پروتکل پیشنهادی علاوه بر دارا بودن ویژگی

AnonPri باشد. با احهراز هویهت     متقابل نیز می دارای احراز هویت

خهوان    خوان و همچنی  احراز هویهت کهارت    برچسب توسط کارت

خوان افهزایش    توسط برچسب، میزان اعتماد بی  برچسب و کارت

ایه  ویژگهی، پروتکهل پیشهنهادی را نسهبت بهه        یابهد. وجهود  می

هها و تهدیهدات ممکه  در حهوزه امنیهت و حهریم       پهذیری    آسیب

بدون احراز هویت متقابل، ای  امکهان   نماید.  تر می  خصوصی ایم 

وجود دارد که هر یک از طرفی  به غلهط هویهت خهود را معرفهی     

 نمایند. 

 هاي  پذیري در سامانه  حریم خصوصی و مقياس -9
RFID  

در ایه  بخههش ابتههدا یههک تعریههف دقیههق از حههریم خصوصههی در  

گیری و سنجش ای  پهارامتر مههم     جهت اندازه RFIDهای   سامانه

حریم  حفظشود. پس از آن برای     احراز هویت بیان می   در پروتکل

های با مقیاس بزرگ، راه حهل مناسهب بهرای     خصوصی در سامانه

در نتیجه حفظ حهریم خصوصهی    انتقال اطلاعات مهم و کلیدی و

  گیرد.  همزمان با افزایش اندازه سامانه مورد بررسی قرار می

تاکنون تعاریف مختلفی از حریم خصوصی ارائه شده است. اما 

یههک تعریههف قههوی از حفههظ حههریم خصوصههی، برقههراری قابلیههت      

پذیری بهه ایه  معناسهت کهه       ارتباطپذیری است. عدم  ارتباطعدم
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ههای    های مربوط به یک برچسهب را از پاسهخ    اند پاسخمهاجم نتو

های سامانه تشخیص دهد. به عبارت دی هر، مههاجم     بقیه برچسب

 تصهادفی  زدن حدس از بهتر احتمال با برچسب دو بی  تواندنمی

شههود. بههه همههی  دلیههل فههراهم کههردن قابلیههت                 قائههل تمههایز

نمایهد    تری را تاهمی  مهی    پذیری حریم خصوصی قوی  ارتباطعدم

]71[ . 

توانهد توسهط مجموعهه      سطح حریم خصوصی هر پروتکل می

هها    گیری شود. مجموعه گمنامی به همهه فرسهتنده  گمنامی اندازه

شود. گمنامی به ایه  معناسهت     ها(ی بالقوه پیام گفته می  )گیرنده

یهابی بهه   افشا نشود. برای دست سه فرد در گروه مورد نظر  که شنا

گمنامی بیشتر باید مجموعه گمنامی بزرگتر شود. گمنامی کامهل  

شود که مجموعه گمنامی شامل همه اعاهای    صورتی برقرار میدر

 . ]78[ قادر به ارسال )دریافت( پیام در سامانه باشد

تامی  حریم خصوصی در یک پروتکل، پیچیهدگی بیشهتری   

باعث افهزایش پیچیهدگی در   کند و   حمیل میخوان ت  را روی کارت

شود به عبارت دی ر افزایش کارایی پروتکهل بهرای     خوان می  کارت

پذیری ممکه  اسهت باعهث ضهربه زدن بهه      حفظ قابلیت گسترش

 حریم خصوصی آن شود. 

برای افزایش ضریب امنیت و حفظ بیشتر حریم خصوصی در 

های پروتکلدر ساختار رمزن اری های   ، از روش RFIDهای   سامانه

صورت مختصر به شرح شود. از ای  رو، به  استفاده میاحراز هویت 

متقهارن(    عمومی )نها   های رمزن اری متقارن و رمزن اری کلید  روش

 شود.  پرداخته می

رمزن اری متقارن یک نو  راهکار رمزن اری است کهه از یهک   

کنهد. در     اده مهی ن اری و رمزگشهایی اسهتف    کلید یکسان برای رمز

روش رمزن اری متقارن، فرستنده و گیرنده یک کلید خصوصی را 

گذارند. فرستنده هن ام ارسال پیهام بهه گیرنهده از       به اشترا  می

گهذاری مهت  اسهتفاده      شهده بهرای رمهز   کلید به اشترا  گذاشهته 

شهده، آن را بها همهان کلیهد       کند. گیرنده با دریافت مت  رمهز    می

هههای        کنههد. رمزن ههاری متقههارن دارای ویژگههی     مههیرمزگشههایی 

ن اری و رمزگشایی با سرعت   به فردی است. اولا پروسه رمزمنحصر

سهازی    افزار نیز به صهورت کهارا پیهاده   شود و برای سخت   انجام می

شود. دوما کلید استفاده شده کوتاه است و تنها یک کلید برای    می

ایه ، در ایه      بنهابر . ]73[ یهاج اسهت  ن اری و رمزگشهایی احت   رمز

 شود.   رمزن اری مشکل انتقال کلید به صورت ام  مطرح می

متقارن(، برخلاف رمزن اری متقارن   رمزن اری کلید عمومی )نا

نماید.   ن اری و رمزگشایی استفاده می  از یک جفت کلید، برای رمز

اسهت، یهک   یتی که برای دریافت پیام در نظر گرفته شهده    جود  مو

هها را کلیهد عمهومی و      سازد که یکی از ایه  کلیهد  جفت کلید می

مند. کلید خصوصهی را بهه صهورت      نا   دی ری را کلید خصوصی می

دارد و کلید عمومی را بهه صهورت عمهومی انتشهار        مخفی ن ه می

خواههد بهرای او پیهامی       یتی کهه مهی    جود  دهد. بنابرای ، هر مو   می

گذاری نمایهد. پهس از     پیام را با کلید عمومی رمزتواند بفرستد می

کننده توسط کلید خصوصهی خهود   شده، دریافت  دریافت مت  رمز

 . ]19[کند    آن را رمزگشایی می

گذاری متقارن،   روش رمزن اری کلید عمومی در مقایسه با رمز

دارای نقهاط قهوت و ضهعف مختلفههی اسهت. در رمزن هاری کلیههد      

صی باید مخفی ن ه داشهته شهود. فرآینهد    عمومی تنها کلید خصو

تهر انجهام          انتقال کلیهد در مقایسهه بها رمزن هاری متقهارن راحهت      

توان برای طراحی    علاوه، از رمزن اری کلید عمومی میگیرد. بهمی

اماای دیجیتال استفاده کرد. در ارتباطات شبکه، رمزن اری کلید 

اری متقهارن احتیهاج   های کمتری نسبت به رمزن   عمومی به کلید

دارد. رمزن ههاری کلیههد عمههومی از کههارایی کمتههر و طههول کلیههد  

 . ]73[ بیشتری برخوردار است

روش بهتر بهرای حهل   های رمزن اری کلید عمومی یک  کارراه

پذیری هستند. در   مشکل حفظ حریم خصوصی و قابلیت گسترش

را  خوان، پیام خود  ها برچسب توسط کلید عمومی کارت  ای  روش

خهوان قهادر بهه      کند که در ای  صورت فقهط کهارت    گذاری می  رمز

تواند برچسب را شناسایی کند. اما   رمزگشایی آن خواهد بود و می

هزینه کهم،  های با  های رمزن اری کلید عمومی برای برچسب  روش

 محهدود،  با تهوان  RFID هایسامانه در. ]71[بسیار گران هستند 

 دیه کل یهها   تمیه ر  ال هو بهه جهای    متقارن دیکل رمزن اریبیشتر از 

تهوان   های رمزن اری متقارن  کنند، چون روشعمومی استفاده می

ب را فههراهم مناسهه یتههیامن سههطح و کننههد  یمهه مصههرف یکمتههر

رو، در پروتکل پیشنهادی از روش رمزن اری ای از ]17[نمایند   می

خهوان    کارتها بی  برچسب و   متقارن استفاده شده است که کلید

 شود.  اشترا  گذاشته میبه

رمزن هاری متقهارن   در پروتکل پیشنهادی از روش از آنجا که 
مشکل انتقال کلید به صورت ام  و حفاتت از  استفاده شده است

 توانهد   مهی  شود. احراز هویت خصوصهی    حریم خصوصی مطرح می
خصوصی باشهد. در   حریم رفع مشکلات برای حل مطلوب راه یک

 کننهده   حراز هویت خصوصی، یک طرف بهه عنهوان اثبهات    روش ا
کننهده   کهه تصهدیق   دی هر  طهرف  خهود را بهه   )برچسب(، هویهت 

مهاجم نتواند اثبات  نماید، بطوری که    خوان( است اثبات می  )کارت
احراز هویت خصوصهی   نماید. مشکل ردیابی و کننده را شناسایی  

 احهراز هویهت را   کلید یک توانندطرف می دو ای  است که چ ونه
مهاجم  به را خود هویت کهای  دهند بدون قرار یکدی ر اختیار در

تواند پیامش   دهند. به عبارت دی ر هر چند یک برچسب می نشان
گذاری نماید،   ق سمع رمز  ا    ستر  را برای مخفی کردن هویت خود از ا
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گهذاری    زخوان راجع به کلیدی که برای رم  تواند به کارت  ولی نمی
ای داشهته باشهد. چهون چنهی          کرده اسهت ههیچ اشهاره   استفاده 
تواند توسط مهاجم بهرای شکسهت  حهریم خصوصهی       ای میاشاره

خهوان بایهد در بهی       ایه  دلیهل کهارت   برچسب استفاده شود. بهه 
های منتخب جستجو نماید تا کلید درستی که   ای از کلید  مجموعه

 .]79[د کند، پیدا نمای  شایی میپیام برچسب را به درستی رمزگ

 پروتكل پيشنهادي -4

در ای  بخش یک پروتکل احراز هویت خصوصی گمنام متقابل 
(MAPAP) شود. از آنجا که   اساس ساختار گروهی معرفی می  بر

ها در   پروتکل پیشنهادی بر مبنای ساختار گروهی است، برچسب
  شوند. اگر   اندازه یکسان تقسیم مییی با  ها  مدل سامانه به گروه

ها باشد، بنابرای    تعداد گروهτ ها در سامانه و   تعداد کل برچسب
  تعداد اعاای گروه 

 

τ
است. پارامترها و اجزای گروه در  
 شوند.  سامانه به شرح زیر بیان می

کننده با نخیره اطلاعات در حافظه هر   کننده: صادر  صادر
گروه یک کلید یکتا و نماید. هر  دهی اولیه می  داربرچسب، آن را مق
 کند.   کننده دریافت می  ها از صادر  سه  یک استخر از شنا

کننده یک کلید   برچسب است. صادر nگروه دارای گروه: هر
   گروهی یکتا 

دهد. ای  کلید بی    ام اختصاص می iرا به گروه  
شود. هر گروه یک استخر از   اعاای گروه به اشترا  گذاشته می

کند. استخرهای   کننده دریافت می  را نیز از صادر  ها   سه  شنا
سه یکسان ندارند. به هر برچسب   سه هیچ دو گروهی، شنا  شنا
 شود.  داده می اختصاص   های     سه  ، یک گروه از شنا  گروه 

شوند. هر   گروه تقسیم می τها به   برچسب: همه برچسب
فرد را بهبرچسب یک کلید گروهی و یک کلید یکتای منحصر

ها است. فرض   سه  کند و دارای یک مجموعه از شنا  دریافت می
تعلق دارد. در ای  صورت برچسب    به گروه    کنید برچسب 

   ی دارای یک کلید گروه    
   است، یک کلید خصوصی  

 
شوند.   نشان داده می    ها که با نماد   سه  ای از شنا  دارد و مجموعه

پارامتر امنیتی مربوط  θبیت تشکیل شده است که  θهر کلید از 
 به کلید متقارن است. 

های   سه  سه برچسب به صورت تصادفی از استخر شنا  هر شنا
های یک برچسب با هم   سه  . هیچ کدام از شناشود  گروه انتخاب می
ها اختصاص داده   ای به برچسب  گونهها به  سه  برابر نیستند. شنا

سه مشتر  بی  هر دو عاو یک   شوند که حداقل یک شنا  می
 گروه وجود داشته باشد.

های اختصاص   سه  یک پارامتر سامانه است و به تعداد شنا  
های   سه  تعداد شنابه  شده به گروه خاص اشاره دارد. داده

از مقدار  mشده به هر برچسب اشاره دارد. مقدار اختصاص داده
M  شکست  حریم خصوصی   کوچکتر است. با افزایش مقدار

را یک عدد   توان مقدار   تر است. البته نمی  برای مهاجم سخت
 نه کند شود.خیلی بزرگ در نظر گرفت به طوری که ساما

 های استفاده شده در پروتکل پیشنهادی  نماد :(1جدول )

    ام jبرچسب 

    ام iگروه 

       iام در گروه  xسه   شنا

    iهای گروه   سه  استخر شنا

     ام iام گروه  jهای برچسب   سه  مجموعه شنا

    ام iکلید گروهی گروه 
 

    ام jکلید خصوصی برچسب 
 

   ها در سامانه  تعداد کل برچسب

 τ های سامانه  تعداد گروه

   های هر گروه  تعداد برچسب

   های اختصاص داده شده به گروه  سه  تعداد شنا

   های اختصاص داده شده به هر برچسب  سه  تعداد شنا

 یمخفبا    های موجود در استخر   سه  ن اشت شنا
 ها   برچسب

   

    برچسب      تر با   های مخفی متنا  مجموعه کلید

 نس توسط  عنوان ناتولید یک عدد تصادفی به
 خوان  کارت

   

    نس توسط برچسب   عنوان نابهتولید یک عدد تصادفی 

 || عمل الحاق

      kن با کلید   ر  تابع رمزن اری متقا
 

خوان به سرور متصل است. در پروتکل   خوان: کارت  کارت
خوان و سرور   پیشنهادی فرض برای  است که کانال بی  کارت

ها را   خوان یک مجموعه از کلید  کننده به هر کارت  ام  است. صادر
   دهد که شامل   اختصاص می

ن اشت    کلید گروه و  
های برچسب است.   کلید با   های موجود در استخر   سه  شنا

( بیان 7تر به شکل رابطه )  صورت دقیقتوان به  را می   مقادیر 
 نمود: 
(7    )                                   

      های مخفی متناتر با   مجموعه کلید   که در آن، 
های مخفی   کلید   مجموعه   برچسب است. به عبارت دی ر، 

در صورتی    هستند.       سه   یی است که شامل شنا  ها  برچسب
وجود نداشته باشد برابر تهی       که هیچ کلیدی متناتر با 

 است. 

سه دارد   شنا  جایی که هر برچسب پارامترهای سامانه: از آن
انتخاب   ها با اندازه   سه  صورت تصادفی از استخر شناکه به
توان بیان کرد هر   می   استراتژی توزیع  شوند و با توجه به  می

 سه مشتر  با دو عاو از گروه دارد.   برچسب حداقل یک شنا

( نشان داده شده و نمادههای  7پروتکل پیشنهادی در شکل )

خهوان   وتکل ابتهدا، کهارت  ( آمده است. در ای  پر7آن در جدول )
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   نهس    جوی برچسب را بها نها    و  برای احراز هویت برچسب، پرس 

نس دی هر ماننهد     کند. برچسب پس از دریافت آن یک ناشرو  می

سهه ماننهد     نماید. در مرحله دوم برچسب یک شهنا   را تولید می   

کنهد.    ب مهی انتخا    های خود یعنی   سه  را از مجموعه شنا      

  نماید.  را به شرح زیر محاسبه می βسپس برچسب مقدار 

را با یکدی ر الحاق        سه  و شنا   نس   ، نا  نس   مقادیر نا -

   نموده و مقدار بدست آمده را با کلید گروهی برچسب 
 

 دهد.   نسبت می uگذاری نموده و آن را به   رمز

را پس از الحاق با یکدی ر با کلید    نس   و نا   نس   مقادیر نا -

   اختصاصی برچسب 
نسبت  vگذاری نموده و به   رمز 

 دهد.   می

خوان   به کارت βداده و با پیام  βرا به  vو  uبرچسب دو مقدار  -

 دهد.  پاسخ می

است. برچسب بها   kن با کلید   ر  نشان دهنده رمزن اری متقا     

ها   های گروه  خوان تمامی کلید  داده است. حال کارتپاسخ  βپیام 

را تا پیدا کردن کلید درست برای رمز گشهایی قسهمت اول پیهام    

سهه    خوان بتواند شهنا   دهد. اگر کارت  مورد بررسی قرار می uیعنی 

توانهد    را بازیهابی کنهد مهی    اسهت که برچسب ارسال کرده        

مربهوط     های خصوصی   کلید را توسط vقسمت دوم پیام یعنی 

رمزگشهایی نمایهد. در صهورت وجهود چنهی  کلیهدی،              به 

صهورت    کند در غیر ای   هویت می احرازرا    خوان برچسب   کارت

شهود. بهه اشهترا  گذاشهت        برچسب احراز هویت نشده و رد می

ههای برچسهب بها دی هر اعاهای گهروه باعهث          سه  تعدادی از شنا

کهه  صهورتی شود، حتی در  پذیری برچسب می  برقراری عدم ارتباط

 برچسب تحت کنترل مهاجم قرار دارد.

به اتمام رسید و برچسب پس از آن که احراز هویت برچسب 

خوان   خوان قرار گرفت، مرحله احراز هویت کارت  مورد تایید کارت

خوان که در ای  مرحله کلید   شود. به ای  منظور کارت  آغاز می

 و   داند مقادیر   خصوصی برچسب احراز هویت شده را می
را با یکدی ر الحاق نموده و آن را با کلید خصوصی        

کند و در آخر، مقدار   گذاری می  احراز هویت شده، رمز   چسب بر

    حاصل یعنی  
را جهت احراز هویت متقابل به              

 نماید.  برچسب ارسال می

    با انتخاب مقدار 
جهت احراز هویت              

مقدار در هر ، ای    دلیل تصادفی بودن خوان، اولا به  کارت

 7زدن  نشست متفاوت خواهد بود و ای  کار از حمله برچسب

 نماید.  جلوگیری می

 

1 Tagging Attack 

 

 

 MAPAP پروتکل احراز هویت پیشنهادی (.1شكل )

 

دهد سرور کلید گروهی   نشان می   و        ثانیا استفاده از 

مربوط بهه برچسهب و گهروه برچسهب را داشهته اسهت. زیهرا بها         

-را بهه    و        رمزگشایی قسمت اول پیام برچسهب، مقهادیر   

گهذاری مقهدار     تر ای  است کهه رمهز    دست آورده است. نکته مهم

    
   با کلید خصوصی برچسب              

دههد    ن مهی نشا 

خوان است. زیرا سرور   کلید خصوصی برچسب نیز در اختیار کارت

 Rخوان   كارت    برچسب

   تولید عدد تصادفی  

          
   . تولید عدد تصادفی 7

    از        سه   . انتخاب شنا1

9 .   
                 ← u 

    v ←     
          

    ← β (u, v) 

 

             β  

ها   خوان کلید همه گروه  . کارت7 

و بدست  uرا تا رمزگشایی 

 کند.  امتحان می       آوردن 

خوان در مجموعه کلید   . کارت1

برای پیدا        با متناتر    

کردن کلید مخفی جستجو انجام 

  دهد.  می

 vها را تا رمزگشایی     . تمام کلید9

 کند.   امتحان می

اگر چنی  کلیدی وجود  .4

را     خوان برچسب  داشت کارت

صورت آن ، در غیر ای پذیرد  می

 کند.  را رد می

    مقدار  .9
را              

 فرستد.  برای برچسب می
 

     
             

رمزگشایی مقدار  . برچسب با4

   دست آوردن دریافتی و به

خوان را انجام   احراز هویت کارت

 دهد.  می
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توانسهته اسهت در مجموعهه           سهه    دسهت آوردن شهنا  بها بهه  

کلید خصوصی برچسهب را         سه   تر با شنا  متنا   های   کلید

را بها کلیهد خصوصهی برچسهب                  پیدا نماید و مقدار 

 گذاری کند.  زرم

    در نهایت، برچسهب بها دریافهت مقهدار     
از              

خهوان، آن را بها کلیهد خصوصهی خهود رمزگشهایی        طرف کهارت 

دههد.     را مورد بررسهی قهرار مهی      کند. سپس درستی مقدار   می

خوان نیهز صهورت     صورت درستی ای  مقدار احراز هویت کارتدر

ر نظههر داشههت مهههاجم بههرای تولیههد مقههدار   گیههرد. بایههد د  مههی

    
باید هم کلید گروههی و ههم کلیهد خصوصهی                  

برچسب را بداند. همچنی  با شنود مقادیر رد و بهدل شهده بهی     

زدن را انجهام    توانهد حمهلات برچسهب     خوان نمی  برچسب و کارت

 دهد.

 تحليل و ارزیابی -5

گیرد. برای   حال پروتکل پیشنهادی مورد تحلیل و ارزیابی قرار می

ای  منظور، ابتدا ای  پروتکل از نقطه نظر مسایل امنیتهی تحلیهل   

حریم خصوصهی و فهراهم نمهودن قابلیهت     شده و  چ ون ی حفظ 

شهود. پهس از آن عملکهرد      میپذیری در آن نشان داده   ارتباطعدم

 شد.  پروتکل پیشنهادی تحلیل خواهد

 تحليل امنيتی -5-1

شود پروتکهل پیشهنهادی     در ای  بخش به صورت رسمی ثابت می
نمایهد.    پذیری را فهراهم مهی    حریم خصوصی و قابلیت عدم ارتباط

       مهدل شهود.    کهل تصهادفی اسهتفاده مهی      را  برای ای  کار از مدل او
 اثبات» فراهم نمودن منظور به که است قدرتمند ابزار کی کلرااو
اسههتفاده  خهاص  یرمزن هار  یهها   پروتکههل یبهرا  ،قیه دق «تیه امن
 کهه  اسهت  سهاز   چکیده تابع کای  مدل ی معمول طور بهشود.   می

 صهورت بهه . اسهت  شهده  یسهاز مهدل  یتصهادف کل   را  او کی توسط
 بهه  را H سهاز   چکیهده  تهابع  کیه  که است یمعن به ای  یررسمیغ

 مقهدار  کیه  دادن بها  و ردیه گ  یمه  نظهر  در اهیس جعبه کی عنوان
 ،M تیه ب رشهته  سهاز   چکیده مقدار یبرا جو   و  پرس کی به یتصادف
 یتصهادف  انتخهاب  کیه  جو، وپرس هر یبراکل   را  او. دهد  یم پاسخ
همچنهی  در ایه  بخهش، حفهظ      .]11[د کنه   یم جادیا را مستقل

حریم خصوصی ای  پروتکل در برابر بعای از حالات حمله مهورد  
  گیرد.  بررسی قرار می

 ̂ شود   ابتدا یک مدل حمله در نظر گرفته شده و فرض می

 و ها  برچسب بی  تواند در ارتباط  مهاجم فعالی است که می

 و برچسب با و همچنی  مستقیما سمع نماید ق  ا  خوان استر  کارت

 ارسال آنها بی  یی که  ها  پیام اما خوان ارتباط برقرار کند،  کارت

تواند یک   دهد به عنوان مثال مهاجم می  شود را تغییر نمی  می

خوان معتبر ارتباط   برچسب را جعل هویت کند و با یک کارت

جو را از برچسب   و  تواند یک پرس  برقرار کند. مهاجم حتی می

ای  است های مربوطه را دریافت نماید. فرض بر  و پاسخ شرو  کند

ها نیز کنترل   ها و برچسب  خوان  که مهاجم بر تعدادی از کارت

خوان کنترل شده توسط مهاجم به   دارد. هر برچسب و کارت

تواند به هیچ   نمی ̂ شوند.   نشان داده می ̂ و  ̂ ترتیب با نمادهای 

زیرا دارای هیچ کلید خصوصی دسترسی داشته باشد  چسبی  بر

شود زیرا کلید و   نیز معتبر شمرده نمی ̂ نیست. به صورت مشابه 

تواند با   می ̂ خوان مانند   سه برچسب را ندارد اما یک کارت  شنا

یک برچسب معتبر ارتباط برقرار کند. همچنی  یک برچسب 

خوان مجاز ارتباط برقرار   تواند با یک کارت  نیز می ̂ جعلی مانند 

ها در سامانه   کند. در هر دو مورد هدف مهاجم ردیابی برچسب

RFID خوان متخاصم   شود مهاجم، کارت  است. همچنی  فرض می

تواند   علاوه، مهاجم میو برچسب متخاصم، منابع محدود دارند. به

 اندازی نماید.   حملات فیزیکی راه

کهه حفهظ حهریم خصوصهی و قابلیهت عهدم       ال بهرای ایه   ح

پذیری پروتکل پیشنهادی به صورت رسمی ثابت شود ابتدا   ارتباط

شود چ ونه پروتکل پیشنهادی حهریم    صورت تئوری تعریف میبه

پهذیری را تاهمی      ارتباطکند و قابلیت عدم  خصوصی را حفظ می

بر تجربه و آزمایش نماید. برای ای  منظور از یک تعریف مبتنی  می

شهود و    ، برای رسمی کهردن حهریم خصوصهی اسهتفاده مهی     ]71[

شود مهاجم حتی در صهورت رمزگشهایی قسهمت      گیری می  نتیجه

سهه    ها ارتباط داده و شهنا   ها را به برچسب  تواند پاسخ  اول پیام نمی

برچسب را شناسایی نماید. مهاجم فقط بها احتمهالی نزدیهک بهه     

دست آورد. در ای  سامانه، ها را به  سه  تواند شنا  حدس تصادفی می

 صورت زیر وجود دارد:کل به  را  او

صههورت تصههادفی تعههدادی کههل اسههت کههه بهه   را  یهک او       

 کند.  ( انتخاب میNها )  برچسب را از کل برچسب

را به عنهوان ورودی دریافهت    Tیک برچسب مانند          

، کلیهد خصوصهی     ، کلید گروههی    نس     اشت  ناکند و با د  می

سه تصادفی انتخهاب    و یک شنا Ωها   سه  ، مجموعه شنا  برچسب 

نمایهد و پهس از آن     نس دی ر تولید مهی   ، یک نا    شده مانند 

βپاسخ   کند.  را ایجاد می βرا تولید کرده و خروجی        

جو قرار   و  یک اوراکلی است که برچسب را مورد پرس       

 کند.  را دریافت می βدهد و   می

، یکی را به   و    اوراکلی است که از بی  دو برچسب       

آن        کهل    را  کنهد و توسهط او    صورت تصهادفی انتخهاب مهی   

خواههد     دهد. خروجی برابر   جو قرار می  و  برچسب را مورد پرس

 است.         بود که در آن 
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 حریم خصوصی اطلاعات در برابر مهاجم -5-1-1

 Tکهه در برچسهب    Ωههای    سه  ، مجموعه شناTداشت  برچسب با 

توانهد    صهورتی مهی  یک مههاجم در  IDسه   نخیره شده است و شنا

حریم خصوصی ای  پروتکل را از بی  ببهرد کهه بتوانهد تشهخیص     

 θاسهتفاده کهرده اسهت یها خیهر.       IDسهه    از شنا Tدهد برچسب 

تی اسهت کهه مههاجم      فعا  بیشتری  تعداد د     پارامتر امنیتی و 

 جو قرار دهد:  و  را مورد پرس Tتواند برچسب   می

  آزمایش   
 ̂

    
     : 

های   برچسب را توسط کلید Nکننده،   صادر اندازی:  راه .7

ها پس از   سه  لید گروه و مجموعه شناخصوصی هر برچسب، ک

کند. همه ای  اطلاعات   اندازی اولیه می  گروه راه τتقسیم به 

 شود.  خوان به اشترا  گذاشته می  مخفی فقط با کارت

کند.   را انتخاب می Tیک برچسب مانند       . یادگیری: 1

و هر  دهد  جو قرار می  و  بار مورد پرس tمهاجم ای  برچسب را 

 شود. لیست در ابتدا خالی است.  اضافه می Lپاسخ به لیست 

نس به   را به همراه نا Tحال، مهاجم برچسب  زدن:  . حدس9

کل دریافت   را  را از او βدهد و پاسخ   می         کل   را  او

 tکند. با توجه به   انتخاب می IDسه   کند. مهاجم یک شنا  می

 IDبا استفاده از  βاگر مهاجم حدس بزند  Lپاسخ در لیست 

شده است خروجی یک و در غیر ای  صورت خروجی تولید

کند. مهاجم در صورتی موفق است که   صفر را ایجاد می

 حدس او درست باشد.

   اسههاس آزمههایش انجههام شههده      بههر
 ̂
    

و بههرای       

م کههردن حههریم خصوصههی پروتکههل، یههک تعریههف از حههری   رسهمی 

 .شود  ( ارائه می7خصوصی پروتکل پیشنهادی، مطابق با تعریف )

پروتکل پیشنهادی حریم خصوصی اطلاعات را بها  (: 1تعریف )

کند،   حفظ می   )polyای   جمله    و در زمان چند θپارامتر امنیتی 

 ( برقرار باشد. 1صورتی که رابطه )در

(1    )         ̂   [   
 ̂

                 ]  
 

 
 

 

       
 

 پذیري در برابر مهاجم   قابليت عدم ارتباط -5-1-2

مهاجم نباید بتواند بی  دو پاسخ متفاوت از یک برچسب یکسهان،  

 تمایز قایل شود.

 آزمایش     ̂
           : 

های   برچسب را توسط کلید Nکننده،   اندازی: صادر  راه  .7

ها پس از   سه  خصوصی هر برچسب، کلید گروه و مجموعه شنا

ها فقط با   کند. ای  کلید  اندازی اولیه می  گروه، راه τتقسیم به 

 شود.  خوان به اشترا  گذاشته می  کارت

را از یک گروه یکسان     و    دو برچسب       . یادگیری: 1

بار مورد  tها را   یک از ای  برچسب. مهاجم هرکند  انتخاب می

 Lرا در لیست    و     های  دهد و پاسخ  جو قرار می  و  پرس

 دهد. در ابتدا لیست خالی است.  قرار می

      را به اوراکل    و    مهاجم دو برچسب  . حدس زدن:9

کند.   فت میرا دریا   کل پاسخ   را  از ای  او ̂ دهد. مهاجم   می

را حدس  b، مهاجم مقدار   ها و   از پاسخ Lبا داشت  لیست 

شود که حدس او   ، در صورتی موفق می̂ زند. مهاجم   می

 درست باشد.

̂     اسههاس آزمههایش انجههام شههده   بههر
بههرای  و            

پذیری پروتکل، یک تعریف از قابلیت عدم   کردن عدم ارتباط  رسمی

( ارائهه  1مطهابق بها تعریهف )   پهذیری پروتکهل پیشهنهادی      ارتباط

 شود.  می

پهذیری را بها     ارتبهاط پروتکل پیشنهادی، قابلیت عهدم (: 2تعریف )

کند،   حفظ می  poly(θای   جمله  و در زمان چند θپارامتر امنیتی 

 ( برقرار باشد.9رابطه )در صورتی که 
 

(9         )  ̂   [   
 ̂
                   ]  

 

 
 

 

       
 

 

زدن بهرای موفهق بهودن در      چون مهاجم راهی بهتر از حدس

هها نهدارد در نتیجهه احتمهال موفقیهت در تمهایز         تمایز برچسهب 

 ها کمتر یا مساوی   برچسب

 
است. به عنوان مثال وقتهی مههاجم     

کهل یکهی از آنهها را        ا    ر  فرستد، او  را می m1و  m0کل   ا  ور  دو ورودی ا

را محاسهبه   (Out0)طور تصادفی انتخاب کرده و یهک خروجهی   به

کهل        را  فرسهتد. اینجها او    کند. سپس خروجی را به مههاجم مهی    می

د. به عبارت دی ر، مهاجم اطلاعاتی کن  عنوان جعبه سیاه کار میبه

حال اگر مهاجم بتوانهد بها موفقیهت     .ندارد Out0و  m0 ،m1غیر از 

متعلق بهه کهدام ورودی اسهت او قهادر اسهت حهریم        Out0دریابد 

هرحال، از آنجا که مهاجم اطلاعات دی ری خصوصی را بشکند. به

فی و طهور تصهاد  ها به  ندارد بهتری  شانس، انتخاب یکی از ورودی

 با احتمال 

 
تر با   قعا ورودی متنا  است. اگر ورودی انتخاب شده وا 

Out0 اینصورت مهاجم حریم خصوصی سهامانه را از بهی    باشد در

 برد. به عبارت دی ر مهاجم با احتمال   می

 
قادر به تمایز برچسب   

 است. 

شهود پروتکهل پیشهنهادی حهریم       صورت رسمی ثابت مهی به حال

 کند.   پذیری را فراهم می  ارتباطقابلیت عدمخصوصی و 
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پروتکل پیشنهادی حریم خصوصی اطلاعات را در برابر  (:1قضيه )

 کند.  حفظ می ̂ مهاجم 

 ̂ کند. مهاجم   را انتخاب می T، برچسب      اثبات: فرض کنید 

دههد. سهپس     می             به ای  برچسب را به همراه نانس 

 فرستد.  را می βپاسخ          

کند. برای شکست  حریم   را انتخاب می IDشناسه  ̂ حال مهاجم 

 IDتوسط شناسه  βباید تشخیص دهد  ̂ ها مهاجم   خصوصی داده

باید  ̂ ای  معناست که مهاجم تولید شده است یا خیر. ای  کار به

 ̂ ههاجم  ورودی را فقط با دانست  مت  رمز شده شناسایی کند. م

ههها از   شههود. روش اول، بازیههابی ورودی  در دو صههورت موفههق مههی

کل تصادفی است اما ای  روش با فرض مسئله در   را  های او  خروجی

تهوان ورودی را    کل از روی خروجی نمهی   را  تناقض است زیرا در او

را بداند. ای   Tهای برچسب   دست آورد. روش دوم، مهاجم کلیدبه

ها از روی   روش نیز به ای  معناست که مهاجم بدون دانست  کلید

-دسهت آورد کهه در ایه  صهورت راه    ها را بهه   مت  رمز شده کلید

شود. پس ای  روش نیز   کارهای رمزن اری متقارن نیز شکسته می

تواند حریم خصوصهی را بها     نمی ̂ ممک  نیست. بنابرای ، مهاجم 

 اثبهات ( 7ر از حدس تصادفی بشکند. پس تعریهف ) احتمالی بیشت

هها را    شود. بنابرای  پروتکل پیشهنهادی حهریم خصوصهی داده     می

 نماید.  حفظ می

پروتکل پیشنهادی قابلیهت عهدم لینهک پهذیری را در     (: 2قضيه )

 کند.  حفظ می ̂ برابر مهاجم 

روه را از یک گه     و    دو برچسب       اثبات: فرض کنید که 

ای  دو برچسب وارد مرحله  کند.  فراهم می ̂ یکسان برای مهاجم 

      دهد و   می      ای  دو برچسب را به  ̂  شوند.  یادگیری می

 کند.  را تولید می   خروجی 

باید  ̂ پذیری، مهاجم   ارتباطحال برای شکست  قابلیت عدم

م درست باشد. به را ب وید. فرض نمایید حدس مهاج bمقدار 

از  شده  های یاد گرفته  ا توجه به پاسخعبارت دی ر، مهاجم بتواند ب

توسط کدام یک از    تعیی  نماید     و    دو برچسب

در ای  تولید شده است. از آنجا که    و یا    های   برچسب

هر شود   نانس در سمت برچسب باعث میپروتکل وجود یک 

های قبلی نشئت گرفته از همان   پاسخ پاسخ برچسب با تمام

تواند   های یک برچسب نمی  برچسب متفاوت باشد، در نتیجه پاسخ

مهاجم توان گفت   عنوان اماای برچسب تلقی شود. بنابرای ، میبه

های نخیره شده بر روی ای  دو برچسب )کلید   بایست کلید  می

دانست   دانسته و به دلیل ای   گروهی و کلید خصوصی( را می

مهاجم، بدون دستکاری یعنی توانسته است حدس درستی بزند.  

های رمز شده باید   ، فقط با مشاهده مت T1و  T0های   برچسب

ها را تشخیص دهد. اما   های نخیره شده روی ای  برچسب  کلید

ن اری کلید متقارن در تااد است.   ای  با امنیت معنایی رمز

پذیری را با احتمالی لینکقابلیت عدمتواند   بنابرای  مهاجم نمی

شود   اثبات می 1پس تعریف  بیشتر از حدس زدن تصادفی بشکند.

پذیری را برقرار   ارتباطیعنی پروتکل پیشنهادی قابلیت عدم

 .نماید  می

 حمله فيزیكی -5-1-9

ثرات حمله فیزیکی مورد بحث و بررسی قرار گرفته و نشان ا حال

وتکل احراز هویت گمنهام متقابهل قابلیهت    شود چ ونه پر  داده می

نماید حتی در صورتی کهه مههاجم     پذیری را فراهم می  ارتباطعدم

 سه استفاده شده در پاسخ را یاد ب یرد.  شنا

تواند در یهک سهامانه     می Âای را تصور کنید که مهاجم   حمله

ر زد. هه   ا      به خطر بیند N/1برچسب، هر برچسب را با احتمال  Nبا 

به خطر بیفتد مهاجم همه اطلاعات شخصی  Tjزمان یک برچسب 

گیهرد. بنهابرای  مههاجم      مهی   را یهاد   Tjنخیره شده روی برچسب 

 Giکه بوسیله بقیه اعاهای گهروه    βدر هر پاسخ  uتواند مقدار   می

توانهد    مهی  Âتولید شده است را رمزگشایی کند. در نتیجه مهاجم 

ای که یک برچسب برای تولید پاسخ خهود از آن اسهتفاده     سه  شنا

ب یرد. به عنوان مثال یک گهروه    یاد uکرده است را با رمزگشایی 

Gi    با چههار برچسهبT1 ,T2 ,T3   وT4     را در نظهر گرفتهه و فهرض

ایه  صهورت   انهدازد. در   را به خطر مهی  T3نمایید مهاجم، برچسب 

و مجموعههه  T3ه، کلیههد مخفههی برچسههب  مهههاجم کلیههد گههرو 

بعهد مههاجم    بهه  ایه   گیهرد. از   را یاد می T3های برچسب   سه  شنا

 T4و  T1 ,T2ههای    یی که از برچسب  ها  همه پاسخ uتواند بخش   می

است را با استفاده از کلید گروه رمزگشایی نماید. اما از    ایجاد شده

ندارد  اختیار در را ها  برچسب ای  مخفی های  آنجا که مهاجم کلید

ها را رمزگشایی کند. مههاجم بها     ای  پاسخ vتواند بخش   هنوز نمی

های برچسب   سه  شده )کلید گروه و مجموعه شناگرفته  اطلاعات یاد

T3های گروه را ردیابی نماید. با توجه   کند بقیه برچسب  ( سعی می

هر پاسخ را رمزگشایی کنهد،   uبه ای  که مهاجم قادر است بخش 

وجود دارد را یهاد   uای که در مت  رمزی   سه  تواند شنا  بنابرای  می

سهه بهرای     تواند کشف کند کهدام شهنا    عبارت دی ر او میب یرد. به

تولید یک پاسخ مورد استفاده قرار گرفته است. طبق ای  پروتکل 

بدانهد     سهه اسهتفاده شهده در یهک پاسهخ را       حتی اگر مهاجم شنا

های بهالقوه، فرسهتنده     تواند نتیجه ب یرد کدامیک از برچسبنمی

کهه  ای  درباره دانشی هیچ ای  پاسخ است. به عبارت دی ر مهاجم

ها بهه    را با دی ر برچسب ی خود  ها  سه  کدامیک از شنا T3برچسب 

دانهد چنهد تها از       اشترا  گذاشته است ندارد. حتی مههاجم نمهی  

اند. بنابرای ، وقتی مهاجم   به اشترا  گذاشته شده Ω3 های  سه  شنا

دهد   چسب را مورد حمله قرار می  بر nیک برچسب از یک گروه با 
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و مجموعهه   7پروتکل پیشنهادی یک مجموعه گمنامی بها انهدازه   

دههد. در    را از ای  گروه تشکیل مهی  n-1گمنامی دی ری با اندازه 

بهر  هویهت مبتنهی  کل  احهراز که در چنی  شرایطی در پروتصورتی

. ایه   ]79[شهود    تشکیل مهی  7مجموعه گمنامی با اندازه  nگروه 

وسهیله ایه    توجه، سطح حریم خصوصی تهیه شده بهه   بخش قابل

بخشهد. چهون     هویت گروهی، بهبود مهی پروتکل را نسبت به احراز

(N-n)       برچسب باقیمانهده سهامانه، مجموعهه گمنهامی دی هری را

کهه ایه  در ههر دو پروتکهل مشهابه اسهت. پهس         دهد  تشکیل می

پروتکل احراز هویت گمنام متقابل از نفهون مههاجم از ردیهابی بها     

 کند.   استفاده از به خطر انداخت  یک برچسب پیش یری می

با به خطهر افتهادن برچسهب دی هری از ایه  گهروه، مههاجم        

ههای    توانهد مطمهئ  باشهد کهدام یهک از برچسهب        همچنان نمهی 

سه مورد نظر مهاجم را ارسهال کهرده اسهت.      ه بالقوه، شناباقیماند

شود در ای  پروتکل مجموعه گمنامی در   گیری می  نتیجه ،بنابرای 

تشهکیل   (n-c)یک گروه که تحت حمله فیزیکی اسهت بها انهدازه    

خطهر  ههای بهه    تعداد برچسب cاندازه گروه و  nشود جایی که   می

 افتاده در گروه مورد نظر است.

 تحليل عملكرد -5-2
 حالت، بدتری  خوان در  کارت کل پیچیدگی MAPAPدر پروتکل 

 در و 9برابههر     انههدازه حالهت،  بهتههری  اسهت کهه در         

باشهد. میهزان    n تواند به مقدار اندازه گروه یعنیمی حالت بدتری 

طهرح   خهوان در پروتکهل پیشهنهادی نسهبت بهه       پیچیدگی کارت

حالهت آن      بهدتری   در خهوان   کهارت  که پیچیدگی مبتنی بر گروه،

τ + 1 از حفاتهت  در بهبود ارائه منظوربه .است افزایش کمی دارد 

خوان   کارت پیچیدگی در کوچک افزایش ای  باید خصوصی، حریم

هها نسهبت بهه      خهوان   با توجه به قهدرت بیشهتر کهارت   . را پذیرفت

 در افهزایش  ایه   توانند  میها   خوان  توان گفت کارت  ها می  برچسب

 مدیریت نمایند. را جستجو پیچیدگی

سه   عدد شنا mها نیاز به نخیره   برچسبسازی:   سربار نخیره

 چه  فرد خود دارند. اگربهکلید مخفی منحصرهمراه با کلید گروه و 

 از حافظه به نیاز افزایش دارند ولی محدودیت منابع ها    برچسب

. تر است        قبول قابل ارتباطات و حاسباتم پیچیدگی در افزایش

 یا بایت کیلو 91 حافظه ترفیت ،RFIDهوشمند  های  برچسب

 حافظه ترفیت با RFID های  همچنی  برچسب .]19[دارند  بیشتر

توان از آنها در ای    هستند که می دسترس در بازار در یافته توسعه

 پروتکل استفاده نمود. 

های سامانه   تی در برچسب  سبا  هزینه عملیات: هزینه محا

RFID از ای  رو  .]74[نماید   یک چالش است و ایجاد مشکل می

های با هزینه کم که توانایی استفاده از   در ای  پروتکل از برچسب

است. در پروتکل رمزن اری متقارن را دارند استفاده شده

ل دو عملیات رمزن اری پیشنهادی هزینه محاسبات برچسب شام

 و یک عملیات رمزگشایی است. 

 (MAPAP) سربار پروتکل پیشنهادی (:2جدول )

 شرح سربار

                 سازی  نخیره

 عملیات

 سه گروه  از استخر شنا       سه   انتخاب یک شنا

 عملیات رمزن اری 1

 عملیات رمزگشایی 7

 9 ارتباطی
 

در پروتکهل پیشهنهادی بهرای احهراز هویهت       سربار ارتبهاطی: 

کند.   خوان ارسال می  آمیز، برچسب فقط یک پیام به کارت  موفقیت

خهوان در    های ردوبدل شده بی  برچسهب و کهارت    تعداد کل پیام

خهوان بهه     ای  پروتکل سه پیام است. دو پیام دی ر توسهط کهارت  

یهت  شهود کهه یکهی از آنهها جههت احهراز هو        برچسب ارسال مهی 

خهوان بهه برچسهب باعهث       باشد و پیهام دی هر کهارت     برچسب می

 خوان را احراز هویت نماید.  شود برچسب بتواند کارت  می

 گيري حریم خصوصی  اندازه -6

گیهری حهریم خصوصهی پروتکهل، سهطح حهریم         به منظور انهدازه 

های بهه    خصوصی پروتکل به عنوان یک تابع از تعداد کل برچسب

شود. ای  کار را با استفاده از دو روش   زه گرفته میخطر افتاده اندا

بهر  گیری حریم خصوصهی مبتنهی    گیرد. روش اول، اندازه  انجام می

، روش دوم، مقهدار اطلاعهات فهاش    ]79[مجموعه گمنامی اسهت  

 .]14[باشد   شده توسط پروتکل می

گيري حریم خصوصی مبتنی بر مجموعـه    اندازه -6-1

 گمنامی

در یک زمهان مشهخص،    RFIDیک سامانه  سطح حریم خصوصی

های بهه خطهر افتهاده در آن زمهان       یک تابع از تعداد کل برچسب

انهد    ها به خطر افتهاده   است. وقتی در یک سامانه بعای از برچسب

ههای گمنهامی اعاهای      هها بهه مجموعهه     مجموعه همهه برچسهب  

بر مجموعه شوند. سطح حریم خصوصی مبتنی  خودشان تبدیل می

تواند بهه عنهوان متوسهط      میشود    نشان داده می℘ گمنامی که با 

( 4گیری شود. با استفاده از رابطهه )   اندازه مجموعه گمنامی اندازه

شود   بر مجموعه گمنامی محاسبه میسطح حریم خصوصی مبتنی

]79[ . 

(4 )                        ℘  
 

 
∑   

 
 

    

 
 

 

   ∑   
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احتمهالی اسهت    |Pi|/|N|است و  Piاندازه بخش  |Pi|در رابطه فوق، 

تعلهق   Piطور تصادفی بهه بخهش   که یک برچسب انتخاب شده به

 داشته باشد.

افتهد یهک نهو       خطهر مهی  ها به  در ای  پروتکل وقتی برچسب

تعهداد     شود. به ای  ترتیب که اگر   ها تشکیل می  مشابه از بخش

باشهد، سهپس مجموعهه       های به خطر افتاده در گهروه    برچسب

مجموعه گمنامی با اندازه یهک     های داخل ای  گروه به   برچسب

 شوند.   تقسیم می       و مجموعه گمنامی دی ر با اندازه 

بهر مجموعهه   در ای  صورت سهطح حهریم خصوصهی مبتنهی    

( قابهل  9اده از رابطهه ) گمنامی در پروتکهل پیشهنهادی بها اسهتف    

 محاسبه است. 

(9) ℘  
 

  
 (            ∑   

 
       

  

         

) 

تعهداد کهل    nهها در سهامانه،     تعداد کل برچسب Nدر رابطه فوق، 

هها در سهامانه     تعداد کهل گهروه   τهای داخل یک گروه و   برچسب

کهل  تعهداد  هها یعنهی     مجموعهه همهه    Cاست. در ایه  رابطهه   

∑  )های بهه خطهر افتهاده اسهت       برچسب     و  (           

 باشد.  های به خطر افتاده می  تعداد کل گروه

بـر نشـت   گيري حریم خصوصی مبتنـی اندازه -6-2

 اطلاعات

 اطلاعات نظریه اطلاعات بر حسب بیت براساس میزان نشت

ها با   برچسب از گروه یک اگر .]19[شود   می گیری  ن اندازه  نو  شا

با  مجزا گروه  زیر دو را به گروه ای  مهاجم داشته باشیم و S اندازه

بیت افشا       از  اطلاعات بیت یک کند تقسیم S/2 اندازه

 های  با اندازه گروه  زیر در صورت تقسیم گروه به دو شود.  می

گروه و بقیه   ها در یک زیر  برچسب s/aمختلف، که در آن، 

گروه دی ر قرار گیرند، مقدار   در زیر S(a/1-1)ها یعنی   برچسب

( 1حسب بیت با استفاده از رابطه )متوسط اطلاعات افشا شده بر

 گیری است.   قابل اندازه

(1 ) 

 

  
 

 
        

   

 
    (

 

   
) 

برچسب سامانه را به   Nدر حالت کلی اگر مهاجم همه    بنابرای ،

k  بخش مجزا تقسیم کند مقدار متوسط اطلاعات افشا شده بر

 گیری است.  ( قابل اندازه1حسب بیت با استفاده از رابطه )

(1)   ∑
    

 

 

   

      (
 

    
) 

|Pi|  اندازه بخشPi دهد.  را نشان می 

افتد اگر   ها به خطر می  مطابق با پروتکل پیشنهادی وقتی برچسب

باشهد، مجموعهه      های به خطر افتاده در گروه   تعداد برچسب   

مجموعه گمنامی با اندازه یهک     های داخل ای  گروه به   برچسب

 شوند.  تقسیم می       و مجموعه گمنامی دی ر با اندازه 

حسهب بیهت بها    بهر  Iار نشت اطلاعهات  در چنی  صورتی مقد

 شود.  ( محاسبه می8استفاده از رابطه )

(8) 

  (
        

 
    (

 

        
))

 ∑ (  

 

 
     

         

 (
    

 
)     (

 

    

)) 

تعداد کل  nها در سامانه،   تعداد کل برچسب Nدر رابطه فوق 

هها در سهامانه     تعداد کهل گهروه   τهای داخل یک گروه و   برچسب

کهل  تعهداد  هها یعنهی     مجموعهه همهه    Cاست. در ایه  رابطهه   

∑  )باشهد    های به خطر افتاده می  برچسب     و  (           

 باشد.  های به خطر افتاده می  تعداد کل گروه

 نتایج عملی -6-9
اسهت  بهر سهاختار گروههی    از آنجا که پروتکل پیشنهادی مبتنهی 

میزان حریم خصوصی ارائه شده در ای  پروتکل با حریم خصوصی 

کهار از  شهود. بهرای انجهام ایه       بر گروه، مقایسهه مهی  طرح مبتنی

ساز متلب استفاده شده است. در ای  آزمایش سه سامانه بها    شبیه

نظهر    در N=210, τ=64  ،N=216, τ=64 ،N=220, τ=64مشخصهات  

خطر افتادنهد.   به یکنواخت تصادفی گرفته شدند که با یک  توزیع

باشد   می 719 تا 9 محدوده در خطر معرض در های  برچسب تعداد

 توسط آمده دست به ℘ بار اجرا شد. متوسط 799و ای  آزمایش 

 خطهر  های به  برچسب کل تعداد از بعی  تا عنوان هر دو پروتکل به

 محاسبه شد.  Cافتاده 

دههد سهطح حهریم      مهی سهازی نشهان     نتایم حاصهل از شهبیه  
خصوصی ایجاد شده بوسیله پروتکهل پیشهنهادی بهالاتر از احهراز     

( و 1(، )7های )    هویت مبتنی بر گروه است. همانطور که در نمودار
شهود وقتهی     گیری سطح حریم خصوصی نشان داده می  ( اندازه9)

باشهد    برچسب می 99های به خطر افتاده بیشتر از   تعداد برچسب
م در سطح حریم خصوصهی پروتکهل پیشهنهادی قابهل     افزایش ک

نیز  I اطلاعات مشاهده است. در ای  آزمایش مقدار متوسط نشت
 ( کهه تعهداد  4برای ههر دو پروتکهل محاسهبه شهد. در نمهودار )     

ههای بهه     باشد وقتی مقهدار برچسهب    می 210ها در سامانه   برچسب
ر گهروه  به رسد، احهراز هویهت مبتنهی     عدد می 799خطر افتاده به 

کنهد، در حهالی کهه      بیت اطلاعات را افشا می 79بیت از  3حدود 
نماید. بهه     بیت از اطلاعات را افشا می 1پروتکل پیشنهادی حدود 

درصد بیشتر از  19بر گروه حدود عبارت دی ر، احراز هویت مبتنی
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( که تعهداد  9کند. نمودار )  پروتکل پیشنهادی اطلاعات را افشا می
ههای    باشد وقتی مقدار برچسب  می 216ی سامانه در آن ها    برچسب

بهر گهروه   رسد، احراز هویت مبتنی  عدد می 799به خطر افتاده به 
کند، در حهالی کهه     بیت اطلاعات را افشا می 71بیت از  79حدود 

 نماید.   بیت از اطلاعات را افشا می 1پروتکل پیشنهادی حدود 

 
و  N=210بر گمنامی با صوصی مبتنیمقایسه سطح حریم خ: (1نمودار )

 بر گروه.هویت مبتنی و احراز (MAPAP)در پروتکل پیشنهادی      

 
 N=216با  یبر گمنامیمبتن یخصوص یمسطح حر یسهمقا (:2)نمودار 

 بر گروه. یمبتن یتو احراز هو (MAPAP)یشنهادی در پروتکل پ τ=64و 
 

 
 N=220با  یبر گمنام یمبتن یخصوص یمسطح حر یسهمقا (:9)نمودار 

 بر گروه یمبتن یتو احراز هو (MAPAP) یشنهادیدر پروتکل پ τ=64و 

 

و  N=210با  یتحسب بنشت اطلاعات بر یزانم یسهمقا :(4)نمودار 

τ=64 یشنهادیدر پروتکل پ (MAPAP) بر گروه یمبتن یتاحراز هو و 

 
 

 

و  N=216با  یتنشت اطلاعات بر حسب ب میزان یسهمقا (:5)نمودار 

τ=64 یشنهادیدر پروتکل پ (MAPAP) بر گروهیمبتن یتو احراز هو 

 

و  N=220با  یتنشت اطلاعات بر حسب ب یزانم یسهمقا (:6)نمودار 

τ=64 یشنهادی در پروتکل پ(MAPAP) بر گروهیمبتن یتو احراز هو. 
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 19/91بهر گهروه حهدود    به عبارت دی ر، احراز هویت مبتنهی 

کنهد. بهر     از پروتکل پیشنهادی اطلاعات را افشا مهی  درصد بیشتر

شود میزان اطلاعات افشا شده   سازی، نتیجه می  اساس نتایم شبیه

وسیله پروتکل احراز هویت مبتنی بر گروه با بزرگ شدن اندازه به

( کهه میهزان نشهت    1یابهد. چنانچهه نمهودار )     سامانه افزایش مهی 

 220ههای آن بهه     برچسهب اطلاعات را در یک سهامانه کهه تعهداد    

نمایهد. در    برچسب افزایش یافته است، ای  نتیجه را تصهدیق مهی  

بر گروه، زمهانی کهه تعهداد    ای  نمودار پروتکل احراز هویت مبتنی

بیت اطلاعات  19بیت از  73افتد تقریبا   برچسب به خطر می 799

بیهت از   1نماید در حالی که پروتکل پیشنهادی حدود   را افشا می

کند. در چنی  شرایطی، پروتکل احراز هویهت    لاعات را افشا میاط

درصد بیشتر از پروتکل پیشنهادی اطلاعهات را   19بر گروه مبتنی

 نماید.    افشا می

شود پروتکل   ( ملاحظه می1( و )9(، )4های )  مطابق با نمودار

ههای بها مقیهاس      ی کمتهر اطلاعهات در سهامانه     پیشنهادی با افشا

توجهی نسهبت    قابل مقدار خصوصی را به حریم از اتتبزرگ، حف

بخشهد و ههر چهه      مهی  بر گروه بهبهود به طرح احراز هویت مبتنی

شود تفاوت مقدار اطلاعهات    ها در سامانه بیشتر می  تعداد برچسب

افشا شده در پروتکل پیشنهادی نسهبت بهه طهرح احهراز هویهت      

ای مربهوط بهه   شهود. همچنهی  نمودارهه     بر گروه بیشتر میمبتنی

 بهه  های  برچسب کل تعداد افزایش دهد با  نشت اطلاعات نشان می

طهرح   توسهط  شهده  افشها  اطلاعات مقدار متوسط ،C افتاده خطر

 در شهده  افشها  اطلاعات از بالاتر کاملا گروه بر مبتنی هویت احراز

از ایهه  رو پروتکههل احههراز هویههت    .اسههت پروتکههل پیشههنهادی

پیشههنهادی انتخههاب بهتههری بههرای حفههظ حههریم خصوصههی در   

 باشد.   های با مقیاس بزرگ می  سامانه

نشت اطلاعات یک معیار بهتر از مجموعه گمنامی برای نشان 

. در ]79[اسهت   RFIDدادن تهدیدات حریم خصوصی در سهامانه  

توسهط   شده ائهار سطح حریم خصوصی بهبود ای  آزمایش اگرچه

 قابهل  گروه برمبتنی هویت طرح احراز برابر پروتکل پیشنهادی در

 افشها  اطلاعهات  مقهدار  از حاصل نتایم اساس ولی بر نیست توجه

 پروتکهل پیشهنهادی   گفهت  تهوان   می پروتکل دو بوسیله ای  شده

طهرح   از به میزان قابل توجهی بهتر خصوصی را حریم از حفاتت

  .نماید  می گروه فراهم برمبتنی هویت احراز

 گيري  نتيجه -1

بر گهروه، ضهم  ارائهه    با توجه به برتری روش احراز هویت مبتنی

بر گهروه،  مبتنیمتقابل   یک پروتکل احراز هویت خصوصی گمنام

حریم خصوصی و امنیت آن مهورد بحهث و بررسهی قهرار گرفهت.      

نشان داد ای  پروتکهل   MAPAPبررسی و تحلیل رسمی پروتکل 

پهذیری را    ارتبهاط عات حریم خصوصی و همچنی  قابلیت عدماطلا

هها را    برچسب از برخی مهاجم که زمانی نماید. همچنی   حفظ می

خصوصی را  حریم از بالاتری ای  پروتکل سطح اندازد،  می خطر به

کنهد. حهریم خصوصهی      گهروه ایجهاد مهی    برنسبت به طرح مبتنی

بر گهروه  حراز هویت مبتنیپروتکل پیشنهادی در مقایسه با طرح ا

طی یهک   "نشت اطلاعات"و  "سطح حریم خصوصی"با دو معیار 

آزمایش عملی مورد سنجش قرار گرفتند. نتایم حاصل نشهان داد  

در پروتکههل  شههده ارائههه افههزایش سههطح حههریم خصوصهی  گرچهه 

افهزایش   گهروه  بهر مبتنهی  هویهت  پیشنهادی نسبت به طرح احراز

 افشها  اطلاعهات  مقهدار  از حاصهل  نتایم اساس ولی بر کمی داشت

 پروتکهل پیشهنهادی   گفهت  توان  می پروتکل دو وسیله ای به شده

به میزان قابهل تهوجهی نسهبت بهه      خصوصی را حریم از حفاتت

بنابرای ، نتیجهه   .بخشد  می گروه بهبود برمبتنی هویت طرح احراز

هسامان    ی کمتر اطلاعات در   شود پروتکل پیشنهادی با افشا  می

 مقهدار  خصوصهی را بهه   حهریم  از های با مقیاس بزرگ، حفاتهت 

 بهر گهروه بهبهود   توجهی نسبت به طرح احراز هویهت مبتنهی    قابل

شهود    ها در سهامانه بیشهتر مهی     بخشد و هر چه تعداد برچسب  می

تفاوت مقدار اطلاعات افشا شده در پروتکل پیشهنهادی بها طهرح    

شود. از ایه  رو پروتکهل     یبر گروه نیز بیشتر ماحراز هویت مبتنی

احراز هویت پیشنهادی انتخاب بهتری برای حفظ حریم خصوصی 

 باشد.   های با مقیاس بزرگ می  در سامانه

توان در ارتقاء پروتکل احراز هویت    از جمله موضوعاتی که می

های تحقیقاتی آینهده اشهاره     به عنوان کارمتقابل خصوصی گمنام 

سازی پروتکهل،    های پیچیدگی و نخیره  نمود، کاهش بیشتر هزینه

هها    نوسازی کلیهد   می برای باز  نیز    ایجاد مکاپذیری و    مقیاس افزایش

آینهده   ههای   کار باشد. از دی ر  می Dosجهت جلوگیری از حملات 

 و هویهت  احهراز  پیچیهدگی  بهی   بهینه مصالحه تعیی  توان به  می

 نمود.نیاز اشاره  مورد سازی  میزان نخیره
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ABSTRACT 

Radio frequency identification (RFID) has many advantages in the field of large-scale identification,      
including speed increase and cost reduction.For this reason, this system has many applications in the   
modern world and can be used as an essential tool for improving human life. Since this technology faces 
serious challenges in the field of security and privacy, its applications has been limited due to security   
concerns and delays in standardization. Given the widespread use of RFID technology in large-scale      
systems, and importance of privacy in these systems, this article introduces a mutual anonymous private 
authentication protocol (MAPAP); a protocol which adds privacy and scalability features to a mutual    
authentication protocol. In this new protocol the privacy is measured using the information leakage        
criterion and it is seen that the amount of information disclosed by this protocol when compromised is    
significantly less than group-based authentication. In a system with 220 tags, with the increase in the     
number of compromised tags, the difference in information leakage between this protocol and the        
group-based authentication protocol increases, such that, when the number of compromised tags in this 
system reaches 150, information disclosed by the proposed protocol is about 65 percent less than          
group-based authentication and this difference increases with increasing system size.  
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