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 چکیده

هاای ااامویوتری اساتد هاز  از یرازای ی            تشخیص نفوذ در فضای سایبری زمینه مهمی برای تحقیقاا  اماریزی در زاوزه امنیات شاب ه     

اننزگان به شب ه براساس رفتار یبیعی ی غیریبیعی آنها بنزی دقیق ااربران مجاز، ه رها ی نفوذدسته های تشخیص نفوذ،سازی سامانهپیاده

هاا نقاش   هاای نامناساد داده  های رد ی بزل شزه در فضای سایبری، شناسایی ی اااهش ییگگای  استد با توجه به افزایش چشمگیر زجم داده

های شب ه به ناا   وذ خواهز داشتد در این مقاله، ریشی نوین برای انتخاب ییگگی دادههای تشخیص نفمهمی در افزایش دقت ی سرعت سامانه

هاای  ای از ییگگای  هاا، زیار مجموعاه    ادغا  ییگگی افزایشی پیشنهاد شزه استد ریش پیشنهادی، با ادغا  سطح به سطح ی گا  به گا  ییگگای 

خیص نفوذ بتوانز با دقت ی سرعت بیشتری شناسایی نفوذها را انجا  دهزد هز  از نمایز تا در نهایت سامانه تشای انتخاب میگونهمناسد را به

ااراناه باه   های تشخیص نفوذ جهت شناسایی یک اتصال عادی از یک اتصاال زمهاه ی خاراب   اارگیری آن در سامانهارایه ریش پیشنهادی، به

هاا،  نشان داده است اه ریش پیشنهادی در مقایسه با دیگر ریش NSL-KDD های انجا  شزه بر ریی مجموعه دادهشب ه استد نتایج آزمایش

ییگگی مهم را انتخاب ی تنها با ت یه بر همین شش ییگگی قادر است نفوذ را با دقت بالای  1ییگگی موجود در پایگاه مورد بررسی،  47از میان 

 41الی اه به شب ه انجا  شزه است، تنهاا در شناساایی   اتص 71111ازای هر درصز تشخیص دهزد به عبار  دیگر، ریش پیشنهادی به 55/33

ی درصاز   اجارای الگاوریتم  مز  زماان  اتصال دیگر را به درستی تشخیص داده استد در پایان،  3355مورد نااا  مانزه ی زمهه یا عادی بودن 

  دستآمزه گزارش شزه ادستی بهبود نتایج به ها بررسیریش پیشنهادی در مقایسه با دیگر ریش دقت

 بنزی، انتخاب ییگگی، زمهه تشخیص نفوذ، رده، در فضای سایبری امنیت ی کلیدی:ها واژه

 

 1مقدمه -1

ی چاه از جنباه    رسااخت یچه به لحاظ ز نترنتای افزینتوسعه ریز

 یهاا برناماه نیاز  ی شاب ه  تعزاد ااربران  شیسبد افزا ،یافزار نر 

 یاز خزما  بخش دیلتا  یاریبس ،شزه استد امریزهآنها  یااربرد

د ردیا گ یصاور  ما   نترنات یدر بساتر ا  ییور مجااز به یی خصوص

 باه نفاوذ   صیسبد شزه است تاا تشاخ   یمجاز یفضا نیتوسعه ا

 یوتریاامو یها شب ه تیدر زوزه امن تیاز موضوعا  پراهم ی ی

 تیا دارناز فعال  ینفاوذ ساع   صیتشاخ  یهاا  شاودد ساامانه   لیتبز

انجا  شازه توساک اااربران را در دی مقولاه هنجاار ی       یها اتصال

 

 Rad@iauyasooj.ac.ir: رایانامه نویسنزه پاسخگو*

ناو    یگااه  تار  شرفتهیپ یها اننزد در سامانه یبنز ناهنجار دسته

د هار  گردد یمشخص م شود، یم زهینام زیزمهه ن اهرفتار ناهنجار 

 شود یم فیتوص ها یگگیاز ی یا مجموعه یاتصال در شب ه بر مبنا

ناهنجاار باودن آن اتصاال باه      ایدر مورد هنجار  یریگ میتصماه 

 تعازاد  هاا، استد در ااثر زمان یقابل بررس ها یگگیی نیامک هم

 صیآنها در تشاخ  ریتاث نییتع ری،نید از ااست ادیز اریبس ها یگگیی

اااهش   یهاا  خواهز بودد ریش یاار دشوار یصور  دستنفود به

 ییها یگگیاه ی زنزسا یام ان را فراهم م نی( ایگگیبعز )ااهش ی

اااهش  به بیان دیگار،  شونزد  شیصور  خوداار انتخاب ی پالا به

با تعزاد  ییبه فضا یگگییبزرگ  یفضا کی لی، نگاشت تبزییگگی

از  یبرخا  ،یگگا یبازرگ ی  یفضاا  کیا اساتد در   یامتار  یگگیی

 باشانز     اننازه گماراه  یزت ای نامناسد ،یزینو تواننزیم ها یگگیی
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 انناز،  یبهتر الگوها نما  فیبه توص ینه تنها ام  ها، یگگیی نای )

 (شاونز  یم زین نیی تخم ییموجد ااهش دقت شناسا یبه ه گاه

 تیا اهماز  هاا یگگیی نیزذ  ا ایام اردن  یتلاش برا ،رینیاز ا

 استد بالایی برخوردار 

شااخص   نیتار نفوذ، مهم صیتشخ یها سامانه صیتشخ دقت

، ماان   در تشاخیص نفاوذ  دقت افزایش هاستد  سامانه نیا ییاارا

ااردن   اثار  یبا شاودد  باه ساامانه مای    شتریب یها زمهه یاثرگذار

از  یناشا  یهاا  ناه یدر اااهش هز  ای اننازه  نیای ها نقش تع زمهه

مقالاه،   نیا ارزش شب ه خواهناز داشاتد در ا   ها به مناب  بازمهه

  انتخااب  جهات   زیا جز ریی ارد  کیا  هیا ، باا ارا شزه اسات تلاش 

 صیدقت تشاخ  ،یگگیی یضمن ااهش فضا ت،یپراهم هاییگگیی

 یااار گاام   نیا د اداده شاود  شینفاوذ افازا   صیتشاخ  یها سامانه

ااه  اسات   ییها بهبود ابزارها ی مولفه  اثربخش در جهت توسعه ی

 د شونزگماشته مینفوذ به اار  صیتشخ یها در سامانه

 :در این مقاله، اهزا  زیر دنبال شزه است

توجه باه   نفوذ بای تشخیص  ییدر شناسا یگگیانتخاب ی تیاهم -

 زه استدش زهیسنج یتجرب جینتا

 دادهمجموعااه  یری یشاانهادیپ تمیالگااورعمه اارد  یابیااارز -

 دگرفته استقرار  سنجشمورد  NSL-KDDاستانزارد 

 شیآزما مورد ی،شنهادیدر ریش پهم ی تاثیرگذار م یپارامترها  -

 ده استقرار گرفتی بررسی 

نیز در نظر گرفته شزه  ریزهای یه، فرضدرست جینتازصول  یبرا

 است: 

چناز ریش   ایا  کیا مقاله، محزید به  نیدر ا یبنز ( ریش ردهالف

 د نیستاهزا  مقاله  ءجز یبنز است ی بهبود رده یبنز متزایل رده

را  رفتاه  از دسات  ریقادمها  دادهمجموعه اه شزه است ( فرض ب

 د شامل نشزه است

، 7 شازه اسات: در بخاش    لیتش  ریز هایمقاله از بخش نیا

 هاای زال نفوذ ی راه ییشناسا نهیگذشته در زم یبر اارها یمریر

  اساتد در   آمازه نفاوذ   صیتشاخ  هاای در ساامانه  یگگا یانتخاب ی

ی در خصاوص   شازه  هیا اراابتازا   یشنهادیپنوین ، ریش 1 بخش

 ین ات یشنهادیموثر در ریش پ یاز پارامترها کیهر  نیینحوه تع

آن  ساه یی مقا یشانهاد یریش پ یساز ادهیپ جید نتاشزه استبیان 

ی  یریا گ جهینت ان،یآمزه استد در پا 9 در بخش گرید یها با ریش

  دشزه است انیبنیز  نزهیآ هایادامه اار یبرا هاشنهادیپ

 مروری بر ادبیات موضوع -2

ماانیتور ی تحهیال ترافیاک     جهتشب ه،  درنفوذ  تشخیص سامانه

ای ماورد   از تهزیازهای شاب ه   ساامانه زفاظت در راستای شب ه 

 مخارب های سامانه برای یافتن فعالیت نید اردگییاستفاده قرار م

زملا  رد خزمت، زملاتی ااه ترافیاک شاب ه را ماانیتور      رینظ

باه صاور    [د 7] اناز  مای  شاننز ی زملا  پویش درگاه تلا می

      رقارا  ماورد اساتفاده  در شاب ه   اشاف نفاوذ   یاار بارا دی راه اهی

 :ردگییم

ی  زمانی ااه رفتاار مشااهزه شازه     :( تشخیص ناهنجاریالف

[د در شاب ه  7-9] ااربر، از یک رفتار ماورد انتظاار پیاریی ن ناز    

 باناز مانناز پهناای   سامانههای نرمال تشخیص ناهنجاری، فعالیت

قارار   بررسای  هاا ماورد  دساتگاه  ارتباط ی قوانین ها، درگاه شب ه،

دلیل یک مسااله مشا ل    زه چنب ناهنجاری، نفوذ اشفد گیرد می

 ،یابنز ت امل می ی رفتار ااربر دائم سامانهاه ااربرد استد ایل این

اننزه نفوذ نیز بایز ت امل یابزد بزین اجازه برای چناین  اشف لذا

در هشازارهای نادرسات   شاب ه  زیدی مزیر هتغییراتی در رفتار، ب

باه سارعت از دسات     را ساامانه باه  خود  ی ایمینان هیر شزغویه

ر رابطه با تشخیص ناهنجاری این دیمین عامل مهم ددادد  خواهز

مم ن است های  ایلاعاا     ،است اه یک هشزار رفتار غیرنرمال

مابهم   یفاراهم ن نازد هشازار   شب ه برای مزیر را خاص مفیزی 

مم ن است تحت زمهه باشاز اتخااذ اقازا      بر این ه سامانهمبنی

انزد همچنین گاهی مم ن اسات  میرا مش ل ی سنجیزه مح م 

این  دشزه، توسک تشخیص ناهنجاری پیزا نشود ناختهای ش زمهه

 یک مش ل اساسی استد

ااه رفتاار مشااهزه    است زمانی  :بر امضا ( تشخیص مبتنیب

را شاب ه  استفاده از منااب  ااامویوتری   ء شزه یک تعمز برای سو

گی، اارایی بر امضا شامل ساد نشان دهزد مزایای تشخیص مبتنی

یاک  نیاز  ی اسات   شریی اه تعزاد امضاها بیش از انازازه نباشاز(  ه ) ب

العاده برای یافتن زملا  شناخته شازه اساتد فایازه    قابهیت فوق

شود ییگه است  این است اه هشزاری اه منتشر میآن مهم دیگر 

دهازد باا یاک     امضا، یک الگوی زمهه خااص را تطبیاق مای    زیرا

اناز ااه    مشاخص توانز باه سارعت    می شب ههشزار ییگه، مزیر 

اگار   دیاقعی است یا یک هشزار نادرسات اسات   ،ی مش وک زمهه

مناسبی را اتخااذ   ختوانز پاس میشب ه ، مزیر شناسایی شزیاقعی 

قابهیت تولیاز نتیجاه دقیاق ی     ،از دیگر مزایای این ریی رد نمایزد

ساامانه  معایاد  با این یجود، از هشزارهای نادرست استد  ااهش

رسانی ریز فایل امضا بایز بهاین است اه بر امضا  شخیص مبتنیت

اااهش  سامانه تعزاد امضاها اارایی گرددد همچنین، با زیاد شزن 

 مالا  زاشاف   تواناییسیستم تنها این ه، تر از همه مهمد یابزمی

د اااوچ ترین تغیاار در زماالا  خواهااز داشااتشااناخته شاازه را 

      زمهااه تشااخیص باعااا از دساات دادن ازتمااالی  ،شاازهشااناخته

 [د4-1] شود می سامانهیسیهه به

جزیز  یریش هیارا، مقالهاه هز  اصهی از ارایه این از آنجایی

 نیا شب ه اسات در اداماه ا   کیتراف هایداده یگگیانتخاب ی یبرا
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از  یپرداختاه ی تعازاد   یگگیانتخاب ی هایریش یبه معرف بخش،

  استد شزه یآنها معرف

هایی را  مجموعه یور ت راری زیرریش انتخاب ییگگی، به یک

ااه شارط   در صاورتی  دهازد  مای قرار ارزیابی مورد تولیز ی آنها را 

 شاودد پاا از توقاف    متوقف مای این فراینز معینی برآیرده شود، 

ی  هشز استفاده های انتخاب شزه برای تخمین تاب   ، ییگگیفراینز

ش قارار      سانج ماورد  در یاق  اعتبار پاسخ ریش انتخااب ییگگای   

شزه انتخاب ییگگی به دی دسته اصهی تقسیم  های ریشد گیردمی

تنیزهد یجه تمایز ایان   های درهم های پالایشی ی ریش : ریشاست

اساتد  تولیز شازه   یها مجموعه دی دسته ریش، نحوه ارزیابی زیر

هماان   ،هاا  مجموعاه  ی ارزیابی زیرتنیزه، برا  هم های در در ریش

اساتفاده شازه    یینهاا  مجموعه معیاری اه برای اعتبارسنجی زیر

مجموعاه   د باه عباار  دیگار، هار زیار     شوداار گرفته میاست به

 شزهبنزی یا رگرسیون استفاده  یور مستقیم برای رده تولیزی به

د از ساوی  خواهاز گرفات  مبنای انتخاب قارار  آمزه  بزست ی دقت

به لحااظ محاساباتی اام     یهای پالایشی از معیار ر، در ریشدیگ

د استفاده شزه استها  مجموعه هزینه برای سنجش شایستگی زیر

امای  دقات  هساتنز اماا   های پالایشی ساری    یور اهی، ریش به

ت بالاتری دق اما از تر،تنیزه انز  هم های در ریشدارنزد در مقابل 

 برخوردار هستنزد 

بار   ریش انتخاب ییگگی پالایشی مبتنی، یک RELIEF ریش

ها باا توجاه    دهی به ییگگی د شالوده این ریش یزن]1[ نمونه است

ها از هم اساتد ریش پالایشای    به توانایی آنها در جزاسازی الاس

ایازه  د ]5[ بار همبساتگی اسات    ، انتخاب ییگگای مبتنای  دیگری

 زساد ییگگای بار   ایه محوری در این ریش، ارزیابی زیرمجموعه

ها استد به بیاان دیگار، ارزش    های دیتایی بین ییگگی همبستگی

یک ییگگی یا یک مجموعه ییگگی بر پایه همبساتگی ی افزینگای   

اه معیاار ارزیاابی    اش الیشودد  ها مشخص می آن با دیگر ییگگی

بر همبستگی دارد، بررسای همبساتگی    در انتخاب ییگگی مبتنی

هاای چنزگاناه    همبساتگی پوشای از   ی چشم اه دیگانه بین ییگگی

هاا   ای برای ارزیابی زیر مجموعاه  معیار بهبود یافته ]71[ استد در

پیشاانهاد شاازه اسااتد ایاان پااگیهش از اارهااای انجااا  شاازه در 

اساتد  شازه  گرفتاه    بنزی ابرگرا  ی نظریه ایلاعا  الهاا   خوشه

یاور  نا  دارد اه باه  بعزیمعیار پیشنهادی، تعامل ایلاعا  چنز 

ایلاعاا  چناز ییگگای را بارای تخماین ییگگای        همزمان ارزش

، ریش دیگاری  ]77[انازد در اااری مشاابه     تصمیم مشخص می

هاای   های منفرد ی همچنین گریه ییگگیدهی همزمان به برای یزن

یااک ریش  نویساانزگان مقالااه ییگگاای پیشاانهاد شاازه اسااتد   

  توجاه   ااه باا   انز پیشنهاد ارده FG-k-Meansبنزی به نا   خوشه

داده بنازی را انجاا     عمل خوشه ،میت ت ی ی گریهی ییگگیاه به

اه این ریش در فضاهایی با ابعاد انز نویسنزگان مزعی شزهد است

نسابت باه   همچناین  ی  عمل اارده های مشابه  بهتر از ریشزیاد، 

 مقای  استد نیز مقزارهای از دست رفته 

تنیزه، معیاار ارزیاابی مشاخص اسات ی       هم های در ریش در

[ یااک ریش 3]در ریش جسااتجو اسااتد  ریی اصااهی باار تمراااز

 درد شزه اسات ای برای انتخاب ییگگی پیشنهاد  ترایبی دی مرزهه

انتخااب در هار گاا ،     فرآینز به بخشیزن سرعت برای ریش، این

ی  شازه اسات  اعمال  ها نخست معیار ارزیابی پالایشی ریی ییگگی

تر برای  ار گزیزهتنیزه به صور  بسی  هم معیار ارزیابی دردر ادامه 

 د استفاده شزه استتر  های با ایفیت مجموعه ارزیابی زیر

به یور خلاصاه   ای یشیافزا زهیتن  هم در مجموعه ریز انتخاب

IWSS باا   ییدر فضااها  یگگیانتخاب ی یساده ی موثر برا یافتیره

آغااز  Sیتها  مجموعه ریبا ز افتیره نیاستد ا ادیز یبعزها

            زیااجز یهااا یگگاایافاازیدن ی، ی بااه صااور  گااا  بااه گااا  هشااز 

از آغاااز  شی[د پاا77-71] انااز یماا یرا بررساا مجموعااه ریااز بااه

ی فهرسات   شازه  یبررسا  کیا باه   کی ها یگگیجستجو، نخست ی

 یگگا یی نیتار  مهمد در این فهرست، شود یاز آنها ساخته م یمرتب

عناوان  به یگگیی نیتر تیعنصر فهرست ی ام اهم نینخستبعنوان 

جساتجو  در اداماه،  د گذاری شزه استجایعنصر فهرست  نیآخر

 یبررسا  مجموعه ریبه ز ها یگگیاز ی ی یآغاز ی در هر گا  افزیدن 

مجموعه ریاگر زد شود یم
iAS مجموعاه   ریاز زS    ،بهتار باشاز

 یهاا  د تعازاد گاا   شاود  یاضاافه ما   مجموعه ریبه ز زیجز یگگیی

اساتد   nی برابار   هاا  یگگیبرابر با تعزاد ی افتیره نیجستجو در ا

ی به امک درخت  زهیتن درهم اریمع کی با ها مجموعه ریز یابیارز

انجاا    یگار یبناز د  هار رده  ایا ی  یمصانوع  ی، شب ه عصبمیتصم

د شاود  یبار استفاده ما  n زهیتن درهم اریمع ،ریش نید در اردیگ یم

 ی مجموعه دادهها یگگیی یهمهاش ال این ریش در این است اه 

ایان  از  یاریمعماولا بسا  زد این در زالی است ااه  شون یم یبررس

نظار  صر آنها از  توان یی م داشته یزیناچ اریبس تیاهم ها یگگیی

 د ارد

پاااا از  ،ییتاااا kبهاااوک  نیریش جساااتجو در بهتااار در
برتار   یگگیی kاز  یبهوا ،آنها تیاهم هیبر پا ها یگگیی یساز مرتد
د در گاا  دی ، جساتجو   شونز یم زذ  ها یگگیی گریی دشزه جزا 
 ریا ز باه  افازیده شازن    یبارا  یگگیی kاز  ی یی هر بار  شزهآغاز 

 نیاه ا یگرید تفای  دردیگ یمقرار  یمورد بررس یانتخاب مجموعه
 هاا  یگگا یبااره ی  چناز  یدارد، بررسا  IWSSریش نسبت به ریش 

گیرد قرار می یبررسمورد بار  کیتنها  یگگیهر ی IWSSاستد در 
، یگگا یپا از افزیدن ی ییتا kبهوک  نیدر ریش بهتر اهیدر زال

انیافزیده نشزه از م یها یگگیی
1A 1تاiA یمورد بررسا  مجزدا 

انجاا    لیدل نیبه ا ها یگگیباره ی چنز ید بررسخواهنز گرفتقرار 
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 مجموعاه  ریز کی به یگگیی کیبودن افزیدن  زیاه مفشزه است 
 یگااه  گار، ید انیا یابسته اساتد باه ب   مجموعه ریآن ز یبه اعضا

اماا پاا از    سات، ین زیدر ابتزا مف مجموعه ریبه ز یگگیافزیدن ی
 اریمع افت،یره نید در اشز خواهز  زیمف گرید یگگیافزیدن چنز ی

)1(/2توانز یزالت م نیدر بزتر زهیتن  مه در  kkهب مرتبه-
 اار گرفته شودد

ساازی   ییگگی مم ن است به عنوان یک مساله بهیناه  انتخاب
یاک ریش   ،بنزی شودد در این دیزگاه انتخااب ییگگای   فرمولنیز 

هاای شاریی باا بیشاترین      برای یافتن یک زیر مجموعه از ییگگی
ساازی   یک الگوریتم بهیناه  GRASP ارتباط با ییگگی هز  استد

یاک   GRASP دمعرفای شازه اسات    ]79[در دی فازی اسات ااه   
در هار ت ارار، بعاز از ت میال فازهاا،       ااه  الگوریتم ت راری است

مسهک افزیده  ای غیرهزل شزه به راه یافته ی ساخته زل بهبود راه
هاایی  زل یک مجموعه از راه ،های غیر مسهکزل مجموعه راه)نز شو می

 د  (اه هی  موردی از آن به دیگری برتری اامهی نزارد است

FCGRASP  یاک  در ایان ااار،    پیشنهاد شزه استد [71]در
های ابعاد باالا   جستجوی جزیز برای انتخاب ییگگی در داده ریش

یسایهه  هاای پوشااننزه را باه    اه تعزاد ارزیابیپیشنهاد شزه است 
داده هاای فیهتار ی پوشااننزه اااهش      تعویض تنایبی بین ارزیاابی 

 فارا الگاوریتمی  یاک  اسااس   [، بر71]پیشنهادی در  د ریشاست
ت اراری دی  یاک الگاوریتم   الگاوریتم  ایان  د انزعمل میااتشافی 

ی ساوا  شازه  زل ساخته  ای است اه در هر ت رار یک راه مرزهه
 یابزد  بهبود می

 یهاااریش گااریه ر بخااش بعاازی، درشاازه د شاانهادیریش پ
انتخااب   باا اه بنزی شزه است یبقه زهیدر هم تن یزگیانتخاب ی

ی دقت ی زماان اجارا   نیبدرست  یامناسد، مصالحه یها یگگیی
ضامن   یشانهاد ید ریش پهماراه داشاته اسات   باه  زینالگوریتم را 

 زیا را نزمالا    صیدر تشاخ  ییداشتن سرعت مناسد، دقت بالا
 استدداشته 

 روش پیشنهادی -3

نفود، ریش  صیتشخ هایدقت سامانه شیافزا یبخش، برا نیدر ا

ریش، ادغا   نید اشزه است شنهادیپ یگگیانتخاب ی یبرا یزیجز

تاا   یشانهاد یریش پ زهیا د اشازه اسات   یازه نام یشا یافزا یگگیی

اساتخرا    یاست اه براآپریوری  تمیالها  گرفته از الگور یززید

ریش  یاهاا د گااا شاازه اسااتاز آن اسااتفاده یابسااتگی  نیقااوان

 :به صور  زیر است یشنهادیپ

 ریا ز  به صور  تک تک به مجموعه ها یگگی( در آغاز همه ی7

د ارزش هار  شاونز  یافازیده ما  ه یاک  انازاز  با یگگیی یها مجموعه

در  یگگا یآن ی یریااارگ هاسات ااه از با    یبرابار باا دقتا    یگگیی

 دآمزه استنفوذ بزست  صیتشخ

 هاا  یگگا یاز ی کیدر هر مرزهه، هر  یه یور ت رار( سوا ب1

ی  شازه ادغاا    i باا انازازه   یگگا یی یهاا  مجموعه ریاز ز کیبا هر 

نیاز  شاود ی   MinIncاز پاارامتر   شتریچنانچه بهبود دقت زاصل ب

از پااارامتر  شااتریپاسااخ موجااود ب  نیفاصااهه دقاات آن از بهتاار 

DistFromBest یگگیی یها مجموعه ریز ی مجموعه رینباشز، به ز 

باا   هاا  مجموعه ریز اهیه جادید پا از اشود یاضافه م i+1 با انزازه

 i+1 باا انازازه   یگگا یی یهاا  مجموعاه  ریا اگر تعزاد ز ،i+1 انزازه

 نیشاااود، بهتااار  MaxRemainingSubsets پاااارامتر از شاااتریب

MaxRemainingSubsets  زاذ   هاا  زیر مجوعه هیی بقزفظ شزه

 دشونز یم

در  ییزال نهاا   به عناوان راه  یگگیی مجموعه ریز نیبهتر( 9

 دشود ینظر گرفته م

د داده شزه است شینما (7) در ش ل یشنهادیاز ریش پشبه
 باا   یسی، ماترX ایاستد ماتر ییرید ی پنجدارا یشنهادیریش پ

n سطر ی f ستون است اه n   ا یا هاا   مشخص اننزه تعازاد نموناه
اسات   ییهاا  یگگیتعزاد یمشخص اننزه  f ی استها  همان اتصال

شزه  یزمهه بودن اتصال دایر ایآنها در مورد هنجار  ی هیاه بر پا
ساطر ی تنهاا   n یدارا ییرید نیدیما  عنوانبه  Y اید ماتراست

آن ناو  هار اتصاال مشاخص شازه اساتد        ستون است ی در کی
 نیامتر انز یاست اه مشخص م MinIncپارامتر  ییرید نیسوم

 زیا جز یگگا یی کشزن یدقت قابل قبول با افزیده  شیافزا زانیم
 یشانهاد یپاارامتر ریش پ  نیدیما  ،ییرید نیچقزر استد چهارم

     ااازا   انااز یاساات اااه مشااخص ماا DistanceFromBest یعناای
ریش زفظ شونزد شارط   یادامه اجرادر  تواننز یم ها مجموعه ریز
  آن اسات ااه اخاتلا  دقات      زیجز مجموعه ریز کیمانزن  یباق
 DistanceFromBestاز  شاتر یب مجموعه ریآن ز یآمزه برادستهب

 ایا  یشانهاد یپاارامتر ریش پ  نیساوم  زین ییرید نینباشزد پنجم
 انااز یاساات اااه مشااخص ماا  MaxRemainingSubsetsهمااان 

 انزازه مشخص چقزر استد کیمجموعه با  ریتعزاد ز نیشتریب

 ریا ، هماه ز الگاوریتم پیشانهادی  ااز  شابه  5تا  9در خطوط 
د به زنشو یافزیده م Subset(1) به مجموعه کیها با انزازه  مجموعه
در  مجموعاه  ریا ز کیا به عنوان  ها یگگیاز ی کیهر  گر،یعبار  د

آن  یریااارگ هآمازه از با  دستهی همراه با دقت ب شزهنظر گرفته 
 ، ریال15تاا   3د در خطاوط  شزه استثبت  Subset(1) در یگگیی

باا انازازه    ییهاا  مجموعه ریز ،زهقه کیدر قالد  تمیالگور یت رار
 ،ااز شابه  71د خکدساز یگا  مبه را به صور  گا  یکتر از  بزرگ

 نیا د ااناز  یما  ینزگیشرط خری  زید هنگا  از ریال ت رار را نما
 با انازازه  یا مجموعه ریز  یشرط دلالت بر آن دارد اه چنانچه ه

i-1 باا   ییها مجموعه ریبه ساختن ز توان ینم ،یجود نزاشته باشز
، هماه  97تاا   71تار از آن پرداخاتد در خطاوط    گبزر ایا  i انزازه

 یهاا  یگگیاز ی کیمم ن زاصل از اضافه اردن هر  یها مجموعه
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 زیا تول i-1 موجود با انازازه  یها مجموعه ریاز ز کیموجود به هر 

دقات   iی  شازه باا انازازه    زیا تول  مجموعاه  ریا چنانچه ز دشود یم
اه  یقبه مجموعه رینسبت به ز MinIncززاقل به انزازه  یشتریب

جاواب   نیفاصاهه آن باا بهتار    نیداشته باشز ی همچنا  i-1 انزازه
 یهاا  مجموعه رینباشز به ز DistanceFromBestاز  شتریموجود ب
 ریا هر ت رار، چنانچه تعازاد ز  یدر انتها دشود یاضافه م iبا انزازه 
شاود،   MaxRemainingSubsetsاز  شتریب i با انزازه ییها مجموعه
 ریز MaxRemainingSubsetsتا سقف  ها مجموعه ریز نیتنها بهتر
  دشونز یزذ  مقیه ی ب شزهزفظ  ،مجموعه

 

Function IncrementalFeatureJoining 

inputs: 
 - X: a n*f matrix of values (n samples with f features) 
 - Y: a n*1 matrix of target values (labels of n samples) 
 - MinInc: first parameter of the proposed method 
 - DistanceFromBest: second parameter of the proposed 
method 
 - MaxRemainingSubsets: third parameter of the proposed 
method 
 

Outputs:  
 - BestSubset: the output of proposed method 

 
1 BestPrecision = 0; 
2 BestSubset = []; 
 
3 for a= 1: NumOfFeatures 

4    FeatureSubset = }{a ; 

5    XX = X(FeatureSubset);     
6    Precision = EvaluateSubset(XX, Y); 
7  Add (FeatureSubset, Precision) to Subsets (1) 
8 end 
 
9 for i=2: NumOfFeatures 
10    if (isempty(Subsets(i-1))) 
11       break; 
 
12    for a=1: NumberOfSubsets in Subsets(i-1) 
13 CurrentSubset = Subsets (i-1, a). FeatureSubset; 
14   CurrentPrecision = Subsets (i-1, a). Precision; 

15   for b=1: NumOfFeatures 
16          NewSubset = [CurrentSubsets, b]; 
17          XX = X(NewSubset); 
18          Precision = EvaluateSubset(XX, Y); 
 
19          if (Precision>BestPrecision) 
20             BestPrecision = Precision; 
21             BestSubset = NewSubset; 
22          end 
 
23 if (Precision >= CurrentPrecision + MinInc && 

Precision >= BestPrecision - DistanceFromBest) 

24  Add (NewSubset, Precision) to Subsets(i); 
25 end 
26 end 
27 end 
28    if(|Subsets(i)|) 
29       Keep best MaxRemainingSubsets subsets 

and ignore others 
30    end 
31    end 

 ی(شیافزا یگگیادغا  یاز ریش پیشنهادی )  شبه (:1شکل)

 ییها مجموعه ریز جادیا یبراتوان گفت اه یور خلاصه میبه

موجاود،   یهاا  مجموعاه  ریا از ز کیا باه هار    زیا با شتریبا انزازه ب

افازیدن   یگااه  گار، ید انیبه ب د )اردمختهف را اضافه  یها یگگیی

اماا پاا از افازیدن     ست،ین زیدر ابتزا مف مجموعه ریبه ز یگگیی

یاک   ااردن اار با اضافه  نیشزد( ا خواهز  زیمف گرید یگگیچنز ی

د با توجه باه  شود یآغاز م ییابتزا  مجموعه ریبه ز ها یگگیی به یک

 تمیمهاام در الگااور یاز پارامترهااا ی اای) MinIncمقاازار پااارامتر 

دقت به انزازه  یارتقا زیززاقل با یگگیی کی(، افزیدن یشنهادیپ

زاذ    یگگا یی نیا ا در غیراینصاور  پارامتر را داشته باشاز   نیا

 خواهز شزد

 الگوریتم پیشنهادی ی آپریوری ایان مهم در مورد  اریبس ن ته

 نیآنها یجود دارد، اما ا نیب یاست اه اگر چه شباهت قابل توجه

دی  یبارا  رایا اارد ز  ساه یمقا ی ازیگر باا   توان یرا نمالگوریتم دی 

اساتخرا    یبارا  یوریا د از آپراناز سازی شزهپیادهااربرد مختهف 

انتخااب   یبارا  یشانهاد یی از ریش پ یااای  در داده یتزاع نیقوان

 یبارا  یوریا آپر تمیاز الگاور  یا د نساخه شزه است ادهاستف یگگیی

شاودد   ساه یمقا یشنهادییجود نزارد اه با ریش پ یگگیانتخاب ی

جستجو به دنبال جواب است  وهیش تمیدی الگور نیمشترک ب یجه

 یازتمال یها زل از راه یا دسته اننز یم یاه هر دی سع یبه نحو

را باا انتارل    رااا  نیا ی ا دادهرا به صاور  گاا  باه گاا  بهباود      

 یری تمید هار دی الگاور  دهنز یها انجا  م زل هوشمنزانه تعزاد راه

در آنهاا  به جواب  زنیاه ازتمال رس اننز یتمراز م ییها زل راه

  دبسیار زیاد است

 جینتاا  بر پایه ،یشنهادیپ تمیالگور یانترل یپارامترها ریمقاد

 نیی بهتار  ییباه زازااثر ااارا    یابیدر جهت دست ،یمتعزد تجرب

 جیری، نتاا نیا از ا شازه اساتد   میسرعت ی دقت تنظ نیمصالحه ب

امتار ی   MinIncنشان داده است اه هر چقازر مقازار    هاشیآزما

 شااتریب MaxRemainingSubsetsی  DistanceFromBest ریمقاااد

(، یشانهاد یپ تمیبار الگاور   رگاذار یاثت یباشز ) سه پارامتر انترلا 

 ریا را انجا  داده ی تعازاد ز  یتر  ییس یجستجو یشنهادیریش پ

 ری،نیا د از اخواهاز داد قرار  یرا مورد بررس یشتریب یها مجموعه

 دیافتخواهز افزایش  نهیاردن جواب به زایشانا پ

مثال نشاان   کیرا با ذار  یشنهادیدر ادامه نحوه اار ریش پ

 دادد میخواه

 یبرا یشنهادیاز نحوه کار روش پ یمثال -3-1

 ی ژگیاستخراج و
را در  F7تا  F1 یها یگگیشامل ی یگگیی هفتمجموعه داده با  کی

 د زیرینظر بگ
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 هاهمه ویژگی پارامترهای الگوریتم

MinINC: 0.5 

DistanceFromBest:2 

MaxRemainingSubsets :5 

}7,6,5,4,3,2,1{ FFFFFFF 

 ریز کیصور   به ها یگگیی نیاز ا کیهر  تم،یآغاز الگور با

ی دقت است  شزه در نظر گرفته یکبا انزازه  یگگیاز ی مجموعه

 دشزه استمحاسبه  یگگیآن ی یریاارگه ب زاصل از
Subset(1): 

 

 

 

در  داسات  یاک   با انزازه مجموعه ریز هفت شامل Subset(1)اانون

 ریز جادیشز ی اقزا  به ا تمیالگور ییارد ریال ت رار توان یمادامه 

 یاز اجارا  مرزهاه  نیا ااردد در ا  شاتر یباا انازازه ب   ییهاا  مجموعه

 جااد یا یبارا  اساتد  1/53برابر با  BestPrecisionمقزار  ،تمیالگور

 ریاااز ز کیاابااه هاار  بایااز دی نیااز بااا اناازازه ییهااا مجموعااه ریااز

ااار   نیا د ااضافه نمودمختهف را  یها یگگیی ،موجود یها مجموعه

}{ مجموعاه  ریا باه ز  هاا  یگگا یتک تک ی نمودنبا اضافه  1F  آغااز

است،  5/1برابر با  MinIncمقزار پارامتر  ن هید با توجه به اشود یم

را  5/1 زانیا دقات باه م   یارتقاا  زیا ززاقل با یگگیی کیافزیدن 

}{به  F2باشزد با افزیدن داشته  1Fمجموعاه  ریا ز },{ 21 FFجااد یا 

در این  دقت شیافزا زانیم درسز یم 5/55به  1/55 ی دقت ازشزه 

},{ مجموعاه  ریا ز نیاست، بناابرا  9/1زالت  21 FF   اناار گذاشاته

}{به F3 د سواشود یم 1F مجموعه ریی ز شزهافزیده },{ 31 FF 
 5/1از  شیدقات با   شیافازا  زانیا د مزیا آ یم بزست 1/14 با دقت

-BestPrecisionازامتاااار  1/14عاااازد  نیاساااات ی همچناااا

DistanceFromBest  ریا ز ایان  ،نیبنابرا (5/55-1=5/59) ستین 

د مقازار  شاود  یاضافه ما  Subset(2) قابل قبول است ی به مجموعه

BestPrecision باه هماین   ااار   نیا د اشزه اسات  یریزرسانههم ب

در  یاک   ازهمجموعاه باا اناز    ریا د هفت زانز یم زایادامه پ ترتید

 یگگا یی از شاش  یجود دارد اه به هار اازا    Subset(1)  مجموعه

موجاود   مجموعه ریز هفتاز  د،یترت نیافزیده شودد به ا توانز یم

ااه   زیرسا  دیبا انازازه   مجموعه ریز 41 به توان یم Subset(1)در

 (1) د هماانطور ااه در شا ل   اسات از آنها قابل قباول   یتنها بعض

 هفات تنهاا  ، مجموعاه  ریا ز 41 جموعهنشان داده شزه است، از م

پااارامتر  اااهنیاامجموعااه قاباال قبااول اسااتد بااا توجااه بااه ا   

MaxRemainingSubsets  پنجدر نظر گرفته شزه است،  5برابر با 

 دیی  شازه هستنز زفظ   دقت نیشتریب یاه دارا یا عهمجمو ریز

 دشونز یزذ  م گرید مجموعه ریز

 
 مثال یبرا یشنهادیت رار ریش پ نینخست :(2)شکل

 

یجود دارد،  Subset(2) اه در یا مجموعه ریز پنجبا  اانون

    پرداختد سه   با انزازه ییها مجموعه ریبه ساخت ز توان یم

 بر Subset(3)ی ها مجموعه ریچگونه ز ،دهز ینشان م( 9) ش ل

 پنجبه  توان یم ،ت رار نیا د درشزه استساخته  Subset(2)  هیپا

 15تا افزید  یگگیش ل مختهف ی پنج، به دی با انزاز مجموعه ریز

 (9) د همانطور اه در ش لدست آیزبه سهبا انزازه  مجموعه ریز

 یلاز  برا کیشرا مجموعه ریز سه فقکنشان داده شزه است، 

ریال همچنان  نیاخواهنز داشتد را  Subset(3)اضافه شزن به 

با ززااثر مم ن  یا مجموعه ریبه زاه اینتا  انز یم زایادامه پ

 یها مجموعه ریتعزاد ز، i در مرزهه اهنیا ای میبرس هفت یعنی

 دشودبرابر با صفر  Subset(i-1)عضو 

 
 مثال در یشنهادیت رار ریش پ نیدیم :(3)شکل

F1, 55.2 -- F2, 49.6 --F3, 59.6 --F4, 53.0 --F5, 41.1 --F6, 

48.9 --F7, 53.3 
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 هانتایج آزمایش -4  

 ،مورد استفادهترافیک شب ه توصیف مجموعه داده  ،این بخشدر  

 ی بررسی نتایج بیان شازه اساتد   پیشنهادی الگوریتمسازی  پیاده

پاردازش داده تاا آزماایش     سازی شامل همه مرازل از پیش پیاده

 مجموعاه یاک   KDD د مجموعاه داده را شامل شزه اسات بنز  رده

   ای از مسااایل در زااوزه   د باارای بررساای مجموعااه داده مناساا

اشف نفوذ استد ی ی از مهمترین مش لا  مجموعاه  های سامانه

اساتد در  آن هاای ت اراری    تعزاد بسیار زیااد نموناه  ، KDDداده 

نشان داده شزه است اه میزان ت اراری باودن    (7-1های )جزیل

تاا چاه زاز     KDDراوردها در دی مجموعه آموزشی ی آزمایشای  

بهباود   ترافیاک شاب ه   ی داده  در این مقاله، از مجموعاه  دبالاست

اساتفاده شازه اساتد ایان      NSL-KDD ]74[ به ناا   KDDیافته 

مجموعه داده چنز مزیت مهم نسبت به مجموعه داده اصاهی دارد  

 اه عبارتنز از:

شازه  راوردهای ت راری در مجموعه آموزشای زاذ     •

بنزها به راوردهای  اه ردهاست  شزهن د این ییگگی مان  از آاست

 با فرایانی بالا گرایش پیزا اننزد 

راوردهااای ت ااراری در مجموعااه داده آزمایشاای نیااز  •

بنزها باه یاور یاقعای سانجیزه      انزد بنابراین، دقت رده زذ  شزه

بنزهایی با دقت بیشتر  رده امر باعا شزه است اه این شزه استد

 رسنزد نتر به نظر های ت راری اارآمز ریی نمونه

تعزاد راوردها در هر دی مجموعه آموزشی ی آزمایشای   •

تاوان از آنهاا باه یاور      میاز این ری،  دبه زز معقولی رسیزه است

بناازها اسااتفاده اااردد در  مسااتقیم باارای آمااوزش ی آزمااایش رده

اارد ااه    ها ایجاب می مجموعه داده قبهی، زیاد بودن تعزاد نمونه

تاا   شازه   گیاری انجاا   ها نمونه مجموعه دادهاارگیری هپیش از ب

 تعزاد راوردها به انزازه اافی ااهش یابزد 

( نشان داده شزه است در مجموعه 9یور اه در جزیل )همان

پاااا از ییااارایش مجموعاااه داده ی زاااذ     NSL-KDDداده 

راوردهای ت اراری، تعازاد راوردهاای مجموعاه داده آماوزش ی      

راورد رسیزد هر  11544راورد ی  715319آزمایش به ترتید به 

اننز ی  ییگگی است اه یک اتصال را توصیف می 47راورد شامل 

نمایازد در مجماو     یک برچسد دارد اه نو  زمهه را مشخص می

شاونز ااه شاامل     دساته مختهاف تقسایم مای     41باه  هاا   اتصال

های گوناگون است ااه   نو  اتصال از زمهه 93های عادی ی  اتصال

 ( آمزه استد 4در جزیل )
 

 

 KDD آمار راوردهای افزینه در مجموعه داده آموزشی (:1جدول )

 هاتعزاد داده 
Original 

Records 

Distinct 

Records 
Reduction Rate 

 %91/39 111715 9315151 زمهه

 %44/71 571574 311157 نرمال

 %15/15 7114331 4535497 مجمو 

 KDD آمار راوردهای افزینه در مجموعه داده آزمایشی (:2جدول )

 هاتعزاد داده 
Original 

Records 

Distinct 

Records 
Reduction Rate 

 %11/55 13915 151491 زمهه

 %31/11 41377 11537 نرمال

 %75/15 11153 977111 مجمو 

 NSL-KDDایلاعا  مجموعه داده  (:3جدول )

 مجموعه داده آزمایشی مجموعه داده آموزشی هاتعزاد داده

 3177 55191 زمهه

 71599 11949 نرمال

 11544 715319 مجمو 

های انجا  شزه، الگوریتمسازی  بنزهای مورد استفاده در پیاده رده

همسایه اساتد بارای اساتفاده از      Kترین درخت تصمیم ی نزدیک

هاا از ناو  عازدی     ترین همسایه بایز هماه ییگگای   بنز نزدیک رده

چهااار ییگگاای از نااو     NSL-KDD باشاانزد در مجموعااه داده 

های  شودد تبزیل ییگگی می نیزغیرعزدی است اه شامل برچسد 

غیرعزدی به عازدی مساتهز  آن اسات ااه ابتازا هماه مقاادیر        

به هر ازا  یک عازد نسابت داده شاودد    ی  شزهغیرعزدی لیست 

توان  عزد به هر مقزار غیرعزدی ی تا، می یکپا از نسبت دادن 

نحاوه انجاا    ( 5جزیل )مقادیر عزدی را جایگزین نمودد الگوریتم 

  یااک سااتون از بد یریدی تااااسااتنشااان داده را  مرزهااه ایاان

اساتد در آغااز،    SymbolicColumnهای غیرعزدی به ناا    ییگگی

را براباااار بااااا  NumericalColumnیجاااای تاااااب  یعناااای خر

SymbolicColumn یور ت راری در یک زهقاه هار   د سوا بهاست

بار یک برچسد عازدی جاایگزین ی ای از نمادهاای غیرعازدی      

 شودد می
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 NSL-KDDدادهانوا  زمهه در مجموعه  (:4جدول )

 نو  زمهه

د
چس

 بر

 نو  زمهه

د
چس

 بر

 نو  زمهه

د
چس

 بر

 نو  زمهه

د
چس

 بر

normal 1 Back 11 loadmodule 21 
snmpgues

s 
31 

neptune 2 
guess_passw

d 
12 Spy 22 mailbomb 32 

warezclien

t 
3 ftp_write 13 Perl 23 named 33 

ipsweep 4 multihop 14 Saint 24 sendmail 34 

portsweep 5 rootkit 15 Mscan 25 xterm 35 

teardrop 6 
buffer_overfl

ow 
16 apache2 26 worm 36 

nmap 7 imap 17 snmpgetattack 27 xlock 37 

satan 8 warezmaster 18 processtable 28 xsnoop 38 

smurf 9 Phf 19 httptunnel 29 sqlattack 39 

pod 10 Land 20 Ps 30 Udpstorm 40 

 های غیرعزدی به عزدی ستون از ییگگیالگوریتم تبزیل یک (:5جدول)
 

NumericalColumn SymolicToNumerical (SymbolicColumn) 

 

Current Label = 1; 

NumericalColumn = SymbolicColumn 

 

While there are some Symbolic values in NumericalColumn Do 

Symbolic Value = find first symbolic value in NumericalColumn 

Change all positions of NumericalColumn with value of 

Symbolic Value by Current Label 

Current Label = Current Label + 1 

End 

Return NumericalColumn 

  هیهمساا  K نیتار   کیا ریش نزد یبرا ها تمیالگور یاجرا جینتا

در ادماه،  گازارش شازه اساتد     هام مستقل از  یاجرا پنج یازابه

ی ساه ریش شاناخته    یشنهادیریش پ یابیی ارز یساز ادهیپ جینتا

ه گازارش شاز   NSL-KDD یهاا  مجموعه داده یبر ری گریشزه د

 هام  در مجموعاه  ریریش انتخاب ز سه ریش عبارتنز از:نید ااست

ریش یی ی تاا  Kبهاوک  نیریش جساتجو در بهتار  ی، شیافزا زهیتن 

GRASP یشانهاد یریش پ اهنیا توجه به باید گگیانتخاب ی یبرا 

باه زسااب    زهیتن  هم در یها ریش یدر دسته دیی سه ریش رق

  مجموعاه  ریا ز یابیا ارز یبنز مناسد بارا  رده کیاز  زیبا نز،یآ یم

بنااز  دی رده یازابااه جیبهااره گرفااتد نتااا یانتخاااب هاااییگگاایی

گزارش شزه استد دقات   میی درخت تصم هیهمسا K نیتر کینزد

نشان داده شازه   (1) در جزیل گریی سه ریش د یشنهادیریش پ

  استد

 مقایسه دقت ریش پیشنهادی با سه ریش رقید (:6جدول )

 روش انتخاب ویژگی 
ش 

ری
ی )

یش
فزا
ی ا

گگ
 یی
ا 
دغ
ا

ی(
اد
نه
یش

پ
 

ه 
وع
جم

ر م
 زی
ب
خا
انت

هم
در

 
ی
یش
فزا
ه ا
یز
تن

    
ک
هو
ن ب

ری
هت
ر ب
 د
جو

ست
ج

 

k
ی
تای

 

G
R

A
S

P
 

ی
گگ
 یی
ب
خا
انت
ی 

برا
 

 بند رده

درخت 

 تصمیم
85/99 59/59 95/59 89/55 

ترین  نزدیک

k همسایه 
73/99 95/59 47/59 59/55 

 یمقازار  نیامتار  ،یشانهاد یریش پ یدقت گزارش شزه برا

 دسات هبا  ییرید یمختهف پارامترها یها دیترا یازا است اه به

قابال   یشنهادیاه دقت ریش پداده است نشان  جیآمزه استد نتا

آمزه اسات ااه دقات     دستهب یطیدر شراتنها  نیقبول است ی ا

پارامترهاا گازارش شازه     میتنظ نیبزتر یازا به یشنهادیریش پ

انتخاب شزه اسات ااه در آن   ( 5)جهت، سطر دی  جزیل  نی)به ااست 

زاال همچناان   نیا مشخص شزه استد با ا یانتخاب یگگیتعزاد ی نیامتر

نشاان  همچنین  جینتاد برخوردار است( ییاز دقت بالا یشنهادیریش پ

ریش  ی،شاانهادیریش پبااه دیاارق نیتاار کیاااااه نزد اسااتداده 

GRASP بنازها   عمه ارد رده  نید همچناست یگگیانتخاب ی یبرا

نتاایج نشاان    داده اساتد مجموعه داده مورد استفاده نشاان   یری

 میبناز درخات تصام    نفاود، رده  صیدر ااربرد تشخداده است اه 

ی هاا  یگگا ییاساتد   هیهمساا  k نیتار  کیبنز نزد تر از رده مناسد

نشاان داده   (1) از چهار ریش در جازیل  کیهر  در انتخاب شزه

نیاز  را  یشانهاد یریش پ یجازیل برتار   نیا ا جیشزه اساتد نتاا  

 یگگیی ششبا انتخاب تنها  یشنهادید ریش پمشخص ارده است

 نیتار  کیا نزد اهی است در زالاین  تداس زهیرس 55/33به دقت 

 یاازده باا   یگگا یانتخااب ی  یبارا  GRASPریش  یعنا یآن  دیرق

 استد زهیرس15/33به دقت  یگگیی

 یشانهاد یریش پبیان شزه اسات،   9یور اه در بخش همان

 اهیازی ساه پاارامتر    یدارا ،یشیافزا یگگیهمان ریش ادغا  ی ای

انتخااب  پیشانهادی  ااه توساک ریش    ییها یگگیی یاست اه ری
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پارامترهاا عبارتناز از    نیا د اسازایی داشاته اسات   تاثیر به ،انزشزه

MinInc ،DistanceFromBest  یMaxRemainingSubsets  اااه در

نشان داده  (5) اه در جزیل یجید نتاه استشز یبخش قبل معرف

 امتار ی  MinInc قازر مقازار  ااه هار چ   مشخص ارده است، شز

 شااتریب MaxRemainingSubsetsی  DistanceFromBest مقااادیر

را انجاا    یتار   ییسا  یجستجوتوانز می یشنهادیز، ریش پنباش

هازد  قرار دارزیابی را مورد  یشتریب یها مجموعه ریی تعزاد زداده 

را باه   ناه یجاواب به ازتمال بیشتری برای رسیزن به  این فراینز،

 دهمراه خواهز داشت

 های انتخاب ریش پیشنهادی ی سه ریش رقید ییگگی (:1جدول )

 ها ییگگی ریش

ادغا  ییگگی افزایشی 

 )روش پیشنهادی(
91 ،91 ،11 ،5 ،9 ،1 

انتخاب زیر مجموعه 

 تنیزه افزایشی درهم
95 ،91 ،91 ،13 ،15 ،11 ،79 ،5 ،4 ،9 ،1 

جستجو در بهترین بهوک 

k تایی 
93 ،91 ،91 ،95 ،94 ،11 ،79 ،71 ،5 ،1  

GRASP  برای انتخاب

 ییگگی
93 ،91 ،91 ،13 ،11 ،15 ،19 ،5 ،4 ،9 ،1 

یعنای ساطر    شماره نهمی اجراالگوریتم پیشنهادی در  جینتا

داده اساتد در ایان   مسااله را نشاان    نیا ضوحیهب( 5آخر جزیل )

ی  DistanceFromBest ی مقادیر  17/1برابر با  MinInc مقزار اجرا

MaxRemainingSubsets  اساتد  711111ی  71 برابر بابه ترتید 

اجرای مرزهاه نهام   دقت در ( نشان داده است اه 5نتایج جزیل )

درصز برسزد این  31/33دی، توانسته است به مقزار ریش پیشنها

اجراهاا   رینسابت باه ساا   ریش پیشنهادی را مطهق  یبرترنتیجه 

دقات ی  مصالحه باین  توجه داشت اه  زید البته باداده استنشان 

 یدقات، سارعت اجارا    شیافازا  یازا اه به انز یسرعت اقتضا م

ت اجرا نیاز جه یشتریزمان بری به یابزد از همینااهش  تمیالگور

 استد

ااردن   زایا پ ،یشانهاد یپ تمیالگاور  هیا از آنجا اه هز  از ارا

ب(  ی،گگا یتعزاد ی نی( امترالف ،بهزالت جواب با توجه  نیبهتر

تعازاد   نیبا  لاذا بوده است امتر  ی ( زمان اجرا  دقت مناسد ی

دی   یاجرا ش،یداده مورد آزما مجموعه یری اجراهای انجا  شزه

مسااله   یتوانسته است هر سه شرط لاز  برامورد اشاره  کیبا شرا

زل قابل قباول  به عنوان راهری، این مرزهه بریر  نمایزد از اینرا 

 انتخاب شزه استد ییی نها

اجرای ریش پیشنهادی با تنظیم پارامترهای  3نتایج  (:8جدول )

 مختهف

جرا
ه ا
مار

ش
 

M
in

In
c 

D
is

ta
n
ce

F
ro

m
B

es
t 

M
a
xR

em
a

in
in

g
S
u
b

se
ts

 

ت
دق

 

ی
گگ
یی

 
زه
 ش
ب
خا
انت
ی 

ها
 

ه(
انی
 )ث
را 
اج
ن 
زما

 

7 7/1 9 51 11/33 
91 ،91 ،95 ،
15 ،11 ،1 ،5  

511 

1 7/1 5/1 51 55/33 
91 ،91 ،11 ،5 ،

9 ،1  
147 

9 17/1 9 51 11/33 
93 ،91 ،91 ،
95 ،91 ،11 ،
17 ،71 ،5 ،1  

7477 

4 7/1 9 711 55/33 
91 ،91 ،95 ،
11 ،77 ،1 ،5  

7717 

5 7/1 9 11 55/33 
41 ،91 ،94 ،
91 ،11 ،5 ،1 ،

7  
7131 

1 7/1 9 71 11/33 
91 ،97 ،91 ،
15 ،1 ،1 ،5 ،4 ،

9 

151 

1 7/1 9 7111 11/33 
93 ،91 ،91 ،
95 ،11 ،1 ،5  

7114 

5 7/1 9 71111 11/33 
91 ،95 ،94 ،
19 ،17 ،5 ،1  

311 

3 17/1 71 711111 31/33 
91 ،95 ،94 ،
19 ،75 ،71 ،5 ،

1 ،7  
5111 

 گیرینتیجه -5

 ه استشز شنهادیپ یگگیانتخاب ی یراریش نوینی بمقاله،  نیدر ا

 یسع ها یگگیگا  ی به با ادغا  سطح به سطح ی گا در آن اه 

 ریزیابزد در ریش پیشنهادی بهبود نهایی تا جواب است  شزه

شزه است اه بتوان به انتخاب ای گونهبه هایگگیاز ی یا مجموعه

انتخاب  یبرا یشنهادید از ریش پنیز دست یافت یشتریدقت ب

نفوذ در  صیتشخ تهمجموعه داده ترافیک شب ه ج یگگیی

بین از  یشنهادید ریش په استشزهای اامویوتری استفاده شب ه

تنها با  است ی هرا انتخاب ارد یگگیی ششموجود،  یگگیی 47

ی نفوذ را با دقت بالا توانسته است یگگیی ششبر همان  هیت 

 ،ی انجا  شزهتجرب یها شید در آزمادهز صیدرصز تشخ55/33

درخت ) بنز مختهف دی ردهاار بردن بهبا  یشنهادیریش پعمه رد 

انتخاب ییگگی  گریسه ریش دبا  ( همسایه Kترین تصمیم ی نزدیک

نشان ها آزمایش جینتاقرار گرفته استد  سهیمقامورد بررسی ی 
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 یها یگگیتعزاد ی یدقت  از نظر یشنهادیاه ریش پ ه استداد

 یبالاتر ییااراتوانسته است  (امتر یگگیانتخاب ی)شزه انتخاب 

از  یشنهادیپ ریشهمچنین،  دها داشته باشزنسبت به دیگر ریش

شرط اه  نیا هبرخوردار است ب یگگیانتخاب ی یبرا ییبالا تیفیا

اه تعزاد یاز چنز ده مورد تجایز ن نزد در صورت ها یگگیتعزاد ی

اه به نظر  ینحو به شزهتر  ریش اار سختافزایش یابز  ها یگگیی

 اسیدر مق ییها یگگیتعزاد ی یبرا یشنهادیریش پ رسز یم

 نزه،آیادامه اار در  ینامناسد باشزد برامورد  71111ی  7111

 یشنهادیاز ریش پ یتر  یسر یها توسعه نسخه به دنبال  توان یم

د درستی عمل نمایزبه  زیبالا ن یها یگگیتعزاد ی یبراتا  بود

قابل توجه استد  یشنهادیتعزاد پارامترها در ریش پ ن،یهمچن

 ،داده هاه بتوانز با توجه به نو  مجموعدر ادامه اار  یارائه ریش

 یاز پارامترها کیهر  یبرا یاه چه مقزار نمایزمشخص 

ی به عم هرد  موثریامک  ،تر است مناسددی الگوریتم پیشنها

 یها جموعه دادهبر ریی م یشنهادیریش پاز  تراستفاده مناسد

 داستانزارد مختهف خواهز داشت

 منابع -6

 [1] O. Joldzic, Z. Djuric, and P. Vuletic, “A transparent and 

scalable anomaly-based DoS detection method,” 

Computer Networks, vol. 104, pp. 27-42, 2016. 

[2] M. Ahmed, A. N. Mahmood, and J. Hu, “A survey of network 
anomaly detection techniques,” Journal of Network and 

Computer Applications, vol. 60, pp. 19-31, 2016. 

[3] T. F. Ghanem, W. S. Elkilani, and H. M. Abdul-Kader, “A 

hybrid approach for efficient anomaly detection using 
metaheuristic methods,” Journal of advanced research, 

vol. 6, no. 4, pp. 609-619, 2015. 

[4] C. N. Modi, D. R. Patel, A. Patel, and M. Rajarajan, 

“Integrating signature apriori based network intrusion 

detection system (NIDS) in cloud computing,” Procedia 

Technology, vol. 6, pp. 905-912, 2012. 

[5] K. Shafi and H. A. Abbass, “An adaptive genetic-based 
signature learning system for intrusion detection,” Expert 

Systems with Applications, vol. 36, no. 10, pp.        

12036-12043, 2009. 

[6] Y. Li, J. Xia, S. Zhang, J. Yan,  X. Ai, and K. Dai, “An 
efficient intrusion detection system based on support 

vector machines and gradually feature removal method,” 

Expert Systems with Applications, vol. 39, no. 1, pp.    
424-430, 2012. 

[7] U. Stanczyk, “RELIEF-based selection of decision rules,” 

Procedia Computer Science, vol. 35, pp. 299-308, 2014. 

[8] P. Bermejo, L. de la Ossa, J. A. Gámez, and J. M. Puerta, “Fast 

wrapper feature subset selection in high-dimensional 
datasets by means of filter re-ranking,” Knowledge-Based 

Systems, vol. 25, no. 1, pp. 35-44, 2012. 

[9] P. Bermejo, J. A. Gámez, and J. M. Puerta, “Speeding up 

incremental wrapper feature subset selection with Naive 
Bayes classifier,” Knowledge-Based Systems, vol. 55, pp. 

140-147, 2014. 

[10] T. A. Feo and M. G. Resende, “A probabilistic heuristic for a 

computationally difficult set covering problem,” 
Operations research letters, vol. 8, no. 2, pp.                  

67-71, 1989. 

 [11] X. Chen, Y. Ye, X. Xu, and J. Z. Huang, “A feature group 

weighting method for subspace clustering of               

high-dimensional data Pattern Recognition,” vol. 45, no. 

1, pp. 434-446, 2012. 

[12] P. Bermejo, J. A. Gámez, and J. M.  Puerta, “A GRASP 

algorithm for fast hybrid (filter-wrapper) feature subset 
selection in high-dimensional datasets,” Pattern 

Recognition Letters, vol. 32, no. 5, pp. 701-711, 2011. 

[13] P. Festa and M. G. Resende, “An annotated bibliography of 

GRASP–Part I: Algorithms,” International Transactions 
in Operational Research, vol. 16, no. 1, pp. 1-24, 2009. 

[14] M. Tavallaee, E. Bagheri, W. Lu, and A. A. Ghorbani, “A 

detailed analysis of the KDD CUP 99 data set,” In 

Computational Intelligence for Security and Defense 
Applications, 2009. CISDA 2009, IEEE Symposium on, 

pp. 1-6, July 2009.

 



Journal of  Electronical & Cyber Defence 

Vol. 6, No. 4, 2019, Serial No. 24 

 

 

Improving Intrusion Detection System Using a New Feature                             

Selection Technique 
Z. Jafarpour, F. Rad*, H. parvin  

Department of Computer Engineering, Yasooj Branch, Islamic Azad University, Yasooj, Iran and 

Young Researchers and Elite Club, Yasooj Branch, Islamic Azad University, Yasooj, Iran 

(Received: 14/01/2018, Accepted: 27/05/2018) 

 
ABSTRACT 

Intrusion detection is an important subject of research in the cyberspace field. In an Intrusion            

DetectionSystem (IDS), redundant and irrelevant features have a negative impact on the IDS performance. 

Therefore, an appropriate feature selection method is an important part of IDSs for eliminating unrelated 

and redundant features. In this paper, a new feature selection method is proposed that joins features level to 

level and step by step to select a subset of proper features in order to finally detect intrusion more            

accurately and speedily. The purpose of the proposed method is applying it in intrusion detection systems to 

distinguish a normal the connection from an intruding connection to the network. The experiments on the 

NSL-KDD dataset show that the proposed method in comparison with other methods selects only six       

important features among the 41 features in the baseline, and can detect an intrusion with precision above 

99.58% by relying only on these six features. In other words, the proposed method's failure has been 42 in 

10,000 connections of the network and has correctly identified other 9958 regular connections and labeled 

them as normal. Finally, improvement in the algorithm runtime and the percentage accuracy of the        

proposed method in comparison with other methods has been verified and reported. 
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