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 چكيده

کتاربرا  در ستلامت    یخصوصت  میو حتر  تیت استت  ام   افتهیگسترش  کیدر حوزه ارائه خدمات سلامت الکترونتلفن همراه امروزه استفاده از 

ارتباطی و توسعه بتدافاارها،  های متعدد  یتقابل ،تلفن همراه یریپذ دسترس تی  با توجه به ماهشود یمهم محسوب م یها از چالش کیالکترون

 یبتر رو  کیت در ستلامت الکترون  یخصوصت  میو حتر  تیت جهت بهبود ام  یکارمقاله راه ین  در اام یت در این حوزه با چالش مهمی روبروست

در کارت سلامت توسط متقاضیا  بیا  شده است   یمسی جهت نحوه دریافت سازوکاربه این م ظور ابتدا  شده است  هوشم د ارائه یها یگوش

که از  مارا یو ب یده دگا  خدمات درمان رائهی بین اها تراک شلازم در شرایط مختلف درمانی جهت افاایش ام یت  ی ارتباطیها ادامه پروتکل

های پیش هادی از رمانگاری ختم بیوتوی    روتکلبا توجه به اهمیت کاهش سربار محاسباتی در پ شده است  ارائه ک  د، یتلفن همراه استفاده م

کاری جهتت  قرار گرفته است  از سوی دیگر، راه موردتوجهاستفاده شده است  همچ ین علاوه بر ام یت، گم امی و حریم خصوصی بیمارا  نیا 

و ستربار محاستباتی    شتده  داختته هتا پر  پتووهش  ریبتا ستا   یش هادیطرح پ سهیبه مقا ،یتدرنهاسازی امن اطلاعات نیا ارائه شده است   ذخیره

 اثبات شده است  سپایشده با استفاده از اباار آو مطرح یها پروتکل تیو ام ها مورد ارزیابی قرار گرفته  پروتکل

 یتاحراز هوکارت،  يمسهمراه، امنيت، حریم خصوصی،  سلامت :ها يدواژهکل
 

 

 مقدمه -1
ایمتن و    استفاده"سلامت الکترونیک را  1سازما  بهداشت جهانی

های ارتباطی برای پشتتیبانی   صرفه از اطلاعات و ف اوری به مقرو 

با آ ، همچتو  ختدمات     های مرتبط های سلامت و حوزه از حوزه

های بهداشتی، پایش سلامت، مطالعات بهداشت و درما ،  مراقبت

  [1]ک د  تعریف می "آموزش پاشکی، دانش و تحقیقات سلامت

( شتامل اباارهتایی جهتت    EHR)4الکترونیتک   سلامت   پرونده

 م ظتور  بته مدیریت اطلاعات سلامت است  مدیریت این اطلاعتات  

ت شتده صتور   یآور جمعهای  ارتباط با م ابع درمانی و تحلیل داده

شده در تحقیقتات و ارائته ختدمات     یآور جمعهای  پذیرد  داده می

هتا و   ی و تفستیر داده ده سازما  امکا  EHRدرمانی کاربرد دارد  

  [4]ک د  را فراهم می ها آ واک ش به 

باشد   ای از سلامت الکترونیک می یرمجموعهز 9سلامت همراه

ع توا  یتک    سلامت همراه را بته  2رصد جهانی سلامت الکترونیک

کار ارائه خدمات عمومی درمانی معرفتی نمتوده استت؛ کته از     راه

 

 doostari@shahed.ac.irرایانامه نویس ده پاسخگو: *

1- World Health Organization (WHO) 
2- Electronic Health Record (EHR) 

3- Mobile Health 
4- Global Observatory for eHealth(GOe) 

های نظتارت   های همراه، دستگاه نظیر تلفن حمل قابلهای  دستگاه

های  ها( و سایر دستگاهPDA) 5بیمار، دستیارا  دیجیتال شخصی

  [9]ک د  سیم پشتیبانی میبی

هتتای مبت تتی بتتر ستتلامت همتتراه، بتته بیمتتارا  و    ستتروی 

ی در هر زمتا  و  آسان بهدهد تا  متخصصا  حوزه سلامت اجازه می

های پاشکی دسترسی یاب د  همچ تین بیمتارا     ی به دادههر مکان

های سلامت خود را در خانه مدیریت  توان د نیازم دی ی میراحت به
هتای   هتا و های ته   یجه تعداد متراجعین بته بیمارستتا    درنتک  د  

توان تد از راه دور   یابد  علاوه بر این پاشکا  می درمانی کاهش می

اشتته باشت د و بتدو  نیتاز بته      بر سلامتی بیمارا  خود نظتارت د 
  [2]ها مشاوره ده د  ملاقات فیایکی به آ 

شود و به دلایل  ازپیش توجه می یشبامروزه به سلامت همراه 

 :[5]زیر روند رو به رشدی را در پیش گرفته است 

  ،ای را با های ته   امکانات ارتباطی گسترده درواقعارزا  است
 دهد  کمتر و کارایی بالاتر ارائه می

  مقبولیت عمومی زیادی دارد و ح  اطمی ا  در استفاده از

 ی ارتباطات را به همراه دارد ف ّاورکامپیوتر و 

 های جهانی رو بته رشتد در ارتباطتات استتفاده      از استاندارد
 ک د نظیر ویدئو ک فران   می

 

5- Personal Digital Assistant (PDA) 
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  هتای درمتانی بهداشتت     پیشگیری از افتاایش های ته  جهت

 ضروری است 

  روز  9ستاعت روز در   42یفیتت بتالا در   باکخدمات درمانی

هفته برای تمام شهروندا  بدو  در نظتر گترفتن موقعیتت    

 آورد  فیایکی فراهم می

ای  قابل توجه 1های هوشم د زیرساخت در همین راستا گوشی

آی تتد،  متتی حستتاب بتتهنی هتتای بهداشتتتی و درمتتا بتترای مراقبتتت

، مجموع درآمتد  4319تا پایا  سال  شده زدهکه، تخمین  یطور به

میلیتارد دلار برستد     49درصد رشد، به  91بازار سلامت همراه با 

آوری  های سلامت همراه قابلیتت جمتع   که، دستگاهبا توجه به این

پیوستته دارنتد، ستلامت     طتور  بته های زمانی و  اطلاعات را در بازه

های پاشتکی بیشتتری در خصتوص     آوری داده ه امکا  جمعهمرا

ک د  علاوه بر این، گردآوری اطلاعات در ستلامت   بیمار فراهم می

شتود، بلکته بتازه     به اطلاعتات پاشتکی محتدود نمتی     صرفاًهمراه 

هتای   مثال، برنامته  طور بهشود   تری از اطلاعات را شامل می وسیع

ستتبک زنتتدگی و ستتلامت همتتراه متعتتدد، اطلاعتتاتی در متتورد  

  بته همتین دلیتل از    [9]ک تد   آوری می های بیمار را جمع فعالیت

هتتای اساستتی در ستتلامت همتتراه حفتتح ام یتتت و حتتریم  چتالش 

 باشد  خصوصی کاربرا  می

ستازی   ع وا  توانایی فرد یا گروه بر آشتکار  حریم خصوصی به

تغییتر شترایط معرفتی نمتود       بتر استاس  طلاعات خود گای شی ا

سازد تا انتشار اطلاعات سلامت خود را  محرمانگی، فرد را قادر می

ده تتدگا  ختتدمات ک تتترل نمایتتد  بتترای ایتتن م ظتتور         نتتاد ارائتته

کارهای متعددی جهت حفح حریم خصوصی ارائه شده استت   راه

ایتن   ازجملهری سازی، ک ترل دسترسی و رمانگا های گم ام روش

  [9]باشد  کارها میراه

سازی و بهبود ام یت و حتریم   کارهای متعددی برای پیادهراه

خصوصی ساختار سلامت همراه ارائه شتده استت  برختی از ایتن       

های کاربردی سلامت الکترونیک بر روی  کارهای به ارائه برنامهراه

ها برای ارتباط بتا ستایر    رنامهپلتفرم تلفن همراه تکیه دارند  این ب

اجاای سامانه سلامت الکترونیتک از امکانتات و بستترهای تلفتن     

هتای   ک تد  همچ تین تلفتن همتراه از قابلیتت      همراه استفاده متی 

را  NFC4 ازجملهها  متعددی جهت برقراری ارتباط با سایر دستگاه

هتتای همتتراه جدیتتد از   باشتتد  عتتلاوه بتتر ایتتن تلفتتن    دارا متتی

بهتره   اعتمتاد  قابتل های ام یتی همچو  محیط اجترای  افاار سخت

بهبتود   ی پیش هادی با آ  ستب  کارها راه، که انطباق [1]اند  برده

 گردد  ام یت در سطح سامانه می

یکی از مسائل مهم در حفح ام یت و حریم خصوصی کاربرا  

 

1- Platform 

2- Near-field communication 

ی طورکل بهیت احراز هوهای  باشد  طرح یت قوی کاربر میاحراز هو

یت یتک، دو و سته عامتل     احراز هوشوند،  به سه دسته تقسیم می

یتت یتک عتاملی گفتته     احتراز هو  رما عبوریت مبت ی بر احراز هو

احتراز  که از کارت هوشم د نیا استتفاده شتود    یدرصورتشود   می

یت با افاود  یک لایته  درنهایت مبت ی بر دو عامل خواهد بود  هو

ام یتی بیشتر و استفاده از بیومتریتک کتاربر احتراز هویتت، سته      

  [3]عاملی است 

کارت نوعی کتارت هوشتم د استت و از چتارچوب جتاوا       یمس

و افتااری   محتیط ستخت  کتارت   یمست ک تد    کارت پشتتیبانی متی  
ها، علاوه مسئله به سایر برنامه افااری چ د کاربردی است  این نرم

دهتد تتا بتر روی همتا      ، اجازه متی کارت سیمبر برنامه استاندارد 

به همین م ظور در این طرح از   [13] تراشه، مستقر و اجرا شوند

تفاده شده است  که کارت هوشم د سلامت اس ع وا  بهکارت  یمس
سازی و پتردازش بخشتی از    هایش، به ذخیره علاوه بر سایر قابلیت

 9پردازد  همچ ین امکا  استفاده از الما  امن اطلاعات سلامت می

افتااری طترح در    کارت جهت بهبود ام یت ستخت  یمسموجود در 
 نظر گرفته شده است 

در مقاله حاضر یک طرح سلامت همراه ارائه شده است که با 

کارت سلامت به بهبود ام یت و حریم خصوصی  یمسیری از گ بهره

پردازد  در طرح پیش هادی ابتدا به ارائه روندی جهتت   کاربرا  می
کارت سلامت با در نظر گرفتن گم امی کتاربرا    یمستوزیع ایمن 

احتراز  ، نتام  ثبتت ی مراحتل  هتا  پرداخته شده است  سپ  پروتکل

بتا    در این طترح  اند شدهیت، بازیابی و بارگذاری اطلاعات ارائه هو
ام یت مشابه رمانگتاری   ازنظرکه رمانگاری خم بیووی توجه این

RSA در یجتته درنتتتتری دارد  باشتتد ولتتی طتتول کلیتتد کوتتتاه متتی

های پیش هادی از این رمانگاری استتفاده شتده استت تتا      پروتکل

 شتری با سامانه سلامت همراه داشته باشد تطابق بی

به معرفی مختصر رمانگاری خم بیووی پرداخته  4در بخش 

کارهتای ستلامت الکترونیتک مترور     برختی راه  9شود  بختش   می

کلیات طرح پیش هادی تشتریح شتده استت      2اند  در بخش  شده
های ام یتی و حملات طرح پیش هادی ارزیابی و بتا   ج به 5بخش 

افاار  نرمها مقایسه شده است  همچ ین نتایج ارزیابی با  سایر طرح

Avispa به پایا   9گیری در بخش  ارائه شده است  مقاله با نتیجه

 رسد  می

 رمزنگاری خم بيضوی  -2

توستتط نیتتل  1315( در ستتال ECC) 2رمانگتتاری ختتم بیوتتوی 

هایی همچو   کشف شد  این طرح قابلیت 1و ویکتور میلر 5کوبلیتا

 

3-  Secure Element (SE) 

4- Elliptic curve cryptography 

5- Neal Koblitz 
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طتول   متوردنظر ک د  در یتک ستطح ام یتتی     ارائه می RSAطرح 

باشتد    متی  RSAاز  تر کوچکی خم بیووی بسیار ها دستگاهکلید 

بیتی رما مبت ی  -193ام یتی که کلید یت، ازنظر ام مثال  طور به

نمایتد معتادل ام یتتی استت کته کلیتد        بر خم بیووی برقرار می

 ECC  از ایتتن م ظتتر [11] ک تتد ایجتتاد متتی RSA بیتتتی-1342

هتای   ع وا  یک رمانگاری کلید عمومی کارآمتد بترای دستتگاه    به

  [2]همراه ش اخته شده است 

باشد  یک خم  pمیدا  به پیمانه    عدد اول و pفرض ک ید 

 :[11]شود  ( تعریف می1با معادله )   وی بر بر Eبیووی 

(1)                

 ک د: ( صدق می4در معادله ) a, b ∈ pکه 

(4)                       

، یک نقطته روی م ح تی استت    x,y∈ pکه  (x،yیک جفت )

 معادله صدق ک د ( است در x،yاگر )

 های پيشين پژوهش -3

هتای ارائته شتده در ستامانه ستلامت       در این بخش برختی طترح  

الکترونیک به اختصار مرور شتده استت  همچ تین نقتاط قتوت و      

هتای   ها بیا  شده است  نقاط قوت هریک از طرح ضعف این طرح

 پیشین در طرح پیش هادی در نظر گرفته شده است 

بتته ارائتته معمتتاری بتترای ستتلامت  [14]ستتتیا و همکتتارانش 

و الما  امن پرداخت تد  در   NFCهای  الکترونیک با کمک ف اوری

، همتتا بتا همتتا    NFCاین معماری سه حالت استفاده از برچس  

NFC ساز کارت  و شبیهNFC   در نظر گرفته شده است  این طترح

سازی اطلاعات از الما  امن بهره بترده   یرهذخبرای افاایش ام یت 

ین کتاربرا  فتراهم   بت  دوروجتود امکتا  ارتبتاط راه     یتن  ا بااست  

 باشد  نمی

پروتکلی در حوزه پرداخت سیار کته   [19]لطفی و دوستاری 

س اریوی ارتباطی فروش ده محور ارائته کردنتد  در ایتن    مبت ی بر 

بر رمانگاری ختم  پروتکل از طرح کلید عمومی خودگواهی مبت ی

بیووی استتفاده شتده استت  همچ تین در ایتن طترح گم تامی        

مشتری و انجام تراک ش م صفانه لحاظ شتده استت  طترح ارائته     

 باشد  شده در حوزه پرداخت همراه می

ستتامانه ستتلامت الکترونیتک م طبتتق بتتا   [12] ری و بیستواز 

ارائته کردنتد  در ایتن طترح از      HIPAAهای استتاندارد   نیازم دی

 4استفاده شده است سرور مرکای پاشکی زیرساخت کلید عمومی

                                                                                                
1-Victor Miller 

2- Medical Center Server (MCS) 

مرکا صدور گواهی تعریف شده است  اطلاعتات بیمتار    ع وا  بهرا 

شتود  در ایتن طترح     ذخیتره متی   MCSمتمرکتا بتر روی   طتور  به

یتت، بارگتذاری و بازیتابی اطلاعتات     احتراز هو یی جهت ها پروتکل
درمانی از سرور مرکای پاشکی نیا ارائته شتده استت  عتلاوه بتر       

باشتد بته گم تامی     که این طرح مبت ی بر کارت هوشم د متی این

 بیمار نیا توجه نشده است 

کار دیگری را برای سلامت همراه ارائته  راه [15] ری و بیسواز

ارستال پیامتک از طریتق درگتاه     ردند که برای ارائه ختدمات از  ک

دسترسی امن جهت ارتبتاط بتا ستامانه هوشتم د پاشتکی بهتره       

که امکا  ارائه خدمات درمانی راه ینا وجود باکار گیرد  این راه می

 صتورت  بته ذخیتره اطلاعتات   آورد امتا بته دلیتل     دور را فراهم می

بر در صورت سرقت گوشتی  پیامک، امکا  افشا و جعل هویت کار

 وجود دارد 

های ارائته   نیا به جهت بهبود طرح [19]دوستاری و همکارا  

کتتاری جهتتت برقتتراری راهشتتده توستتط ری و بیستتواز بتته ارائتته  

که بته گم تامی    HIPAAی حریم خصوصی و ام یتی ها نیازم دی

کاربرا  توجه دارد پرداخت د  به این م ظور از اموای کور عادلانه 

وجتود، در ایتن    یتن  ا باو زیرساخت کلید عمومی استفاده نمودند  

یجته امکتا  حملته    نت دریت مستقل وجود نداشت احراز هوطرح، 

 تکرار و قابلیت ردیابی بیمار فراهم است 

پروتکل احراز هویت برای سامانه  [19]چادهری و همکارانش 

یافتته طترح   ودبهبایتن طترح    اطلاعات پاشکی راه دور ارائه کرد 

نگاری خم بیوتوی استتفاده   پروتکل از رما یندر اباشد   می [11]

قرار  استفاده موردیت احراز هوشده است و بیومتریک بیمار جهت 

و پاشتک   ماریب نیارتباط امن ب یبرقرارگرفته است  این طرح به 

 بتا پردازد   می اعتماد  قابلی مرکا یسرور پاشک کیبا استفاده از 

یت سرور پاشکا  توسط سرور مرکتای انجتام   احراز هووجود  ین ا

 پذیرد  ینم

 طرح پيشنهادی -4

اولین گام در ارائه طرحی جهت حفح ام یتت و حتریم خصوصتی    

بتا   هتا  آ ها و روابط  کاربرا  در سلامت همراه ش اخت موجودیت

ستازی   این روابتط، روال دریافتت و فعتال    بر اساسیکدیگر است  

شود  گام دوم استتفاده   کارت سلامت برای کاربرا  تعریف می  سیم

وی در ستامانه   مؤثره و کلیدهای کاربر برای احراز اصالت از ش اس

باشتد  عتلاوه توتمین ام یتت و      یمت سلامت جهت ارائه ختدمات  

یکپارچگی اطلاعات در طول انتقال، جهت حفح حریم خصوصتی  

ی ایمتن اطلاعتات در سترور    دار نگهی برای سازوکارکاربر بایستی 

ستتت، ستتلامت و گوشتتی کتتاربر تعریتتف گتتردد  همچ تتین لازم ا 
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هایی جهت ارائه خدمات درمتانی کته بتا ستاختار حاضتر       پروتکل

 سازگاری دارد، ارائه شود 

 کارت سلامت  سازی سيم روند دریافت و فعال -4-1

کاربر بایستی جهت دریافتت ختدمات بهداشتتی و درمتانی دارای     

 MNOکارت را از  یمسکارت سلامت باشد  در گام اول، کاربر  سیم

 دسته دوی به طورکل بهکه کاربرا  توجه به این ک د  با دریافت می1

شوند، در گام دوم کادر درمتانی   بیمارا  و کادر درمانی تقسیم می

با مراجعته بته نظتام پاشتکی تاییتد صتلاحیت ختود را دریافتت         

برای بیمارا  نام  احوال ثبتی همچو  اعتماد قابلنمای د  مرکا  می

ید شتده ختود را   تائعار گیرد و بیمار نام مست مستعاری در نظر می

ک د  این نام مستعار به جهت افاایش حریم خصوصتی   دریافت می

باشتد  در صتورت وجتود مشتکل قتانونی فقتط مرکتا         بیمارا  می

تواند هویت بیمار را آشکار نمایتد  در گتام آختر     ی میاعتماد قابل

نماید  ایتن   مراجعه می MCSنام و عقد قرارداد به  بیمار برای ثبت

 ( نمایش داده شده است 1شکل )روند در 

 

(1) (2)

(5)(6)

(4)*

(3)* (3)*

(4)*
HCPبیمار

MCS

MNO

     

     
مرکا قابل 

اعتماد

User

 

 نام در سامانه سلامت ها برای ثبت ساختار ارتباط موجودیت :(1شكل )
 

و  4نصت  برنامتک   درخواست MCSبرای استقرار این سامانه، 

ک د  پت    ارسال می MNOها را برای  کارت یمس SEدسترسی به 

کلیتد و   MNOکه دو طرف بر عقد قترارداد توافتق نمودنتد،    از آ 

 را SEبرنامک ختود بتر روی    به MCSگواهی لازم برای دسترسی 

دهد  بارگذاری برنامک و فعتال نمتود  آ     در اختیار وی قرار می

روی  بتر  OTAهتای   تتوا  از طریتق پروتکتل    متی  را MCSتوسط 

 ها اجرا کرد  کارت یمس

 

1-Mobile Network Operator (MNO) 

2-Applet  

 MNOحوتوری بته    طتور  بته کتارت   یمست کاربر برای دریافت 

کارت کاربر پت  از بررستی هویتت بیمتار      یمسنماید   می مراجعه

ی را اموا کرده بته  متقاض PINشود  اپراتور بیومتریک و  صادر می
بتا   درواقتع ک د   می رما MCSهمراه گواهی خود با کلید عمومی 

ستازی   ( برنامک را بترای کتاربر شخصتی   UB) رما شدهاین مقدار 

 ( نمایش داده شده است 4جائیات این روند در شکل ) ک د  می

از طرف دیگر بیمتار بترای دریافتت نتام مستتعار ختود بته مرکتا         

یتد هویتت   تائنماید  مرکا پت  از   ( مراجعه میJudge) اعتماد قابل

کاربر چکیده رما عبور موقتی و بیومتریک بیمار را به همتراه نتام   

نمایتد    متی  رما MCSک د و با کلید عمومی  مستعار وی اموا می

EANمقدار رما شده نام مستعار بته همتراه بیومتریتک )   
یتد  تائ( 9

درمانی نیا بتا ارائته   باشد  کادر  مرکا بر روی نام مستعار بیمار می

مست دات تحصیلی و هویتی خود به نظام پاشکی پ  از تایید آ  

EHCمقدار رما شده و اموا شده هویتت و بیومتریتک ختود)   
( را 2

ارائته   و MCSحتال کتاربرا  بتا مراجعته بته      ک  تد    دریافت متی 

SIM(UB)  وEAN ی بیمتارا  و  براEHC  ی کتادر درمتانی   بترا

 MCSنمای د   ه سلامت الکترونیک را مینام در سامان تقاضای ثبت

یتد بیومتریتک و رمتا عبتور ورودی کتاربر،      تائ ارزیابی امواها و با

 MCSنتام در   مرحله ثبت ازآ  پ ک د و  ید میتائهویت کاربر را 

در طرح پیش هادی در جدول  شده استفادهشود  نمادهای  می آغاز

 ( آورده شده است  1)

 

3- Encrypted Anonymous Name (EAN) 

4- Encrypted of Healthcare Provider Certificate(EHC) 
 

 

 سلامت کارت  میس یساز و فعال افتیروند در :(2شكل )

MCS کاربر
مرکا قابل 

اعتماد
MNO

SEو دسترسی  Appletدرخواست برای نص  

توافق قرارداد و ت ظیم کلیدها و گواهی ها

NID card, SIM req, Bio

SIM(UB), PIN

UB=EpubMCS[SprvMNO(h(PIN||B) 
 Cert(MNO))]

SIM(UB): SIM contain UB and 
MCS applet

NID Card, Bio, AN Req

EAN

EAN= 
EpubMCS[SprvJ(h(TPW||B) AN)]

SIM(UB), EAN, 

insert(Bio,TPW, PIN)

Authenticate User, MNO, 
Judge with EAN, UB and B

Compute: AN

Start Registration Phase

MCS Active Applet with 
keys and User Biometric
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 های پیش هادی در پروتکل مورداستفادهنمادهای  :(1جدول )

 توضيحات نماد

P بیمار 

D ده ده خدمات درمانی )پاشک و    ( ارائه 

S  سرورMCS 

B بیومتریک 

PW رما عبور 

AN نام مستعار 

ID ش اسه موجودیت 

Tr برچس  زمانی 

Ckeys های پرونده سلامت کلید کلاس 

(X,Q) )کلید عمومی، کلید خصوصی( 

SK کلید نشست 

E/D  رماگذاری و رماگشایی متقار 

 ECCای  ضرب نقطه  

Ps  نقطه اولیهECC 

h()  طرفه یک ساز یدهچکتابع 

 XORعملگر  ⨁

 عملگر الحاق ||

 MCSکاربران در  نام ثبتمرحله  -4-2

گتردد  مرحلته    می آغاز ECH و EANید تائپ  از  نام ثبتمرحله 

حوتوری انجتام    صتورت  بته از طریق یک کانال امتن و یتا    نام ثبت

و  رمتتا عبتتورترکیبتتی از  کتته Hpگتتردد  ابتتتدا بیمتتار مقتتدار  متتی

نمایتد  همچ تین هستته     باشد را محاسبه متی  بیومتریک بیمار می

های پرونتده ستلامت را    مرکای برنامک مجموعه کلیدهای کلاس

تشتریح   2-2ک د  کاربرد این مجموعه کلیتد در بختش    تولید می

 دهد  یم MCSخواهد شد  این مقادیر را به 

MCS مقدار Tr جلتوگیری از حملته تکترار و     جهتP*
p2  کته 

باشتد، را تولیتد    ی خصوصی سرور و بیمار متی ها مؤلفهترکیبی از 

ی رمانگاری خم بیووی ها مؤلفهنماید  این مقادیر را به همراه  می

بیمتار پت  از   گتردد    ی بیمار ارسال میبرا MCSو کلید عمومی 

تولیتتد کلیتتد خصوصتتی و عمتتومی ختتود  بتته Pp2 و Pp1محاستتبه 

را بته همتراه، کلیتد     شتده  محاستبه یجته مقتادیر   درنتپتردازد    می

نمایتد   یتره متی  ذخ SEزوج کلیتد ختود در    و Trها، مقتدار   کلاس

توستط برنامتک مجتاز     صترفاً که دسترسی به این مقادیر  ینحو به

( نشا  داده شتده  9در شکل ) بیمار نام ثبتصورت پذیرد  مرحله 

یباً مشابه بیمار تقرده دگا  خدمات درمانی نیا  ارائه نام ثبتاست  

ی بترا  MCS توستط  Sdباشد  مقدار مشترک مخفتی تصتادفی    می
1

HCP نتتام ثبتتت  مراحتتل شتتود یمتت ارستتال HCP در MCS در      

  نمایش داده شده است  (2) شکل 

 

بیمار MCS

Generate random: r

Hp=h(PWp||Bp)   r

Generate: Ckeys

EAN, Hp, Ckeys

Compute AN from EAN

Generate random: t, s

P*p2=h(ANp||Xs||s)   Hp

Trp=t

P*p2, Trp, Ps, Qs

Pp1=h(ANp||PWp||Bp)

Pp2=P*p2   r

Generate random: Xp

Private key= Xp

Public key= Xp.Ps =Qp

Store:<Pp1, Pp2, Ckeys, Trp, Xp, Qp, Qs, Ps 
>

Qp

 

 

HCP MCS

Generate random: r

Hd=h(PWd||Bd)   r

IDd, Hd, ECH

Check: Cert

Generate random: t, s

P*d2=h(IDd||Xs||s)   Hd

Sd=t

P*d2, Sd, Ps, Qs

Pd1=h(IDd||PWd||Bd)

Pd2=P*d2   r

Generate random: Xd

Private key= Xd

Public key= Xd.Ps =Qd

Store:<Pd1, Pd2, Sd, Xd, Qd, Qs, Ps >

Qd

 

 MCSدر  HCP نام ثبتپروتکل مرحله  (:4شكل ) MCSبیمار در  نام ثبتپروتکل مرحله  (:3شكل )

 

 مرحله احراز اصالت بيمار و کادر درمانی -4-3
در تومین ام یتت و حتریم خصوصتی     ها مؤلفهترین  یکی از اصلی

هاستتت   یتتتموجودبیمتتارا ، احتتراز اصتتالت   خصوصتتاًکتتاربرا ، 

بخواهد ختدماتی دریافتت نمایتد، بترای ایجتاد       1که بیمار یه گام

ده تده ختدمات بتا     نشست ایمن، احراز اصالت بین بیمتار و ارائته  

شود  در مرحله احتراز اصتالت، عتلاوه بتر      می انجام MCSواسطه 

 

1- Health Care Provider (HCP) 
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ها برای یکتدیگر، گم تامی و قابلیتت عتدم      ید هویت موجودیتتائ

است  پروتکل احراز اصالت در  شده گرفتهردیابی بیمار نیا در نظر 

( نمایش داده شده است  جائیات این پروتکتل در ادامته   5شکل )

 شود  تشریح می

و بیومتریتک ختود را وارد    رما عبور: بیمار نام مستعار، 1گام 

 SEشتود و بتا مقتداری کته در      محاستبه متی   Pp1ک د، مقدار  می

صتحت، دو عتدد    در صتورت شتود    شود، مقایسه می محافظت می

با کمک مسئله  d2و مقدار  nشود  چالش  تولید می nو  aتصادفی 

ECDLP یت مقادیر نها درشود   محاسبه میE1  وd1   بترایMCS 

 گردد  ارسال می

 دیتتکل یا را بتا ضتترب نقطته   d2 یتد مقتتدار کل MCS :2 گاام 

را  E1و بتتا آ  تتتابع  ک تتد یمحاستتبه متت d1ختتود در  یخصوصتت

 یابی* را ارزPp2و  Tr یرمقاد ANp  بر اساس دینما یم ییرماگشا

، H1 ،d1 یر، مقتاد MCSنتاد   متار ی  پ  از احراز اصالت بدینما یم

d3 یبرا HCP شود یارسال م 

MCS HCPبیمار

Insert: ANp, PWp, Bp

Compare: Pp1=h(ANp||PWp||Bp)

Compute: Pp2*=Pp2 h(PWp||Bp)

Generate: a, n

d1=a.Ps

d2=a.Qs

E1=Ed2(ANp||IDd||Trp||Pp2*||n)

M1=<E1, d1>

Insert: IDd, PWd, Bd

Compare: Pd1=h(IDd||PWd||Bd)

Compute: Pd2*=Pd2 h(PWd||Bd)

ANp=d3 Sd

Check: H1?= h(Sd||IDd||ANp||d1)

Generate: r

Sold=Sd

Update: Sd=r

d4=b.Ps

d5=b.Qs

E2=Ed5(ANp|| Pd2*||Sold||r)

SK=b.d1= a.b.Ps

M2=<H1, d1, d3>

M3=<E2, d4>

Compute: d4=d5.Xs

D(E2)= ANp|| Pd2*||Sold||r

Check: ANp|| Pd2*|| Sold

Update: Sd=r , Trp=n

H2=h(IDd||d4||n)

M4=<H2, d4>

Check: H2?= h(IDd||d4||n)

Update: Trp=n

SK= a.d1= a.b.Ps

Compute: d2=d1.Xs

D(E1)= ANp ||IDd||Trp||Pp2*||N

Check: Trp, Pp2*

d3=ANp Sd

H1=h(Sd||IDd||ANp||d1)

 
 ده ده خدمات درمانی پروتکل احراز اصالت بیمار و ارائه (:5شكل )

خود  کیومتریرما عبور و ب ام،یپ افتیپ  از در HCP :3گام

 یتد تائ کتارت  میدر ست  یتشهتو  متار، یو همچتو  ب  ک د یرا وارد م

 یکپتارچگ یرا محاسبه نمتوده و   ماری  سپ  نام مستعار بشود یم

 یمخفت  Sdکته مقتدار   آ  لیت   بته دل ک د یم یابیرا ارز H1مقدار 

بتر   باشتد،  یمت  MCSو  HCP یندر هر ارتبتاط بت   ریمشترک متغ

 یو از عدم تکترار  دینما یرا احراز م MCS یتهو HCPاساس آ  

و  b یعتدد تصتادف   دیت بتا تول  HCP  ابتد ی یمت   ا یاطم امیبود  پ

 نی  همچ ت دیت نما یرا بته محاستبه مت    E2، مقدار ECDLPمسئله 

ارستال   MCS یبترا  دیت جد Sdع وا  مقدار  را به r یمقدار تصادف

  دیت نما یرا محاسبه مت  SKنشست  دیکلمقدار  یت  درنهادینما یم

  باشد یم ECDHPبر اساس  دیکل نیا تیام 

  دینما یم ییرا رماگشا E2مقدار  4همچو  گام  MCS :4گام

 یابیتترا ارز HCP یتتت، هوشتتده ییرماگشتتا یبتتر استتاس محتتتوا

روز  به nو  rبر اساس   یرا به ترت Trو  Sd یر  سپ  مقاددینما یم
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  دینما یارسال م ماریب یرا برا d4و  H2 یرو مقاد دینما یم

  به ک د یم یابیرا ارز H2پاسخ، مقدار  افتیبا در ماریب :5گام

ارستال   MCS یع توا  چتالش بترا    را خود به nمقدار   کهیا لیدل

 Tr  ستپ  مقتدار   دینما یم یدرا تائ MCS یتنموده بود، حال هو

نشستت   دیت مقدار کل یت  درنهادینما یروز م به nخود را بر اساس 

SK مشابه  یباًرا تقرHCP دینما یم همحاسب  

 سازی امن کار ذخيرهراه -4-4

محرمانه بتین   طور بهتولید و  Ckeysمجموعه کلید  نام ثبتدر فاز 

به اشتراک گذاشته شتد  ایتن مجموعته     MCSکارت بیمار و  یمس

شتود    جهت رما کرد  اجاای مختلف پرونده بیمار استتفاده متی  

شده و هتر یتک از    یمتقسهای  پرونده بیمار به زیرمجموعه درواقع

تتوا    باشد  پرونده را می عه میها متعلق به یک زیرمجمو این کلید

ب تدی نمتود  نحتوه     نوع داده و یتا محتتوای آ  تقستیم    بر اساس

برای هر نسخه در شکل  شده دادهرماگذاری و کلیدهای اختصاص 

 نشا  داده شده است  9

هر نسخه بیمار با کلید نشستی که بین پاشک و بیمار توافتق  

ت در انتهای ارتباط شود  با توجه به ای که کلید نشس شده، رما می

رود و برای کاهش سرباز رماگشایی و رماگذاری مجدد،  از بین می

شتود    ع وا  کلید رماگذاری نسخه استفاده متی  از کلید نشست به

 1این کلید سپ  با کلید کلاس مربوطته رمتا شتده و در فتراداده    

شود  کل فتراداده نیتا بتا     نسخه به همراه شماره کلاس ذخیره می

بترای رماگتذاری متادیتتا     Ckeys1شتود    رمتا متی   Ckeys1کلید 

تخصیص داده شده است  این ایده با الهام از ایده شترکت اپتل در   

 ارائه شده است   [13]ها بروی گوشی  سازی فایل ذخیره

Prescription

SigXd(Prescription)

Metadata

SK

ESK

ECkeysi

Class NO. ECkeys1

Ckeys1

Ckeys2

...

Ckeysn

 کلیدها و رماگذاری نسخه بیمار (:6)شكل 

 یارائه خدمات درمان یها پروتكل -4-5

 یابیو باز یلازم است مراحل بارگذار مارا یارائه خدمات به ب یبرا

 یکتار راه یبررست  نیشتود  همچ ت   یبررس ماریب یاطلاعات درمان

 

1Metadata 

و ارائه اطلاعات به پاشکا  و واحتد   یخصوص میحر شیجهت افاا

 یددارد  با توجه به تأک تیاهم یاضطرار طیاورژان  معتبر در شرا

به ارائه پروتکل سازگار بتا مرحلته    کیومتریرما عبور و ب رییبر تغ

بختش بته ارائته     نیت استت  در ا  ینام و احراز اصتالت ضترور   ثبت

 پرداخته شده است  یخدمات درمان ییها پروتکل

در هر  ماریشده با فرض حوور فعال ب ارائه یها پروتکل یتمام

بتازه   کیت به ارائه ختدمات در   ازین که یرت  درصوباشد یتراک ش م

باشتد،   نیمعت  یمراکا درمان ایمشخص و توسط پاشکا  و  یزمان

 یموج  آ  در تمام که به دینما یتوافق م یقرارداد MCSبا  ماریب

  ک د یم فایا MCSرا  ماریها نقش ب پروتکل نیا

و تلفاان  MCSاطلاعااات در  یمرحلااه بارگاا ار -4-5-1

 ماريهوشمند ب

علائتم و   ایت و  باشتد  یحووراً ناد پاشک م یا یمارمرحله ب نیا در

 دیت را بتا کل  تلفتن همتراه   حسگرهایتوسط  شده یآور جمع جینتا

  پاشتک پت  از   دینما یپاشک ارسال م ینشست رما کرده و برا

  بتا  دینما ینشست رما م دینسخه را اموا نموده و با کل ص،یتشخ

  ستپ   شتود  یمحاسبه مت  d2 ی، مقدار مخفaی عدد تصادف دیتول

 دیت و کل متار یبته همتراه ش استه پاشتک و ب     یدرخواست بارگذار

به همتراه نستخه رمتا     MCSی ( و براL4رما شده ) d2نشست با 

داده  شینما( 9)پروتکل در شکل  نی  مراحل اک د یشده ارسال م

 شده است 

 یخصوصت  دیت به کمک کل d2پ  از محاسبه  MCSدر ادامه 

پاشک و  نینشست ب دی  اعتبار کلدینما یم یرا رماگشا L4خود، 

 دیت را بتا استتفاده از کل   متار ی  سپ  نسخه بک د یم یابیارز ماریب

نسخه را  یپاشک بر رو ی  صحت امواک د یم یینشست رماگشا

هتا،   پرونتده  رهیت ذخبر اساس نحتوه   یت  درنهادینما یم یبررس این

در  یینهتا  جته یکلاس مربوطه رما شده و نت دینشست با کل دیکل

MCS شود یم رهیذخ یو یو در صورت درخواست کاربر در گوش  

و تلفن هوشمند  MCSاطلاعات از  یابیمرحله باز -4-5-2

 ماريب

 یتد را بتا کل  متار ینستخه ب  افتیدرخواست در HCPمرحله  نیا در

 ییپ  از رماگشتا  ماری  بفرستد یم ماریب ینشست رما کرده، برا

 ایت وجتود دارد   تلفن همتراه نسخه در  نیا ایکه آ دینما یم یبررس

 ییرا با رماگشتا  kiنسخه  دیمقدار کل ماری  در صورت وجود بریخ

  یت را با ترک L3مقدار     سپدینما یمحاسبه م Ckeysآ  توسط 

نشستت محاستبه    دیت با کل kiی نسخه رما شده به همراه رماگذار

  ک تد  یپاشتک ارستال مت    یرا بترا  L3مقدار  یجهنت   دردینما یم

 نشا  داده شده است ( 1)در شکل  یابیمراحل پروتکل باز
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 متار ینشده باشتد، ب  رهیذخ تلفن همراهنسخه در  که یدرصورت

شتامل   L2  دیت نما یارستال مت   MCSی را بترا  L2مقدار رما شده 

  باشتد  ینشست و درخواست نسخه مت  دیکل مار،یو ب HCPش اسه 

MCS ی ابیو ارز ییپ  از رماگشاSK  مقدارL3 متار یان د برا هم 

  ک د یارسال م HCPیمحاسبه نموده و آ  را برا

     MCSHCP

L1=ESK[Symptoms]

D(ESK)=Symptoms

Diagnose

L2= Prescription

L3=ESK[L2||SXd(L2)]

Generate random: a

d1=a.Ps

d2=a.Qs

L4=Ed2(ANp||IDd||SK||UpReq)

Compute: d2=d1.Xs

D(L4)= ANp ||IDd||SK||UpReq

D(L3)

Verify: SXd(L2)

L5= L3 || ECkeysi[SK]

Store L5 

Compute:

L5= L3 || ECkeysi[SK]

L1

d1, L3, L4

L3

 

 پروتکل بارگذاری اطلاعات به پرونده بیمار (.7شكل )

     MCSHCP

L1=ESK[ReqPrci]

D(ESK)=ki||ANp

D(Eki)=Prci

Compute: d2=d1.Xs

D(L2)= ANp||IDd||SK||ReqPrci

L3=Eki[Prci||SXd(Prci)] || ESK[ki||ANp]

D(ESK)=ReqPrci

Is Prci Stored in Phone?

Yes:

L3=Eki[Prci||SXd(Prci)] || ESK[ki||ANp]

No: 

Generate random: a

d1=a.Ps

d2=a.Qs

L2=Ed2(ANp||IDd||SK||ReqPrci)

L1

L3

d1, L2

L3

 

 پروتکل بازیابی اطلاعات از پرونده بیمار (:8شكل )

 اورژانس تيوضع -4-5-3

و  یاز اطلاعات ضرور یاست که بخش نیفرض بر ا طیشرا نیا در

استت    شده  یرهذخ MCSسرور  یبر رو EMRبا ع وا   ماریمهم ب

اورژانت    طیدر شترا  تلفن همراهرفتن  نیآنکه امکا  از ب لیبه دل

 یبتر رو  کتارت  یممرحله با فعال کرد  ست  نیا یوجود دارد، اجرا

 طیدر شترا  کته نیبه ا جهدستگاه مرکا اورژان  ممکن است  با تو

ورود اطلاعات را به سامانه نتدارد، پاشتک    ییتوانا ماریب یاضطرار

  پاشک پ  از دینما یاعلام م ماریب برنامکاورژان  را در  طیشرا

زمتا    نی  در اک د یآ  را وارد م برنامکدرخواست ش اسه توسط 

  شود یزما  انجام م هم اتیدو عمل

شتده و بتا    محاستبه  aی مقدار تصتادف  ماریب برنامکدر   1

  ستپ   شتوند  یمحاسبه مت  d2و  d1 ریمقاد یا کمک ضرب نقطه

اورژان  با کمک  تیو اعلام وضع ماریش اسه پاشک، نام مستعار ب

d2  رما شده و به همراهd1 ی براMCS گردد یارسال م  



   13                                         یدوستار محمدعلیو  جغال یابیم یممر کارت؛ يمسلامت همراه با استفاده از س سامانه در یخصوص یمو حر يتکار جهت بهبود امنارائه راه

 

4  HCP  همچو  فاز احراز اصالت پ  از ورود رما عبور و

 سته یمقا شتده  یتره ذخ ریرا با مقاد یورود ریخود، مقاد کیومتریب

 طیختود را بته همتراه اعتلام شترا      یمخف ریسپ  مقاد د؛ینما یم

بتر استاس ضترب     یرماگتذار  دیت   کلک تد  ی( رما مL2اورژان  )

ی شده را برا محاسبه یرمقاد HCP  شود یمحاسبه م ECCی ا نقطه

MCS دینما یارسال م  

را  HCPو  متتاریب برنامتتکاز  یافتیتتدر یرمقتتاد MCS ابتتتدا

ش استه پاشتک در هتر دو     کهنی  با توجه به ادینما یم ییرماگشا

  پتتردازد یمتت HCPبتته احتتراز اصتتالت  MCSاستتت،  یکستتا  یتام پ

نتام گم تام    MCSباشتد،   آمیتا  یتاحراز اصالت موفق که یدرصورت

ی عمتوم  دیت را با کل rی و عدد تصادف EMRبه همراه پرونده  ماریب

HCP ی حاصل را برا جهی  نتدینما یرما مHCP   ک تد  یارستال مت  

بتا   HCP  شود یدر نظر گرفته م Sd دیع وا  مقدار جد به rمقدار 

 یمتار ب EMRختود بته پرونتده     یخصوصت  دیتوسط کل ییرماگشا

شتده   حیتشتر ( 3)پروتکتل در شتکل    نیت دارد  مراحل ا یدسترس

 است 

HCP           MCS

Generate random: a

d1=a.Ps

d2=a.Qs

L1=Ed2(ANp||IDd||EMRreq)

IDd, EMRreq

d1, L1

Compute: d2=d1.Xs

D(L1)= ANp||IDd||EMRreq

Compute: d4=d3.Xs

D(L2)= IDd|| Pd2*|| Sd||EMRreq

Check: IDd, Sd, Pd2*

Generate: r

L3=EQd[ANp||EMR||Sd||r]

Update: Sd=r

Insert: PWd, Bd

Compare: Pd1=h(IDd||PWd||Bd)

Compute: Pd2*=Pd2 h(PWd||Bd)

Generate: b

d3=b.Ps

d4=b.Qs

L2=Ed4(IDd|| Pd2*|| Sd||EMRreq)

d3, L2

L3

DXd(EQd)=ANp||EMR||Sd||r

Check: Sd

Update: Sd=r

 

 پروتکل شرایط اورژان  (:1شكل )

 و بيومتریک رمز عبورتغيير  -4-5-4

این مرحله به دلیل اهمیت تغییر رمتا عبتور و بیومتریتک، بترای     

صتورت   برنامتک راحتی کاربر، به کمک برنامه کاربردی سلامت و 

نیازی به مراجعه به مرکای جهت تغییتر رمتا    یجهپذیرد  درنت می

باشد  به این م ظتور ابتتدا کتاربر نتام مستتعار، رمتا عبتور و         نمی

نمایتتتد  بتتتا محاستتتبه مقتتتدار   بیومتریتتتک ختتتود را وارد متتتی

Pp1=h(ANp||PWp||Bp) احتراز   شده یرهو مقایسه آ  با مقدار ذخ

ای شود  ستپ  از وی تقاضت   کارت انجام می  اصالت کاربر ناد سیم

نمایتد  پت  از ورود بتا     ورود رما عبور و بیومتریک جدیتد را متی  

و  Pp1=h(ANp||PWp.new||Bp.new)محاستتتتتتتتبه مقتتتتتتتتادیر 

Pp2new=Pp2⨁h(PWp||Bp) ⨁ h(PWp.new||Bp.new)  مقتتادیر

 گردد  جدید جایگاین مقادیر قبلی می

 ارزیابی و نتایج -5

در این بخش ابتدا به معرفی و ارزیابی حمتلات بتر روی پروتکتل    

های این پروتکل  پردازیم  سپ  ویوگی احراز اصالت پیش هادی می

یت به مقایسته پروتکتل   درنهانماییم   را مطرح نموده و تحلیل می

 پردازیم  ها می پیش هادی با سایر طرح

 ارزیابی حملات -5-1

زمتانی ممکتن استت کته      ایتن حملته،   :1رمز عبورحمله حدس 

های ارتباطی و  از کلمه عبور را در کانال  مهاجم یک کپی رما شده
آورد  در ایتن حملته، مهتاجم بتا      به دستت های هوشم د  یا کارت

و یا حدس هاارا  رما در ثانیه بته   4رما عبور نامه لغتاستفاده از 

 

1- Password guessing attack 
2- Password dictionary 
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بتا کلمته عبتور رمتا شتده       هتا  آ پتردازد تتا انطبتاق     جستجو می
آمیا باشتد  در حتدس رمتا عبتور آنلایتن پت  از تعتداد         یتموفق

شتتود   محتتدودی حتتدس اشتتتباه، فعالیتتت مهتتاجم مستتدود متتی 
که مهاجم در حدس رما عبور آفلاین با چ ین محدودیتی  یدرحال

   [3] مواجه نیست

بته همتراه    را Trp و Pp2 ،Pک تیم مهتاجم مقتادیر     فترض متی  
بته محاستبه    ’PWpنماید  مهاجم با حتدس   بیومتریک سرقت می

Pp2*=Pp2⨁h(PWp’||Bp) های مبادله شده  پردازد  با ش ود پیام می
، رما عبتور ید حدس تائضبط نموده است  برای  را E1قبلی مقدار 
شتتامل  E1=Ed2(AN||Trpold||Pp2||Trp)استتت   لازم E1رماگشتتایی 

Trpold باشتد  مهتاجم بترای     متی  شتده  حتذف مقتدار تصتادفی    که
 کته ایتن   دارد d1 بتر استاس   d2یتاز بته محاستبه    ن E1رماگشایی 

یار دشوار است  این تحلیتل  بس ECDH مسئلهمحاسبه با توجه به 
 یا صادق استن HCPبه همین ترتی  برای نیا 

در حمله تکرار، دشتمن کانتال ارتبتاطی را شت ود      :1حمله تكرار

هتای را   آورد  پیتام  متی  بته دستت  های تأیید هویت را  کرده و پیام
 مورداستتفاده ها  از موجودیت سوءاستفادهبرای دسترسی و  مجدداً

توان تد بتر روی در    دهتد  حمتلات تکترار همچ تین متی      قرار متی 
یر بگذارند، به ایتن صتورتی کته مهتاجم     تأثدسترس بود  سامانه 

هتا بپتردازد،    های تکراری را ارسال و ستامانه بته پتردازش آ     پیام
  [3] دهد حمله تکرار رخ می

پتردازد  در   هتای مبادلته شتده متی     مهاجم ابتدا به ضبط پیام
با مقایسته   سرور M1ارتباط جدید در صورت ارسال تکراری پیام 

Trp مقداری که در جدول خود دارد، متوجه تکراری بود  پیتام   با
تکترار   را M3یا  و M2که مهاجم بخواهد پیام  یدرصورتگردد   می

برند   تکراری بود  پیام پی می به Sd بر اساس MCS و HCPک د، 
 مشتخص  nمقتدار   و H2یتا بتا ارزیتابی    ن M4تکراری بود  پیتام  

جه پروتکل پیش هادی نسبت به حمله تکرار مقتاوم  یدرنتشود   می
 است 

این حمله توسط یک فرد با دسترسی  :2حمله داخلی ممتاز

توانتد اطلاعتات حستاس     گیرد  فرد می مجاز به سامانه صورت می
رو حتریم خصوصتی، عتدم     یتن ازاکاربر را از سامانه سرقت نمایتد،  

مهتاجم بته خطتر    ی توستط  راحت بهردیابی و ناش اس ماند  کاربر 
  [3] افتد می

و بیومتریتک بتا یتک مقتدار      رمتا عبتور  ، نتام  ثبتت در مرحله 
یجته کتاربر   درنتشتود،   ، برای سرور ارسال متی شده ادغامتصادفی 

و بیومتریتک   رمتا عبتور  ممتاز در سمت سرور بته مقتادیر دقیتق    
، در برابتر  شتده  ارائته هتای   دسترسی ندارد  به همین دلیل پروتکل

 حمله داخلی ممتاز مقاوم است 

 

1- Replay attack 

2- Privileged insider attack 

 

 و بیومتریک رما عبورپروتکل تعویض  (:11شكل )

 

در این حمله، مهتاجم حجتم بتالایی     :3حمله انكار سرویس

فرستتد تتا سترور را     های تکراری و یا نادرست را به سرور می پیام

مشغول نگه دارد و از ارائه خدمات به کتاربرا  قتانونی جلتوگیری    

که پروتکل پیش هادی نستبت بته حملته      با توجه به این[3]نماید

تکرار مقاوم است، در صورت ارسال پیام تکراری سترور بلافاصتله   

شتود  از   اضتافی نمتی  متوجه شده و م ابع سرور صرف محاستبات  

طرفی در صورت ارسال پیام نادرست نیا در اولین ارزیتابی سترور   

 دهد  به ارتباط خاتمه می

در این حملته، مهتاجم هویتت یکتی از      :4حمله جعل هویت

ک تد   های قانونی را برای دسترسی به سامانه سرقت می موجودیت

 E1  در حمله جعل هویت کاربر، مهاجم بایستی بتواند مقتدار  [3]

قتانونی بایتد مقتدار     E1د قانونی را تولید نمایتد  بترای تولیت    d1و 

 *Pp2را محاستتبه نمایتتد  محاستتبه مقتتدار صتتحیح   *Pp2صتتحیح 

م حصر به دانستن کلید خصوصی سرور و یا هر سه عامتل احتراز   

یجه پروتکل در برابر حمل جعل کاربر)بیمتار  درنتباشد   اصالت می

 ( مقاوم است HCPو 

 جعتل  HCPزمانی که مهاجم بخواهد هویتت سترور را بترای    

نمایتتد   ارستتال HCPبتترای  را H1نمایتتد، بایستتتی مقتتدار قتتانونی 

باشد  از  می Sdم حصر به دانستن مخفی  H1محاسبه مقدار قانونی 

تواند هویتت   می H2طرف دیگر مهاجم فقط با ارسال مقدار قانونی 

 nسرور را برای بیمار جعل نماید  با توجه به ای که عتدد تصتادفی   

است، مهاجم  رما شده d2بیمار با مقدار توسط  قبلاً H2موجود در 

را محاستبه   nتواند مقدار  فقط با دانستن کلید خصوصی سرور می

 ب ابراین پروتکل در برابر این حمله مقاوم است ؛ نماید

 

3- Denial-of-service attack 

4- Impersonation attack 

             

Insert: ANp, PWp, Bp

Compare: Pp1=h(ANp||PWp||Bp)

If OK request new ones

ANp, PWp, Bp

Compute: 

Pp1=h(ANp||PWp new||Bp new)

Pp2 new =Pp2 h(PWp||Bp)   h(PWp new||Bp new)

PWp new, Bp new
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هتتای  : در ایتن حملته، مهتاجم داده   Stolen verifierحملاه  

شده را از سرور در یک نشست احراز اصالت موفق فعلی یتا   یابیارز

ک د  مهاجم با استفاده از اطلاعتات بته سترقت     ذشته سرقت میگ

هتای احتراز اصتالت را تولیتد کترده و آ  را بته سترور         رفته، پیام

هتای احتراز اصتالت را بپتذیرد، مهتاجم       فرستد  اگر سرور پیام می

  [3]موفق به جعل هویت یک کاربر قانونی شده است 

بترای   Trpو  ’ANp ،sدر پروتکل پیش هادی، مهتاجم مقتادیر   

از ستترور استتتخراج  HCPرا بتترای  Sdو  ”IDd ،sبیمتتار و مقتتادیر 

و بیومتریتک کتاربر    رمتا عبتور  نمایتد  ایتن اطلاعتات شتامل      می

که کلید خصوصی سرور مخفتی بتاقی بمانتد،     یدرصورتباشد   نمی

، خود را برای شده استخراجتواند با استفاده از اطلاعات  مهاجم نمی

 سرور احراز اصالت نماید 

 یهای حریم خصوصی و امنيت ویژگی -5-2

در پروتکتل پیشت هادی، احتراز اصتالت      :1احراز اصالت دوطرفه

با رماگشتایی   MCSها برقرار است   دوطرفه بین تمامی موجودیت

E1  و مقایسهPp2 نماید، به همین ترتیت    بیمار را احراز اصالت می

نمایتد    پاشک را احراز اصتالت متی   Pd2و مقایسه  E2با رماگشایی 

و مقتدار سترور را    nپاسخ چالش عدد تصادفی  بر اساسبیمار نیا 

پاشک  h(IDd||d4||n) بر اساسضم ی  طور بهاحراز اصالت نموده و 

نمایتد  از طترف دیگتر پاشتک بتا ارزیتابی        ید صلاحیت متی تائرا 

h(Sd||IDd||ANp||d1) نماید  سرور و بیمار را احراز اصالت می 

ر و این ویوگی بته حفاتتت از هویتت واقعتی کتارب      گمنامی:

تومین حریم خصوصی اشاره دارد  گم تامی عتدم افشتاء هویتت     

  علاوه بر ای که [3] ک د واقعی کاربر را در طول انتقال تومین می

 E1در  ANنمایتد، مقتدار    بیمار از یک نتام مستتعار استتفاده متی    

گردد  بدو  دانستن کلید خصوصی  ارسال می MCSمخفیانه برای 

MCS  رماگشاییE1  و استخراجAN یرممکن است غ 

ک تد کته مهتاجم     ایتن ویوگتی توتمین متی     :2عدم ردیابی

  در پروتکتل  [3] ارتباطات کاربر را ردیابی نماید سلسلهتواند  نمی

که متعلق به  nاحراز اصالت، ش اسه کاربر به همراه مقدار تصادفی 

یجته ایتن   درنتشتود    هما  نشست است، رماگذاری و ارسال متی 

 یرقابل ردگیری است غمقدار در هر نشست مقداری 

رت ک د کته در صتو   این ویوگی تومین می :3امنيت پيشرو

افشاء کلید و اطلاعات محرمانه طولانی مدت، مهاجم نتواند کلیتد  

  [3] های قبلی را بیابد و ارتباطات گذشته را ردیابی نماید نشست

، برای Xpو  Pp2 ،ANpاطلاعات محرمانه طولانی مدت کاربر شامل 

 

1- Mutual Authentication 

2- Untraceability 

3- Forward secrecy 

HCP  مقادیرPd2  وXd  و برای سرورXs باشد  در صورت افشاء  می

تواند کلیدهای نشست قبلی را  این اطلاعات محرمانه، مهاجم نمی

استخراج نماید  کلید نشست ترکیبی از مقتادیر تصتادفی متوقتی    

 شود  محافظت می ECDHPباشد که بر اساس  می

یک کلید نشست کلید متقارنی است  :4توافق کليد نشست

که برای حفح ارتباط بین دو طرف و پ  از احراز اصتالت موفتق   

  در پایتتا  مرحلتته احتتراز اصتتالت پروتکتتل [3]گتتردد  توافتتق متتی

کته ترکیبتی از مقتادیر تصتتادفی     SKپیشت هادی، کلیتد نشستت    

شتود  بته    باشد، محاستبه متی   یدشده توسط پاشک و بیمار میتول

 همین م ظور توافق کلید نشست در این پروتکل عادلانه است 

در یتک پروتکتل    :5و بيومتریاک  رمز عبورتغيير کارآمد 

رمتا  و بیومتریک نیاز بته   رما عبورارتباطی کارآمد جهت تعویض 

بتر   رما نشتده  طور به رما عبورباشد   بقت آ  میقبلی و مطا عبور

یابد  همچ ین قبتل از ارتبتاط    های ارتباطی انتقال نمی روی کانال

  با توجه به ای که سترور  [3]گردد  با سرور سمت کاربر ارزیابی می

ک تد، در مرحلته    و بیومتریتک را ذخیتره نمتی    رمتا عبتور  مقادیر 

توانتد بتدو  مراجعته بته      و بیومتریک کاربر متی  رما عبورتعویض 

 ام ی اعمال نماید  طور بهسرور، تغییر را 

 مقایسه پروتكل پيشنهادی -5-3

هتتای پیشتت هادی بتتا ستتایر  در ایتتن بختتش بتته مقایستته پروتکتتل

هتای   پتردازیم  مقایسته کلتی پروتکتل     متی  شتده  ارائههای  پروتکل

( آورده شده استت  طترح پیشت هادی از    4پیش هادی در جدول )

که  یحالدرگیرد   بهره می اعتماد قابلهای  تلفن همراه و زیرساخت

های بازیابی و بارگذاری اطلاعات سلامت  هایی که پروتکل در طرح

ای  توجته  مسئلهک  د به این  و ارتباط پاشک و بیمار را مطرح می

هتای   نشده است  سربار محاسباتی طرح پیش هادی نسبت به طرح

 قبلی به دلیل استفاده از رمانگاری خم بیووی کاهش یافته است 

های قبلی بتر   سلامت الکترونیک در طرحسازی پرونده  ذخیره

هتا بتا توجته بته فوتای کتم        بوده و در برخی از طرح MCSروی 

سازی کارت هوشم د چ د نسخه آخر بیمار بر روی  حافظه ذخیره

کتتارت ذخیتتره شتتده استتت  امتتا در طتترح پیشتت هادی عتتلاوه بتتر 

ستازی تلفتن    حافظه ذخیتره  بر اساس MCSسازی بر روی  ذخیره

شتود    یی از پرونده بر روی تلفن همراه ذخیره متی ها همراه، بخش

ی ستازوکار آورده شد، در ایتن طترح    2-2که در بخش  طور هما 

تتا پرونتده ستلامت را بته      ها ارائه کتردیم  جهت رمانگاری پرونده

های مختلف تقسیم نموده و سربار رمانگاری مجدد پرونتده   بخش

 را کاهش دهیم  

 

4- Session key agreement 

5- Efficient password and biometric change 
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 های موجود های پیش هادی با پروتکلمقایسه پروتکل(: 2جدول )

 پيشنهادی ]16[ [15] [14] ها یژگیو

 نامتقار  نامتقار  نامتقار  نامتقار  نوع کلید

 RSA RSA RSA ECC روش رمانگاری

    برای پاشک فاز احراز اصالت مجاا

 احراز اصالت فاکتورهای

     کارت

     رما عبور

     بیومتریک

 تلفن کارت SMS/تلفن MCS Internetواسط ارتباط با 

 MCS/تلفن MCSکارت/ MCS MCS محل ذخیره پرونده

     زما  به پرونده دسترسی هم

     اورژان  یتراهکار جهت وضع

     حمله تکرار مقاومت در برابر

     یانیمقاومت در برابر حمله مردم

     عدم نیاز به رمانگاری مجدد کل پرونده

     تغییر کارآمد رما عبور
 

 مدنظرده دگا  خدمات درمانی  در طرح پیش هادی اکثر ارائه
به ارتباط پاشک و بیمتار پرداختته نشتده استت  در      صرفاًبوده و 

 رما عبور بر اساسمرحله اورژان  با توجه به احراز اصالت پاشک 
کتارت   و بیومتریک و همچ ین ارسال ش اسه پاشک توستط ستیم  

 یگیری است پ قابلیافته و تخلف  کاهشاحتمال تخلف 

یتم   ا پرداختته در این طرح به ارائه مرحله احراز اصالت مجتاا  
ام یت در سایر مراحل به احراز اصالت و توافق کلید موفق وابسته 

کتل احتراز اصتالت    است  به همین م ظور در ادامه به بررسی پروت
نمایش  (9-2) هایکه در جدول طور هما پردازیم   پیش هادی می

داده شده است و در بخش قبل تحلیل شتد، پروتکتل پیشت هادی    
 [19]باشد  از این م ظر با پروتکتل   ها را دارا می تمامی این ویوگی

 stolenکته پروتکتل امتین نستبت بته حملته        یدرحالبرابر است  

verifier باشد  مقاوم نمی 

مقایسه مقاومت در برابر حملات پروتکل احراز اصالت  :(3جدول )

 پیش هادی

 پيشنهادی [17] [18] مقاومت در برابر حملات

    حدس رما عبور

    تکرار

    داخلی ممتاز

    انکار سروی 

    جعل هویت

Stolen verifier    

 

های ام یتی و حریم خصوصی پروتکل احراز  مقایسه ویوگی(: 4جدول )

 اصالت پیش هادی

های امنيتی و  ویژگی

 حریم خصوصی
 پيشنهادی [17] [18]

    احراز اصالت دوطرفه

    گم امی

    یابیعدم رد

    ام یت پیشرو

    توافق عادلانه کلید نشست

تغییر کارآمد رما عبور و 

 بیومتریک
   

احراز اصالت مبت ی بر 

 بیومتریک پاشک
   

 

(، سربار به تفکیک های ه محاسباتی سمت کاربر 5در جدول )

و ستترور آورده شتتده استتت  ایتتن تفکیتتک بتته دلیتتل محتتدودیت  

هتایی بتا تتوا      محاسباتی بیشتر در سمت کتاربر کته از دستتگاه   

ک د، انجتام شتده    محاسباتی محدودتر نسبت به سرور استفاده می

پروتکتل   محاستبات، ستربار محاستباتی کتاربر در     بر اساساست  

و بهبتود قابتل    [19]پیش هادی بهبود جائی نستبت بته پروتکتل    

دارد  همچ تین های ته ارتبتاطی     [11]ای نسبت به پروتکل  توجه

نتتایج، ستربار ارتبتاطی     بر استاس  اند  ها نیا محاسبه شده پروتکل

پروتکل پیش هادی نسبت به هر دو پروتکل دیگر کاهش م استبی  

 داشته است 
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 ارزیابی سربار محاسباتی و ارتباطی(: 5جدول )

 پروتكل
هزینه  هزینه محاسباتی

 کاربر سرور ارتباطی

[18] 
3Tmec+ 6Tha+ 1Teds 8Tmec+ 11Tha+ 4Teds 

2048 bits 
6.6964ms 17.8517ms 

[17] 
1Tmec+ 4Tha+ 1Teds 6Tmec+ 9Tha+ 5Teds 

1664 bits 
2.2398ms 13.3997ms 

 پيشنهادی
2Tmec+ 4Tha+ 2Teds 6Tmec+ 6Tha+ 2Teds 

1536 bits 
4.4704ms 13.379ms 

 
باشتد    می [19] بر اساس (5)در جدول  شده انجاممحاسبات 

بر این اساس، زما  محاسباتی برای هریک از عملیات رمانگاری را 
 ≈Tha ≈ 0.0023ms, Tedsک تتیم: زیتتر محاستتبه متتی صتتورت بتته

0.0046ms, Tmec ≈ 2.226ms. 
زمتا    Teds، زما  محاسباتی تابع چکیده ستاز  Thaکه در آ ، 

زمتا    Tmecلازم برای عملیات رماگذاری و رمانگتاری متقتار  و   
 باشد  می ECCای  محاسبه ضرب نقطه

ای  همچ ین برای محاسبه های ه ارتباطی طول ضترب نقطته  
ECC   بیتت و طتول تمتامی     193ستاز را   و خروجی تتابع چکیتده

گیریم  طول توابع  بیت در نظر می 94ها و اعداد تصادفی را  ش اسه
 باشد  رماگذاری نیا مجموعی از طول ورودی تابع می

با توجه به جداول، پروتکل پیش هادی از ام یت قابتل قبتولی   
باتی آ  در برخوردار است  همچ ین سربار ارتباطی و سربار محاس

وجود ستربار محاستباتی در    ینا باسمت کاربر کاهش یافته است  
بته   مستئله ته است  ایتن  افاایش داش [19]سمت سرور نسبت به 

ده دگا  خدمات درمانی ناد سرور  دلیل اهمیت احراز اصالت ارائه
باشد، این در حالی است که در پروتکل چادهری به این احتراز   می

ضتم ی نتاد    صتورت  بته سرور پاشتکی   صرفاًاصالت توجه نشده و 
شتود  همچ تین در پروتکتل پیشت هادی      بیمار احراز اصتالت متی  

سته   بتر استاس  خدمات درمانی نیا همچو  بیمتار  ده دگا   ارائه
با فترض سترور    [19]شوند که در پروتکل  عامل، احراز اصالت می

لحتاظ   مستئله ده دگا  خدمات درمانی ایتن   ی ارائهجا بهکی پاش
 نشده است 

بتر  نتیجه تحلیل ام یتت پروتکتل احتراز اصتالت پیشت هادی      
( 11در شتکل )  CL-AtSeو  OFMCاباار آویسپا بته روش   اساس

نشا  داده شتده استت  در ایتن ابتاار بته بررستی احتراز اصتالت         
رما ها و محرمانگی هر یک از اطلاعات حساس همچو   موجودیت

، بیومتریک، کلید خصوصی سرور و     پرداختته شتده استت     عبور
بتر  شتود    انجتام متی   MCSاحراز اصالت پاشک و بیمار با واسطه 

حتتراز اصتتالت پیشتت هادی امتتن خروجتتی ابتتاار، پروتکتتل ا استتاس
 باشد  می

 

 

خروجی ارزیابی پروتکل احراز اصالت با استفاده از اباار  (:11)شكل 

 آویسپا

 گيری يجهنت -6

کاری جهت بهبود ام یتت و حتریم خصوصتی در    در این مقاله راه

های هوشم د ارائه شتده استت     سلامت الکترونیک بر روی گوشی

ع توا  یتک کتارت هوشتم د      کارت به یمسدر طرح پیش هادی از 
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سازی کلیتدها، اجترای عملیتات رمانگتاری و احتراز       جهت ذخیره

کارت  یمسو دریافت  نام ثبت روند اصالت کاربر استفاده شده است 

سلامت توصیف شد  همچ تین امکتا  استتفاده از المتا  امتن و      

 نیا در آ  در نظر گرفته شده است   اعتماد  قابلمحیط اجرایی 

یمارا  در سامانه سلامت پیشت هادی، بتا یتک نتام مستتعار      ب

ک  د  سپ  در مرحله احراز اصالت، بیمار و پاشک به  می نام ثبت

کمک سرور مرکای پاشکی برای یکتدیگر احتراز اصتالت شتده و     

شود  در این مرحله گم امی و عدم  انجام می ها آ توافق کلید بین 

ظ شتده استت    ردیابی بیمار جهتت حفتح حتریم خصوصتی لحتا     

هتای بازیتابی و بارگتذاری اطلاعتات بته همتراه        همچ ین پروتکل

راهکاری جهت ارائه اطلاعات حیاتی در زما  اورژانت  پیشت هاد   

کتتار اورژانت ، در صتتورت از بتین رفتتتن گوشتی بتتا    انتد  راه  شتده 

ی استفاده جا به شده ارائههای  کارت قابل اجراست  در پروتکل یمس

این  که چراخم بیووی استفاده شده است، ، از رمانگاری RSAاز 

بترای    باشد تر می رمانگاری جهت استفاده در تلفن همراه م اس 

هتتای پیشتت هادی، ابتتتدا حمتتلات مختلتتف و    ارزیتتابی پروتکتتل 

های ام یتتی و حتریم خصوصتی بیتا  گردیتد و پروتکتل        ویوگی

ها متورد تحلیتل قترار گرفتت و مقاومتت       آ  بر اساسپیش هادی 

 افتاار  نترم نظتری و بتا کمتک     صتورت  بته های پیش هادی  پروتکل

Avispa یتت، بته محاستبه ستربار محاستباتی و      درنها  شتد  اثبات

هتای پیشتین    ارتباطی پروتکل پرداخته شد که نسبت به پتووهش 
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ABSTRACT 

Nowadays, mobile devices are going to be widely used in the field of e-health services. Therefore, the 

security and privacy of users in e-health are considered as major challenges. Due to accessibility nature of 

mobile, multiple communication capabilities and malware expansion, security in this area is facing major 

challenges. This article provides a solution to improve the security and privacy of mobile health on 

smartphones. Accordingly, a mechanism is proposed for obtaining a health SIM card by the applicants. 

Here, some communication protocols necessary in different treatment settings are provided to enhance the 

security of transactions between healthcare providers and patients who use mobile phones. Considering the 

importance of reducing the computational overhead, the elliptic curve cryptography is applied in the      

proposed protocols. In addition to security, attention has also been paid to anonymity and privacy of      

patients. Furthermore, a solution is provided for secure storage of information. Finally, the proposed plan 

is compared with other studies, and the computational overhead is evaluated and the security of the        

protocols is proved by Avispa tools. 
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