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سازي عملي حمله تحليل توان الگو بر روي الگوريتم رمز پيشرفته طراحي و پياده

 ARMاستاندارد بر بستر پردازنده 

 *3، مسعود معصومی2، شهرام وفا1منشادیعلی دهقان

دانشجوی دکتری الکترونیک دانشگاه آزاد اسلامی واحد تهران غرب،       -2مدرس  کارشناس ارشد مخابرات، دانشگاه تربیت

 شگاه آزاد اسلامی واحد اسلامشهراستادیار دانشکده فنی دان -3
 (92/99/39، پذیرش: 62/93/32)دریافت: 

 چكيده

رود. حمليه الويا از جمليه    ميي  شماربه الکترونيکيو  يمخابرات هايامروزه تامين امنيت از جمله مهم ترین مباحث اساسي و ضروري در سامانه

آوري شيهه از  جمع هاي تاانحملات کانال جانبي غير تهاجمي از ناع تحليل تاان ساده است که در آن مهاجم با تشکيل الواهایي از سيونال

هاي پردازنيهه و وزن  ي قادر به شناسایي دستارالعملهاي تاان پردازنهه قربانسيونال با نمانه پردازنهه در حال انجام عمليات رمز و مقایسه آن
سيازي عمليي ایين حمليه بيراي شکسيتن الوياریتم پيشيرفته رميز اسيتانهارد                   باشه. در این پژوهش، نحاه پيياده همينگ عملانههاي آنها مي

-ARM 1921هياي تياان پردازنيهه    سييونال هاي شاد. براي تحقق این مهم، ابتها نمانهگزارش مي ARM-LPCسازي شهه بر روي بستر پياده

LPC ها به الواریتم تحليل مالفه اصلي جهت کاهش ویژگي اعمال و در در حال پردازش الواریتم رمز پيشرفته استانهارد ذخيره و سپس نمانه

مصرف تاان کم، تعيهاد خويال لاليه    دليل به ARMبنهي شه. پردازنهه یافته تاسط الواریتم هاش ماشين طبقههاي با ابعاد تقليلنهایت داده
تر، کمتردر مقالات مرتبط با حمله الويا ميارد بررسيي قيرار گرفتيه اسيت.       هاي مشایه و نيز معماري پيچيههبيشتر در مقایسه با سایر پردازنهه

و  ARMهياي پردازنيهه   ناآوري این پژوهش در استفاده ماثر از هاش ماشين در حمله تحليل تاان الوا براي مهنهسي معکيا  دسيتارالعمل  

هاي اولين دور رمزنواري % براي تشخيص وزن همينگ بایت خروجي تبهیل جانشيني بایت99دستاورد مهم آن کسب درصه شناسایي صحيح 
 پردازنهه است.هاي ریز% تشخيص صحيح دستارالعمل55طار متاسط الواریتم رمز پيشرفته استانهارد و به

 ، هوش ماشينARMپردازنده ، استاندارد يشرفتهرمز پ يتمالگورحمله كانال جانبي الگو،  :كلمات كليدي

 1مقدمه -1

 سازيامکان مجتمع يکروالکترونيکم یعسر يشرفتامروزه رونه پ

 ینتر مهم یاتمام  یباًبالا را فراهم ساخته است تقر ياردر ابعاد بس

 یاماننه تلفن همراه  يکيالکترون یا یجيتالابزار د یک هايقسمت

 هاتراشه ین. اشاديم سازي يادهتراشه آن پ يکارت هاشمنه بر رو

 افزارهايسخت یاهستنه(  يمهم ياراطلاعات بس داراي بعضاً که)

و هکرها  ينمهاجم يجذاب برا ياربس هايینهها از گز مرتبط با آن

مهاجم و حمله  يکه راه را برا یهاتيتهه ینتر از مهم یکيهستنه. 

استفاده از اطلاعات فيزیکي  نمایه يباز م يکيالکترون هايبه تراشه

 یتمالوار ياجرااطلاعات و پردازش حال در افزارسختنشتي از 

           ماسام به اطلاعات کانال جانبي ماننه تاان مصرفي رمز

        باشه.شهه از آن ميیا تشعشعات الکترومغناطيس ساطع

 
 m_masoumi@iiau.ac.irرایانامه نایسنهه پاسخوا: *

 

 یا افزارسخت يتاان مصرفتاان از مي هاي متعهدبنابر گزارش

استفاده کرد و  یتمالوار يجراا هنوام يسيتشعشعات الکترومغناط

یا سایر اطلاعات حسا  را  رمز يهکل يآمار هاي يلبا کمک تحل

استخراج کرد. حملات تحليل تاان از جمله قهرتمنهترین انااع 

 CMOSاین حملات محساب شهه که از ضعف ذاتي ترانزیستار 

هاي صفر و یک استفاده در مصرف متفاوت تاان در پردازش بيت

شانه. تقسيم مي دسته عمهه حملات ساده و تفاضلي کرده و به دو

ناع حمله نياز به دانستن الواریتم قرباني و تا حهي  عمهتا هر دو

سازي دارنه و درصه مافقيت هر دو حمله در صارت جزئيات پياده

سازي بسيار پایين عهم آکاهي از ناع الواریتم یا جزئيات پياده

هاي مقابله که در صارت استفاده از روشخااهه آمه. ضمن آن

با مشکلات زیادي مااجه گذاري، حملات تحليل تاان ماننه نقاب

 .]1-8[خااهنه شه 
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تاسط  6996حمله کانال جانبي الوا اولين بار در سال 

. این حمله ناع قهرتمنهي ]5-2[و همکارانش معرفي شه  1کاري

از حملات تحليل تاان ساده است که قادر به مهنهسي معکا  

منظار کشف عمليات در هاي ریزپردازنهه ههف بهدستارالعمل

ها در اجرا و بازیابي اطلاعات حسا  و نيز شکستن نقابحال 

سازي این گذاري شهه است اما اجرا و پيادههاي نقابسازيپياده

تر و دشاارتر از سایر حملات مراتب پيچيههحمله در عمل به

سازي عملي این تحليل تاان ساده و تفاضلي است. براي پياده

مشابه پردازنهه ههف ساخته اي حمله معمالآ یک بارد با پردازنهه

هاي هایي از تاان مصرفي مجماعه دستارالعملشهه و قالب

شاد. پس از آن از تاان مصرفي ریزپردازنهه تشکيل و ذخيره مي

هاي آماري این برداري شهه و تاسط تحليلپردازنهه قرباني نمانه

شاد. اما هاي تشکيل داده شهه موابقت داده مينمانه ها با قالب

هاي هاي آماري معمالآ در پردازنههکل اینجاست که تحليلمش

هاي با تعهاد خط لاله نسبتآ بالا نسل جهیه و بخصاص پردازنهه

دهنه و خيلي در ساختار داخلي خاد پاسخ چنهان مناسبي نمي

 قابل اطمينان نيستنه. 

سازي عملي حمله الوا عليه   در این پژوهش یک پياده

سازي الواریتم پيشرفته رمز استانهارد بر روي پردازنهه پياده

ARM هاي آماري از گزارش شهه است. براي غلبه بر ضعف تحليل

بر هاش ماشين براي تشخيص صحيح هاي مبتنيروش

 ها استفاده شهه است.ها و منوبق کردن قالبدستارالعمل

تر دليل مصرف تاان کم، تعهاد خوال لاله بيشبه ARMپردازنهه 

تر، هاي مشایه و نيز معماري پيچيههدر مقایسه با سایر پردازنهه

کمتردر مقالات مرتبط با حمله الوا مارد بررسي قرار گرفته است. 

سازي ماثر این حمله بر روي این پردازنهه داراي لذا پياده

ها از جمله هاي عملي و فني زیادي است که سایر روشپيچيهگي

سازي حمله الوا هستنه تهاول پيادهروش کااریانس که روش م

ها نيستنه. تمرکز عمهه این قادر به کشف و استخراج دستارالعمل

سازي حمله تحليل تاان بر مقاله بر غلبه بر مشکلات فني پياده

باده که روش هاش ماشين تاانسته است تا  ARMروي معماري 

 هاي متهاول را پاشش دهه.حه قابل قبالي نقال ضعف روش

ها و حجم بالاي محاسبات در تاجه به تعهاد زیاد نمانه با

هاي کاهش روش هاش ماشين نياز است تا در ابتها از الواریتم

هاي مارد نياز استفاده شاد. براي ابعاد جهت کاهش تعهاد نمانه

جهت کاهش  2این منظار ابتها از الواریتم تحليل مالفه اصلي

هاي کاهش بعه داده س داده. سپ]9-1[ابعاد داده استفاده گردیه 

 شهه جهت فاز آمازش به الواریتم هاش ماشين بردار پشتيبان
3 

 
1-   Chari 

2- Principal Component Analysis (PCA) 

3- Support Vector Machine (SVM) 

سازي آمهه از پيادهدستنتایج به بنهي داده شه.جهت کلا 

% قادر 99نشان داد که با احتمال  ARMحمله بر روي پردازنهه 

به تخمين صحيح وزن همينگ بایت خروجي تبهیل جانشيني 

% قادر به 55طار متاسط اول الواریتم و بهها در دور بایت

هاي انجام شهه تاسط پردازنهه تشخيص صحيح دستارالعمل

 هستيم.

 طارهبکارکرد حمله الوا را  ،6در ادامه مقاله در بخش 

گيري از نحاه نمانه ،9مختصر تشریح مي کنيم. سپس در بخش 

دهيم. در ادامه در سيونال تاان پردازنهه ههف را تاضيح مي

 ،5حمله قالب بر مبناي ماتریس کاواریانس و در بخش  ،8بخش 

 ،2دهيم. سپس در بخش ماشين بردار پشتيبان را ارائه مي

عناان بستر به PICو  ARMهاي هاي معماري پردازنههتفاوت

آمهه را تشریح خااهيم دستسازي حمله و در انتها نتایج بهپياده

 کرد.

 حمله الگو -2

 کاريبه نام  يتاسط فرد 6996بار در سال  حمله الوا اولين

مهاجم به که است  آنروش فرض بر  یندر ا. ]5-2[ شه يمعرف

ساخت الواها  يمشابه با نمانه حمله شانهه برا يدستواه

 اصلي است.دو فاز  يدارا این حمله دارد.دسترسي 

ساخت  آنبه  است که 4يسازمشخصهبه  ماساماول  فاز

 با یک فاز مشاههات مصرف تاان این در .شاداطلاق ميهم  5الوا

 یسماتر یکو  يانوينبردار مکه با یک  ،6احتمال یعتازتابع 

که در این   گردديمشخص م شاد يم یفتعر       یانسکاوار

با هر مشاههه مصرف تاان  تناسبم       به هر زوج  حالت

 [.3]شاد اطلاق مي 7الوا یک

کردن  يهاپ الواها معروف است انوباقههف فاز دوم که به 

تاان در ابزار  الواي مصرفشباهت را به  يشتریناست که ب یيالوا

جهت انجام فاز  يتحت حمله دارد. در حملات الوا دو راه کار اصل

که در  يبترت ینهمان منوبق کردن الواها وجاد دارد به ا یادوم 

روش از این مرحله انجام  يالواها برا يلروش اول پس از تشک

و در روش دوم  شاد ياستفاده م یانسکاوار یسماتر يلتشک يها

ماثرتر ماننه  ياز روش ها یانسکاوار یساستفاده از ماتر يبه جا

که  شاد ياستفاده مبه دليل بالاتر بادن کارایي آن  ينهاش ماش

 کارگيري شهه است. در این مقاله نيز روش مذکار به

 
4- Characterization 

5- Building Template 

6- Probability Distribution Function (PDF) 

7- Template 
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تفاضلي و  يجانبکانال حملات  نسبت به  الوا حملات

ي از پيچيهگي پياده سازي و محاسباتي بمراتب بالاتري همبستو

از  يکپ یکمهاجم به لازم است تا  کهاست. ضمن آن برخاردار

بتاانه متن و  یورعبارت دداشته باشه. به يابزار ههف دسترس

داده و متناسب با آن  غييررا به دلخااه خاد ت يرمزنوار يهکل

 يسر یک یستي. پس از آن  بایهنما يرهنمانه مارد نظر را ذخ

 انجامالوا  ایجاد منظاربه هانمانه يپردازش بر رو يشپ ياتعمل

 .يردگ

 یتمالوار ي حمله الوا،سازيادهپ يانتخاب شهه برا یتمالوار

ب از دلایل انتخا. باشهيم AESرمز استانهارد ماسام به  يشرفتهپ

مقاوم بادن  يثاز ح یتمالوار يتامنتاان به این الواریتم رمزمي

 يسازيادهپ ینههز ي،افزارو نرم يافزاردر برابر انااع حملات سخت

 يازمقهار حافظه مارد ن اریتم،شامل حجم الو یتمالوار يو اجرا

   يسازيادهپ يبرا يازمساحت مارد ن ي،افزارنرم يسازيادهدر پ

 يسازييادهبعه از پ يمجتمع و رانيهمان محياسباتصارت مهار هب

، 1 يکيروپروسسيارهيايمختلف شيامل م يانيااع بسترها يبر رو

هياشيمنيه  يهيا، کيارتFPGA ،ASICها، DSP يتي،ب 96و  12

انااع  يبر رو يسازيادهدر پ یتمالوار یريپذو انعواف يو سادگ

 [.5]اشاره نماد مختلف  يبسترها

 گيري از سيگنال توان پردازندهنمونه -3

طار که گفته شه اولين قهم در انجام حمله الوا        همان

برداري از سيونال تاان مصرفي پردازنهه ههف و تشکيل نمانه

هاست. براي این منظار ابتها دو هایي از تاان دستارالعملقالب

و  ARM LPC1768هاي بر پردازنههبارد آزمایشواهي مبتني

PIC16F690 گيري بهينه تاان با تمهيهات خاص براي انهازه

مصرفي پردازنهه مشابه با بارد استانهارد ارزیابي حملات کانال 

طراحي و ساخته شه. بر این اسا   1جانبي ماسام به بارد ساسبا

کننهه ولتاژ اختصاصي براي شهه یک تثبيتدر باردهاي طراحي

ها جها در پردازنهه از سایر قسمتتغذیه پردازنهه و نيز پایه تغذیه 

تاثيري بر  ،نظر گرفته شه تا تاان مصرفي سایر قوعات روي بارد

ها با  گيريروي تاان مصرفي پردازنهه نهاشته باشه و انهازه

( شمایي از باردهاي 1-6هاي )انجام برسه. شکله حهاکثر دقت ب

   ارهاي آزمایشواهي را نشانشهه همراه با مجماعه ابزطراحي

 ها تاسط اسيلاسکاپ دیجيتالدهه. عمل ذخيره نمانهمي

MSO9064A   Infinum Keysightبرداري با حهاکثر نرخ نمانه

10GS/sec  مواهرتز بانجام رسيه. فرکانس  299و پهناي بانه

 
1- Side-Channel Attack Standard Evaluation Board 

(SASEBO) 

 و مهت زمان  1GS/secشهه برداري در آزمایشات انجامنمانه

 ميکروثانيه باده است. 5/6نمانه  6599برداري براي نمانه

 
 .پروژه شهه در اینطراحي ARMپردازنهه  بربارد مبتني :(1) شكل

 

 
سازي حمله شماي مجماعه ابزارهاي مارد استفاده در پياده :(2شكل )

 .الوا شامل بارد آزمایشواهي و اسيلاسکاپ دیجيتال

 ماتريس كوواريانس تشكيل برمبتني قالب حمله -4

هاي این مساله که مصرف تاان به دستارالعملحملات الوا از 

کننه. شهه بستوي دارد استفاده ميپردازنهه و نيز داده پردازش

عمهتآ درحملات تاان، مشاههات تاان با یک تازیع نرمال چنه 

شانه. چنانچه در قسمت قبل مشخص و تاصيف مي 6متغيري

است: فاز اشاره شه این حمله بر خلاف سایر حملات شامل دو فاز 

افته و فاز دوم که از این اتفاق مي 9سازياول که شامل مشخصه

شاد. در فاز اول مشاههات سازي براي حمله استفاده ميمشخصه

متغيري که معمالآ مصرف تاان تاسط یک تازیع نرمال چنه

       تاسط یک بردار ميانوين و یک ماتریس کاواریانس

الوا یا قالب        جشانه که زوشانه مشخص ميتعریف مي

شاد. در این حمله، براي مجماعه مشخصي از ناميهه مي

 
2- Multivariate Normal Distribution 

3- Characterization 
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 ايمجماعه الوا کنيم. یکها الوا یا قالب درست ميدستارالعمل

 تاان هستنه که این  کننهه بيان که احتمالي هاي تازیع از است

 طاربه. دارد شباهت کليهها از یک کهام مصرفي تاان به مصرفي

 را  کليه  از استفاده بر قصه اگر :که نمایهمي بيان الوا یک کلي

باد.  خااهه شبيه      تازیع  به شما مصرفي تاان گاهآن داریه

   بين جزیي هايتفاوت تاانيممي اطلاعات این از استفاده با

 تا باد خااهيم قادر بنابراین، و نمایيم پيها را تاان هاينمانه

 تاان تک یک روي بر صحيح کليه از را صحيحي هايحه 

 نمایيم. ایجاد مصرفي

چنانچه بتاانيم قالب مجماعه مشخصي از  ،عناان مثالبه

گاه با تغيير هاي یک ميکروکنترولر را تهيه کنيم آندستارالعمل

ها را اجرا ، همين مجماعه دستارالعمل  و کليهها    ها داده

کنيم. مجماعه مشاههات کرده و مصرف تاان متناظر را ثبت مي

بنهي کرده و هستنه را گروه        که متناظر با یک مجماعه 

کنيم تا بردار ميانوين و ماتریس کاواریانس تازیع نرمال سعي مي

چنه متغيره را تشکيل دهيم. در نتيجه، براي هر زوج داده و کليه 

 آوریم که شامل یک برداردست ميیک الوا یا قالب به        

را با  است و آن  و یک ماتریس کاواریانس   ميانوين 

      
            

دهيم. متعاقب آن، از این نشان مي 

سازي همراه با یک مشاههه مصرف تاان استفاده        مشخصه

دست آوریم. این بهان مفهام است که تابع کنيم تا کليه را بهمي

          ا با تازیع احتمال تازیع نرمال چنهمتغيري ر
و  

کنيم. به بيان مشاههه مصرف تاان ابزار تحت حمله ارزیابي مي

از ابزار قرباني و یک قالب یا  tدیور، با داشتن یک مشاههه تاان 

      الواي 
            

( 1تاانيم احتمال زیر را از رابوه )مي 

 محاسبه کنيم. 

(1) 

 (            
)

  
     

  
 

                   

√              
   

 

ها احتمالات سازي حمله پس از تشکيل قالبرو، براي پيادهازاین

 (            
            ) و (

            ) و ...  (
را  (

دهنهه آن است که چقهر آوریم. این احتمالات نشاندست ميبه

یک قالب با یک مشاههه تاان مشخص موابقت دارد. مشخص 

دهنهه قالب صحيح است. از آنجا احتمال نشاناست که بالاترین 

هایي از کليه تاانيم نشانهکه هر قالب متناظر با یک کليه است مي

دست آوریم. این مساله همچنين تاسط ادبيات آماري نيز را به

طار یکسان محتمل باشنه، به حمایت شهه است. اگر همه کليهها

ا به حهاقل گيري که احتمال یک تصميم غلط رقاعهه تصميم

( که به قاعهه بيشترین شباهت 6صارت قاعهه )رسانه بهمي

 شاد.است بيان مي 1ماسام

(6)   (        
 )   (        

 )   for       

( از طرفين 1رساني در معادله )منظار کاهش مشکلات به تاانهب

گيریم. بنابراین، قالبي که منجر به این معادله لواریتم مي

کاچکترین مقهار قهر مولق لواریتم احتمال بشاد بيانور کليه 

 .]9[صحيح خااهه باد 

مجماعه سازي از یک ابزار، چنانچه تاضيح داده شه براي مشخصه

اجرا         هاي مختلف ها را براي زوجمشخصي از دستارالعمل

کنيم. سپس شهه متناظر را ثبت ميکنيم و تاان مصرف مي

بنهي کرده و بردار ها را گروهمشاههات متناظر با برخي از زوج

ميانوين و ماتریس کاواریانس متناظر تازیع نرمال چنه متغيري 

خاطر نشان کرد که ابعاد ماتریس زنيم. بایه را تخمين مي

صارت درجه دوم کاواریانس با افزایش تعهاد نقال مشاههه به

و لازم است تا نقاطي که حاوي اطلاعات مهم و  یابهافزایش مي

طار مفيهي نيستنه از فرآینه پردازش کنار گذاشته شانه. به

براي یافتن نقال مارد  راهبردروشن، لازم است تا شخص یک 

نشان     تعيين کنه. ما تعهاد نقال مارد علاقه را با  6علاقه

دهيم. نقال مارد علاقه نقاطي هستنه که حاوي بيشترین  مي

 هستنه. 9هاي مشخص شههاطلاعات در مارد دستارالعمل

 ماشين بردار پشتيبان -5

 تشريح عمومي روش -5-1

، با     بعهي Bبنهي دو کلاسه در فضاي اگر یک مسئله طبقه

m هاي متناظر با آنها و برچسب       آمازشي نمانه

      , | 1, , 1, 1i i ix y i m y     .را در نظر بويریم

شامل یافتن ابرصفحه جها  ماشين بردار پشتيبانبنهي طبقه

نزدیکترین      اي است که حاشيه آن )یعني فاصله از کننهه

هاي آمازشي هر دو کلا ( بيشنه باشه. به نزدیکترین نمانه

شاد.      ها به این صفحه، بردارهاي پشتيبان گفته مينمانه

 
1- Maximum Likelihood (ML) 

2- Interesting Points 

3- Characterized Instructions 

(9) 
   (       )    

 

 
    (               

                  ) 

(8) 

 

| (        
 )|    (        

 )  for        
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(، ابرصفحه جهاکننهه بين دو کلا  مختلف با فرض 9شکل )

 دهه.  پذیر بادن خوي دو مجماعه را نشان ميتفکيک

ابرصفحه 
pH شاد که در آن،( تعریف مي5صارت رابوه )به 

 بيانور بایا  آن است.      بردار نرمال ابرصفحه و      

(5) 0 , pw x b x H      

ازاي هر به
px H گاه:آن 

(2)  
w x b

f x
w

 
  

از ابرصفحه  xبيانور فاصله 
pH .است 

 

 
پذیري ابر صفحه جهاکننهه بين دو کلا  با فرض تفکيک :(3شكل )

 خوي

 

با تاجه به روابط بيان شهه در بالا، ابرصفحه جهاساز حهاکثر 

از حل رابوه      ماشين بردار پشتيبانبنهي حاشيه در طبقه

 آیه.  دست مي(  به9سازي )بهينه

(9 ) 

   

2

min  
2

1 , 1,i i

w

y w x b i m




     

 

 

هاي منظار جلاگيري از بيش برازش و نيز جهاسازي کلا هب

( را   9پذیر خوي نيستنه، رابوه )که به دليل همپاشاني، جهایي

( 1صارت رابوه )تاان با در نظر گرفتن ترم رگالاریزاسيان بهمي

 تعميم داد.

(1) 

   

2

1

min  
2

1  , 0  1,

m

i

i

i i i i

w
C

y w x b i m



 









      

  

ها ام نسبت به حاشيه-iها بيانور ماقعيت نمانه iکه در آن، 

 نيز پارامتر رگالاریزاسيان است. Cهستنه و 

با استفاده از پارامترهاي  ,w b آمهه از حل مسئله دستبه

     ماشين بردار پشتيبان( تابع جهاسازي 1سازي رابوه )بهينه

( 19صارت رابوه )نهایت بهدر ( خااهه باد که 3صارت رابوه )به

 شاد.ساده مي

(3)    sgng x w x b      

(19)  
1

sgn
sm

j j j

j

g x y x x b


 
  

 
       

 

(، 19در رابوه )
jxها بيانور بردارهاي پشتيبان هستنه و

j ها

ضرایب لاگرانژ متناظر با 
jxباشنه که از حل مسئله  ها مي

 انه.دست آمهه( با روش لاگرانژ به1سازي رابوه )بهينه

آنها برقرار باشه را  در مارد Mercerهایي که شرایط اگر کرنل

     ( جاگذاري شاد،19جاي عبارت ضرب داخلي در رابوه )به

خوي را موابق رابوه  ماشين بردار پشتيبانبنه تاان طبقهمي

 غيرخوي تعميم داد. ماشين بردار پشتيبانبنه ( به طبقه11)

(11)    
1

sgn ,
sm

j j j

j

g x y K x x b


 
  

 
  

بنهي دو کلاسه طبقه روابوي که در بالا بيان شهنه، مربال به

کلاسه   بنهي منظار حل مسائل طبقههستنه. به 2k   با

هاي ، روشماشين بردار پشتيبانبنه باینري استفاده طبقه

انه که دو مارد از مهمترین آنها به شرح مختلفي پيشنهاد شهه

 زیر است:

ازاي بنه باینري بهطبقه kالف( یک در مقابل همه: در این روش

شاد و در نهایت هر ها اعمال ميهر کلا  در مقابل سایر کلا 

ازاي آن به کلاسي که به xپيکسل f x  بهينه باشه اختصاص

 یابه.مي

ب( یک در مقابل یک: در این روش  1

2

k k  بنه باینري طبقه

شاد و در نهایت هر پيکسل به ازاي هر جفت کلا  اعمال ميبه

 یابه.کلاسي که بيشترین آراء را کسب کنه، تعلق مي

بنه غير پارامتري و استانهارد یک طبقه ماشين بردار پشتيبان

مهيا ها را غير احتمالاتي است که هيچ تخميني از احتمال کلا 

بنههاي احتمالاتي تاان از طبقهکنه. اگرچه در صارت نياز مينمي

بنههاي طبقه دیور استفاده نماد ولي به دليل عملکرد خاب

ها از در ابعاد بالا، تخمين احتمال کلا  ماشين بردار پشتيبان

 تاانه مفيه باشه.بنه مينتایج این طبقه

ماشين بردار یتم با تاجه به بار محاسباتي سنويني که الوار

ناشته  Cاي که به زبان دارد از روش )ب( و کتابخانه پشتيبان

 شهه است. شاد استفاده شناخته مي libsvmشهه و با نام 
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  PCA الگوريتم -5-2

این روش بهترین شياه براي کاهش ابعاد داده به صارت خوي 

آمهه از دستاهميت به است به این صارت که با حذف ضرایب کم

هاي دیور کمتر رفته نسبت به روشاطلاعات از دستاین تبهیل، 

است. در این روش محارهاي داده جهیه با تاجه به مقهار 

اولين محار  بهین مفهام کهشاد ها چيهمان ميواریانس داده

 محار بيشترین آنها در جهت که واریانس داده است محاري

محار اول و به همين ترتيب تا و محار دوم عماد بر  مقهار را دارد

 .وجاد دارداي که با تاجه به ابعاد داده ،انتها

 صارت مختصر شامل مراحل زیر است: به PCA الواریتم

 انتخاب داده -1مرحله 

آوري و با تاجه به ابعاد داده در یک هاي مارد علاقه جمعداده

 شانه. ماتریس ذخيره مي

 هادادهکم کردن ميانوين از  -6مرحله 

تا  شادميدر این مرحله، ميانوين هر بعُه از مقادیر آن بعُه کم 

 ها در هر بعُه صفر شاد.ميانوين داده

 ماتریس کااریانس محاسبه -9مرحله 

      دو  به تاان دوها را ميکااریانس بين تمامي ابعاد داده

. ماتریس کااریانس نمادمحاسبه کرد و در یک ماتریس ذخيره 

                         بعه سه اگر مثلاً است متقارن مربعي اتریسم یک

از رابوه نس آنها کااریا ماتریس باشيم، داشته z و x، y هاينامبه

 آیه.دست مي( به16)

(16 )        C=(

                        
                        

                        
) 

ابعاد ماتریس کااریانس یک ماتریس مربعي برابر با تعهاد نقال 

 ماجاد در هر نمانه است.

 بردارهاي ویژه و مقادیر ویژه محاسبه -8مرحله 

ماتریس کااریانس  بردارهاي ویژه و مقادیر ویژه در این مرحله

نيمه قوعي . ماتریس کااریانس، یک ماتریس شادمحاسبه مي

است. طبق قضایاي جبر خوي، یک ماتریس  1نمثبت متقار

     ویژه مقهار    و مستقل ویژه بردار   ايدار     متقارن

 مقادیر داراي مثبت، قوعي نيمه ماتریس یک همچنين. باشهمي

 .است غيرمنفي ویژه

 کاهش ویژگي -5مرحله 

از بقيه مقادیر بزرگتر اي که مقهار ویژه متناظر با آن بردار ویژه 

  6ياصل مؤلفهعناان باشه حاوي بيشترین اطلاعات باده و به

تاان مقادیر ویژه شاد. در نتيجه ميشناخته ميهاي ماجاد داده

 
1- Symmetric Positive Semi Definite Matrix 

2- Principle Component 

را از بيشترین مقهار به کمترین مقهار در یک ماتریس مرتب کرد. 

آمهه از یک دستهاي ابتهایي ماتریس بهسپس با انتخاب مالفه

تاان به بيشترین اطلاعات دسترسي داشت و از طرف مي طرف

 ها را کاهش داد.تاان حجم بالاي دادهدیور مي

 PICو  ARMهاي تفاوت معماري پردازنده -6

کننه.  از خط لاله براي پردازش استفاده مي ARM هاي پردازنهه

بر خط لاله داراي سه وضعيت کاري  مبتنيARM هاي  پردازنهه
 اجرا. وکهگشایي ، ه: واکشيبراي اجراي یک دستارالعمل هستن

شاد، در  اول، دستار اول واکشي مي چرخهتر، در  به عبارت ساده

شاد و  و دستار دوم واکشي مي کهگشایيدوم، دستار اول  چرخه

 سام، دستار اول اجرا و دستار دوم رمزگشایي و دستار چرخه در
سيستم خط لاله سه  معماريشاد. به این  سام واکشي مي

تا  ARM ها از اولين پردازنهه شاد. خط لاله اي گفته مي مرحله

هاي بالاتر  اي هستنه و در نسخه سه مرحله ARM7TDMI هسته
طار مثال،  ها افزایش پيهاکرده است. به تعهاد مراحل خط لاله

اي هستنه  ج مرحلههاي پن داراي خط لاله ARM9 هاي پردازنهه

ها نيز جزء این عمليات  که عمليات خاانهن و ناشتن از حافظه

 اي و در مرحله شش ARM10 ها در قرارگرفته است. خط لاله

ARM11 هرچه تعهاد مراحل  در واقعاي هستنه.  هشت مرحله

ها افزایش پيها کنه قهرت پردازش پردازنهه و درنتيجه  خط لاله

به که با تاجه به اجراي تادرتاي یا کارایي آن افزایش مي
ها و درهم آميخته شهن تاان مصرفي آنها با یکهیور دستارالعمل

خصاص حمله الوا بر روي آنها اجراي حملات تحليل تاان و به

 تر خااهه شه.مشکل

بيتي با  1یک ميکروکنترلر  PIC16F690ميکروکنترلر 

 شهه است. طراحي  9است که با معماري هاروارد RISCپردازشور 

باشنه.  ها جها از یکهیور ميبر این اسا ، حافظه برنامه و داده

دسترسي  بيت گذرگاه برنامه قابل 18تاانه با  حافظه برنامه مي
تاانه تا  شهه است که مي ساخته  Flash-ROMعناان  باشه که به

بایت  161در مقابل آن،  دستارالعمل را ذخيره کنه. 6981

SRAM ،652 یت حافظه باEEPROM  بيت گذرگاه داده  1به

به اجزاهاي جانبي و محيوي  ،بر آنباشنه که علاوه متصل مي
تاانه  مي( و... USART، تبهیل آنالاگ به دیجيتال،4نظير )درگاه

 متصل شاد. 

شاد  چرخه دستارالعمل در رجيستر دستارالعمل شروع مي
شانه. این رجيستر  هایي است که اجرا مي که شامل دستارالعمل

به یک واحه کنترل دستارالعمل و کهگشایي و مالتي پلکسر 

و مالتي پلکسر واحه محاسبات ریاضي  SRAMدهي  آدر 

 
3- Harvard Architecture 

4- Port 
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منوقي متصل شهه است. واحه کنترل و کهگشایي چرخه 

کنه که  عناان مثال مشخص مي کنه. به لعمل را کنترل ميدستارا

شاد،  کهام عملانه به واحه محاسبات ریاضي منوقي ارسال مي
دهي شهه و کهام اجزا نتيجه عمليات را  کهام فایل رجيستر آدر 

ها تاسط این اجزاها کنترل  کنه و همه دستارالعمل ذخيره مي

هن فایل رجيستر از شهه است. با قادر بادن به تغيير و خاان 
SRAM  ،بيت از رجيستر  9با استفاده از یک دستارالعمل

عناان آدر   دهي به دستارالعمل به یک مالتي پلکسر آدر 

 مستقيم متصل شهه است.

این پردازنهه در معماري خاد داراي دو خط لاله مي باشه که 

  ARMتري در مقایسه با پردازنههاز این حيث از معماري ساده

طار خاص تحليل هاي تاان و بهبرخاردار است و لذا اجراي تحليل

 باشه. مي ARMتر از پردازنهه  مراتب سادهالوا بر روي آن به

 آمده دستاجراي حمله و نتايج به -7

اولين قهم در ساخت قالب مرحله پروفایلينگ است. براي ساخت 
گيري تاان قالب براي هر دستارالعمل نياز به چنهین انهازه

مختلف براي هر دستارالعمل است. به این منظار کههاي 
شاد. از آنجا که قالب بایه آمازشي بر روي دستواه نمانه تاليه مي

جز خاد شاد مستقل از همه عاامل دیور بهتا جایي که مي
دستارالعمل باشه از این رو بایه همه متغيرهاي دیور ماثر بر 

تحت کنترل قرار داده شانه. از این مصرف تاان را تقليل داده و 
گردد که شامل دستارالعمل مارد رو کههاي کاچکي تاليه مي

نظر باده در حالي که داده در حال پردازش, محل حافظه و 
هاي قبل و بعه دستارالعمل اصلي متغير هستنه. این دستارالعمل

   کهها در داخل پردازنهه یا ميکروکنترلر اجراشهه و سپس 
      ها, آوري نمانهگيرد. پس از جمعبرداري انجام مينمانه
   برداري از الواریتم ههف صارت پذیرفته و با مقایسه نمانه
بنهي, هاي کلاسهکارگيري الواریتمهاي مصرف تاان و بهنمانه

 هاي الواریتم ههف مشخص خااهنه شه.دستارالعمل

 PIC16F690طار که در بخش قبل بيان شه پردازنهه، همان
مختلف  دستارالعمل 95بيتي از شرکت ميکروچيپ و داراي  1

شانه. است که بيشتر آنها در یک سيکل دستارالعمل اجرا مي
اي یا پرشي  هاي شاخهها ماننه دستارالعملبرخي دستارالعمل

کشنه. هر دستارالعمل در تعهاد دو سيکل دستارالعمل طال مي
طار مثال ميکروکنترلر به شاد.مشخصي از سيکل ساعت اجرا مي

PIC16F690  سيکل ساعت اجرا  8دستارات یک سيکلي را در
طار که گفته شه این ميکروکنترلر در ساختار نمایه. همانمي

صارت که در حالي که یک خاد داراي خط لاله است. بهین

دستارالعمل در حال اجراست همزمان دستارالعمل بعهي در حال 
 خااهه باد. 1پيش واکشي

ها از طریق  عمهتآ نشت اطلاعات تاان در ریزپردازنهه

ها در حين انتقال داده یا پردازش تاسط واحه پردازشور گذرگاه

منوقي یا حتي رجيسترهایي که داده را  -مرکزي یا واحه ریاضي

دانيم مشخصه طار که ميافته. همانکننه اتفاق مينوههاري مي

که عملياتي است که در حافظه برنامه واحه هر دستارالعمل یک 

شهه و قبل از اجرا به رمزگشاي دستارالعمل منتقل     ذخيره

علاوه هر دستارالعمل با رفتار مشخصي از واحه ریاضي شاد. بهمي

سازي    هاي دیور مشخصهها و احتمالا مالفهگذرگاه منوقي،

 . [3-15]شاد مي

ایر عاامل و با هایي که مستقل از سبراي ساخت قالب 

کمترین اثر پذیري از آنها، تنها بر گرفته از خاد دستارالعمل 

هاي ماثر بر مصرف تاان از راه کار تغيير همه مالفهباشنه مي

تاان  استفاده کرد. از این رو براي مرحله ساخت قالب آزمایشي از 

شاد که هاي کاچکي شامل چنه دستارالعمل استفاده ميبرنامه

هایي ماننه ل ههف در وسط قرار گرفته و تمامي مالفهدستارالعم

 هاي قبل و بعه در آن  ها، محل حافظه و ناع دستارالعملداده

 صارت متغير خااهنه بادبه

ها, قالب هر دستارالعمل با ثابت فرض در مرحله ساخت قالب

آیه. براي مثال براي تمامي دست ميکردن دستار بعهي به

در نظر گرفته که با تاجه  NOPبعهي را  دستارات ههف, دستار

داراي که عملياتي با وزن همينگ صفر است با  NOPکه به این

که این روش قالب خاد دستارات ههف ساخته شهه بهون این

طار مثال براي ساخت دستار بعهي بر آن اثر داشته باشه. به

هاي زیر از مجماعه دستارالعمل XORLWالواي یک دستار 

 شاد.مياستفاده 

ساخت الواي لازم براي تشکيل قالب دستارالعمل  :(4شكل )

XORLW  از طریق قرار دادن دستارالعملNOP .در قوعه برنامه 

 
1- Prefetch 

MOVLW 0x88h; 

MOVLW 0b00000010; 

MOVWF PORTC; 

NOP; 

NOP; 

XORLW 0xFFh; 

NOP; 

NOP; 

MOVLW 0b00000000 

MOVWF PORTC;  
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برداري تاسط اسيلاسکاپ انجام پس از اجراي هر دستار، نمانه

عناان خروجي ( به5)شکل طار مثال اگر گراف شاد. بهمي

نقوه نمانه بر روي  6599اسيلاسکاپ چنه دستارالعمل نمانه با 

باشه با    yشهه بر روي محار برداريو مقادیر تاان نمانه  محار 

که نياز است تعهاد مناسبي نمانه جهت ساخت قالب تاجه به این

و سپس انجام تست توبيق صارت پذیرد، هر مجماعه 

ها تاسط برنامه متلب ها بار اجرا شهه و نمانهدستارالعمل ده

ها تبهیل شهه و سپس جهت حذف نایز به ماتریس ميانوين داده

منظار حذف نایز پذیرد بهمراحل انتخاب نقال مهم صارت مي

شاد که این گرفته ميها ده بار تکرار و از آنها ميانوين گيرينمانه

 ( نشان داده شهه است.2امر در شکل )

 

گيري از نمانه خروجي اسيلسکاپ دیجيتال پس از نمانه(: 5شكل )

 نقوه. 6599و  XORLWقوعه که الواي یک دستار 

 

 

گيري از نمانه خروجي اسيلسکاپ دیجيتال پس از نمانه (:6شكل )

گيري و حذف ميانوينو ده بار  XORLWقوعه که الواي یک دستار 

 نقوه. 6599نایز با 

 

سپس اختلاف ميانوين مقادیر متاسط را محاسبه نماده و بر 

اسا  تعهاد نقال مارد نظر در هر سيکل ساعت نقال مارد علاقه 

شاد. هر چه تعهاد نقال انتخابي در یک سيکل بيشتر انتخاب مي
راهبرد این است رود. یک باشه تعهاد نقال مارد علاقه بالاتر مي

عناان نقوه مارد که تنها یک نقوه در یک سيکل ساعت بایه به

علاقه انتخاب شاد و نقال بيشتر در همان سيکل ساعت داراي 
اطلاعات بيشتري نيستنه البته این امر در مااردي قابل نقض باده 

شهه که این تعهاد مي تاانه بيشتر نيز باشه هر چنه  دادهو نشان

هاد نقال، جهت بزرگ نشهن زیاد از حه ابعاد ماتریس بایه به تع
( تعهاد نقال مارد علاقه در 9کااریانس هم تاجه نماد. شکل )

را نشان   XORLWشهه از الواي دستارالعمل هاي ثبتنمانه

 دهه.مي

 
 (.5نقال مارد علاقه بر حاصل از منحني نمانه شکل ) :(7شكل )

 

نيز بانجام رسيه.  ARMآزمایشات مشابهي بر روي پردازنهه 

 ADDLWگيري را براي دستارالعمل ههف ( همان نمانه1شکل )

0Xaa  دهه که دستار ههف که همان این پردازنهه نشان مي

ADDLW 0xAA ( 3است در گراف مشخص شهه است. شکل )

در  ADDLWتاان مصرفي پردازنهه حين اجراي دستارالعمل 

 دهه. ها نشان ميلي دستارالعملتاا
 

 
 ADDLWتاان مصرفي پردازنهه حين اجراي دستارالعمل  (:8شكل )

 .ARMپردازنهه 



   89و همکاران                                          مسعاد معصامي ؛ARMتوان الگو بر روي الگوريتم رمز پيشرفته استاندارد بر بستر پردازنده  يلسازي عملي حمله تحلطراحي و پياده

 

 

 

 ADDLWتاان مصرفي پردازنهه حين اجراي دستارالعمل  (:1شكل )

 ها.در تاالي دستارالعمل ARMپردازنهه 

پس از بررسي نتایج مشخص شه نتایج حاصل از روش 

چنهان مولاب نباده با تاجه به قهیمي بادن روش کاواریانس 

هاي به کاواریانس در انجام حمله الوا و به وجاد آمهن روش

که، بهین سبب نتایج هاي هاش ماشين و اینروزتر مثل روش

ماشين بردار  ( مربال به روش1-6هاي )شهه در جهولارائه

(، نرخ تشخيص 1-6هاي )پشتيبان است. برطبق جهول

درصه متغير باده  1/31درصه تا  1/9ها متفاوت و از العملدستار

درصه و  29در حهود  PIC16F690و  ميانوين نرخ براي پردازنهه 

درصه براي کههاي مارد  58در حهود  LPC1768براي پردازنهه 

 دست آمه.آزمایش به

 
 .PIC16F690ها در پردازنهه نرخ تشخيص دستارالعمل (:1جدول )

 دستارات % نرخ تشخيص

1/11 SUBLW 

99 IORLW 

5/26 CLRWDT 

6/22 BCF 

5/86 BTFSC 

2/29 BSF 

19/52 BTFSS 

1/52 SUBWF 

9/53 RRF 

29 RLF 

9/93 MOVLW 

6/92 CLRW 

1/29 CLRF 

6/22 ADDLW 

6/11 ADDWF 

 .LPC1768ها در پردازنهه نرخ تشخيص دستارالعمل (:2) جدول

 دستارات % نرخ تشخيص

1/31 MOV 

2/39 AND 

93 SUB 

1/82 RSB 

6/59 EOR 

1/9 ORR 

8/92 BIC 

91 MVN 

91 CMP 

6/91 TST 

8/95 RSC 

8/92 TEQ 

69,1 ADC 

 گيري                                           نتيجه -8

انجام این پروژه بروشني نشان داد که تحليل تاان ساده و انااع آن 

هاي ابزارهاي قهرتمنه مهنهسي معکا  دستارالعملاز جمله 

ریزپردازنهه، رخنه به محتااي آنها و کشف اطلاعات حسا  از 

آنها با هزینه کم و بهون نياز به تجهيزات گران قيمت از جمله 

برداري هستنه. در برخي ماارد این حمله حتي تجهيزات لایه

توي تاان است هاي تفاضلي یا همبسبمراتب قهرتمنهتر از تحليل

هاي نقاب گذاري شهه سازيزیرا این حملات در حمله به پياده

عناان یک تاانه بهمشکلات فراواني دارنه درحاليکه حمله قالب مي

ها و کمک به حمله تحليل حمله مکمل براي شکستن نقاب

 کار گرفته شاد.تفاضلي تاان به

اعه براي انجام این حمله لازم است تا به معماري و مجم

هاي ریزپردازنهه که معمالاً در مستنهات منتشر شهه دستارالعمل

 شانه دسترسي داشته باشيم. از طرف کارخانه سازنهه مشخص مي

با تاجه به وجاد نایز سائيچينگ، آزمایشات ما نشان داد که بهتر 

است از هر دستارالعمل چنه قالب تهيه شاد. علاوه بر آن، انتخاب 

سزایي در ميزان مافقيت حمله يز نقش بهروش آماري تحليل ن

 دارد.

ها جهت انجام در این مقاله، تشکيل قالب تاان دستارالعمل

حمله الوا و تشخيص، بازیابي و تمایز آنها از یکهیور تشریح شه. 

هاي مرباطه به این نتيجه ها و تحليلپس از انجام آزمایش

آمهتر از مراتب کاربر هاش ماشين بهرسيهیم که روش مبتني

باشه و به درصه مافقيت بالاتري روش ماتریس کاواریانس مي

 شاد.منجر مي
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شهه براي پس از موالعه، بررسي و آزمایشات عملي انجام

اجراي ماثر حمله الوا به این نتيجه رسيهیم که انجام این حمله 

که پذیر نيست و یا ایندر عمل امکان FPGAهاي بر روي تراشه

باشه. از اینرو با تاجه به هاي زیادي تاام ميدشااريحهاقل با 

ها، معماري و تعهاد خوال منابع در دستر ، تعهاد دستارالعمل

هاي سري رفته در ساختار ریزپردازنهه، پردازنهه کارلاله به

PIC16F690   وARM-LPC1768  براي انجام حمله انتخاب

ه یکي از رایج گردیه. سپس الواریتم رمز پيشرفته استانهارد ک

هاي رمز بلاکي حال ترین و پرکاربردترین الواریتمترین، مهم

 سازي نمادیم.هاي مزبار پيادهباشه را بر روي پردازنههحاضر مي

آميز ذکر است که درصه تشخيص مافقيتالبته لازم به

ها با یکهیور یکسان نيست و بستوي به معماري دستارالعمل

ي ماشين لازم براي اجراي هر هاپردازنهه، تعهاد چرخه

کار گرفته شهه در واکشي دستارالعمل و نيز تعهاد خوال لاله به

ها دارد. آنچه مشخص شه این باد که به و اجراي دستارالعمل

دليل تاثيري که در یک خط لاله پردازنهه هر دستارالعمل روي 

گذارد، تاان گرفته شهه از دستارالعمل قبلي یا بعهي خاد مي

تاان منحصراً مربال به یک دستارالعمل ارالعمل را نميدست

ها را مخصاصاً با دانست و این امر تشخيص و تمایز دستارالعمل

سازد. با عهد و بالاتر بسيار دشاار مي 9افزایش تعهاد خط لاله به 

% 29طار متاسط آمهه نشان داد که بهدستاین وجاد نتایج به

طار و به PICهاي پردازنهه دستارالعملقادر به تشخيص صحيح 

 ARM% قادر به تشخيص صحيح پردازنهه 58متاسط در حهود 

تاان بر مبناي آمهه نشان داد که ميدستهستيم. نتایج به

حملات کانال جانبي یک دیس اسمبلر دستارات پردازنهه براي 

شکلي که مکمل یا جایوزین     کاربردهاي واقعي ساخت به

هنهسي معکا  و واکشي اطلاعات باشه زیرا اولاً هاي مروش

پذیر نيست ثانياً در ها امکانهمااره واکشي اطلاعات ریزپردازنهه

سادگي  برخي ماارد رمزگشایي از اطلاعات استخراج شهه به
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ABSTRACT 

In our days, the need for secure protocols and devices seems to be one of the most important issues in 
the communication systems. Template attacks is a powerful kind of simple power analysis attack that is able 
to effectively identify and retrieve efficiently the instructions executed by a typical processor and the    
Hamming weight of their operands. It is usually carried out by using templates that are created from the 
samples of power consumed by the device on a test platform and statistical analysis of real measurements. 
This paper describes practical implementation of this attack against the realization of the Advanced       
Encryption Standard (AES) on ARM-LPC processor. In order to mount the attack, the power samples of the 
cryptoprocessor processor during the execution of the AES was recorded and exported to the feature      
extraction and reduction algorithm. Then, the reduced samples were categorized using the machine     
learning algorithm. Due to more complex architecture, lower power consumption and larger number of 
pipeline stages compared to other microprocessors which make the attack more difficult, practical          
implementation of this attack on ARM processor has received less attention in related articles. The main 
contribution of this paper is efficient use of machine intelligence in improving the attack performance such 
that the improved attack is able to recover the Hamming weight of the output of the first AES SBox with 
77% success rate and correct identification of the instructions of the processor with 55% success rate in 
average.  

Keywords: Template Side-Channel Attack, Advanced Encryption Standard, ARM Microprocessor,  

Machine Intelligence  
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