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چکیده

 یدرست به توانند یماصول  ني. اشوند یم یبردار بهرهو  یطراح ت،يو کفا تیامن نان،یاطم تیقابل یاصول اساس یبر مبنا معمول طور بهقدرت  امانهس

 بيو شدت تخر نيیبا احتمال وقوع پا يیدهايبا رخداد تهد راًیاخ حال،  نيا باقدرت تعامل کنند.  رساختيز زاتیدر تجه شده شناخته یبا خطاها

قدرت  امانهکه س رود یمانتظار  ،یاتیح رساختيز کي عنوان بهگرا اوج گرفته است. نانیاطم تیدر باب نگرش متداول قابل يیها ینگران ،(HILP)بالا 

شبکه در برابر  يیپاسخگو بهبودرا در جهت  يیها تلاش ختلف،م یها ارگان ن،يبنابراباشد.  ريپذ برگشتآور و تاب HILP یدادهايدر برابر رو مراتب به

اتخاذ  توانند یمو امکانات خود  قيگذاران متناسب با علامیوجود دارد که تصم یمختلف یکارهاراستا، راه نيا در .دهند یمانجام  HILP یدادهايرو

  شناخت  دها،يانواع تهد یبررسراستا،  نيا دروجود دارد.  دهايانواع تهد روز به یابيو ارز یبند دسته منظور به یاساس ازین کي ان،یم نيکنند. در ا

 مقاله مرور شده است. نيدر ا عيشبکه توز یآور تابهوشمند در ارتقا  یها شبکهاز مفهوم  یریگ بهره تيدرنهامختلف و  یکارهاراه
 

 برداری بهره ريزی، برنامه طراحی، پذيری، برگشت و آوری تاب هوشمند، توزيع شبکه :هاكلیدواژه
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 مقدمه -1

 انسان توسط يا و طبیعی صورت به که است وضعیتی معرف بحران

 و رفته بین از زندگی معمول الگوهای آن، طی و آيد می وجودبه

 کردن برطرف .شود می خسارت دچار زيست محیط يا انسانی جامعه

 و ريزی برنامه مديريت، به نیاز ها، بحران مخرب و گسترده آثار

 به بحران مديريت امروزه. دارد العاده فوق و اضطراری اقدامات

 وقوع از پس و پیش پیامدهای و مخاطرات جنبه دو هر مديريت

 وقوع از پس امدادرسانی به گذشته، برخلاف و پردازد می بحران

 از سو، يک از بحران مديريت بنابراين، در شود؛ نمی محدود حادثه

 ناشی مخرب اثرات ديگر سوی از و شود می جلوگیری بحران وقوع

 امروزی مدرن جامعه. يابد می کاهش امکان حد تا آن وقوع از

 های شبکه زيرساخت توسط که است خدماتی به وابسته شدت به

 غالباً دهد، می روی بحرانی که زمانی. شوند می فراهم شده مهندسی

 تجهیزات بر خسارت دلیل به خدمات ارائه در ها شبکه اين توانايی

 حیاتی، و اساسی زيرساخت يک عنوان به. کند می پیدا تنزل شبکه

 شده شناخته جهانی چالش يک عنوان به قدرت های سامانه امنیت

 اقتصادی شرايط بهبود و جامعه باثبات تنگاتنگی ارتباط که است

 و ها سازمان مسئولین، های اولويت جز همواره بنابراين، دارد؛

 محض به. است بوده مختلف سطوح در گوناگون اجتماعی نهادهای

 مختلف تهديدهای تأثیر تحت شدت به قدرت سامانه امنیت کهاين

 شده تقسیم ناحیه چندين به است ممکن قدرت سامانه گیرد، می قرار

 که شوند؛ مواجه سراسری خاموشی با است ممکن بزرگ نواحی و

 زندگی شرايط، بعضی در و است وسیع اقتصادی زيان آن، نتیجه

 متعددی مشابه موارد. افتد می مخاطره به ملی امنیت حتی و بشری

 اين، ربعلاوه. ]9[ شود می ديده وضوح به اخیر های خاموشی در

 پیوستن به رشدی به رو وابستگی اخیر، های دهه در بشری زندگانی

 است پیداکرده وسیع سطح در هم به وابسته مختلف های دستگاه

قرار  مرکز در ها، زيرساخت ديگر انرژی منبع عنوان به برق. ]8[

. ]0[ دارد ها سامانه ديگر برداری بهره در حیاتی نقش و گرفته

 تهديدهای ديرباز از قدرت، های سامانه امنیت تضمین منظور به

 علت يک به اشاره تهديد. ]4[ اند شده بررسی  و شناخته مختلف

 به را قدرت سامانه يک است ممکن که ناخواسته حادثه از بالقوه

 شوند می خاموشی موجب که تهديدهايی. دارد بیندازد، مخاطره

 ؛]2[ شوند می شامل را زاد درون و زاد برون عوامل از وسیعی طیف

 انواع روز به ارزيابی و بندی دسته منظور به اساسی نیاز يک بنابراين،

 بندی دسته معمولاً،. دارد وجود سامانه امنیت ملاحظات در تهديدها

 :است زير قرار به تهديدها

 طبیعی تهدیدهای الف(

 اتفاق اگر بنابراين، نیستند انسان کنترل تحت اصلاً طبیعی بلايای

 اختلال ايجاد درنتیجه را قدرت سامانه عملکرد است ممکن بیافتند

 جغرافیايی مکان به طبیعی تهديد يک علت. دهند قرار تأثیر تحت

. گیرد می قرار آن معرض در قدرت سامانه که دارد بستگی اقلیمی

 گرما، موج ازجمله هوايی و آب بد شرايط از ناشی طبیعی تهديدهای

 زلزله، ازجمله شناختی زمین خطرات همچنین و صاعقه گردباد،

 چندين دنیا سراسر در است؛ فشان آتش فوران زمین، رانش سونامی،

 اند، شده موجب طبیعی تهديدهای که گسترده های خاموشی از نمونه

 به نزديک گرفتن قرار تأثیر تحت و برق ساعته 98 قطعی. دارد وجود

 برق قطع ،]5[ طوفان حین در ايتالیا، سراسر در نفر میلیون 25

 در نتیجه سوئد جنوب در واقع خانگی مشترک هزار 433 از بیش

 زيان سوئد کرون میلیون صدها آن درنتیجه و شديد طوفان وقوع

 و استان 90 به نزديک گرفتن قرار تأثیر تحت ،]7[ اقتصادی

 باران پايین، دمای پايداری درنتیجه شهرستان 951 تقريباً خاموشی

 933 بالای آن اقتصادی زيان که چین جنوب در برف کولاک و

 پس در ژاپن ای هسته بحران ،]2[ است شده برآورد يوان میلیارد

 کرد جلب خود به را جهانیان همه توجه که سونامی و زلزله وقوع

]1[. 

 تصادفی ب( تهدیدهای

: ازجمله تجهیز، نادرست عملکرد تواند می تصادفی تهديدهای علت

 عملیاتی، خطای يا ترانس، بار اضافه عايقی، شکست بريکر، عمل رد

 برداری، بهره ،سامانه ريزی برنامه در اشتباه يا انسانی خطای: ازجمله

 عملکرد ،8399 سال سپتامبر 1-2 در. باشد نگهداری، و تعمیر يا

 در برق گسترده قطع به منجر نظارتی تجهیزات نادرست

 غربی شمال همچنین و آريزونا و جنوبی کالیفرنیای از هايی قسمت

 8330 سال در شرقی شمال بخش خاموشی. ]93[ گرديد مکزيک

 .]0[ است عملیاتی اختلال برای نمونه يک

 مخرب ج( تهدیدهای

 توسط که قدرت سامانه عملکرد و تأسیسات علیه عمدی اقدامات

 مس، سارقان هکرها، تبهکار، های گروه ،تروريست) مختلف عوامل

 ابزارآلات کارگیری به با...(  بدافزار، نويسنده روانی، بیمار خرابکار،

 ايجاد باهدف...(  بدافزار، قدرتمند، سلاح منفجره، مواد) گوناگون

. گیرد می صورت مادی يا سیاسی منافع به ابیيدست منظور به خرابی

 دلايل به سامانه اين قدرت، های سامانه اهمیت روزافزون افزايش با

 هدف به سیاسی، يا نظامی کارانه، جنايت اهداف ازجمله متنوعی

 که ای گونه به است شده تبديل مخرب تهديدهای برای محبوبی

 و اقتصادی امینت تضعیف در سزايیبه تأثیر آن تخريب يا تضعیف

 زير 0 به تواند می قدرت های دستگاه منظر اين از. دارد ملی امنیت

 لايه. سايبری لايه انسانی، لايه فیزيکی، لايه: شوند بندی تقسیم لايه

 ازجمله، برق صنعت با مرتبط محسوس های دارايی به فیزيکی
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 به انسانی لايه. دارد اشاره ها، ترانس و انتقال خطوط ها، نیروگاه

 لايه و شود می اطلاق دارند دسترسی قدرت های سامانه به که افرادی

 های شبکه و ها، داده افزار، نرم افزاری، سخت اطلاعات: شامل سايبری

. کنند می پشتیبانی را قدرت سامانه عملکرد که است ارتباطی

 شود، می انجام لايه سه توسط/طريق از/بر همواره مخرب تهديدهای

 ايجادشده خسارت فیزيکی، لايه در ها ترانس تخريب: مثال عنوان به

 از حمله انسانی، تصمیمات لايه در سازمانی درون بدخواه افراد توسط

 بالای ،8338 تا 9111 سال از. سايبری لايه در هک و بدافزار، طريق

. ]99[ است داده رخ  جهان سراسر در قدرت سامانه روی حمله 923

 حمله 01 متوسط طور به سالانه آمريکا، انرژی دپارتمان گزارش طبق

 9121 تا 9123 های سال مابین آمريکا انرژی بخش های دارايی به

 قرار هدف را قدرت سامانه آن اعظم بخش که است گرفته صورت

 از بیشتر بسیار امروزه حمله نرخ که است اطمینان. ]98[ اند داده

 منظور به که هايی تلاش و منابع ،8399 سپتامبر 99 از .باشد گذشته

 صرف تصادفی و طبیعی تهديدهای برابر در قدرت سامانه حفاظت

 تهديدهای باب در جهانی های نگرانی به پاسخگويی سمت به شد می

 .]90[ است    پیدا کرده سوق مخرب

 نوظهور د( تهدیدهای

 تجمیع از جمله قدرت سامانه تکاملی مسیر در که تهديدهايی 

 ها زيرساخت ديگر و قدرت سامانه بین وابستگی و تجديدپذير انرژی

 سامانه خود گذار و توسعه تکامل، با زمان هم. اند پیدا کرده ظهور

 در ها آن بندی طبقه که اند پیدا کرده بروز نوظهور تهديدهای قدرت،

 های سال در فنّاوری سريع پیشرفت. بود خواهد مشکل فوق گروه سه

 علم و دور راه از ارتباطات رايانه، قدرت، الکترونیک حوزه در اخیر

 از. ]94[ است بوده قدرت سامانه روزافزون توسعه امیدبخش مواد،

 به رو فرصتی نیز قدرت های دستگاه در تحولات و تغییر سو، ديگر

 کرده ايجاد سامانه امنیت برابر در نوظهور تهديدهای برای رشد

 هایسامانه به انسانی حملات از ناشی تهديد براين، علاوه. است

 تجهیزات تجمیع مثال،  عنوان به .]94-92[ است شده تر جدی قدرت

 ها، آن پذيری کنترل منظور به ارتباطات بر مبتنی هوشمند شبکه

 سهم رشد و ؛]95[ است داده افزايش را سايبری حملات امکان

 توان، عرضه در متناوبی ماهیت با تجديدپذير انرژی منابع تولیدی

 امنیتی های چالش بروز باعث و کرده تغییر دچار را سامانه ماهیت

 نوظهور تهديدهای همه شناسايی. ]97-92[ است شده متنوعی

 از اما اند؛ نشده مشاهده هنوز ها آن از بعضی چراکه است غیرممکن

 را نوظهور تهديدهای قدرت، سامانه خارجی يا داخلی عامل منظر

 :کرد بندی طبقه دو دسته در توان می

 

 یاسامانه تهدیدهای( 1-د

 طور به خورشیدی، انرژی و بادی انرژی ازجمله نو، های انرژی

 ماهیت دلیل به. شوند می استفاده برق تولید منظور به روزافزون

 سامانه در منابع اين سازیتجمیع تجديدپذير، انرژی منابع متناوبی

 مثال،  عنوان به. اندازد می مخاطره به را سامانه اين امینت قدرت،

 بالای بانفوذ دستگاهی در آنی تقاضای و توان تولید بین تعادل حفظ

 محسوب بزرگی چالش ،سامانه بردار بهره برای متغیر، تولید منابع

 پذير کنترل کامل طور به انرژی منابع اين اين، برعلاوه. شود می

 علاوه. ]91[نیست  برخوردار کافی دقت از ها آن بینی پیش و نیستند

 برق، بازار در تجديدپذير انرژی منابع بالای نفوذ براين،

 معرفی جديد تقاضای و موجود بازارهای بین هايی ناسازگاری

 :است زير مورد 0 شامل ناسازگاری اين. کند می

 ممکن انتقال شبکه ظرفیت از پايین برداری بهره نرخ 

 دهد. افزايش را نو های انرژی اتصال هزينه است

  در ولی است نیافته بهبود باد تولید بینی پیش های روش 

 شود، می استفاده سامانه در توان پخش سازی بهینه طی

  دهد. کاهش را سامانه امینت است ممکن که

 به مربوط تصمیمات در ،سامانه قیود در شفافیت عدم 

 .  ]83[ است مؤثر انتقال شبکه در گذاری سرمايه

 های شبکه مدرن، قدرت سامانه جديد های پیشرفت از ديگر يکی

 هوشمند های شبکه در گسترده وظايف انجام جهت. است هوشمند

 ارتباطات و رايانه گسترده زيرساخت مشترکین، تا تولید سطح از

 آن، موجب به که يابد توسعه و ايجاد هوشمند های شبکه در بايد

 کنش برهم درنتیجه پیچیده بسیار تعاملات شامل متعدد های چالش

. گردد می ايجاد ]89[ فیزيکی و سايبری های دستگاه تجمیع و

 افزايش دلیل به قدرت های سامانه سايبری امنیت آن متعاقب

 خطر به حیاتی های زيرساخت روی بر حوادث و سايبری حملات

 روی بر مخرب تهديدهای از نوع سه میان، اين از. ]88-80[ افتد می

 بودن دسترس در عنوان تحت قدرت های سامانه مخابراتی زيرساخت

 ]84[ مقاله در اطلاعات خصوصی حريم و داده، تجمیع ،سامانه

 .اند شده  ارزيابی

 ها زیرساخت دیگر از برداری تأثیر( 2-د

 نفت، آب، برق، های شبکه همچون هايی زيرساخت هم به پیوستگی

 اين. شود می تر پیچیده روز روزبه طبیعی، گاز و ونقل حمل تلفن،

 يک در که ای حادثه اگر که است معنی اين به متقابل وابستگی

 اثر يک و يافته گسترش  سرعت به است ممکن دهد، رخ زيرساخت

صورت به تأثیرات اين و کند؛ ايجاد ها زيرساخت ديگر داخل در کلی



 1318 بهار، 1 ، شمارهل دهم؛ سا«یرعاملغ پدافند»ی علم نشریه                                                                                                                                          4

 تهديدهای وابستگی، اين بنابراين،. کند می پیدا گسترش آبشاری 

 مثال،  عنوان به کرد؛ خواهد تحمیل قدرت سامانه امنیت به جديدی

 است ممکن دهد، می رخ گاز عرضه در خطا يا مشکل يک که وقتی

 گاز اولیه سوخت با برق های نیروگاه شدن خارج مدار از به منجر

چهار از يک هر دهنده نشان( 9) شکل. ]82-85[ گردد

 های سال بین زمانی بازه در خاموشی ايجاد در فوق بندی دسته 

 اصلی علت که است روشن وضوح به. است 8399 تا 9152

 به توجه با سهم اين که است طبیعی بلايای وقوع ها خاموشی

 . ]87[ دارد رشدی به رو روند هوايی، و آب تغییرات

 
 

 
 ()الف

 
 )ب(

 های مختلف ها در سال ب( توزيع علل مختلف خاموشی ها الف( توزيع علل خاموشی(: 1شکل )
  

 شود، می ايجاد تهديدی هر درنتیجه که خاموشی کلی حالت در

 يک اول، مرحله در: يابد تعمیم زير صورت به زنجیره يک با تواند می

 تأثیرهای حادثه اين دهد؛ رخ خاص تهديدی درنتیجه بايد حادثه

 يک علت به خاموشی سرانجام و دارد؛ قدرت سامانه روی بر متنوعی

 در ساختاری دگرگونی به حادثه،. دهد می رخ مشخص پديده

 تأثیر. دارد اشاره اجزا عملکرد وضعیت در تغییر يا قدرت های سامانه

 پارامترهای کیفیت منظر از قدرت سامانه حالت تغییر بر نیز

در  که اساسی دلیل يک به نیز پديده نهايتاً و دارد دلالت الکتريکی

 سامانه منظر از. کند می دلالت دهد، می رخ خاموشی آن نتیجه

 قرار هدف را جامعه که تهديدات از دسته سه توان می قدرت،

 :برشمرد اند، داده

 قدرت سامانه به حملهدسته اول(  

 مثال،  عنوان به. است الکتريکی زيرساخت تهديدها، اين از هدف

 انتقال مهم های دکل يا برق پست دو زمان هم توانند می ها تروريست



 2                                                                                                                                                  عامل شبکه برق ریغ پدافندموجود در حوزه  یها ینگران یبرا یپاسخ ،یآور تاب

 قرار حملهمورد  وسیع منطقه يک در خاموشی ايجاد منظور به را

 .باشد برق بازار به حمله تواند می ديگری نمونه. دهند

 قدرت سامانه با حملهدسته دوم( 

 سامانه در شده نصب تجهیزات از بخشی کارگیری به با ها تروريست

 مثال،  عنوان به دهند، قرار مورد حمله را جمعیتی توانند می قدرت

 عوامل اشاعه منظور به برق نیروگاه کننده خنک های برج کارگیری به

 بیولوژيکی و شیمیايی

 قدرت سامانه قیطر از حملهدسته سوم( 

 سامانه در شده نصب تجهیزات از بخشی کارگیری به با ها تروريست 

 دهند، قرار مورد حمله را عمرانی های زيرساخت توانند می قدرت

 الکترومغناطیسی پالس ايجاد با توانند می ها تروريست مثال، عنوان به

 آسیب دور راه از ارتباطات يا رايانه های زيرساخت به شبکه طريق از

 .بزنند

 مباحیث  و سیاسیی  بعضاً و مالی دلايل به بنا اخیر، های دهه در 

 تقاضای رشد با متناسب قدرت سامانه های زيرساخت محیطی، زيست

 نزديک قدرت های سامانه اساس، براين. است نکرده پیدا گسترش بار

 شیوند  میی  برداری بهره خود دينامیکی و استاتیکی های محدوديت به

 تهديیدها  بیه  نسیبت  شیدت  بیه  قیدرت،  های سامانه در نتیجه،. ]82[

 شده گزارش  که متعددی های خاموشی با مطابق. اند شده پذير آسیب

 هیا  دولیت  برای محرکی موتور به تبديل موضوع اين ،]09-81[ است

 پیذيری  برگشیت  و آوری تیاب  ارتقا برای را کارهايیراه که است شده

 9پذيری برگشت و آوری تاب. ]08[ کنند اجرا خود قدرت های سامانه

 و کم وقوع احتمال با وقايعی برابر در ايستادگی در سامانه توانايی به

8) زياد تخريبی اثرات
HILP )ها خاموشی رساندن حداقل به  واسطه به 

 شیود  می اطلاق قدرت سامانه برداری بهره عادی حالت به بازگشت و

 شرايط از ناشی شديد حوادث شامل طور معمول به وقايع اين. ]82[

 بیرف،  طوفیان  زلزلیه،  طوفان، مانند طبیعی بلايای و هوايی و آب بد

 تیرين  اصیلی . باشیند  میی ...  و مخرب حملات سايبری، حملات سیل،

 تغیییر  پیذيری،  برگشیت  و آوری تیاب  هیای  ويژگیی  بیا  سامانه ويژگی

 و تأثیرات کاهش با هدف حوادث با مواجهه هنگام به سامانه ساختار

 در. اسیت  حادثیه  اتمام از پس قبول قابل  وضعیت به سريع بازگشت

 اتخاذ قدرت سامانه گیران تصمیم توسط راهکارهايی بايد راستا، اين

 رويیدادهای  از ناشیی  عواقب و اثرات تا شود برسانند صفر به حتی يا

HILP  سیامانه  بحیران  میديريت  راهکارها اين به .و دهند کاهش را 

 اطیلاق  عملییاتی  اقیدامات  به سامانه بحران مديريت .شود می اطلاق

 بپیونیدد،  وقیوع  بیه  توانید  میی  که بحرانی با مقابله برای که گردد می

 سیازی، مسیتحکم  صیورت  بیه  توانید  می اقدامات اين .پذيرد می انجام

 سامانه تر سريع بازيابی و خرابکارانه اقدام به زمان هم پاسخ افزونگی،

 
1- Resiliency 

2- High Impact-Low Probabilty 

 توانیايی  بیا  هیا  ريزشیبکه  توسیعه  موجیود،  هیای  گزينه بین در. باشد

 و میؤثر  کیار راه يک عنوان به تواند می ای جزيره حالت در برداری بهره

    شیود  مطیرح  پیذيری  برگشیت  و آوری تیاب  یارتقیا  منظیور  به عملی

 حیداقل  و بارها از ای مجموعه به ريزشبکه خلاصه، طور به. ]00-08[

 جغرافییايی  منطقیه  يیک  در که کنترل قابل پراکنده انرژی منبع يک

در مواقیع لازم   کیه  ]04[دارد  اشیاره  اند، شده متصل هم به مشخص

 یبیردار  بهیره  یا رهيجز صورت بهو  شده جدا یاز شبکه اصل تواند یم

شیامل: انیواع منیابع     هیا  زشبکهيردر  مورداستفاده یها یفناورشود. 

هوشیمند،   یریی گ اندازه زاتیدوطرفه، تجه یها مبدلپراکنده،  دیتول

 زاتیی تجه زشبکه،ير یکنترل یها سامانه ع،يشبکه توز یخودکارساز

 یسیاز  فعیال هوشیمند،   یهیا  چیسیوئ  شیرفته، یپ یانیرژ  سیاز  رهیذخ

 ازنظیر متناسب با شبکه  یافزارها نرمو  یديبریو ه یبرق یخودروها

 بیه  فنیی  ازنظیر  ريزشیبکه هستند.  یسرعت، دقت و قدرت محاسبات

 تغذيیه  خود توانايی که شود می اطلاق کوچکی مقیاس قدرت سامانه

 و اقتصیادی  شیوه به بار تأمین منظور به و است دارا را شدن جزيره و

 قیدرت  سیامانه  بیرای  پراکنیده  محلیی  هوش بالا، اطمینان با قابلیت

 سازیجزيره در آن توانايی ريزشبکه چشمگیر ويژگی. کند می فراهم

 سیريع  قطیع  بیرای  سیازی جزيره معمولاً. است اصلی توزيع شبکه از

 تجهییزات  حفاظیت  منظیور  به و خطا تحت توزيع شبکه از ريزشبکه

 وقفیه  بی تأمین برای فرصتی ايجاد و بالادستی اختلالات از ريزشبکه

 حسیاس  بارهای محافظت منظور به اين، برعلاوه. گیرد می انجام بارها

 بیرای  راهکار ترين سريع که در زمانی ولتاژ توجه قابل  افت از ولتاژ به

. شود می انجام سازیجزيره نیست، الوقوع قريب شبکه ولتاژ مشکلات

 بیرداری  بهیره  اقتصیادی  طیرز  به شبکه به متصل حالت در ريزشبکه

 حالیت  به گذار نیازمند شبکه ريز که شرايطی در حال، بااين شود؛ می

 در ذخییره  يیا /و تولید از مناسبی ظرفیت بايد همواره است ای جزيره

 در کیه  بالادسیتی  کلییدهای  از اسیتفاده  با شبکه ريز. باشد دسترس

) مشترک اتصال نقطه
0
PCC) جیدا  اصیلی  شیبکه  از باشند می نصب 

. ]02[گیردد   میی  تأمین محلی منابع از کاملاً ريزشبکه بار و شود می

در  یاديی ز یهیا  تلاشباعث شده تا  ها زشبکهير انکار  رقابلیغ یايمزا

 زمان همقدرت انجام شود.  سامانهدر  ها آن شتریجهت نفوذ هر چه ب

 ،یطراحی  ریدر مسی  یشیمار  یبی  یها چالش ها، آن عيبا گسترش سر

 زین ودر حالت متصل به شبکه  ها زشبکهير مؤثر یبردار بهرهکنترل و 

 یهییا تیییفعالکییه موجییب تمرکییز  آمییده شیپیی یا رهيییجزدر حالییت 

 کيی به  ازین ،نيبنابرااست؛  شده نهیزم نيدر ا یا گسترده یقاتیتحق

قدرت وجیود   سامانهبه  زشبکهير وستنیجامع و شامل از نحوه پ ديد

 دیی شیامل منیابع تول   زشیبکه يرمختلف مربیوط بیه    یها نهیزمدارد. 

 کیی الکترون یکیاربرد  یها استفاده ها، شبکه زير یپراکنده، ارزشمند

 یبند دسته زشبکه،ير یبردار بهرهکنترل و  ،یقدرت، مباحث اقتصاد

 
3- Point of Common Coupling 
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 اسیت  شیده  میرور  یمخیابرات  یهیا  رساختيزحفاظت و  ها، زشبکهير

موارد  نيتر مهماز  یکي یدر مواقع بحران یانرژ تيريمد امروزه. ]05[

در صینعت بیرق اسیت کیه      رعامیل یملاحظات پدافنید غ  نظر نقطه از

 مفهوم در پدافندشده است.  ها زشبکهيرانواع  ستردهموجب توسعه گ

 شود می گفته هايی فعالیت و ها ريزی برنامه ها، روش مجموعه به کلی

 اقیدامات  اثیرات  کیاهش  يا کردن خنثی و دفع برای نظامی هر که

 انجیام  سیهمگین  طبیعیی  بلايیای  از ناشیی  اثرات يا دشمن افندی

 غیرعامل پدافند و عامل پدافند شامل دو دسته به پدافند .دهد می

 و دشیمن  بیا  مسیتقیم  مقابلیه  عامیل،  پدافنید  در .شود می تقسیم

 صورت افزارها جنگ کارگیری به طريق از افندی حملات با رويارويی

 که شود می اطلاق اقداماتی مجموعه به غیرعامل پدافند .پذيرد می

 از توان می تا آن اجرای با و نیستند افزار جنگ کارگیری به مستلزم

 حساس و حیاتی تأسیسات و تجهیزات به مالی خسارات شدن وارد

 مییزان  يیا  و کیرد  جلیوگیری  جیانی  تلفیات  و غیرنظامی و نظامی

دسیترس بیودن    در .داد کیاهش  امکیان  حد تا را تلفات و خسارات

از  دسیته و بعید از وقیوع، بیر دو     یعی یطب یايبلا یدر ط ها زشبکهير

 دهنید،  یمرا ارتقا  ها زشبکهيرتوان توسط  نیتأمکه امکان  زاتیتجه

. یمحلی  یانیرژ  سیاز  رهیذخپراکنده و منابع  دیتمرکز دارد: منابع تول

پراکنیده، در زمیان    دیی منیابع تول  عنیوان  بیه  ريدپذيتجد یانرژ منابع

بیه   ازیی کیه ن  شیوند  یمی  یتلقی  یارزشمند یها يیدارا یعیطب یايبلا

 ازمنید یمنابع، ن نيا ریمتغ دیتول تیماه حال، نيا باها ندارند.  شاهراه

 یمحلی  یانیرژ  رهیی اسیت. میازاد ذخ   ریچشیمگ  یمحلی  یساز رهیذخ

کیه موجبیات    یاحتمال وبیع یبرا بانیپشت نهيگز عنوان به تواند یم

عملکرد شاهراه  ریتأث چراکهمطلوب باشد  کند، یمرا فراهم  یخاموش

کیاهش   شیبکه  زير یريپذ دسترس یرا بر رو یعیطب یايبلا یدر ط

 کیرو یماننید م  هیا،  زشبکهيردر  دیتول یها یفناوراز  یاری. بسدهد یم

وابسیته   شیوند  یمی  دهیکه شاهراه نام ها رساختيز گريبه د ها، نیتورب

سوخت به  دنیرس منظور بهگاز،  عيشبکه توز ايها  جاده مثلاًهستند، 

 هیا،  شیاهراه  نيی خیود ادامیه دهنید. ا    عملکردمنابع تا بتوانند به  نيا

. رنید یقیرار گ  ايبلا ریتأثمرسوم تحت  یها شبکهممکن است همانند 

آن اسیت   ديی مؤ زشبکهير یجامع از خطرات بالقوه بر رو لیتحل کي

تحیت   شیدت  بیه  ها آن یها شاهراهکه  یمحل دیکه انتخاب منابع تول

مشیکل   نيی غلبیه بیر ا   منظیور  بیه  رد،یی گ یمخطرات قرار ن نيا ریتأث

 یکمتر یريپذ بیآسبه طوفان  یعیعرضه گاز طب مثلاًمناسب است، 

چنیین  مواقیع، امکیان انتخیاب     یدر بعضی  ینسبت به زلزله دارد. ول

 منظیور  بیه  یانیرژ  رهیی ذخ هیا،  تیموقع اينوجود ندارد. در  یا نهيگز

 گیر، يد نیه يباشید. گز  یضرور دتوان یمها  به شاهراه یکاهش وابستگ

 ايی  دیاسیت کیه تیابش خورشی     ريدپذيتجد یبه منابع انرژ یوابستگ

 زيی ر یژنراتورهیا بیه   دنیرسی  یبرا يیها شاهراهسرعت باد به چنان 

 از،یی ن میورد وسیعت سیطح    حال، نيا با. ستندیوابسته ن یمحل شبکه

 تیر  کوچیک  یبا فضا يیها مکانرا در  ريدپذيتجد یکاربرد منابع انرژ

 نيی ا ریمتغ یخروج ن،يبرا. علاوه کند یمتوان بالا محدود  یتقاضا اي

مربیوط بیه    تی. همانند وضیع سازد یم محدودرا  ها آنمنابع، کاربرد 

 نيی غلبیه بیر ا   یبیرا  توانید  یمی  یانرژ رهیذخ ،ها به شاهراه یوابستگ

بیا   یکننده انیرژ رهیذخ ادواتاست که،  روشنباشد.  مؤثر زیمشکل ن

و مصرف نوسیانات   دیدر هنگام عدم تعادل تول یجذب انرژ اي قيتزر

و  دیکه عدم تعادل تول یاضطرار طي. در شراکنند یمفرکانس را رفع 

. ردیی انجیام گ  يیی زدا بیار  سیت يبا یمی  ناچار بهاست،  دتريشدمصرف 

در  درنگ یب رییو مصرف را با تغ دیبتوان عدم تعادل تول که یدرصورت

 یکننده انیرژ رهیبه ادوات ذخ یازین گريمصرف کنترل کرد، د زانیم

 هییا زشییبکهيرفرکییانس در  تیییکنتییرل و تثب نییهی. درزمسییتین زییین

 توجه داشت: یبه نکات ستيبا یم

 زيرکم  ینرسيای دیخورش و یباد یانرژ دیتول تیقطع عدمالف( 

  شبکه

 فرکانس، نوسانات کننده مصرفو  دیمنبع تول نیکوتاه ب فاصلهب( 

 یباد نیتورب مانند نينو یانرژ منابع از یناش

 یآورتاب یابیارز یکل اصول -2

مهندسی،  سامانهآوری از يک جهت ارزيابی يک ويژگی مانند تاب

های کمی برای توصیف میزان آن ويژگی و اجزای ابتدا بايد شاخص

صورت نوعی شاخص عملکرد ( به8آن تعريف و محاسبه شود. شکل )

را نسبت به زمان و در شرايط وقوع يک اغتشاش شديد  سامانهيک 

 سامانهشدۀ يک تواند بار تأمیندهد. شاخص عملکرد مینمايش می

عنوان هدف غايی آن باشد. يا بر حسب نیاز ممکن است ارزش به

و ...  سامانهبارهای باقیمانده در شبکه، تعداد تجهیزات سالم و برقدار 

 انتخاب شوند. هسامانعنوان شاخص عملکرد به

 سیامانه شیود، عملکیرد   ( مشاهده میی 8طور که در شکل )همان

آيد و با توجیه  به سرعت پايین نمی t0پس از آغاز اغتشاش در زمان 

کشید تیا عملکیرد    به میزان استقامتی که دارد، مدت زمانی طول می

تیوان مرحلی    را میی  سیامانه افت نمايد. اين مرحلیه از رفتیار    سامانه

بیردار و نییز   نامید که به میزان هوشییاری وضیعیتی بهیره   جلوگیری 

بیردار شیبکه نسیبت بیه     استحکام شبکه بسیتگی دارد. هرچیه بهیره   

کند و آنچه که در حیال وقیوع اسیت    را تهديد می سامانهخطری که 

تر بوده و از دانش و تجرب  کافی برای مقابله با آن برخوردار باشد آگاه

ت بیشتری برخوردار باشد، زمان بیشتری هم از استقام سامانهو البته 

رخ دهد. بنیابراين، میدت    سامانهطول خواهد کشید تا افت عملکرد 

توان يیک شاخصیی کمیی جهیت توصییف کیفییت       را می t0-tdزمان 

و تیا زمیان اسیتقرار     سامانهمرحل  جلوگیری دانست. با افت عملکرد 

شويم. مییزان  وضعیت در شرايط جديد، عملاً وارد مرحل  دوام    می

پذيری شبکه که برحسب حداکثر افت شاخص عملکرد شبکه آسیب
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شیود، بیه مییزان    نسبت به مقدار آن در حالت عیادی سینجیده میی   

در برابیر اغتشیاش بسیتگی دارد. بیا افیزايش       سیامانه پذيری انطباق

  ، رونید افیت عملکیرد کنیدتر شیده و مییزان       سیامانه پیذيری  انطباق

2 يابد. مقدارپذيری نیز کاهش میآسیب 1

2

MoP MoP

MoP

 عنوان يک به

 سیامانه پذيری آسیب  شده جهت توصیف میزانشاخص کمی نرمال

رود. مرحل  بازيابی، پیس از اسیتقرار   کار میدر برابر يک اغتشاش به

  شیود. در ايین مرحلیه،    میی  شرايط در وضعیت پیس از حادثیه آغیاز   

های در اختیار و البته دانیش و تجربی    و رويهبردار توسط ابزارها بهره

کارگیری منابع موجیود، بیازآرايی شیبکه و    شخصی خود شروع به به

نمايد. البته پیشتر نیز تاکیید گرديید کیه    بازيابی بارهای خاموش می

 سامانهممکن است مرحل  بازيابی، خود به دو بخش بازيابی اولی  زير

يکپارچه و  سامانهوط به تشکیل جدا شده از شبکه و بازيابی کلی مرب

    بازگشت به شرايط عیادی تقسییم گیردد. میدت زمیان بازيیابی نییز        

تواند شاخصی باشید کیه کیفییت رونید بازيیابی را پیس از يیک        می

اغتشاش مشخص توصیف نمايد. در نهايت اگیر بخیواهیم کیل رونید     

تیوان از  گیری نمیايیم، میی  بازيابی را توسط يک شاخص کمی اندازه

  شدۀ زير بهره برد: رمالشاخص ن
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) که در آن، )RP t      مقیدار واقعیی شیاخص عملکیرد در لحظیه t و 

( )TP t باشند.مقدار مطلوب شاخص عملکرد در همان لحظه می 

 شاخص عملکرد بر حسب زمان (:2شکل ) 

 

 ریرناپذانکا یضرورت یآور تاب -3

 راهبردیهدف  کيبرق  یها شبکهدوم تاکنون،  یجنگ جهان از

در حمله به شبکه  یطورکل به. روند یمبه شمار  یحملات نظام یبرا

 هیاز: کاهش روح اند عبارتکه  شود یمدنبال  یبرق، چهار هدف اصل

 رییتغ یالقا یبرا یاسیبه مقامات س نهيهز لیشهروندان، تحم

و ضربه زدن  دیاز تول یریو جلوگ یاخلال در حمله نظام موردنظر،

برق آسان و  ساتیتأسحمله به  معمولاًکشور.  یبه بدنه اقتصاد

 لیدل نیرا به دنبال دارد. به هم یاديز یبيبوده و آثار تخر نهيهز کم

 بیاست تا با آس یستيو ترور یبرق همواره جز اهداف نظام سامانه

 کي یو اجتماع یثبات اقتصاد فیرساندن به آن موجبات تضع

 فلج ملت، روانی آشفتگی سبب تواند می زیکشور فراهم شود و ن

 که است ذکر به لازم. ]07[ گردد ملی و تدافعی های سامانه شدن

 اثرات نظامی تهديدهای همانند نیز سهمگین طبیعی بلايای وقوع

. باشد فراگیرتر و تر سهمگین است ممکن مراتب به که دارد مخربی

با انواع  شدن مواجهسامانه قدرت هنگام  یبرا جادشدهيا مشکلات

 :]02-01[از  اند عبارت دهايتهد

 به  دنیرس بیخطا و تراکم خطوط و آس انيجر شيافزا

 در شبکه. شده نصب زاتیادوات و تجه

 تیفیکو فاز آن دچار نوسان شده و  ولتاژوقوع خطا،  با 

و  یکیالکترون زاتیو به تجه کند یمتوان شبکه افت 

 .شود یموارد  بیمتصل به شبکه آس ینظام

از  شیب ،ها گزارش به بنا یلادیم 9115تا  9127 یها سال نیب

شده است   برق انجام یها شده به شبکه ثبت یکيزیحمله ف 83333

 یسو از. ]43[است  یرسان برق سيدر سرو یآن اختلالات جهیکه نت

گسترده شوند.  های خاموشیموجب  توانند می یعیطب يایبلا يگر،د

که احتمال وقوع، شدت  رود میانتظار  يی،آب و هوا ییراتدر پرتو تغ

 موضوعداشته باشد.  يشیروند افزا یعیطب يایبلا زمان مدتو 

است  یقاتنو در تحق یقدرت مبحث سامانهبر  یعیطب يایبلا تأثیرات

و  سازی آماده های روش یلتحل ی،درک علل خاموش باهدفکه 

 گونه اينقدرت در برابر  سامانه آوری تاب يششبکه، و افزا سازی مقاوم

 های شبکهنو، مانند  های فناوری زمان، هم. شود میحوادث انجام 

 تواند می ای ناحیهنظارت گسترده  کارگیری بهو  شبکه ريزهوشمند، 

 يابیموجب باز طور همینداده و  يشرا افزا ای ناحیه های آگاهی

 یعیطب يایاز بلا آمده دست به های تجربه. ]49[ گردد سامانه يعسر

 یايیوسعت جغراف یلدلقدرت مرسوم به سامانهاز آن است که  یحاک

 های دستگاه ی،کنترل مرکز یو معمار یدبا تول یببالا، در ترک

درصد از  9کمتر از  يبکه تخر ای گونه بههستند  ای شکننده

 ،ينبنابرا یانجامد،ب یبزرگ های خروجبه وقوع  تواند می ها آن یزاتتجه

از  يیقدرت، احتمال بالا سامانه تر بزرگ یکه نواح رود میانتظار 

 یعملکرد چنین اينممکن است  مشخصاً،خروج را تجربه کنند. 

 ینباشد، ول مشاهده قابل  ینواح یدر تمام يا يابلا یتمام یبرا

نقاط جهان در  یدر اقص یعملکرد یندال بر مشاهده چن یمدارک

زلزله  ین،چ سیروانزلزله  ينا،همانند طوفان کاتر یمختلف يایبلا یپ

 بر جدی تأکید اخیر، های سال در. ]48[ ژاپن، وجود دارد یو سونام

 پذيری برگشت - آوری تاب ارتقا منظور به اجرايی کارهایراه به نیاز روی

 اگر. است داشته وجود HILP حوادث به پاسخ در قدرت سامانه

 حساس تجهیزات و قرار گرفته حوادث اين تأثیر تحت قدرت سامانه

 شدت به انتقال، و توزيع های زيرساخت يا /و تولید تجهیزات شامل

 ها هفته حتی و روزها برای است ممکن خدمات ارائه ببینند، آسیب
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 جزء قدرت سامانه شده، ارائه توضیحات به توجه با. گردد قطع

 در اختلال يا انهدام که است، شده بندی طبقه حیاتی های زيرساخت

 توجه قابل صدمات و آسیب بحران، بروز موجب آن، از قسمتی يا کل

 اقتصادی، و تولیدی فرماندهی، و کنترل هدايت، سیاسی، نظام در

. گردد می ای منطقه تأثیرگذاری سطح با دفاعی و ارتباطی پشتیبانی،

 ارشد افسران از يکی گفته به که است حدی به قدرت سامانه اهمیت

 نیروهای توسط آلمان انتقال های شبکه و ها نیروگاه بمباران هیتلر

 به توجه با. بود دوم جهانی جنگ اتمام اصلی دلیل متفقین

 و آوری تاب از منظور که گفت توان می چنین شده، ارائه توضیحات

 برای مخصوصاً مورد نیاز پايدار انرژی تأمین پذيری، برگشت

 شرايطی ايجاد آن در نتیجه و شده تعريف پیش از های زيرساخت

 تداوم تضمین مردم، ضروری و اساسی های فعالیت استمرار برای

 و بروز شرايط در کشور اداره در سهولت و مردم، حیاتی نیازهای

 اقدامات و حملات مقابل در خارجی تجاوزت از ناشی بحران تهديد

 طريق از طبیعی، بلايای بروز طور همین و دشمن مخرب و خصمانه

 پذيری آسیب کاهش و غیرعامل دفاع های طرح اجرای و ريزی طرح

 حساس و حیاتی تجهیزات و تأسیسات و مستحدثات انسانی، نیروی

 نظامی تهديدات که گفت چنین توان می خلاصه طور به. است کشور

 انرژی تأمین راه سر بر جدی مخاطرات سهمگین طبیعی بلايای و

 گیرانتصمیم برای توجه قابل چالشی عنوان به و گذارند می مطمئن

 و طراحی با توان می چگونه که آيند می حساب به قدرت سامانه

 حداقل به را مخاطرات اين اثرات ،سامانه اين درست برداری بهره

 باشد ای گونه به بايد قدرت های سامانه طراحی راستا، اين در. رساند

 پذيری آسیب کاهش و ضروری های فعالیت وقفه بی تداوم امکان که

 بايد قدرت سامانه ديگر، عبارت  به. گردد فراهم قدرت سامانه

 :شود حاصل زير اهداف که شود طراحی ای گونه به

 تهديدات برابر در پذيری آسیب کاهش 

 بحران شرايط در بحران مديريت برای موردنیاز انرژی تأمین 

 بحران شرايط در مردم ضروری کارکردهای تداوم تضمین 

 عادی شرايط به سامانه سريع زيستی باز و بازيابی قابلیت 

 برداری بهره

با  راستا هم پايدار پیشرفت برنامه در دفاعی های سیاست تلفیق

 و دفاع روش ترين ارزان و پايدارترين پیشرفت، و توسعه های سیاست

 و بحران شرايط در ملی مقاومت آستانه افزايش کارراه ترين مناسب

 ترين فطری و آمیزترين صلح و کشور پايداری و عزت اقتدار، پشتوانه

 سامانه به نیاز راستا، اين در. است حوادث همه برابر در دفاع روش

 تهديدات برابر در پذيری آسیب کاهش منظور به مطمئن قدرت

 ملاحظات و تدابیر و اقدامات از ای مجموعه طبیعی، بلايای و نظامی

 ايجاد قدرت، سامانه مختلف تجهیزات درست يابی مکان شامل لازم

 مديريت تسهیل سازی، ايمن انرژی، تأمین برای لازم های پشتیبان

 مربوط مبحث در. شود می استفاده اساسی های زيرساخت در بحران

 و آوری تاب با هماهنگی در قدرت های سامانه طراحی به

 نوع مبنای بر مختلف های زيرساخت به توجه لزوم پذيری برگشت

 منظور، بدين. است کرده جلب خود به را ای ويژه اهمیت آن، کاربری

 انجام يا و افراد استقرار محل که هايی زيرساخت از ای پاره

 و کشور حاکمیتی ارگان ملی، امنیت با مرتبط و کلیدی های فعالیت

 عنوان به بايد را است بحرانی شرايط مديريت در گذارتصمیم مراکز

 حساس مصارف اين که معنی بدين. گرفت نظر در حساس مصارف

 و همواره، تا گیرند قرار قدرت سامانه طراحان جدی موردتوجه بايد

 اطمینان قابلیت حداکثر با ها آن به رسانی برق بحران، زمان در البته

 ای گونه به بايد قدرت سامانه طراحی تر، ساده عبارت به. گیرد صورت

 شبکه طريق از مواقع اکثر در موجود، حساس بارهای که شود انجام

 طرح که، است ضروری نکته اين ذکر. شوند تغذيه محلی برق توزيع

 تعبیری به و مدافع ديد از پذيری برگشت و آوری تاب بر مبتنی موفق

 با شبکه بحران، با مواجهه زمان در که است طرحی شبکه، بردار بهره

 نیاز پاسخگوی عبارتی به و دهد ادامه خود کار به اخلال کمترين

 از ناشی خسارت جبران ،اين برعلاوه. باشد مشترکین قراردادی

 هزينه با بحران، قبل شرايط به شبکه برگرداندن عبارتی به و بحران

 و ها پست محل انتخاب و فیدرها يابی مسیر. پذيرد صورت کمتری

 متعدد تغذيه نقاط از استفاده پراکنده، انرژی منابع و ها نیروگاه

 از استفاده شبکه، اتوماسیون کننده، مصرف اهمیت و نوع برحسب

 زيرزمینی، کشی کابل مدارات، تعداد انتخاب و شده تقويت های هادی

 و سازیايزوله خطا، آشکارساز ابزارهای از استفاده و سازی مقاوم

 نظر برحسب که هستند مهمی موارد ازجمله خودکار بازيابی سامانه

 مبنای بر قدرت سامانه ريزی برنامه و طراحی در بايد گذاران تصمیم

 .شوند داده قرار مدنظر پذيری برگشت و آوری تاب

اصول  یبر مبنا طور معمول بهقدرت در سراسر جهان،  سامانه 

 برداری بهرهو  یطراح يت،و کفا یتامن ینان،اطم یتقابل یاساس

در  شده شناخته یبا خطاها درستی به توانند میاصول  ين. اشوند می

رخداد  اخیراً حال، بااينقدرت تعامل کنند.  يرساختز یزاتتجه

 یناناطم یتدر باب نگرش متداول قابل هايی نگرانی یعی،طب يعفجا

 یعیطب يایاز بلا آمده دست بهتجارب  اساس برگرا اوج گرفته است. 

را از  ها آنکه  يدادهايیرو چنین اين یاساس های ويژگی یر،اخ

 است: يرز قرار به کند، می يزقدرت، متما سامانهمرسوم  یخطاها

 با عدم  داًيشد ختلالاتا نيا مدت طول و وقوع زمان

 انجامدیهمراه هستند و ممکن است روزها به طول ب تیقطع

 مؤثر ینیب شیپدارند و  یکیناميد کاملاً عتیطب 

 سخت است اریبس ها آنوقوع  یتوال اي یآت یدادهايرو

 در  زیتجه نيچند یممکن است منجر به خطا ها آن وقوع

 شود یزمان کوتاه

 در دسترس  اي یابیدست  قابلتوان ممکن است  منابع

 نباشند



 1                                                                                                                                                  عامل شبکه برق ریغ پدافندموجود در حوزه  یها ینگران یبرا یپاسخ ،یآور تاب

آور، تاب سامانهداشتن  منظور به ذکرشده، های ويژگیبا توجه به 

 باشد: داشتهرا  يرز های ويژگی يدبا مورد بحث سامانه

 تنوع منابع  ديبا ها، تیاز عدم قطع يیدرجه بالا لیدلهب

به مجموعه  یو از وابستگ ابدي شيافزا ممکن حدتا  کننده نیتأم

 شود. زیقدرت پره نیتأم زاتیاز تجه یمحدود

 به رخدادها  عيسر يیپاسخگو یبرا یکاف یريپذ انعطاف یستيبا

در  یحت یبردار بهره یها روشاساس  نيبراوجود داشته باشد و 

 گردد میکوتاه تنظ یها زمانطول 

 نیتأم منظور به ها تيکمبود در منابع در دسترس، اولو لیدلبه 

 و مشخص گردد يیشناسا ديمختلف با یبارها

و  یآور تاب در خصوص یا گستردهمطالعات  تاکنون

 و انتقال دیدر بخش تول مخصوصاً قدرت های سامانه یريپذ برگشت

خود سهم  رفعالیغ تیماه لیدلبه عياست و بخش توز شده  انجام

 ن،يبرامطالعات را به خود اختصاص داده است. علاوه  نياز ا یاندک

 های سامانه یسنجمقاومت هيبر پا شتریحوزه ب نيمقالات موجود در ا

 که یدرحالاستوار هستند.  HILP یدادهايدر مقابل رو موجود قدرت

و  یدر مرحله طراح یريپذ برگشتو  یآور تاب یارهایمع ديبا

 یساز کلان مقاوم یها نهيتا از هز رد،یملاک عمل قرار گ یزير برنامه

 ديشد یبا توجه به وابستگ طور نی. همديبه عمل آ یریجلوگ هيثانو

 جهت در يیکارهاراه ديبا یکيالکتر یانرژ به یاساس یها تیفعال

 مدت کوتاه یآور تاب. ديبه عمل آ راهبردیساختار  نيا از محافظت

 سامانه يیوابسته به توانا ،یکياختلالات الکتر یقدرت در ط سامانه

آن  يیتوانا اي سامانه طيبا در نظر گرفتن شرا عيو سر مؤثردر غلبه 

معرف  مدت انیم یآور تاب. کند یم رییتغ یجيدر کاهش تدر

 شرط شیپ) قبل ديبا آورتاب قدرت سامانه که است يیها یژگيو

( و بعد یدرپ یپهوا(، در طول )حوادث  تیبار و وضع یمانند تقاضا

 ،یو بهبود یمقاومت، افزونگ ب،یترتبه ،یکي( از حادثه الکتریابي)باز

 یو اصلاح یشگیرانهاقدامات پ مدت، میان اقداماتداشته باشد. 

 يدو بعد از رخداد شد یدر ط ،ها هفته ياهستند که قبل از، روزها 

برق  های شرکت. گیرند میانجام  يیبد آب و هوا يطمربوط به شرا

در دسترس خود را  تأسیسات يدبا یجو یتوضع بینی پیشمطابق با 

بد آب و  يدادبا رو يارويیرو منظور بهممکن  یوهش مؤثرتريندر 

 ريزی برنامهشامل،  یردانجام گ يدکه با یاستفاده کنند. اقدامات يیهوا

شروع  يیتوانا ینتضم یدی،تول یدوباره واحدها ريزی برنامه یره،ذخ

 يريتو مد یانرژ ساز ذخیرهمجاور،  های شبکهبا  یمجدد، هماهنگ

به  یاتیح رساختيز یبلندمدت به سازگار یآور تابسمت تقاضا. 

 قدرت، های سامانهاشاره دارد. در  طيشرا رییو تغ ديجد یدهايتهد

شامل  نان،یاطم تیو قابل سکيمطالعات ر قياز طر یسازگار

 یبر رو یاصل یدهايتهد يیشناسا منظور بهمحتمل،  یآت یوهايسنار

 از،ی. سپس در صورت نشود یمقدرت حاصل  سامانه یداريپا

در برابر هم حوادث قابل  سامانه یآور تابارتقا  منظور به یاقدامات

 اقدامات. گردد یمانجام  رمنتظرهیو هم حوادث غ ینیب شیپ

ارتقا  منظور به یسازگار مدت طولانی ريزی برنامهاشاره به  بلندمدت،

و  یجو يطوابسته به شرا يدادهایدر برابر رو سامانه آوری تاب

  اشاره يراقدامات در ز يناز ا یدارد. به بخش يیآب و هوا ییراتتغ

 است: شده

 در سازی آماده و سنجش منظور به ريسک مديريت و ارزيابی 

 رويدادهايی چنین برابر

 آن شدت و رويداد احتمالی محل دقیق تخمین 

 آمادگی و اضطراری های برنامه طرح ارتقا 

 پاک منظور به گیاهی زندگی مديريت /درختان کردن هرس 

 راهی کنار انتقال خطوط کردن

 انتقال و توزيع خطوط کردن زيرزمینی 

 نیرومندتر مواد با تجهیزات ارتقا 

 انتقال تأسیسات احداث با انتقال مسیرهای افزونگی بردن بالا 

 جديد

 تأثیر تحت کمتر که نواحی به انتقال خطوط مسیر تغییر 

 گیرند می قرار جوی بد شرايط

 که نواحی به کلیدانی تأسیسات و تا پست ساختن مرتفع 

 شوند می سیل دچار کمتر

  پشتیبان مواد و تا دکل از کردن نگهداری و انبار 

  نظارت طريق از محیطی آگاهی و سازی تجسم افزايش 

 بینی پیش ابزار و پیشرفته

وابسته به  شدت به ،یو اصلاح یریشگیاقدامات پ یاثربخش

و فهم درست اطلاعات و  درک در سامانه برداران بهره يیتوانا

منابع در  يیشناسا ،یبند تياولومشکل،  صیتشخ ،یورود یها داده

به  سامانه یابيباز یبرا اریمع نيتر مناسبدسترس و سرانجام اعمال 

 آور است.حالت تاب

 به اتصال نقطه دلیل به آن توزيع شبکه قدرت، سیستم هر در

 در که ای گونه به است ای ويژه جايگاه دارای نهايی کنندگان مصرف

 يک گذاریسرمايه هزينه کل از% 23 تا% 03 حدود الملل بین عرف

 شبکه يک آيی کار. گیرد می تعلق توزيع شبکه به قدرت سامانه

 تداوم ولتاژ، افت برحسب محوله وظايف انجام در توزيع

 با. گردد می بیان آن هزينه و بازدهی انعطاف، قابلیت دهی، سرويس

 انرژی عرضه امنیت الکتريکی، توزيع های شبکه گستردگی به توجه

 اين بهینه طراحی. دارد شبکه اين به شديدی وابستگی الکتريکی

 کمترين در مشترکین موردنیاز توان تا که شد خواهد باعث شبکه،

 عرضه مطلوب کیفیت در و بالا اطمینان باقابلیت ممکن، هزينه

 در زيادی تلاش توزيع، های شبکه روزافزون اهمیت به توجه با. گردد

 چرا که. است انجام حال در ديرباز از آن، بهینه طراحی راستای

 به نیاز در نهايت و برق به نیاز مختلف، های فنّاوری رشد با و امروزه
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 از اعم شرايط تمامی در بتواند که الکتريکی انرژی عرضه شبکه

 نیاز يک باشد، داشته مطمئنی عملکرد بحرانی و عادی شرايط

 باب در شده ارائه توضیحات به توجه با. رود می شمار به اساسی

 کلیه در بايد لذا مطمئن، انرژی عرضه در توزيع شبکه اهمیت

 جهت آوری تاب معیارهای توزيع، شبکه ريزی برنامه و طراحی مراحل

 از منظور. گردد لحاظ نیرورسانی تداوم و اطمینان ضريب افزايش

 پذيری برگشت و آوری تاب ارتقا برمبتنی راهبرد يافتن بهینه، طراحی

 به. شود منجر فنی شرايط بهترين به هزينه کمترين در که است

 و هزينه کمترين با طرحی پیشنهاد که مهندسی آرمان عبارتی

 یا گستردهمطالعات  تاکنون. گردد رعايت است، وری بهره بیشترين

با اهداف مختلف  عيقدرت در سطح توز سامانه یدر خصوص طراح

در  شده انجاماست. عمده مطالعات  شده  انجام یاقتصاد اي و/ یفن

 یبا ساختارها یکنون عيتوز یها شبکهمربوط به  نهیزم نيا

. اند قرارگرفته یبردار بهره مورد ها سالاست که  شده شناخته

 یريپذ برگشتو  یآور تابمطالعات مقوله ارتقا  نيدر ا متأسفانه

 توان یم نهیزم نيدر ا یا مقاله ندرت بهکمرنگ بوده است و  اریبس

 مسئلههوشمند،  یها شبکهبا ظهور مفهوم  ریاخ یها سال در. افتي

 موردتوجه زین عيسطح توز در "پذيری برگشت و آوری تاب ارتقا"

 ،یدر طراح ینينو یکردهايراستا، رو نياست. در ا قرارگرفتهفراوان 

هوشمند  عيتوز یها شبکهو کنترل  یبردار بهره ،یزير برنامه

و هسته  یاصل هيپا شده انجاماست. بر اساس مطالعات  جادشدهيا

در  کهيطورهخواهند بود. ب ها شبکه زيهوشمند، ر عيتوز یها شبکه

 شده  اشارهموضوع  نيبه ا زین IEEE 9247چهارم استاندارد  شيرايو

 سطح در فعال شبکه تجهیزات کردن اضافه با های ريزشبکهاست. 

 کاهش و عملکرد در پذيری انعطاف ارتقا موجب توزيع

 و تولید درنتیجه که مرسوم قدرت های دستگاه های پذيری آسیب

 بارها و تولید منابع بین طولانی فواصل و متمرکز کنترل معماری

 منظور به ها ريزشبکه شیوه، اين با. است شده شوند، می ايجاد

 و آور تاب" بر مبنی هوشمند های شبکه اهداف از يکی به دستیابی

توانايی  با طبیعی بلايای و حمله برابر در شبکه بودن پذير برگشت

 تأثیر روی، ازاين. کنند می مشارکت "سريع بازيابی و ترمیم 

 دلیل به ها شبکه ريز گسترش و توسعه با تواند می HILP رويدادهای

 که درزمانی حتی شبکه ريز در محلی بار تأمین امکان بودن فراهم

 ظهور بنابراين، يابد؛ کاهش نیست، ممکن اصلی شبکه از توان تأمین

 است ای امیدوارکننده اقدام مدرن قدرت های دستگاه در ها ريزشبکه

. ]40 [سازد برطرف را قدرت سامانه در آوری تاب به نیاز تواند می که

 اختلالات و آمريکا متحده ايالت در اخیر طوفان با که، گفت توان می

 و ارزش مورد در تر جدی های بحث جرقه بالقوه چشمگیر اجتماعی

 .شد زده انرژی و برق صنعت در ها شبکه ريز کاربرد

 متمايز مشخصه سه دارای بايد ريزشبکه موجود، تعاريف به بنا

 :]44[ باشد

 

 باشد مشخص وضوح به بايد الکتريکی مرزهای 

 هماهنگ برداری بهره منظور به کنترل های دستگاه وجود 

 محدوده در فرکانس و ولتاژ حفظ و پراکنده انرژی منابع

 قبول قابل

 و پراکنده انرژی منابع شده نصب ظرفیت دقیق تجمیع 

 بحرانی تقاضای مطمئن تأمین منظور به کنترل قابل بارهای

 :]44[ شوند می برداری بهره حالت دو در ها ريزشبکه 

 به قادر شبکه ريز حالت، اين در: شبکه به متصل 

 گونه هیچ تواند می يا و بوده شبکه با انرژی خريدوفروش

 برای معمولاً برداری بهره حالت اين. باشد نداشته توانی تبادل

 شده طراحی( احتمالی رخداد وقوع بدون) عادی وضعیت

 وسیله به وری بهره و سامانه عملکرد ارتقا آن از هدف و است،

 به موجب که است محلی پراکنده انرژی منابع کارگیری به

 و سامانه تلفات کاهش ها، گذاری سرمايه انداختن تعويق

 .شود می محلی اطمینان قابلیت افزايش

 صورت به است قادر شبکه ريز حالت، اين در: شبکه از جدا 

 با معمولاً حالت اين. شود برداری بهره شبکه از ای جزيره

 از حالت اين. است شده  شناخته عمدی سازیجزيره عنوان

 داخل پراکنده انرژی منابع که است آن نیازمند برداری، بهره

 و ولتاژ که شوند برداری بهره هماهنگ ای گونه به شبکه ريز

 .باشد استاندارد محدوده در فرکانس

 مصرف مديريت اجرای مستلزم موفق ای جزيره برداری بهره

 از استفاده يا زدايی بار يا بار پاسخگويی مثال برای انرژی

. است بار -تولید تعادل به دستیابی منظور به انرژی سازهای ذخیره

 دور های مکان برای توان تأمین برای برداری بهره از حالت اين

 رخدادی طی در توان پیوسته تأمین يا و( دائم ای جزيره برداری بهره)

 انتظار دوم، حالت برای. است( موقت ای جزيره برداری بهره) احتمالی

 برداری بهره حالت به خطا رخداد رفع محض به شبکه ريز که رود می

 .بازگردد شبکه به متصل

مفهوم  نيا ها، شبکه زير یمتصور برا شمار یب یايمزا جهیدرنت

است  قرارگرفتهاز محققان  یبخش بزرگ موردتوجه ریاخ یها سالدر 

 است. شده انجامحوزه  نيدر ا یو مطالعات سودمند

شبکه تنها و متصل به زير کي یمطالعات بر رو نياکثر ا باًيتقر

مطالعات  یتمرکز اصل نیصورت گرفته است. همچن یشبکه اصل

 بوده زشبکهيراز  یبردار بهرهدر باب کنترل و  شتریصورت گرفته ب

مقالات و منابع موجود،  یبر رو شده انجاممرور  است. با توجه به
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چندگانه  یها شبکهزير هيبر پا عيتوز یها شبکه یطراح مسئله

 نهیزم نيصورت گرفته در ا قاتیبوده است و تحق موردتوجه ندرت به

 برمحدود بوده است. علاوه اریعمق بس نظر ازحجم و هم  نظر ازهم 

 ز،یموجود ن قاتیتحق یروشن است که اهداف اصل وضوح به ن،يا

 .است نبوده یريپذ برگشتو  یآور تاب

هم  به متصل ريزشبکه يدوجود دارد که چرا با یمتعدد دلايل

 یبحران يطدر شرا یرهذخ یمتقس يت،مز ترين يیو ابتدا ینباشند. اول

کاهش  ،سامانه یکاهش احتمال فروپاش منظور به( یاصل ید)نبود تول

 سامانهکل  یناناطم یتو ارتقا قابل یاضطرار زدايی باربه  یازمندین

چندگانه است  یها شبکهيزر یپخش بار اقتصاد يت،مز یناست. دوم

 يیاجرا ای هجزيرکه در هر دو حالت متصل به شبکه و حالت 

است.  یو خدمات جانب یانرژ یرهذخ یمسوم تقس يت. مزشود می

است.  ريزشبکه آوری تاب های نگرانیچهارم، مربوط به  يتمز

 یعیوس های چالشبا  یممکن است در مواقع اضطرار ها ريزشبکه

عمده  یاختلال یلدلبه یرعمدیغ یسازيرهجز ازجملهمواجه شوند 

 به ها ريزشبکه يستهو شا راهبردی. اتصال یدر سمت شبکه بالادست

 برعلاوه  گردد. یاضطرار يطشرا تأثیراتموجب کاهش  تواند می هم

 ينبه چند تواند می یبزرگ با اهداف کنترل ريزشبکه يک اين،

 .شود یهم )حلقه( جزبند به متصل ريزشبکه

حساس و  رساختيز کي عنوان بهبرق  عيشبکه توز ن،يا برعلاوه

در مواجهه با  یحت یرورسانین روزافزون تیبا توجه به اهم

 ريپذ برگشتآور و که غالباً تاب رود یمانتظار  ،HILP یدادهايرو

 یديخود مفهوم جد یريپذ برگشتو  یآور تاب حال،  نيا باباشد. 

 قیدق طور بهرو به رشد خود، فعلاً  تیاست که برخلاف جذاب

 نشده است. یموشکاف

شده  تجارب کسب یتگفت که، اهم توان میخلاصه  طور به

 یدر ط يکیالکتر یبارها تأمین منظور به ريزشبکه کارگیری به یحام

کنندگان برق،  مصرف یمشکل برا ترين یاساس چراکه است يدهاتهد

 منظور به( ینبود پراکندگ) نیرورسانی يگزينجا های گزينهنبود 

  .استاز شبکه مرسوم  یرغ يقیخود از طر یبارها یوستهپ تأمین

 یتجرب و ینظر نهیشیپ -4

 افتهي شيافزا چشمگیری طور به بشری جوامع رشد با انرژی، به ازین

 نيا در .شود یم استفاده انرژی مختلف انواع از مسیر اين در که است

 وسیع طیف جمله از ،یمزاياي بودن دارا دلیلبه الکتريکی انرژی ن،یب 

 جلب خود به را یا ژهيو توجه ... و انتقال و تولید سهولت کاربرد،

 سامانه ،یاتیحساس و ح یها رساختيز نیدر ب ن،يبنابرا است، کرده

. کند یم یباز شرفتهیروزانه جوامع پ یدر زندگ یاساس یقدرت نقش

روزمره  یدر زندگ یکيالکتر یانرژ تیاهم لیدلتنها به نقش نه نيا

 زین یاتیحساس و ح یها رساختيز گريد اتیاست، بلکه ادامه ح

محتاطانه و  اتیدارد. عمل یکيالکتر یبه انرژ یديشد یوابستگ

که انتقال و  دهد یرا م نانیاطم نيکوشانه در سطح شبکه ا سخت

 .رديممکن انجام پذ نانیاطم تیقابل حداکثر در یکيتوان الکتر عيتوز

 یها نهيمنجر به هز یکيالکتر یانرژ لياخلال در تحو که، یدرحال

 ی. مطالعات سازمان اطلاعات انرژشود یم یو اجتماع یاقتصاد یبالا

از  8332تا  9119 یها سال نیدر مورد قطع برق، در ب کايآمر

دارد. علاوه  تيحکا یشمال یکايدر آمر ها یتعداد قطع يینما شيافزا

 12تا  23 یمسئول خاموش یکيالکتر عياختلال در شبکه توز ن،يبر ا

مورد از حوادث که  100 لی. شرح و تحل]42 [است نیدرصد مشترک

 لیتفص به اند شده یمنجر به قطع 8335تا  9124 یها سال نیب

 ،یتخصص یصنعت برق، صنعت گر،يد یطرف زا. ]45[شده است  انیب

 یها دفاع و ها جنگ .است کشور کي برای یاتیح و بر زمان بر، نهيهز

 مهاجم تلاش تمام و هستند یا دهیچیپ و هوشمند یها جنگ امروزه،

 را ضربه نيشتریب یجان و ینظام نهيهز نيکمتر با که است نيا در

 مراکز به حمله ،ها روش نيا از یکي .کند وارد مقابل طرف به

 ،لمس  قابل مثال عنوان به. است انرژی دیتول ساتیتأس و یروگاهین

 راهبردی اهداف ها روگاهین که يیازآنجا یلیتحم جنگ انيجر در

 محدود رانيا مرزی یها استان به تنها نه آن به حمله شدند، یم یتلق

 از يیها نمونه .شد یم شامل را ها روگاهین از یعیوس فیط و نشده

 یلیتحم جنگ انيجر در را عراق ینظام حملات یخيتار سابقه

 متمرکز و یبزرگ واسطه به مراکز نيا. ]47[ است شده یگردآور

 لحاظ به .دارند يیبالا ریيپذ بیآس بيضر شده، نصب زاتیتجه بودن

 دیتول سامانه کردن مختل ،یجنگ طيشرا در انرژی منابع تیاهم

 جاديا یطورکل به و ها روگاهین کردن ريناپذ دسترس و یکيالکتر انرژی

از  یکي. است مهاجمان هیاول اهداف از یکيالکتر انرژی بحران

 بيتخر شود، یمکه در زمان جنگ توسط دشمن انجام  یاقدامات

 یرسان برقاخلال در  جاديا ازجملهو گسترده  یاتیح یها رساختيز

 یروهاین یاستقرار یها تيحساس و مهم مانند سا یها طیبه مح

در  مدت یطولانگسترده و  یها یخاموشبروز  جهیدرنت. استمسلح 

 اتیو عمل ها گانيمسلح، ارتباط  یروهاین یفرمانده یها تيسا

 یها پادگان یبرا گريد ی. از سوشود یمو تدارکات مختل  یکیلجست

 ايو  یمصارف نظام یبرا یکيالکتر یانرژ نیتأمدورافتاده مسئله 

 یبیترک یاستفاده از منابع انرژ ن،يبنابرااست؛  تیحائز اهم ،یرفاه

 یبرا یدیو خورش یباد ريدپذيتجدپراکنده  دیمنابع تول لیاز قب

 هيبتوان تغذ نکهياست تا ا افتهيحساس رواج  ینظام یها گاهيپا

نمونه  طور بهکرد.  نیتضم یبحران طيفوق را در شرا یها تيسا داريپا

 یها در افغانستان با مشکل تهاجم القاعده به کاروان کايارتش امر

گذر از  منظور بهخود مواجه شده که  یها گاهيپا یبرا یرسان سوخت

نو گام  یها یانرژشامل  یديبریه یها تيبحران به سمت سا نيا

کرده است.  یهنگفت یها یگذار هيسرما نهیزم نيبرداشته و در ا

 کاملاً یگرانيباز اغلب خرابکارانه عيوقا گردانندگان ،یطورکل به
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 با عيوقا از دسته آن توانند یم ها آن هستند، راهبردی و باهوش

ی ول ست،ین شده محافظت ها آن مقابل در سامانه که کم احتمال

 مورد را شوند، یم قدرت سامانه به یجد بیآس موجب حال نیدرع

. با توجه به اصل استتار و اختفا که مربوط به دهند قرار هدف

عمده  یها روگاهیدشمن است، ن دياز د ساتیتأسو  روهایحفاظت از ن

توسط  افتهيوسعت فضای اشغال داشتنبرق با در نظر  دیتول

اصل  نيبستری برای اجرای ا توانند ینمعملاً  د،یبخش تول زاتیتجه

به  ازیعدم ن لیبه دل ريدپذيتجد انرژیکه منابع آن فراهم آورند. حال

به نسبت توان  ره،یسوخت و غ یها کننده، مخزن خنک یها سامانه

دارند.  ازیتوان ن دیکمتری برای تول فضایخود، به ابعاد و  دییتول

به نحوی  تواند یمنابع م نيا یریکارگ بهگفت  توان یم رو نيازا

بهتر  عيبا توجه به توز نیباشد. همچن استتاردربردارنده اصل اختفا و 

با  سهيمنابع در مقا نيبرداری از ا بهره برای يیایلازم جغراف طيشرا

صورت پراکنده قادرند تا  امکان نصب به بامنابع  نيا ،یلیمنابع فس

 یکنند. پراکندگ ادجيا دیدر بخش تول رالازم  يیحدودی تمرکززدا

 روین نیتأمدر  ینقش مؤثر یعیطب یايخود در زمان بلا د،یمنابع تول

 گريو د استمنطقه محدود  کيبه  یعیطب یاياثر بلا چراکهدارد 

 قدرت سامانه یگستردگ لیدلبه گر،يد یمصون است. از طرف ینواح

 از حفاظت ،یانسان و یمال منابع و امکانات بودن محدود نیهمچن و

 یطورکل به. ستین ريپذ امکان کامل طور به قدرت سامانه زاتیتجه

 و یاتیح لاتیتسه و زاتیتجه نهیبه یابي گفت که، مکان توان یم

 پدافند در که است یداتیتمه ازجمله یرنظامیغ و ینظام حساس

 رعامل،یغ پدافند اصول اساس بر .شود یم پرداخته بدان رعاملیغ

 در تيمأمور اجرای امکان که شوند مستقر یمکان در ديبا لاتیتسه

 و یپراکندگ جاديا نیهمچن .باشد داشته وجود شده نییتع مکان

 پدافند گريد اصل سات،یتأس و زاتیتجه روها،ین يیتمرکززدا

 اساس بر .شود یم محسوب حساس لاتیتسه یابي مکان در رعاملیغ

 به ازین که شود انجام یمکان در ديبا لاتیتسه استقرار سوم، اصل

 نهیبه مکان انتخاب .نباشد رامونیپ طیمح و عوارض شکل رییتغ

يی شناسا و کشف از سو کي از ،یاصول نیچن به توجه با لاتیتسه

ی ناش یها یخراب حجم گريد سوی از و کند یم رییجلوگ لاتیتسه

 ارائه ن،يبنابرا ؛دهد یم کاهش را یعیطب یايبلا و دشمن حملات از

 دارای که یزاتیتجه یبند رتبه و يیشناسا منظور به يیکارهاراه

ی عیطب یايبلا و یستيترور حملات برابر در سکير زانیم نيبالاتر

ی بند رتبه نیهمچن .باشد دیمف اریبس نهیزم نيا در تواند یم هستند،

 نيا قدرت سامانه زانير برنامه به سکير زانیم برحسب زاتیتجه

 زاتیتجه تیامن سطح برای یشاخص بتوانند که دهد یم را امکان

 ریيپذ بیآس کاهش منظور به را لازم اقدامات و کرده نییتع شبکه

. ]42[ ندينما اتخاذ متفاوت و متعدد یدهايتهد برابر در زاتیتجه

 نظر در با قدرت سامانه تیامن یابيارز نهیدرزم که یمهم مسئله

 نوع نيا در تیقطع عدم بحث دارد وجود یستيترور حملات گرفتن

 بر حملات دادن رخ به مربوط ت،یقطع عدم نیاول. است حملات

 تیقطع عدم نیدوم( و حمله احتمال زانی)م قدرت سامانه روی

  قدرت سامانه عملکرد و رفتار روی بر حملات ریتأث به مرتبط

 فيتعر با یکيالکتر های رساختيز تیامن .است( حمله جهی)نت

 یروش و قرارگرفته یابيو ارز یموردبررس حمله مختلف وهایيسنار

 است شده ارائه حملات نيا از یناش بیآس زانیم محاسبه برای

 برابر در ها پست کردن تر مقاوم برای يیکارهاراه تيدرنها .]41[

 یکارها نیب از. است شده شنهادیپ بریيسای ستيترور حملات

 ،اند قدرت تمرکز داشته سامانه یريپذ بیآسی که بر رو یاديز

 تیامن یاضير یبند مرور شده است. فرمول ليدر ذ ها آن نيتر مهم

. ]23[ شده است  ارائه یستيترور یدهايبرق در مقابل تهد سامانه

 استخطوط انتقال  یبر رو یکيزیمقاله، حملات ف نيا یتنها نگران

 یساز مقاوم ازین زانیبه م SCADA رساختيکه ز یبا فرض ضمن

و  ]23[ یشنهادیروش پ اصلاح با یگريمقاله د درشده است. 

به حل  ،یابتکار ریبندرز و استفاده از روش غ هياستفاده از روش تجز

مسئله  ]28[ یگريد قی. در تحق]29[مسئله مذکور پرداخته است 

شده است  یبند فرمول یدوسطح یزير برنامهمسئله  صورت بهمذکور 

با  سامانهفته ر دست بر آن دارد تا بار از یکننده سع که در آن حمله

باشد. با  نیسطح مع کياز  شتریب اي یتعداد حملات، مساو نيکمتر

ممکن را  یتمام اقدامات اصلاح سامانه بردار بهرهفرض که  نيا

 زیآنال یبرا یشده انجام خواهد داد. روش کاهش بار حذف منظور به

 یاحتمال حادثه نيچند حضور در قدرت سامانه یريپذ بیآس

 کي یخطوط بحران يیشناسا منظور به. ]82[ است داده شنهادیپ

خطا  رهیزنج یتئور هيبرپا یريپذ بیآس یابيارز یشاخص برا

کننده و  حمله نیکنش و واکنش ب نيچند. ]20[ است شده شنهادیپ

 از دفاع یبرا نانیاطم تیقابل ديجد اریمعاستنتاج  منظور بهمدافع 

 شده است گرفته نظر در یعمد حملات مقابل در قدرت سامانه

 یشاخص بحران برا نییتع منظور به دهیچیپ یها شبکه اصول. ]24[

. است شده استفاده ]22[ درهر خط از شبکه  یريپذ بیآس یابيارز

 سامانهدار  گراف تک جهته وزن ده،یچیپ یها شبکه یاز تئور استفاده

 یريپذ بیآس زیآنال یبرا که است آمده دستبه ]25[ درقدرت 

قدرت در برابر  سامانه یابيارز یبرا یروش. استقدرت  سامانه

 یگريد قیتحق. ]27 [استشده   ارائه یو احتمالات یحملات عمد

را مدنظر قرار داده و مدل  یبريسا -یکيزیهماهنگ ف حملات

ارائه داده  يیشناسا رقابلیغ یکيزیحملات ف يیشناسا یبرا یديجد

 منظور به مؤثر یکارراه عنوان بهخط انتقال  یدزنیکل. ]22[ است

 یروش .]21[ است شدهداده  شنهادیپ یحملات عمد راتیتأثکاهش 

 ،سامانه زير برنامه يیراهنما منظور بهمدافع  -مهاجم -مدافع هيبر پا

از منابع  نهیکه چگونه مقدار به استشده   مدافع، ارائه عنوان به

       سامانه یريپذ بیآسکند تا  یابيدر دسترس خود را جا یدفاع

 يیشناسا منظور به.  ]53[ ابدي کاهش هماهنگ حملات برابر در

    سامانه یرا رو ریتأث نيآن بدتر یکه ازکارافتادگ یزیتجه

استفاده  یداريشاخص ناپا از ]59[ مقالهدارد،  یکيزیف -یبريسا
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 یبردار بهره نهيهز شيکرده است. واضح است که هدف مهاجم افزا

 یبرا کهني. با توجه به ا]23-29[ استشده  بار حذف زانیو م سامانه

قدرت  سامانهکه  يیها نهيزمان لازم است، هز وبیمع زیتجه ریتعم

 ت،یحساب گردد. در عالم واقع ديمتحمل شود درمجموع با ديبا

. مسائل استاضطراب و رعب و وحشت  جاديمهاجم ا یهدف اصل

سطح  یابيارز یبرا یخوب اریمع تواند یمشده  مانند بار حذف یمال

 بردار بهرهرفتار مهاجم، فرض  یابيارز منظور به. ردیاضطراب قرار گ

 یزمان افق یط در مهاجم که است نيا بر( ISO) سامانهمستقل 

 گريد یقیتحق در. ]28 و 23 ،82[ استمنابع  تيمحدود یدارا

 قدرت سامانه روی بری ستيترور حملات از یناش یها بیآس ،]23[

 در سامانه زاتیتجه از مؤثر حفاظت برای يیکارهاراه و شده یبررس

 شده شنهادیپ يیکارهاراه .است شده  ارائه یستيترور داتيتهد برابر

 نظر از را سامانه زاتیتجه قادرند برداران بهره ها آن توسط که است

 حفاظت برای يیها روش ارائه با و کرده یبند تياولو سکير زانیم

 را حملات نيا از یناش سکير زانیم حملات، برابر در زاتیتجه

 تئوری از استفاده با ،]28[ گريد یقیتحق در. ]29[ دهند کاهش

 اطلاعات یآور جمع به مربوط ويسنار نيچند طرح با و میگ -نيزیب

تجزيه و  روی بر ها داده و اطلاعات نقش به قدرت، سامانه مورد در

شده   پرداخته قدرت سامانه روی بر حملات از یناش سکير تحلیل

 عیوس ديد کي جاديا یبرا یچارچوب مفهوم کي ]58[ مقاله .است

 یحوادث ناش یقدرت، با تمرکز بر رو یها سامانه یآور تابدر مورد 

 مفهوم ونامساعد، ارائه کرده است  شدت به يیآب و هوا طياز شرا

وابسته به  یاعمال احتمال خراب منظور به یشکنندگ یها یمنحن

شده است.   استفاده سامانه زاتیوهوا به تجه آب طيزمان و شرا

 شورایدر  شده ارائه فيآور مطابق با تعرتاب سامانه یها یژگيو

 يابیباز ی،(، مقاومت، کاردانNIAC) آمريکا زيرساخت ملی مشورتی

مفهوم عام و  يک يف،تعر ينبرشمرده شده است. ا یو سازگار يعسر

 های زيرساخت یتمام یکه برا دهد میارائه  آوری تاب یمشابه برا

 ازآن را دارد که  يیبر آن توانااعمال است و علاوه  قابل یاتیح

کاهش  يا جلوگیری منظور بهو  یردمخرب درس گ یرخدادها

 با را یاتیح يرساختز برداری بهره ينده،حوادث مشابه در آ تأثیرات

 یايقدرت در برابر بلا سامانه یزمان پاسخ. دهد میساختار آن وفق 

 تیقابل نیتخم یبرا یروش. ]45[است  شده داده شينما یعیطب

  ارائه یمنابع آب یريپذ بیآسو  ،یريپذ برگشتو  یآور تاب نان،یاطم

در  سامانهاحتمال حضور  صورت به نانیاطم تی. قابل]50[ است شده

 یريپذ برگشتو  یآور تابو بدون رخداد خطا،  یعاد طيشرا

بعد از وقوع خطا  یبه بازگشت به حالت عاد سامانه يیتوانا صورت به

از رخداد خطا  یخسارت ناش نيتر محتمل صورت به یريپذ بیآسو 

عملکرد  توان یم عيتوز یها شبکهاست. با ارتقا مناسب  شده  فيتعر

 مسئله ]54[مقاله  دربعد از رخداد بهبود دهد.  طيشبکه را در شرا

 یآمار یزير برنامه صورت به یکيالکتر عيشبکه توز نهیبه یطراح

خسارت مربوط به  یوهايشده است. سنار یساز مدل یدوسطح

شده  یساز مدل یمجموعه حوادث آمار عنوان به یعیطب یايبلا

 برداران بهرهاست که  شده شنهادیپ یروش ]52[است. در مطالعه 

 ها آن سامانهکه  یمکان و زمان توانند یمبا استفاده از آن  سامانه

 کنند. یابيدارد، ارز یعمد یها را به حمله یريپذ بیآس نيشتریب

 ،یلیفس یها کاهش منابع سوخت م،یدان یطور که م همان

 ،یطیمح ستيز یها یدر باب کاهش آلودگ رانهیگ سخت یها استیس

 ،یدر شبکه قدرت فعل ديجد یها رساختيز جاديبودن ا بر نهيهز

به  ازیتوان، ن تیفیبه ارتقا ک ازیشبکه موجود، ن نيیپا یور بهره

 ریمتغ یمنابع انرژ روزافزونعرضه، نفوذ گسترده و  تیامن شيافزا

و ... از عوامل محرک به  یکيالکتر یظهور خودروها ر،يپذديتجد

 شبکه. باشند یمبه شبکه هوشمند  یگذار از شبکه قدرت فعل

ختلف شبکه اعم از م گرانيباز یها یو توانمند ازهایهوشمند ن

شبکه و عوامل بازار برق  انيمتصد ،کنندگان مصرف دکنندگان،یتول

شبکه،  یها قسمت یهر چه مؤثرتر تمام یبردار بهره منظور بهرا 

 شيبا افزا زمان هم یطیمح ستيز راتیتأثکاهش  ها، نهيکاهش هز

 هماهنگ ،یداريو بهبود پا سامانه یآور تاب شيافزا نان،یاطم تیقابل

با  یا دهیچیمسئله پ عيشبکه توز نهیبه یزير برنامه. ]55[ کند یم

 طیمسئله در مح یدگیچیمختلف است. پ ودیتوابع هدف متعدد و ق

 یناش یها تیدر نظر گرفتن عدم قطع لیهوشمند و به دل یها شبکه

 یا توسعه یزير برنامه ]57[. در مقاله ابدي یم شيافزا دیاز بار و تول

 تیمکان، زمان و ظرف افتني منظور به عيتوز یها شبکه یا چندمرحله

. شده است  پراکنده حل دیفشار متوسط و منابع تول یها پست

 یايدر مقابل بلا یکيالکتر عيشبکه توز یآور تاب شيافزا منظور به

 یهماهنگ یآور براتاب عيشبکه توز یزير برنامهمسئله  ،یعیطب

 باهدفپراکنده  دیمنابع تول یابيو جا یساز مقاومموجود  یها نهيگز

 میدان ی. م]52[ است شده شنهادیپ سامانه یخراب یها نهيکاهش هز

خواهند بود. گذار  ها زشبکهير عيتوز یها شبکهو هسته  یاصل هيکه پا

هوشمند و استفاده  یها شبکهزياز شبکه قدرت مرسوم به سمت ر

 ینیب شیپ کنترل، قابل یپراکنده و بارها یتر از منابع انرژ گسترده

قدرت منجر  سامانهدر ابعاد مختلف  یمیکه به تحول عظ شود یم

و  عيبر سر راه گسترش سر زین یموانع متعدد حال، نيا باشود. 

 نهيبه هز توان یمموارد  نيا جمله ازوجود دارد.  ها زشبکهير عیوس

کنندگان از  مصرف ینبود دانش کاف ها، زشبکهيرگسترش  یبالا

 مخصوصاًبار و  یزير برنامه یپراکنده و الگوها دیمنابع تول راتیتأث

 یموردبررس لیتفص به ديو مقررات اشاره کرد که با تیمسائل مالک

 ها زشبکهير حال، نيبااگردد.  يیاجرا یمناسب یکارهاو راه قرارگرفته

 یبردار بهره یبرا زیکنندگان و ن مصرف یرا برا یرینظ یب یها فرصت

از  یبه چند ريکه در ز ]44[اند  کرده یقدرت، معرف سامانه یو طراح

 :شود یماشاره  ها آن
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 امنیت افزايش 

 آوری تاب افزايش 

 اطمینان قابلیت افزايش 

 آلودگی کاهش 

 سامانه ارتقا يافته کاهش های هزينه 

 انرژی وری بهره افزايش 

 توان کیفیت بهبود 

 انرژی يافته کاهش های هزينه 

 پراکنده انرژی منابع تولید ترکیب تعیین 

 توزيع ی شبکه ارتقا 

 ارشد کننده کنترل گسترش 

 ريزشبکه،استوار در باب مفهوم  یچارچوب ريزی يهپا منظور به

 يگرو د ها يژگیابزار کنترل، و یلات،درباره تشک ای گسترده یقاتتحق

در حال انجام است. گسترش موفق مفهوم  یمشخصات فن

در  ها آن یعمناسب درباره تجم ینقوان ينتدو یازمندن ها ريزشبکه

 يیشناسا ینی،چنان قوان آن ينتدو منظور بهاست.  يعتوز های شبکه

 یفتکل يک کند، می يجادشبکه اريز يککه  يیو سودها ها ينههز

 یتبر قابل ها ريزشبکه تأثیر ،ها جنبه يرسا یناست. در ب یاتیح

 ای جزيرهحالت  برداری بهره يیتوانا درنتیجه يعشبکه توز یناناطم

است. مقاله  شده  شناختهمهم  يتیمز عنوان بهاضطرار  يطدر شرا

 یها موجب ارتقا شاخص ريزشبکه،را که حضور  هايی موقعیت ،]51[

 مبحث. کند می يیشناسا شود، می يعشبکه توز یناناطم یتقابل

و  یانرژ يريتفعال از منظر مد يعدر شبکه توز ريزشبکهساخت 

 یموضوع مهم تجديدپذير یمنابع انرژ یتاز ظرف ینهاستفاده به

 یقتحق دراست.  شده انجام آن  یرامونپ یمحدود یقاتاست که تحق

 ینهبه يابی فعال را با مکان يعابتدا کاهش تلفات شبکه توز در يگرید

قرار داده و  یبررس مورد یپراکنده با روش احتمالات یدمنابع تول

 یدو منابع تول ساز ذخیرهمنابع  ها، شبکهريزبا ساخت  زمان همسپس 

 يجادمقاله ا ين. در ا]73[ به شبکه اضافه نموده است یوتوان راکت

است. از  شده انجام  ها آنتوان در  یکاهش نامتعادل باهدف ريزشبکه

است که در  شده آن یجهچندگانه، نت های يزشبکهر برداری بهرهمنظر 

کمک به  منظور به ها ريزشبکه يتخود کفا یشینهحالت ب ينا

 يگر،د یقسمت از شبکه به قسمت يکاز گسترش خطا از  یریجلوگ

 یها شاخص یریدر نظرگ با ،. موضوع مورداشارهشود میحاصل 

 ]78[مرجع  يسندگان. نو]79 [است شده یل تکم ینان،اطم یتقابل

 يتمز یکرده و بر رو یرا گردآور ]73-79[و نظرات مراجع  ها يدها

 های ريزشبکه بر مبتنی فعال توزيع شبکه برداری بهرهاز  يگرید

 ايجاد برای کاملی چارچوب مرجع اين. اند کرده تمرکز چندگانه

 برابر در فعال توزيع شبکه در بهینه خودترمیم کنترلی اقدامات

 با که دارد اشاره مرجع اين. است داده پیشنهاد آتی خطاهای تمامی

 انرژی، عرضه امینت افزايش با هدف ريزشبکه بر مبتنی طراحی

 در خودترمیم توانايی به ابیيدست منظور به اقدامات حداقل

 از منفصل های ريزشبکه و است نیاز مورد فعال توزيع های شبکه

 برداری بهره زدايی بار حداقل با ای جزيره حالت در توانند می شبکه

 ها شبکه ريز از ای مجموعه به فعال توزيع شبکه بندی تقسیم. گردند

 مزايای تواند می چندگانه های ريزشبکه اساس بر برداری بهره و

 صاحبان و برق کنندگان مصرف برق، های شرکت برای متعددی

 روش سادگی شامل مزايا اين. باشد داشته پراکنده تولید منابع

 بار جابجايی و بار جايابی ها، ريزشبکه بین پراکنده کنترل کنترلی،

 اين، برعلاوه. است...  و اطمینان قابلیت ارتقا ها، ريزشبکه بین

 بالا باکفايت جزاير يا ها ريزشبکه به قدرت شبکه بندی تقسیم

 گسترش از و متوقف را اختلالات انتشار تواند، می( خوداستوار)

 کارگیری به ،]70[ تحقیق در. ]73[ کند جلوگیری حوادث درپی پی

 های شبکه از برداری بهره و طراحی در چندگانه های ريزشبکه مفهوم

 سازی شبیه بر مبتنی ای دومرحله سازی مدل با فعال توزيع

چندهدفه  مسئله. است شده  بررسی کارلو، مونت احتمالاتی

 ت،يکفا ازجمله یمتفاوت یفن یارهایبر معیمذکور مبتن یاحتمالات

 تميالگور لهیوس به نانیاطم تیولتاژ و قابل لیپروف ،یور بهره

 آن مؤيد حاصل نتايج. ]70[ شده است  حل NSGA II یساز نهیبه

 های ريزشبکه بر مبتنی فعال توزيع شبکه از برداری بهره که است

 شده تعريف ابعاد تمامی در مرسوم شبکه با مقايسه در چندگانه

-ريز بهینه برداری بهره برای مدلی ]02[ تحقیق در. است تر مناسب

 شده ارائه  ای دوره چند سازیجزيره قیود گرفتن نظر در با شبکه

 دوسطحی مسئله حل از هدف برداری بهره های هزينه کاهش. است

 طراحی مسئله حل برای مدلی ]74[ مقاله در. است شده  تعريف

ارائه  مالی و فیزيکی های قطعیت عدم گرفتن نظر در با ريزشبکه

 منظر از ريزشبکه توسعه ريزشبکه، طراحی مسئله. است شده 

 پراکنده انرژی منابع از ای بهینه ترکیب و کرده ارزيابی را اقتصادی

 ماهیت بار، بینی پیش خطاهای. دهد می پیشنهاد را نصب برای

 مقاوم سازی بهینه درروش برق بازار   قیمت و تولید متناوبی

 عنوان به نیز شبکه ريز سازیجزيره خود با. اند وارد شده شده، ارائه

 یاریمطالعات بس کهنيا با. است شده رفتار قطعیت عدم منبع

 یوجود دارد، ول زشبکهير نهیو کنترل به یبردار بهره نهیدرزم

محدود  زشبکهير یگذار هيسرما یزير برنامهدر باب نقشه راه  قیتحق

و  ريدپذيتجد یاز منابع انرژ نهیبه بیترک افتني یبرا یمدلاست. 

. ]72[ است شده شنهادیپ ها زشبکهيرمرسوم در  یانرژ دیمنابع تول

 عيتوز سامانه یرا در طراح یبر آلودگ اتیمال ریتأث نيا برعلاوه

سوخت و سرعت  متیق ینیب شیپ یمطالعه نموده است. خطا

 در نظر گرفته تیحساس یرهایمتوسط باد با مشخص کردن متغ

پراکنده در  یمنابع انرژ یریکارگ بهدر باب  یا شده است. مطالعه 

  انتقال انجام یطراح زیو ن یانرژ دیمنابع مرسوم تول یجاهب زشبکهير

از  نهیبه یزير برنامهو  یطراح یگريد قیتحق. ]75[ استشده 
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 یبا در نظر گرفتن چرخه عمر منابع انرژ ديبریه یها زشبکهير

که  دهد یممطالعه نشان  ني. ا]77[ کند یم یرا بررس ر،يدپذيتجد

 سهيدر مقا ها شبکه زيردر  یزلينو و منبع د یها یانرژمنابع  بیترک

 یخالص فعل نهيهز یدارا ،یزليبر منابع د یمبتن یها زشبکهيبا ر

 یدوسطح یساز است. مدل یکمتر یکربن یو آلودگ تر نيیپا

و  زشبکهيراحداث  یبرا نهیمنطقه به افتني منظور بهچندهدفه 

 دیواحد منابع تول یتعداد مشخص تیمشخص کردن مکان و ظرف

 افتني یبرا یروش. ]72[ شده است  استفاده زشبکهيرپراکنده در 

و  ها زشبکهيرپراکنده در  دیمنابع تول یواحدها تیمکان و ظرف نهیبه

. استشده   ارائه ]71[ در نانیاطم تیارتقا قابل باهدفساختار شبکه 

و  یکيالکتر یشده و تقاضا ذوب فلزات حل تميمسئله فوق با الگور

 یا توسعه یطراحشده است.  یساز وارد مدل زشبکهير یحرارت

 درپراکنده  یو نوع منابع انرژ تیمکان، ظرف افتني باهدف زشبکهير

 اساس برپراکنده  یمنابع انرژ نهی. مکان بهاستشده   ارائه ]23[

است. در مسئله  آمده دست بهتلفات در هر باس  تیشاخص حساس

شده که با در نظر  یگذار هدف نهينسبت سود به هز شيفوق افزا

 یطراحشده است.  نقطه بار حل نانیاطم تیگرفتن شاخص قابل

بر حداقل  یبا در نظر گرفتن اقتصاد مبتن شبکه زير دیتوسعه تول

از آن است که  یحاک جي. نتا]23[ است شده یبررس یکربن یآلودگ

 ها زشبکهيردر  یدیو خورش یباد دیمناسب منابع تول یریکارگ به

 یبرا یدوسطح یروشرا محدود کند.  یکربن یها یآلودگ تواند یم

 زمان همبار  یبا تقاضا يیها زشبکهير نهیبه یزير برنامهو  یطراح

هدف  تابع. ]29[ شده است  ارائه یکيحرارت، برودت و توان الکتر

 یکربن یو آلودگ یکل خالص فعل نهيهز زمان هممسئله فوق، کاهش 

و  یزير برنامه ،یساز درباره مدل یکل ديد کياست.  ها شبکه زيردر 

حرارت، برودت  زمان همبار  یبا تقاضا يیها زشبکهير یانرژ تيريمد

قدرت  سامانهتوسعه  یطراح. ]28[ استشده   ارائه یکيو توان الکتر

 شده است قدرت حل سامانه بردار بهرهمنظر  از شبکه زيربر  یمبتن

 شبکه، زيربر مفهوم  یارتباط و کنترل، مبتن نهیبه رساختيز. ]20[

 یدر چارچوب کنترل لیتسه منظور بهفعال  عيتوز یها شبکه یبرا

 یروشاست.  یهوشمند ضرور یها شبکه یقدرتمند منطبق با الگو

 شده  ارائه ]24[ مقاله درارتباط و کنترل  رساختيز یطراح ینو برا

 عيمربوط به هر دو شبکه توز یها یژگيوطرح،  نياست. در ا

شده است. طرح   در نظر گرفته یارتباط سامانه و یکيالکتر

 نيبه چند عيمند شبکه توز و نظام نهیبه یبند میتقس ،یشنهادیپ

 تیفیارتباطات و در نظر گرفتن ک نهیبا ساختار به یمجاز زشبکهير

 ها زشبکهير نهیبه یبردار بهره یبرا یروش. کند یم لیتوان، را تسه

و  یکيالکتر یمراکز داده، خودروها لیدر حضور منابع پراکنده از قب

به هدف  لین منظور بهاست.  شده  ارائهپراکنده  دیمنابع تول

 است شده شنهادیچندهدفه پ یساز شبکه، مدل یکارا یبردار بهره

هوشمند  عيهسته و خوشه شبکه توز عنوان به ها زشبکهير .]22[

شبکه  یبند و خوشه نهیبه یزير برنامه یبرا یمدل. اند شده  شناخته

 نيبه چند ريبا هیناح کيمستقر در  فیهوشمند فشار ضع عيتوز

و  یده شکل منظور به. ]25[ است شده  ارائهخودمختار  زشبکهير

از  یمشخص یارهایمع ها، زشبکهير یکيمشخص کردن مرز الکتر

شده است.  بار اعمال یعرضه و چگال تیتعادل توان، امن لیقب

 یها زشبکهير یبانفوذ بالا عيتوز یها شبکهو توسعه  یزير برنامه

 ني. در ااست ]27[مقاله  یمتصل به شبکه فشار متوسط، هدف اصل

 تیشبکه، تلفات، قابل نهیبر ساختار به ها زشبکهير ریتأثمقاله 

انداختن  قيارتقا شبکه و به تعو ره،یاتصالات ذخ نان،یاطم

آن است که محل  ديمؤ جياست. نتا شده  یابيارز یگذار هيسرما

 هیدولت، روح یگذار استیس ل،یاز قب یبه عوامل متعدد زشبکهير

وابسته  یا و منطقه یتیجمع ،يیایجغراف یپارامترها ،ینيکارآفر

 موجبهم  به چندگانه متصل یها زشبکهير نهیبه یزير برنامه .است

 ها زشبکهيرمجموعه  یاقتصاد یبردار بهرهو  نانیاطم تیارتقا قابل

 جمله از یمختلف یپارامترها نه،یبه یزير برنامه. ]22[ شود یم

           ر،يدپذيتجد یبودن انرژ ریمتغ نان،یاطم تیاقتصاد، قابل

 قیتطب منظور بهبر شبکه و منابع، را  یمبتن یها تیعدم قطع

 جيکرده است. نتا یساز وارد مدل یبردار بهرهغالب در  یها چالش

 ،یشنهادیهم پ به متصل یزير برنامهآن است که روش  ديمؤحاصل 

ارائه  ها شبکه زيراز  یا خوشه یبرا یو کارآمد قیدق نهیساختار به

 تواند یمسازگار  یزير برنامهکه روش  دهد یو نشان م دهد یم

. باشد یکاربرد یها زشبکهياعمال و گسترش به ر قابل یسادگ به

هم با در نظر گرفتن بازار  به متصل یها زشبکهير نهیبه یداربر بهره

و  لیچندگانه، تحل یها زشبکهير هيشبکه برپا نانیاطم تیبرق و قابل

از  یبعض ینیب شیپ  رقابلیرفتار غ لی. به دل]21[ است شده  یبررس

 یساز مدل ها، زشبکهير یو توان مصرف کوچک اسیمق یانرژ منابع

 تیقابل یابيشده است. ارز  اعمال نفک،يجز لا عنوان به یاحتمالات

متصل به شبکه و  یبردار بهرهدر هر دو حالت  ها شبکه زير نانیاطم

کار نو اشاره شد، راه زیطور که قبلاً ن است. همان شده  انجام یا رهيجز

 یها سامانهدر  یريپذ برگشتو  یآور تاببحث ارتقا  یبرا يیو اجرا

     عنوان به زشبکهير. گسترش است ها زشبکهيرگسترش  قدرت،

 توانند ینم که یبرق نیمشترک یبرا یروزافزون تیکه جذاب یکارراه

به دنبال منافع  اي وابسته باشند، و/ یبرق از شبکه اصل نیتأمبه 

 نیبرق هستند، مطرح است. مشترک یمحل دیتول جهیدرنت یاقتصاد

 يیها زمانق در بر یمحل نیتأماز  توانند یم زشبکهيربرق در داخل 

  است، شده برق عرضه قطع موجب یاصل شبکه در یبیآس که

  واسطه بهکنندگان  مصرف بر HILP یدادهايرو اثرات. گردند منتفع

توان  نیتأمساختن  ريپذ امکان جهیدرنتکه  ها زشبکهيرگسترش 

 یتوان از شبکه بالادست نیتأمکه  يیها زماندر  یحت یمحل یبارها

 ،]48[ قیتحق در. ]44[ ابديکاهش  تواند یم ست،یدر دسترس ن

و بعد  یعیطب یايبلا یدر ط ها زشبکهيردر دسترس بودن  یچگونگ



 1318 بهار، 1 ، شمارهل دهم؛ سا«یرعاملغ پدافند»ی علم نشریه                                                                                                                                          95

و در نظر  یاضير یساز مدل استخراج بااست.  شده  یابياز وقوع، ارز

 یدو شاخص برا زشبکه،ير نانیاطم تیقابل یگرفتن پارامترها

 یساز . مدل]13[ است شده شنهادیپ سامانه یريپذ بیآس یابيارز

متصل به شبکه و  یبردار بهرهدر هر دو حالت  زشبکهير يیبازآرا

شده است. در عمل،   استخراج ،یريپذ بیآسو شاخص  یا رهيجز

در زمان  توانند یمشدن رهيو جز هيخود تغذ يیبا توانا ها زشبکهير

قدرت  سامانه یآور تاببالا بردن  یراه را برا یعیطب یايوقوع بلا

 یها دستگاه زشبکهيربر  یمبتن یبردار بهره یايهموار کنند. مزا

است.  شده  انیب لیتفص به ]08[در مرجع  یآور تابقدرت در ارتقا 

 باهدف ها زشبکهير نهیبه یبردار بهره یمقاوم برا یساز نهیبه مدل

 تا کند یممدل تلاش  ني. ا]19[ داده است شنهادیپ یآور تابارتقا 

شبکه به حالت  یعاد برداری بهرهموفق از حالت  یبتواند گذار

اضطرار به  يطبتواند بعد از رفع شرا یزداشته باشد و ن یاضطرار

را در  زشبکهيرقطع بار  که دارد سعی روش اين حالت قبل بازگردد.

پراکنده در  یدمنابع تول یعوس تجمیعکاهش دهد.  یا رهيجزحالت 

 کارگیری به درنتیجه تواند میو متوسط  یففشار ضع های شبکه

از  يدجد یمعمار يکشود؛  یسرچندگانه م های يزشبکهمفهوم ر

که منجر به  یکنترل سلسله مراتب سامانهشامل  يعشبکه توز

شده و  ها ريزشبکهپراکنده و  یدمنابع تول یواحدها ینب یهماهنگ

را ممکن  ای جزيرهحالت  در یسامانه یناز چن برداری بهره ،رو ينازا

 های يزشبکهر های يیتوانا سراسری، یخاموش يک. بعد از سازد می

کار هب يعتوز های شبکهخدمات در  يابیباز منظور به تواند میچندگانه 

 های ريزشبکه مجدد شروع برای جديد روش يک گرفته شود.

 يحتشر یاقدامات کنترل ی. توال]18[ است شده  ارائهچندگانه 

 کي است. شده  يابیارز یعدد های سازی یهشده و توسط شب داده

 زشبکهير یاقتصاد هیارتقا حاش باهدف نهیبه یبردار بهره تميالگور

 شده شنهادیپ یا رهيجزدر حالت  یبحران یبارها نیتأم منظور به

 بهینه برداری بهره منظور به دوسطحی آماری روش .]10[ است

 طبیعی بلايای تأثیر. است شده  ارائه ]14 [مقاله در آورتاب ريزشبکه

 آماری ريزی برنامه صورت به ها ريزشبکه برداری بهره روی بر

 معطوف را خود تلاش شده ارائه ساعتی مدل. است شده سازی مدل

. است کرده ريزشبکه مؤثر برداری بهره با برق قطع تأثیرات کاهش به

   پیرو ريزشبکه آوری تاب ارتقا باهدف بار مديريت برای مدلی

 و انرژی سازی ذخیره های محدوديت گرفتن نظر در با و سازیجزيره

 يريتمد های ويژگیمرجع  اين .]12[ است شده  ارائه فرکانسی پاسخ

از  گیری بهرهرا توسعه داده است که شامل  ريزشبکه یشرفتهبار پ

 یانرژ ساز ذخیره سامانه يريتکه امکان مد استپاسخگو  یبارها

فرکانس  یمتنظ یبرا یمرجع روش ين. در اکند میرا فراهم  ريزشبکه

 یشنهاد شدهپ ريزشبکه یزمان واقع برداری بهرهو  ريزشبکه یهاول

 شده  ارائه پذيری آسیبرفته تحت عنوان شاخص  ازدست باراست. 

و  یناناطم یتتحت عنوان قابل ،شده يفاست که همراه با اهداف تعر

 برداری بهره ینتضم منظور به ريزشبکه ینهبه یاقتصاد، در طراح

 ترکیبی شاخص. ]15[شود  میاستفاده  ای، جزيرهآور در حالت تاب

قدرت در خود  سامانه یتقابل يابیارز منظور به آوری تاب-مقاومت   از

 یرمنتظرهبعد از تجربه رخداد غ يدجد یبه حالت عاد یبهبود

مسئله چندهدفه  یساز است که در مدل شده  ارائه بار یبتمص

 کار گرفتهبه یفاز یبا استفاده از تئور شبکه ريز ینهبه برداری بهره

از نوع  یانرژ ساز ذخیرهاستفاده از  یساز مدل نحوه. ]17[ شده است 

بحث شده  یبحران یآور به بارهاتوان تاب تأمین منظور به یارچرخ ط

 يایبلا یدر ط شبکهريزبودن محاسبه در دسترس روش. ]12[ است

. ]48[ است شده  ارائهحالت مارکو  یفضا یها مدل اساس بر یعیطب

در برابر حوادث  سامانه يیو توانا یبآس يندر برابر چند پذيری آسیب

با  ها ريزشبکه. ]11[است  شده ی و بررس تحلیل یو عمد یعیطب

 سامانه آوری تابموجب ارتقا  توانند میکاهش احتمال حذف بار، 

 یجداساز منظور به معمولاً ريزشبکه یسازيرهقدرت شوند. جز

از  ريزشبکه یزاتحفاظت تجه باهدف یاصل يعاز شبکه توز ريزشبکه

حساس به ولتاژ در  یحفاظت بارها يا یاختلالات در شبکه بالادست

. ]933[ شود میانجام  یدر شبکه اصل يدشد یمقابل افت ولتاژها

 منظور بهارزشمند  یکارراه عنوان به شبکهريز یسازيرهجز يیتوانا

را در  يادیو توجه ز شده شناخته قدرت  سامانه آوری تابارتقا 

 آوری تاب. ارتقا ]939[به خود جلب کرده است  یراخ های سال

 یپراکندگ يجکه با ترو ها ريزشبکه یارزش مکمل برا يک عنوان به

 قیود. شود میشناخته  شود، میفراهم  یسازيرهمنابع توان و جز

 برداری بهرهمناسب عملکرد در  یهحاش ینتضم منظور به يتکفا

در زمان وجود خطا در  یبحران یبارها تأمینو  شبکه ريز یاقتصاد

قدرت  سامانه. مفهوم ]938[ اند شده  در نظر گرفته ی،شبکه بالادست

آور و تاب ی شبکهريز يجادا باهدفخودمختار پراکنده هوشمند 

 تأمین منظور بهسمت بار  يريتمد کارگیری بهو با  یعتدوستدار طب

 یشنهاد شدهپ ]930[اضطرار در مرجع  يطحساس در شرا یبارها

 یها بر سوختیو مبتن تجديدپذيربا منابع  يعاست. شبکه توز

 یردر حالت خودمختار و غ ريزشبکه صورت به تواند می یلیفس

 يعخودمختار شبکه توز رداریب بهرهگردد.  برداری بهرهخودمختار 

توسعه  یبرا یلیروش تفص يکمحتاطانه است.  ريزی برنامه یازمندن

 پیشنهادی، روش. ]934[ است شده ارائه خودمختار مقاوم  ريزشبکه

 ساختار در تغییر و پراکنده تولید منابع بهینه جايابی پايه بر

کاهش تلفات  با هدفخودمختار استوار است که  های ريزشبکه

 یجامع و نو برا روشیشده است.   ولتاژ حل یلو بهبود پروف سامانه

        یدمنابع تول یدارا يعشبکه توز یمیو خود ترم برداری بهره

 برداری بهره. هدف از ]932[است  یشنهاد شدهپ کنترل یرقابلغ قابل/

درآمد است.  يشو افزا برداری بهره های ينهکاهش هز ی،در حالت عاد

 شبکهريز ينبه چند يعشبکه توز یماز آن است که تقس یحاک يجنتا

. شود می يعشبکه توز یناناطم یتو قابل برداری بهرهموجب ارتقا 
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 سامانه آوری تابارتقا  منظور به یقطع سلسله مراتب يريتمد روشی

چندگانه در مقابله با حوادث  های يزشبکههوشمند شامل ر يعتوز

راستا، بعد از  ين. در ا]935[است  یشنهاد شدهمنتظره پ یرهغ

  قطع يريتطرح مد های یازمندیو ن یاصل های ويژگی يیشناسا

 ینهادها يفها و وظا شده و نقش ابداع یآور، چارچوب مناسبتاب

. شود می یچندگانه معرف های يزشبکهر سامانهدر  يريتیمختلف مد

در  سامانه یمیبهبود روح خود ترم درنتیجهقدرت  سامانه آوری تاب

 درنتیجهخطاها  عووق پی در توان بازيابی. يابد میبرابر خطاها، ارتقا 

 های محدوديتو با حفظ  يکیالکتر يعدر ساختار شبکه توز ییرتغ

 های شبکهتوان در  يابیباز یبرا روشی. يابد می بهبود برداری، بهره

 گیری بهرهرا با  یمحل يابیباز یشنهادی،است. روش پ شده ارائه يعتوز

 زمان، هم یخطاها يکتا، ی. خطادهد میارتقا  ها ريزشبکه از

 قرارگرفتهبارها موردمطالعه  بندی اولويتو  ها شبکه ريز بندی اولويت

 روشی ديگری مقاله در. ]937[ است شده  يابیارز ها آن تأثیرو 

خدمات در شبکه  يابیباز منظور بههم  به متصل های ريزشبکه برمبتنی

       یروش خط يسینو . برنامه]932[ ارائه داده است يعتوز

بار و کاهش  يیپاسخگو يشبا توابع هدف شامل افزا یحصح -مختلط

و  يعشبکه توز برداری بهره یودق یبرقرار ینو تضم يابیزمان باز

در  یانرژ يريتمد یبرا روشیشده است.  یبند فرمول ها ريزشبکه

 شده است  هم ارائه به متصل های يزشبکهروز بعد ر ريزی برنامه

 های روشکمتر از  یشنهادیروش پ در برداری بهره ينه. هز]931[

است.  یبريدیه یانرژ يريتمد های راهبردمرسوم و  یرمتمرکزغ

 ها شبکهريز آوری تاب یزو ن ینمشترک یتامن یشنهادیدرروش پ

 اين، بروهاست. علا يافتهارتقا  ای جزيره برداری بهرهمنفصل در حالت 

مطالعه  ها آن یاثربخش يابیارز منظور به AC/DC های ريزشبکه

 يعشبکه توز برداری بهره ینو برا روشی يگرد یا . مقالهاند شده

پراکنده در  یدمنابع تول یچندگانه دارا های يزشبکهر يجادا منظور به

در  یبحران یبارها یزمان واقع يابیباز باهدفو  یشعاع يعشبکه توز

 زمان همو  یبحران یبارها تأمین. ]993[ هددیزمان خروج ارائه م

 یکربندیپ یبرا برداری بهره يتخود کفا های محدوديت ینتضم

کنترل از راه دور و منابع  یدهایکل یتبا کنترل وضع ها ريزشبکه

در مقاله  شده ارائه الگوريتمشده است.  یگذار پراکنده، هدف یدتول

ممکن شبکه  یساختارها یتمام آوری تابسبه قادر به محا ]999[

روش در  ين. ااست کند، می تأمینحساس را  یبارها یکه تمام

است.  یدمف ها ريزشبکهدر حضور  يعشبکه توز برداری بهرهو  یطراح

 يعدر برابر گسترش سر یمانع اصل یدانیم،طور که م همان

. استپراکنده  یمنابع انرژ یبالا گذاری سرمايه  ينههز ها، ريزشبکه

خصوص  به يین،پا ينهبا هز یانرژ یدتول یتپراکنده قابل یمنابع انرژ

برق  یمتق که وقتی يعانتقال و توز های شبکهتراکم  های زماندر 

بالا،  گذاری سرمايه ينههز ،هرحال دارند. به بالا است، را یزمان واقع

 منظور بهشود.  يزانرتوسط برنامه ريزشبکهمانع گسترش  تواند می

 یدو متناسب با آن تول شبکه ريزگسترش  یاقتصاد يیکارا یینتع

 مدت طولانی ريزی برنامهمطالعه  يستیپراکنده، با یمنابع انرژ ینهبه

تمام   یرندهدربرگ يستیبا ريزی برنامه. مطالعه یردانجام گ ريزشبکه

 تأثیرات ینان،اطم یتقابل ينه،هز از جملهارزش  با های گزينه

 یهتوج منظور به یخدمات جانب یها و پرداخت محیطی زيست

نامعلوم که  های دادهباشد.  ريزشبکه گذاری سرمايه های ينههز

 های یمتو ق تجديدپذير یرمتغ یدتول ،دربارها بینی پیش یخطاها

در نظر  اتمطالع يندر ا يدباشد با ها آناز  یبخش تواند میبازار 

به  تأثیرداده نامعلوم که  يک عنوان هب یسازيرهگرفته شوند. وقوع جز

 دارد ها، شبکه ريزمربوط به توسعه و گسترش  یماتدر تصم يیسزا

 .]74[شود  اعمال بايد

. است یتعدم قطع یمنبع اصل يک مدت طولانیبار  بینی پیش

 ير،پذ شود. بار انعطاف بینی پیش قبولی قابلبا دقت  تواند میبار ثابت 

 ییراتبه تغ چرا کهگردد  بینی پیش یآسان به تواند نمی سو، ديگر از

وابسته  کننده مصرف یماتو تصم يیآب و هوا يطشرا یمت،ق یساعت

. است یتاز منابع عدم قطع يگرد يکی تجديدپذير یرمتغ یداست. تول

و  یباد یدتول معمولاً تجديدپذير، یاز منابع انرژ يیدرصد بالا

قرار  مورد استفاده ها ريزشبکهدارند در  یرمتغ یدکه تول یدی،خورش

 معمولاً تجديدپذير یانرژ یرمتغ ید. در دسترس بودن تولگیرند می

 ها شبکه ريزروزانه  برداری بهرهتکرارشونده در  یالگو يک یدارا

محسوب  یجد یچالش یر،متغ یدتول یقدق بینی پیش. یستندن

 یب و هوا بستگآ يطو شرا یايیبه مکان جغراف شدت بهو  شود می

آن  یلاز خطا دارد و دل يیبازار درجه بالا یمتق بینی پیشدارد. 

نقش دارند و خود  بینی پیش ياناست که در جر يیپارامترها تأثیر

 یها بنگاه یمتق ها یشنهاد: پازجملههستند،  یتعدم قطع یدارا

که قادر  یکنندگان خطوط انتقال و مشارکت مصرف یگرفتگ یدی،تول

زمان  یمتبازار برق )ق یمتازار هستند. قب های یمتبه پاسخ به ق

منبع عدم  ينتر ( مهمشبکه ريزبرق در نقطه اتصال مشترک  یواقع

از منابع  برداری بهرهکه  است ريزشبکه یدر مسئله طراح یتقطع

 یتمنبع عدم قطع ين. آخردهد میقرار  تأثیررا تحت  یمختلف انرژ

 ای جزيرهبه حالت  شبکهريزاست. گذار  شبکه ريز یسازيرهمهم، جز

    رخ دهد.  یاختلال یاصل يعکه در شبکه توز دهد میرخ  زمانی

برطرف شدن اختلال از شبکه، با شبکه  محض به تواند می شبکهريز

 ینوع اختلالات برا ينشود. زمان و طول مدت ا یساز همگام یاصل

به حالت  ندرت به شبکهريز که،ينا . بایستمشخص ن شبکهريز

 یرچشمگ یرهذخ یلدلبه یسازيرهطرح جز یول رود، می ای جزيره

در زمان  یمحل یناناطم یتو ارتقا قابل یاجتماع های ينههز

 یماتاز تصم یبخش عنوان به)مانند طوفان(  یاساس های خروج

 است. پذير یهتوج شبکه،ريز یطراح
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 گیری یجهنت -5

 از که شودیم یطراح یاگونههب معمولاً یمهندس سامانه کي

 در آن عملکرد و بوده برخوردار یعاد حوادث برابر در لازم استقامت

 حال، نیع در یول. ردینگ قرار ریتأث تحت یراحت به یطيشرا نیچن

 را خود بتواند تا باشد داشته هم یکاف یريپذانعطاف ديبا سامانه نيا

 عملکرد کامل رفتن دست از بدون و ديشد اغتشاش کي با متناسب

. کند یابيباز را خود عاًيسر اغتشاش رفع از پس و داده قیتطب خود،

 برق، یهاشبکه مانند یرساختيز یهاسامانه رفتار از مهم یژگيو نيا

و  نيیپا قوعوبا احتمال  يیدهايتهد رخدادشود. یم دهینام یآورتاب

را در باب نگرش معمول  يیها ینگران ،(HILP)بالا  بيشدت تخر

در برابر  یستادگيا ن،يبنابراآورده است؛  ديگرا پدنانیاطم تیقابل

 یاساس یچالش عنوان بهدشوار ناخواسته و نادر،  یها تیموقع

را در  يیها تلاش ،مختلف یها ارگان ن،يبنابرااست؛  شده شناخته

تا  اند دادهقدرت انجام  سامانه یريپذ برگشتو  یآور تابجهت ارتقا 

برق اتفاق  یقطعحداقل ممکن  HILP یدادهايدر مواجهه با رو

 یعاد یبردار بهرهبه حالت  سرعت بهقدرت  سامانهآن  رویافتاده و پ

در وجود دارد که  یمختلف یکارهامنظور راه نيا یگردد. برا یابيباز

  شبکهزيرسودمندتر باشد.  تواند یم هازشبکهيگسترش ر ن،یب نيا

شدن در زمان رخداد خطا در  رهيفراهم آوردن امکان جز لیدلبه

منابع در  قيخود را از طر یمحل یقادر است بارها ،یشبکه بالادست

و  یآور تابموجب ارتقا  قيطر نيکرده و بد هيدسترس خود تغذ

 دها،يدرباره انواع تهد یگردد. مقالات متعدد سامانه یريپذ برگشت

و  یآور تابارتقا  یکارهاقدرت، راه سامانه یريپذ بیآس یابيارز

آور بشبکه تا جاديهوشمند در ا یها شبکهاز  یریگ بهره تيدرنها

در اين مقاله، مفاهیم . اند شدهمقاله مرور  نيوجود دارد که در ا

آوری در برابر اغتشاشات شديد تبیین گرديدند. با ارائ  مرتبط با تاب

ارتقا های قدرت، ضرورت سامانههايی ساده ولی واقعی در حوزۀ مثال

وری و آآوری تشريح شد. همچنین، اجزای تشکیل دهندۀ تابتاب

رسد که با توجه به البته شیوۀ ارزيابی آنها معرفی شدند. به نظر  می

های زيرساختی و نیز سامانهافزايش وابستگی زندگی بشر به پايايی 

، مطالعات HILPsروند صعودی وقوع اغتشاشات طبیعی ناشی از 

ها قرار های آموزشی و پژوهشی دانشگاهتی در برنامهآوری بايستاب

افزارهای مرتبط با آن توسط اساتید و صاحب گرفته و منابع و نرم

و نگرش  دينوبه خود د به تواند یممقاله  نيا نظران تدوين گردد.

 اریدر اخت یآور تابو رو به رشد  روز بهاز مبحث  یقبول قابل

مشتاقان  یبرا هیمرجع اول عنوان به تواند یمخوانندگان قرار دهد و 

 مبحث باشد. نيبه ا

 ايران، عزيزمان کشور در مخصوصا موضوع، اهمیت به توجه با

 و موثر کارهایراه يافتن زمینه در تحقیقاتی شود،می پیشنهاد

 از. شود انجام کشور موجود شبکه آوریتاب ارتقا منظوربه عملیاتی

 هایاولويت تريناساسی از قدرت، سامانه سازیمقاوم روی اين
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 Resiliency, an Answer to Existing Passive Defense 

Oriented -the Classical Reliability Concerns About

View in Electric Power Networks
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, M. R. Jannati Oskuee, S. Najafi Ravadanegh, H. Alami

Abstract 

Power systems have been traditionally designed and operated based on the main principles of 

reliability, i.e. security and adequacy. These principles can properly deal with identified failures in 

the power infrastructure components. However, recently occurred high impact low-probability 

(HILP) threats have raised the concerns about the classical reliability-oriented view. As a critical 

infrastructure, power systems are more and more expected to be resilient to HILPs. So, the related 

governmental organizations put their endeavors to enhance the resiliency of these networks against 

HILPs. For this purpose, there is a great need to identify different threats and evaluate their impacts. 

The investigation of different threats, identification of different ways to enhance the resiliency and 

finally introducing smart grid concept as an efficient way to increase the resiliency of the 

distribution networks are reviewed in this paper.        

Key Words: Smart Distribution Network, Resiliency, Design, Planning, Operation 
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