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 چکیده

 بدافزارهای نويسندگان. کردندمی استفاده فايل امضای مقايسه از اجرايی فايل رفتار تحلیل و بدافزار تشخیص جهتگذشته  در گرانتحلیل

 و ترينمهم بیشترين، که کردند استفاده اطلاعات سازیپنهان جهت سازیمبهم هایروش از امضا بررسی زدن دور برای جديد و پیشرفته

 را آن کدهای ترتیب بزند، ایصدمه اصلی اجرايی فايل رفتار به اينکه بدون روش اينست. ا کردن بندیبسته سازی،مبهم روش کارآمدترين

 برای اکنون هم که هايیروش. ماندمی مبهمنشده  اجرا که زمانی تا اصلی کد و کندمی فشرده را کد حتی و کرده رمزگذاری يخته،ر  هم به

 کنندهبازگشايی کنندهبندیبسته نوع هر ازایبه خاص صورت به که هستند هايیروش اغلب کنندمی استفاده هافايل گونه اين بازگشايی

  عنوان  به که دارند وجود بازگشايی برای Renovo، OmniUnpack همچون نیز ديگری هایروش. کنندمی ايجاد را فايل آن مخصوص

   پوشش را کنندهبندیبسته نوع از دانش به نیاز با رابطه در قبلی هایروش ضعف واقع در و شوندمی شناخته عمومی هایکنندهبازگشايی

 مشکل اين کردن برطرف برای اينجا در است. بازگشايی بخش انتهای همان يا برنامه اصلی ورود نقطه يافتن ها آن اصلی مشکل اما دهند،می

 سپس و کندمی شناسايی را نقطه ايناجراشده  سپس وشده  نوشته صفحات پیگیری و حافظه صفحات رديابی از استفاده با که شد ارائه روشی

 برای دوما و باشد نداشته وجود کنندهبندیبسته نوع از دانش به نیازی اولاً تا شودساخته می است شده  يیبازگشا که جديدی فايل ناحیه آن از

 کهداده خواهد شد  نشان ارزيابی بخش در نهايت در. گیرد قراراستفاده  مورد بتواند نیز شوندمی ايجاد آينده در که هايیکنندهبندیبسته

 .نمود استفاده آن از ضد بدافزارها موتور در و( 13۹ بالای) نمود بازگشايی آن با توانمی را فعلی هایکنندهبندیبسته از بالايی بسیار درصد

 يیاجرا يلرفتار فا، ياپو یل، تحليستاا یلصفحات حافظه، تحل يابیرد يی،اجرا يلفا یبندبسته يی،اجرا يلفا يیبازگشا ها:یدواژهکل
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 مقدمه -1

 اولیه فايل به يابیدست يتدرنها اجرايی، فايل بازگشايی اصلی هدف

 جهت فايل که موقعی یقاًدق ، يعنیاست شدن 0بندیبسته از قبل

 گونههیچ کهاين بدون شده، یکربندیپ عاملسیستم روی بر اجرا

      جهت ديگری تغییرات هرگونه يا 5سازیمبهم يا بندیبسته روش

 عملیات که است مرحله ينا از . بعدشود انجام آن 0سازیفشرده

 کد بهو  داد تغییرآن را  داد، انجام فايل روی بر توانمی را زيادی

 قابل و صحیح شکل بهآن را  کرد، رفتار پیدا دسترسیمنبعش 

 اختیار درآن را  و هداد قرار وتحلیل يهتجز مورد بیشتری یناناطم 

 از. داد قرار بدافزار کننده جستجو افزارهاینرم جستجوگر موتور

 عمومی، 6بازگشايی بخصوص اجرايی فايل بازگشايی ديگر اهداف

  بندیبسته مختلف انواع بازگشايی برای کامل و جامع روشی يافتن

روز  روزبه که جديدی هایکنندهبندیبسته حتی و موجود هایکننده

     درمثال   عنوان به بتوان تااست  هستند، پديدارشدن حال در

 مخرب هایفايل شناسايی برای آن از بدافزار و بدافزار ضد هایبرنامه

 و کرد پیدا دست بدافزار هایفايل امضاء به بتوان و کرد استفاده

 روش ،کنندهیبند بسته روش هر برای تا نباشد نیازی ديگر همچنین

 .شود ابزارها، اعمال انواع از استفاده با دستی روشی و مجزا و خاص

 و جامع روش يک توانمی چگونه که است اين اصلی مسئله

    اصلی کد و اندشده بندیبسته که هايیفايل بازگشايی برای کلی

 طوری که کرد، پیدا را اندشده مبهم و نامفهوم ،هايیروش با هاآن

 با يت. درنهاباشیم داشتهن ،کنندهبندیبسته روش نوع از اطلاعی هیچ

 کرد بررسی و تحلیل را فايل آن رفتار توانمی روش اين به رسیدن

 و صدمه ايجاد و آن توسط خرابکاری ايجاد احتمال صورت در تا

      يرناپذ بعضاً جبران که خساراتی بروز از و احتمالی هایآسیب

 .کرد جلوگیری شوند،می

 بازگشايی برای تلاش حال در که افرادی و بدافزارها گرانتحلیل

 ابتدا کهاينجمله  از اند،کرده ابداع را هايیروش هستند، بندیبسته

 ازهرکدام  ازایبه سپس و داده تشخیص را بندیبسته روش نوع

 که روشی يا کند،می استفاده را آن بازگشايی مخصوص روشها  آن

 بازگشايی جهت هابايت توزيع فراوانی يا و يختگیر هم به طرز از

 تا بودند اجرا رديابی دنبال به نیز هاآن از بعضی و اندکرده استفاده

 همچنین. بیاورنددست به را بازگشايی انتهای نقطه به رسیدن لحظه

 اندکرده استفادهذکرشده  موارد از ترکیبی هایروش از نیز تعدادی

[6-0.] 

 

1-Packing 

2-Ambiguity 

3-Compressing 

4-Unpacking 

 ضعف نقاط دارای خودکار تحلیل برای موجود هایروش

 نقطه يافتن ابتدا اينجا درشده  مطرح اصلی چالش. هستند متعددی

 آن ادامه در و است بازگشايی بخش انتهای و OEP يا اصلی ورودی

 درون باينری کدصورت  به الان که فايلی از ایلحظه تصوير چگونه

. شود تهیه ،تهس بازگشايی انتهای در و شده بارگذاری حافظه

 که است اين ،است یدتأک مورد اينجا در که ديگری مهم مسئله

 تا کرد ايجاد دوباره را (IAT) ورودی آدرس جدول توانمی چگونه

 روی بر جدول اين از استفاده با بتواند شده  یرهذخ که موقتی فايل

 مشکلی و بعدی چالش. شود بارگذاری عامل یستمس توسط حافظه

 به نیاز بدون فايل بازگشايی چگونگی شود،می مطرح اينجا در که

 دانش به نیاز بدون کهاين يعنی ،است شده یبند بسته نوع دانش

 فايل یبند بسته ،کنندهبندیبستهاستفاده  مورد روش درباره

 اعمال توانايی صورت در؛ که گیرد صورت ترتیبی هره ب بازگشايی

 تا جديد هایکنندهبندیبستهبه  نیست نیازی ديگر روش اين

 .گیرد صورت بازگشايی برای بندیبسته آن مخصوص تحقیقات

 ارائه را پیوسته رديابی روش يک اينجا در ما پیشنهادی روش

 با و (شودنمی اجرا) استنخورده   دست آن تمام در اجرا که کندمی

 تمام اگر. دهدمی بهبود را بازگشايی روند اضطراری خروج يک

 تواندمی کارايی نشود، داده قرار مدنظر حافظه-صفحه هایدسترسی

 نهايتبی گام يک در حافظه دستیابی اولین است کافی .يابد افزايش

 نوشته اولین تنها مثال برای .شود مشاهده نوع هم هایدسترسی از

 در بعدی های، نوشته(خوردمی ما درد به)است  مفید صفحه

 ناديده تواندمی و نیستمؤثر  خیلی الگوريتم نتايج در مشابه صفحات

 باشد جامع خیلی دارد قصد بازگشايی روش اين بنابراين؛ شود گرفته

 به که دلخواهی الگوريتم هر با را شده یبند بسته کدهای طوری که

 .کندمی پشتیبانی و باشد، حمايتشده  گرفته بکار بار تعداد هر

در بخش اول، . است شده یده سازمان بخش شش در مقاله اين

 ینهزم در قبلیشده  انجام کارهای ،دوم بخش درابتدا مقدمه و سپس 

     انواع ها وکنندهبندیبسته انواع اجرايی، هایفايل بازگشايی

 بخش در. گرفته است قرار یبررس مورد مطرح، بازگشايی هایروش

 شرح و ارائه آن الگوريتم و کار طرز با همراه پیشنهادی کارراه ،سوم

آمده  دست به نتايج و کارايی ارزيابی ،چهارم بخش در. شده است داده

 مقاله گیرینتیجه ،پنجم بخش در؛ و گرديد ارائه پیشنهادی کارراه از

 .شده است ارائه آتی کارهای و

 کارهای مرتبط -2

و  يلمنظور کاهش حجم فا به یقانون یافزارهادر نرم یبندبسته

 شده است. شده استفاده کد نوشته يدهمحافظت از لو رفتن ا ینهمچن

 یصو تشخ يابیاز رد یریجلوگ یبرا یبندبدافزار از بسته يسندگاننو

شده های مطرحروش کنند.یبرنامه استفاده م یامضا يهبدافزار بر پا
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اند که در ادامه توضیح بندی شدهدر اين زمینه در هفت بخش، دسته

 شود. داده می

 بازگشایی دستی -2-1

يابی به يی است که برای دستها روش ازجملهبازگشايی دستی 

گیرد. در اين  یمقرار  استفاده موردبخش بازگشايی فايل اجرايی 

 SoftIceکنندگان از ابزارهايی همچون بازگشايی لمعموطور به روش

شده توسط 0یرمزگذار های يهلا تحلیل و  يهتجز یبرا Ollydbgو 

 يابیو باز یساز از فشرده خارج های يتمکننده و الگوریبند بسته

کنند. واقع در اين روش ما فايل  یم استفاده ی،اصل يلفا یدست

بارگذاری  ollydbgمثل يی ابزارهاشده را با استفاده از  یبند بسته

به دنبال نقطه ورود اصلی  موردنظری فايل ا مرحلهکرده و با اجرای 

ی که کدهای اجرای برنامه اصلی وجود ا نقطهن برنامه يعنی هما

توان به کشف غالب  یماز مزايای اين روش  .گرديم یمدارند، 

اشاره کرد و از معايب آن نیز  ها برنامهنشده ی مخفی و کشفخطاها

از  یقبه درک عم یاززمان صرف کرده و ن يند،فرا اين است که اين

 [.2-6] دارد یاسمبل( و عامل یستمهسته )هسته س يسینو برنامه

 سازیروش نرمال -2-2

جهت تشخیص  شده کنترلدر يک محیط  را ابتدا اجرای برنامه

یدشده تولجريان کنترل دستوراتی که کنترل را درون ناحیه کد 

 ،ساز نمونهبرنامه يک  یاجرادر  طور مثالبه .شود، برده میبرند یم

يی ها آدرسحفظ فقط ) شود یمی آور جمعی حافظه ها نوشته تمام

. اگر برنامه شودیم( و جريان اجرا رديابی اند شدهی مقداردهکه تازه 

 اجرا کند، شده نوشتهی که از قبل ا حافظهتلاش کند تا کد را از 

مثل آورد )خواهد  دستبهمقصد، انتقال جريان کنترل را  آدرس

اجرا  ی کها لحظهی( و اجرا را متوقف خواهد کرد. انداز راهدستورات 

ی ساز نمونهیله وس بهيابد،  یمقبلی دست  شده نوشتهبه مکان حافظه 

تواند تشخیص داده  یم، شده اجراو رديابی هر دستوری که  برنامه

در مرحله قبلی، يک برنامه  آمده دست بهشود. دوم، با اطلاعات 

 [.0] یدشده استتولکه شامل کد  ساختهشده( نرمالشده )عادی

. اين روش دارای است بالا  سرعتمزايای اين روش سربار کم و 

 شده آماده اجرا نیست. يیبازگشايل اجرايی فا عیوب اساسی است.

شده و در شکل فايل   يیبازگشاتواند  یمشده  یبند بستهفايل  هرچند

چون فايل واقعی نیست،  اما ید شود،تول شده،اجرايی نرمال

با بارگذارنده پويای  آن رای، بند بستهزی سامبهم ،که بیشتر يیازآنجا

و  هاDLLای که فراخوانی  یورود جدول کند، یمدستی جايگزين 

APIکند، ممکن است توسط برنامه پیدا نشود. یملیست  ها 

 
1Encoded 

 روش رنوو -2-3

دارد، می نگه را شده یلتحل حافظه فضای حافظه از ایسايه روش اين

 اجرا یتازگ به یدشدهتول دستورات اگر و بیندمی را برنامه اجرای

 خارج را يجادشدها داده و کد سپس. دهدمی تشخیصآن را  ،اند شده

    و باينری سازیفشرده درباره چیزی  یچه کنید فرض .کندمی

 استخراج برای را ابزاری باشد، آن نداشته وجود رمزگذاری هایروش

 ضد هایروش برابر در که کندمی فراهم مخفی اطلاعات و کد

 اجرايی فايل ينکها از . بعداست قوی معکوس مهندسی

  آن، شده یمهضم رمزگشايی زيربرنامه شد، شده، اجرا یبند بسته

کند می فراهم شده یبند بسته داده روی بر را دگرديسی هایرويه

     بازيابی اصلی داده و کد و( شودمی گفته نیز مخفی هایلايه)

 کد برای را اجرا زمینه رمزگشايی زيربرنامه ين،ا از بعد .شودمی

 پردازنده هایثبات کارها، اين. شود اجرا تا کندمی فراهم اصلی برنامه

 حافظه در یدشدهتول جديد کد ورود نقطه برای را برنامه شمارنده و

 فرضی هیچ از مزايای اين روش اين است که اول [.0] کندمی آماده

 زمان در بالاخره اصلی مخفی کد اينکهجز  به بندیبسته روش درباره

 به قادر روش اين بنابراين؛ شد، ندارد خواهد اجرا وشده  نوشته اجرا

شده  گرفته کارهب بندیبسته هایروش از ترتیبی هر گرفتن دست

 کد حافظه دقیق ناحیه تواندمی روش اين دوما است. هاباينری برای

 که يیازآنجا .دهد تشخیص اجرا زمان در را يجادشدها داده يا

شوند، می دارینگه بايت سطح در حافظه هاینوشته درباره اطلاعات

 آخر، اين در .کند استخراج را جديد یدشدهتول کد و داده دارد امکان

 تکیه باينری کد و داده بخش روی بر اطلاعات از کدامهیچ به روش

      ضعف نقاط اين است که از ولی از عیوب مهم آن .کندنمی

 ضد هایروش توسط یراحت به تواندمی و کشدمی رنج سازینمونه

 از توانندمی همچنین هاکنندهبندیبسته .شود زده دور سازینمونه

 شد اجرا کهينا از بعد را کد بخش که حافظه دامپینگ ضد روش

 مشکل با را بازگشايی کار یجهنت در و ببرند کند، بهرهمی حذففوراً 

 .کنند روبرو

 نظمیروش بی -2-4

 در پیوستهطور  به حافظه فضای نظمیبی که اصل اين بر  یهتک با

 حافظه درون شده یبند بسته دستوراتکه  یزمان تا است تغییر حال

 هایبايت پراکندگی و نظمیبی با دودويی هایفايل شوند، بازگشايی

 ابتدا است. شده رمزگذاری يا شدهفشرده فايل دهندهنشان اغلب زياد

 را بازگشايی تمام شدن لحظه توانمی نظمیبی تحلیل کمک با

 ورود نقطه کردن پیدا در یمؤثر عامل ،شده ارائه روش .کرد مشخص

 اطلاعات پراکندگی میزان گیریاندازه برای شانون رابطه .است اصلی

 :است شده  يفتعر زيرصورت  به

 ( )  ∑  
 

    ( )      ( )
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 p(i) ،شده گیریاندازه پراکندگی مقدار H(X) در رابطه فوق

 هر تواندمی لگاريتم پايه .مرحله است ینام i در xرخداد  احتمال

 و 03 و 5 کلی حالت درهرچند  .باشد يک ازتر  بزرگ حقیقی عدد

     تفاوت از شدهنتیجه اصلی مفهوم .است  انتخاب e يلراو عدد

 و شده یبند بسته دستورات بین شدهگیریاندازه پراکندگی مقادير

 فايل ما اصل در. است بازگشايی فرايند رفتار بیانگر شده، يیبازگشا

 فرايند تا دهیممی اجازه و کنیممی اجرا را شده یبند بسته اجرايی

 شده یبند بسته دستورات فرايند اين طول در .شود انجام بازگشايی

  بازگشايی و خارج فشردهوضعیت  از کوچک بخش يک یلهوس به

 از طريق توانمیشده را بازگشايی بخش انتهای، سرانجام .شوندمی

از مزايای اين روش  داد. تشخیص نظمیبی تغییرات پايان رديابی

ازگشايی ب فرايند طول در یدشدهتول پنهان دستورات کشف امکان

طور هب بازگشايی معايب آن نیز اين است که بخشاز جمله  است.

 افزايش باعث کند که اين عملپنهان را مشخص میدستورات  مکرر

 شود.می تحلیل زمان

 روش ترکیبی -2-5

 شود، استفاده بندیبسته پیچیده کنندهبندیبسته با اجرايی فايل اگر

 شناخت برای بازگشايی هایبرنامه زير و سازینمونه از ترکیبی

 سازینمونه طور مثالبهبود  خواهد مناسب بسیار کننده بندیبسته

 بوده کند خیلی پويا بازگشايیصورت  يناکه در  بازگشايی اساس بر

ها  آن یهردو هایمزيت از که است حلیراه ترکیبی حل راه يک و

چند  کد ،ثابت و ايستا هایکنندهبندیبسته .کندمی استفاده

 را کند عمومی سازآن، نمونه جایهب؛ و برندنمی کارهب را يسیدگرد

 هایزيربرنامه از استفادهاگرچه مزيت اين روش  .گیردمی کارهب

 اما عیب آن اين است کهاست  مناسب روشی مشخص است که

 خواهد سیستم روی بر اضافی پیچیدگی سازی،نمونه با آن ترکیب

 سازنمونه یلهوس به آن بودن جامع ،روش اين مزيت ديگر. داشت

     کد از مستقل مشخص بازگشايی همچون سرعت و عمومی

پله  پله تواندمی و است بسط قابل یراحت به آن .است شده،سازینمونه

 از کمی تعداد سازیآماده همچون)يابد،  گسترش و شده سازیپیاده

 در تواندمی نتايج ،زمان با و (شده نوشته مشخص بازگشايی زيربرنامه

 [.4] شود گرفته کارهب تروسیع حوزه

 روش چندگانه -2-6

است  پويا و ايستا تحلیل از ترکیبی از استفاده روش اين رفتار اساس

 .کند خودکار را شده یبند بسته بدافزار مخفی کد استخراج فرايند تا

 کد اجرای مثل) بازگشايی اجرای نتايج در روش اين اهمیت

 ،شده استفاده بازگشايی ساز و کار به نسبت( اجرا زمان یدشدهتول

 قبلی دانش کند، مثلمی جابجا را ديگر هایروش روش اين .است

سامانمند  رفتار صريح نويسیبرنامه يا کنندهبندیبسته درباره

 یازموردن بازگشايی کلاس يک در هانمونه تمامکه  ،آمده دست به

)مثلاً  شده یبند بسته برنامه از ايستا ديد يک ابتدا روش اين. نیست

 در( کندنمی فراهم اجرا زمان در را کدی هیچ برنامه کد ترتیب

بعداً  کد ايستای مدل .کندمی ايجاد ايستا تحلیل از استفاده با حافظه

 محیط هر يا سازنمونه مثل)شود می ارسال پويا تحلیل موتور به

 متفاوت معمول اجرای زمان تحلیل پويا تحلیل اين (.ديگر مجازی

 مدل هایبخش از يک هر با مطابق اجرا ترتیب اگر که یطور به است

 زير)کوچک  بخشکه  یزمان تا .کند بررسی تا است قادر باشد، ايستا

 ديد در ترتیب همچون ترتیبی از شد، کد اجرا( بازيابی برنامه

 هر اجرای از بعد .کرد خواهد پیروی کوچک بخش ايستای

 از اینقطه .شودمی مقايسه ايستا مدل با اجرا دستورالعمل، فضای

 که دهدمی شد، نشان منحرف ايستا ديد از کد کهوقتی اجرا زمان

 در شده يیبازگشا کد ترتیب که يیآنجا )ازاست  شده  يیبازگشا کد

 شده يیبازگشا کد و است توقف شرط اين (.نیست موجود ايستا مدل

 از روش اين .کندمی فراهم اجرا وتحلیل يهتجز تحت را اجرايی فايل

 ايستا مدل در کهکند می استفاده شدهمبهم شده یمخف کد واقعیت

 ايستا تحلیل برای را وسیعی حوزه روش اين ،بنابراين .نیست موجود

 فراهم رااست  بندیبسته کارسازو از مستقل که یکارسازو و دهدمی

 .کندمی

دهد، می انجام کنندهبازگشايی که نیست چیزی آن تمام اين

 کند مخفی و غیب ايستا مدل در را کد ترتیب که موردی همیشه

 ويندوز، در باينری اجرای طول در شدهبارگذاری یهاDllنیست. 

؛ شودمی نتیجه نیست موجود ايستا مدل در که کدی اجرای

 حافظه در آن اسکان شد، مکان بارگذاری یاDLLوقت  هر ،بنابراين

طور  به برنامه گام، شمارنده يک اجرای مدت در .شودمی نوشته

 اگر .شودمی مقايسه حافظهشده  شناخته نواحی تمام با پیوسته

 ای Dllتوسط  که کندمی اشاره حافظه از يیجا به برنامه شمارنده

 در انفصال نقطه يک و خوانده را پشته برگشتی ، آدرسشده اشغال

 برگشت از بعد کار ادامه اجازهگام  به گام اجرای و کند،می درج آنجا

 .دهدمی را اشفراخوانی از

 هایلايه طول در برنامه پیچیدگی افزايش بررسی برای

مکرراً  تواندمی چندبازگشايی چندگانه، روش شده یبند بسته

 ايستای شد، مدل حاصل مخفی کد برآيند زمان هر .يابد گسترش

 با کداجراشده  باينری گام مرحله هر در اگر .است یدشدهتول ،کد

 .شودمیسر گرفته  از هنکرد، دوبار مطابقت ايستا ديدگاه از کدامهیچ

 ترتیب شاملمجموعاً  که است ايستايی مدل شده يیبازگشا نهايی کد

 است ابزارهايی تجهیز شبیه بیشتر روش اين است. اجرا زمان اجرای

 يکاجراشدن  امکان بنابراين؛ نیست شفاف بدافزار پردازش برای که

 برای را رفتارشصورت  ينا در که دارد وجود بدافزار از نمونه
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 مثل)داد  خواهد تغییر اش شده يیبازگشا کد استخراج از جلوگیری

 [.1]( تولیدی کدهای کردن مخفی بجایمتوقف شدن 

 روش بازگشایی پویا -2-7

ها ويروسدر موتورهای جستجوگر آنتی اکنون همروش ديگری که 

 يروسویآنت یهابرنامه ،استشود، بازگشايی پويا کار گرفته میهب

معمولاً آن دسته از  کننده،یبندبسته یصخودکار کردن تشخ یبرا

 یهابرنامهيرکه ز دهندیرا گسترش م يستاا یهاکنندهیبندبسته

 شده یبند بسته یهايلفا يی/رمزگشایساز خارج فشرده یبرا یاختصاص

 یاجرا ونها بدکنندهیبندبسته یینتع یلهوس کار به يندارند و ا

 یهاکنندهیبندبسته آن از .یردگیم صورت مشکوک یهابرنامه یواقع

 و UPX يیبازگشا یکمک یاضاف یافزارهاتوان به نرمیم يستاا

Upack .یهايلفا يیبازگشا یبرا ياپو يیبازگشا اشاره کرد 

اند  شده ی بند بسته یبا چه روش یستکه معلوم ن ای شده یبند بسته

توانند با یم ها يروسدهندگان و توسعه ، ولیاست یدمف یلیخ

 دهند. يبرا فر بینی، آن پیش یرقابلو غ یدست یهاکنندهیبند بسته

را فراهم  یکل يیزدا بر اساس بازگشا اشکال يک IDA Pro افزار نرم

مبهم شده  یهابرنامه یشترب استثنائات، ینظر از بعض صرف کند.یم

مبهم شده(  یها برنامه یشتر)مشترک در ب یپرش طولان يکبه  یازن

که نقطه  یبه بخش شده یبند را از بخش بسته يیاجرا ياندارند تا جر

 یعموم يیاگر موتور بازگشا .منتقل کند برنامه قرار دارد، یورود اصل

 يابد، موتوربتواند به دستورات پرش )دستورات پرش مشترک( دست 

مشخص کند که  یابداع یها با استفاده از روش تواند یم ويروس یآنت

در  یمبدان يدبا است. يابیدست  برنامه کجا قابل ینقطه ورود اصل

 یا اول همان نقطه يم، نقطهدونقطه ورود دار شده یبند بسته يلفا

و  شود یفرستاده م عامل یستماجرا به س یاست که آدرس آن برا

 ینقطه ورود اصل يگریاست و د شده یبند بخش بسته یهمان ابتدا

قرار  يیابتدا شده یبند که در بخش بسته یا برنامه يرکه درواقع ز

کردن نقطه ورود  یدا. درواقع با پکند یدارد نقطه ورود را مشخص م

نقطه  ينانجام شده است و ا يلفا يیبازگشا اصلیمرحله  یاصل

 ،کنندهیبند بسته در آنجا قرار دارد. یاست که کد اصل يیجا همان

  را فشرده کرده و  يیاجرا يلبرنامه فشرده شدن است که فايرز

 .کند یم يجادشده ا فشرده يلامضاء فا يسهمقا یبرا یاحقه

حمل را  قابل ايیاجر یها در ابتدا ساختار داخل کنندهیبند بسته

و  یجدول خروج حمل، قابل يیسپس سربرگ اجرا ،فرستند یم

را  شده یمهضم یهاو کد سگمنت يددر ساختار جد یجدول ورود

شود را یم یدهنام یتحتان یهبرنامه که ناح یصلقبل از نقطه ورود ا

محض اجرا  به شده یبند برنامه بسته يک یطورکل به .کنند یمشخص م

 یها کتابخانه ،کند یم يیحافظه بازگشا یابتدا برنامه را بر رو

 یتوسط جستجو یو به توابع ورود کند یم یرا بارگذار یازموردن

 یساختار برنامه اصل .يابد یدست م يیاجرا يلفا یجدول آدرس ورود

 تواند یاز حافظه م یفور يرتصو يکنقطه  ينافشا شده و در ا

عمل گرفتن  ينشود، به ا یرهذخ يگرد يلیبرداشته شده و در فا

 تواند یشده از حافظه م برداشته يلفا ينا .شود یگفته م یفور يرتصو

 شود. یلتحل يروسو کننده یبررس يکامضا توسط  یلتحل یبرا

 یو بحران یچیدهپ يیاست که کار بازگشا ينروش ا ينا يتمز

 ينبخش ادشوارترين . یردبرنامه صورت گ يرتواند توسط خود زیم

نسخه  يا يرتصو يداست که از حافظه با زمانی یقدق تعیین ،روش

یرد موقع صورت نگ حافظه به یالحظه يربرداشته شود. اگر تصو یفور

 یمخف یکدها شود(، يیطور کامل بازگشا برنامه به کهين)قبل از ا

 ير؛ و اگر تصوورد( نخواهند خیل)تحل یدرد یچنخورده به ه دست

را آغاز  شده يیبخش بازگشا یبرنامه اجرا کند، يرد یلیخ یا لحظه

خواهد کرد  يرپذیبرا در برابر حمله بدافزار آس یستمخواهد کرد و س

دارد تا ساختار سربرگ  یازشده ن گرفته يیاجرا يل. بعلاوه فا]03[

است و  يترؤ قابل اش یخود کد در شکل اصل یثابت شود، ول 0يلفا

روش  يناستفاده است. ا قابل ياپو یلمعکوس و تحل یمهندس برای

 یهاها و رمزگذارنده کنندهیبند بسته یشترانواع ب یساده برا

معمولاً کل  يیکه تابع بازگشا ی، طورکند یکار م يیاجرا های يلفا

 یتداخل يگرو با محاسبات د کند یبرنامه را در آغاز کار استخراج م

 ينروش ا يناشکال ا ينتر بزرگ (.یستن طور ينا یشههم ی)ول ندارد

 یشهشود که ممکن است هم یبارگذار يدبا يیاجرا يلاست که فا

 يیبازگشا خواهیم یکه م يلیهر فا کهينا يعنی نباشد، يرفتنیپذ

اجرا شود که اگر  يدحتماً با يلروش آن فا ينبا استفاده از ا یمکن

 يریناپذ کنترل آن از دستمان خارج شد ممکن است تبعات جبران

کند که برنامه قبل از هر  ینتضم تواند یآن نم ینهمچن داشته باشد.

برطرف کردن مشکل  یتابع بدافزار متوقف خواهد شد. برا یفراخوان

و  یلتحل یکه برا يگرد یها روش روش و مشکلات ينا یاصل

 يیو بازگشا يهرفتار و تجز یلاجرا شوند، جهت تحل يدبا يیبازگشا

 توان یم یمختلف های یطاز مح شده یبند بسته های يلفا گونه ينا

 .بهره برد

در  یوستهطور پ حافظه به یفضا نظمی یاصل که ب ينا بر  یهبا تک

درون حافظه  شده یبند که دستورات بسته یاست تا زمان ییرحال تغ

 های يتبا یو پراکندگ نظمی یبا ب يیدودو های يلشوند، فا يیبازگشا

ابتدا  شده است. یرمزگذار ياشده  فشرده يلدهنده فا اغلب نشان يادز

 را  شودمیتمام  يیکه بازگشا یا لحظه نظمی یب یلبا کمک تحل

کردن  یدادر پ یشده عامل مؤثر روش ارائه .نمودمشخص توان می

روش بر اساس امضاها  ينا کهيناست. با توجه به ا ینقطه ورود اصل

نقطه  توان یکننده، ناشناس باشد میبند اگر بسته ی، حتکند یکار نم

 کرد. یدارا پ یورود اصل

 های يلفا یبر رو يی،بازگشا ینهزم در یقاتتحق اغلب

       خاص، همچون  یطمح يکدر  يیاجرا شده یبند بسته
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را کنترل  يیاجرا ياناست که جر یمجاز ینماش ياها  کنندهزدا اشکال

در طول  یدشدهامکان کشف دستورات پنهان تول ين؛ بنابراکند یم

 يیروش بازگشا انتویوجود دارد؛ که نمونه آن را م يیبازگشا يندفرا

ها  به آن یزن نامه يانپا ينرنوو که در ا تمام جانبه، يیبازگشا چندگانه،

 يیبازگشا یبرا یهاول یازهاینقطه ورود از ن يافتن .يده شده، داشار

 يکدر  یرقطعیحد غ ی،پراکندگ یزاناطلاعات، م یدر تئور است.

 یاز مراحل منطق یرویاطلاعات با پ از واحد اطلاعات است. یسر

شده  یدادر اطلاعات پ یتکرار یالگوها یابتدا برخ شده است. فشرده

 استفاده شده است. يلکاهش اندازه فا یالگوها برا ينو سپس از ا

 يکو  یساز اطلاعات کاهش داده شده توسط فشرده یتعداد الگوها

 یناناطم یرکه معادل غ یستندن یشگويیقابل پ يادز ها یتاز ب یسر

شده  اطلاعات فشرده یزان پراکندگیم ،ينبودن است؛ بنابرا

شانون  رابطه است. یفراتر از اطلاعات اصل یلیشده خ یریگ اندازه

 شده يفتعر يرصورت ز اطلاعات به یپراکندگ یزانم یریگ اندازه یبرا

 :است

 ( )  ∑   
    ( )      ( )

  (0                                              )  

    را نشان  اطلاعات یپراکندگ یزانم یریگ اندازه( 0) رابطه

 دهد.می

شده و اگر  داده یعنوان ورود به يیاجرا يلفا يک روش، ينا در

عنوان  را به یروش نقطه ورود اصل ينا باشد، شده یبند بسته يلفا

داشته  اجراشده و در حالت اجرا نگه يیاجرا يلابتدا فا .دهد یم یجهنت

 RET ياو  JMP،JCC،CALLاز دستورات  يکی کهينشود تا ایم

متوقف  م، اجرایديدستورات ذکر شده رس يناز ا يکیاگر به  .یايدب

 ينبد ينا .گیرد یقرار م وتحلیليهموجود مورد تجز نظمی یشده و ب

دستورات هستند که  ينتمام شد ا يیبازگشا یخاطر است که وقت

به سمت نقطه  ی،ساز از فشرده بخش یرا از انتها يیاجرا یرمس يدبا

 کنند. يتهدا یورود اصل

حافظه صورت  یفضا یریگ اندازه یلهوس به نظمی یب تحلیل

 شده يیبخش کد بازگشا يکشد که به  یداپ یاگر دستور .گیرد یم

 ياشده  تمام يیبازگشا ياآ گیرد یم یمآنجاست که تصم ،کند یپرش م

اگر  است، نظمی یب یلتحل یجهتوسط نت یصتشخ یمرحله بعد نه.

 جا همان یورود اصل طهنق است، شده يیبازگشا شده یبند بسته يلفا

شده،  متوقف يندکامل نشده است، فرا يیبازگشا ينداگر فرا یست ولا

درباره  يگرد موضوع خواهد پرداخت. یدستورات بعد یبه ادامه اجرا

 يیبخش بازگشا برنامه تعداد دستورات است. یاجرا يانجر ییرتغ

که  شود یم یلزمان تحل يشدستورات دارد که باعث افزا ينمکرراً از ا

دستورات پرش که در هر بار  یها آدرس مشکل تعداد ينحل ا یبرا

آدرس که قبلاً  يکبه  ، اگرشودداری مینگه شوند یملاقات م یلتحل

از آن نقطه به بعد  یديم، ديگرداشته شده، رس شده و نگه ملاقات

 .شود یگرفته م يدهناد نظمی یب یلتحل

 يیبخش بازگشا يکدستورات در  يیبازگشا يندطول فرا در

 نظمی یب یریگ شده جهت اندازه گفته رابطهبه  با توجه ،شوند یم

 کند یشده، به حالت داده اشاره میریگ اندازه نظمی یمقدار ب ها، داده

در  يی،شروع بازگشا يا شده یبند بسته يا شده يیحالت بازگشا ياکه 

 دهد یشده نشان م گرفته يجنتا .کند یم یانهر بخش از حافظه را ب

 نظمی یب يرمقاد شود یم يیبازگشا شده یبند بسته يلفا یکه وقت

 يیاگر بازگشا کردمشخص  توان یم یجهدرنت .کنند یم ییرتغ

روش  ينبا ا توان یم یجه؛ درنتشودانجام  نظمی یب یلشده تحل تمام

پرداخته  يلفا یلبه تحل شد یازهر زمان که ن ،ياپو یلتحل یجاهب

 .شود

 OmniUnpackروش  -2-7-1

 روش حتی ،دارند هايی يتشده محدود داده پوشش هایروش تمام

؛ کشد یم رنج یا مرحله تک يیزدا اشکال از ،بازگشايی چندگانه

روش ذکرشده  هایروش برای جايگزين روش يک ،بنابراين

OmniUnpack  هایروش، رفع کاستی هدف اين .]01[است 

 برای جامع و عمومی روش است. اين روش يک موجود سیستم

که  است مناسب خودتغییر کد هر و کنندهیبند بسته نوع هر اجرای

بازگشايی،  برای کردن يیزدا اشکال يا یساز نمونه مجازی محیط به

 صفحات وها  نوشته برنامه، پیگیری اجرای اين روش .ندارد بستگی

 .کندمی ردگیری و رديابی رااجراشده  سپسشده  نوشته حافظه

 اما است بازگشايیدهنده  نشان ،اجراشده سپسشده  نوشته صفحات

 مراحل بايد آنجا در نیست، طوری که بازگشايی پاياندهنده  نشان

 برای اکتشافاتی از روش اين .گیرد انجام چندگانه بازگشايی

 بهبود برای .کندمی استفاده نهايی بازگشايی به نزديک بازگشايی

 ناحیه بخش وقتی .شودمی انجام صفحه سطح رديابی کارايی،

       حافظه در را بازگشايی شده، کد  یهتعب برنامه در که یتحتان

  زده علامتنوشتن  قابل صفحهعنوان  به مقصد نويسد، صفحهمی

 برنامه وقتی بازگشايی مرحله انتهای در .شود ینم اجرا ولی شودمی

 باعث اجرا مجوز يابد، نبود یم دسترسی اجرايی صفحات بعضی به

 سیستمی فراخوانی يک برنامه اگر .شود یشده م محافظت اجرای

 صفحات روی بر بدافزار دهنده یصتشخباشد،  داشته خطرناکی

بود  منفی تشخیص نتیجه اگر .دهد یم درخواست حافظهشده  نوشته

 کم سربار دستاورد .يابد یم ادامه ، اجرا(نشد پیدا بدافزاری هیچ مثل)

 محصول پیوسته رديابی برای تواند یم روش اين که است معنی بدين

 .شود گرفته کارهب سیستم

 داشته یروزرسان به به نیاز مجازی فیزيکی آدرس نگاشت وقتی

 يکواسطه  افزار به سختشد،  شکسته حافظه محافظ که یوقت يا باشد

 مراحل اجازه عامل یستمس و دهد یم عامل یستمس به سیگنالی اجرا

 برای موجود های يژگیو .دهد یم اجرا ادامه از قبل را حافظه تعمیر
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 که یا لحظه اولین و شد نوشته صفحه که یا لحظه اولین کردن جدا

 .شود یم شد، استفاده اجرا نوشتن از بعد صفحه

. است صفحه سطح پیگیری در کافی دقت روش، عدم عیوب از

 اين ينکها با دهدمی کاهش را رديابی ضمانت صفحه سطح پیگیری

 کاهش محسوسیطور  به را حافظه به دسترسی رديابی سربار روش

 مراحل تشخیص در اغلب و استدقت  کم روش اين .دهدمی

شده  نوشته حافظه صفحه که زمان هر بايد. کندمی اشتباه بازگشايی

 پرهزينه کرد، نبايد درخواست را بدافزار دهنده یصتشخشد،  اجرا

   رخاجراشده( مکرراً  سپس-شده نوشته)رويداد  اين باشد، چون

شده  تمام بازگشايی بگیريم تصمیم کهاين تشخیص ،بنابراين؛ دهدمی

 کند یم فرضعموماً  روش اين. است تقريبی فقط و است سخت نه يا

 اگر بنابراين؛ است بدخواه کد يا بدافزار شده، یبند بسته برنامه که

 خودکار فراخوانی شد، امکان ايجاد خطرناکی سیستمی فراخوانی

 بايد که دهدمی نشان اين .کندمی فراهم را بدافزار تشخیص موتور

 سیستمی، فراخوانی يک کهاين تشخیص برای ای یچیدهپ الگوريتم

 سیستمی فراخوانی .شود ساخته نه يا است خطرناک فراخوانی

 غیر حالت در را سیستم تواندمی اجرا که است خطرناک، فراخوانی

 سیستم با بدافزار اهدافش به بدافزار يابیدست برای .کند ترک ايمن

 ساده، هرحل  عنوان راه به روش اين در .دارد یانفعالات و  فعل

 داد خطرناک تغییر را عامل یستمس وضعیت که سیستمی فراخوانی

 برایچندگانه  بازگشايی مراحل امکان چون .شود یم محسوب

 تنها برنامه بررسی و کردن رديابی شود،می استفاده آن تشخیص

 پیوسته رديابی روش يک روش اين .نیست کافی اجرا طول در بار يک

 (.شودنمی اجرا) است نخورده دست آن تمام در اجرا که کند یم ارائه را

 جستجو و سنتی بازگشايی ديد از اضطراری خروج يک اين عملیات

. است بدافزار تشخیص فرايند مراحل تک مجزا،طور  به کردن

 داده قرار مدنظر حافظه-صفحه هایدسترسی تمام اگر همچنین

 يابیدست اولین است کافی .يابد افزايش تواند یم کارايی نشود،

 مشاهده را نوع هم هایدسترسی از نهايت یب گام يک در حافظه

 ما درد به)است  مفید صفحه نوشته اولین تنها مثال برای .کنیم

 الگوريتم نتايج در مشابه صفحات در بعدی یها نوشته، (خورد یم

 روش اين ،بنابراين؛ شود گرفته ناديده تواند یم و نیستمؤثر  خیلی

 کدهایکه  یطور باشد جامع خیلی دارد قصد بازگشايی

 کارهب بار تعداد هر به که دلخواهی الگوريتم هر با را شده یبند بسته

 .]5[ کندمی پشتیبانی و باشد، حمايتشده   گرفته

 پیشنهادیروش  -3

که دستورات تازه اجراشده و  عمومی بودهروش کاملاً  يکروش  ينا

 یندبیبرنامه را م یکند، اجرایم يابیحافظه را رد یبر رو یهانوشته

 دهد یم یصتشخ  اند، آن شده اجرا یتازگ به یدشدهو اگر دستورات تول

 يیاجرا يلفا .کند یرا خارج م يجادشدهسپس کد و داده ا

 یداشته باشد و حت یمخف يهلا يناست چند نممک شده یبند بسته

نظر از روش  آن باشد؛ اما صرف یلتر از تحلسخت یلیآن خ يجادا

صورت  به یو داده برنامه اصل ی، کدمخف های يهو لا یبند بسته

به سمت  يدگر دستور با اشاره ،علاوههب نامحدود در حافظه خواهد بود.

کند که در زمان  ششده پريابیبرنامه کد برنامه باز ینقطه ورود اصل

 یاتخصوص يناز ا یریگ بهره شده است.  اجرا در حافظه نوشته

 یبرا یعموم يتمالگور يکشده،  یبند بسته يیاجرا های يلفا

برنامه از  یو استخراج نقطه ورود اصل شده یمخف یاستخراج کد اصل

در  یچه دستور جار ند،ک يجادا تواند یشده را م یبند بسته يلفا

 .شد یکد برنامه بارگذار کهينا از چه بعد باشد و شده يجادا اجرا زمان

توان به سه مورد اشاره نمود: اول یروش م ينا یهايتمز از

 یکد مخف کهينجز ا به یبنددرباره روش بسته یفرض یچه ينکها

ندارد،  بالاخره در زمان اجرا نوشته شده و اجرا خواهد شد، یاصل

 یها از روش یبیدست گرفتن هر ترتروش قادر به ينا ،ينبنابرا

روش  يندوما ا است. ها ينریبا یشده برا کار گرفتههب یبند بسته

شده را در زمان اجرا  يجادداده ا ياحافظه کد  یقدق یهناح تواند یم

حافظه در  یها اطلاعات درباره نوشته که يیدهد، ازآنجا یصتشخ

 یدشدهامکان دارد داده و کد تول ،شوند یم ینگهدار يتسطح با

بر  اطلاعاتاز  کدام یچروش به ه ينا در آخر، را استخراج کند. يدجد

 يیکد اجرا يک یکند، وقتینم یهتک ينریبخش داده و کد با یرو

 .شود یشده اجرا م یسازنمونه یطمح يکدر  ، آنگرددیم یلتحل

تورات پردازنده را در دس سازی یهشده شبیساز نمونه یطمح

آسان  کند یحافظه را فراهم م یها که نوشته یدستورات مخصوص

 .کند یم

برنامه  يیبازگشا ،شده یبند بسته يلکننده فايیبازگشا وقتی

 کند،یم یمرا تنظ یجدول آدرس ورود را کامل کرد، شده یهتعب

 شده یهپشته را رها کرده و کنترل اجرا را به نقطه ورود برنامه تعب

 يلفا یاجرا یلازم برا يطشرا ،ين؛ بنابراکند یمنتقل م

 :هستند يرز موارد يیبازگشا یانتها به يابیجهت دست شده یبند بسته

 منتقل شود ياپو ییريافتهتغ يا يجادشدهکنترل به صفحه ا. 

 شد یباشد که برنامه درون حافظه بارگذار یوقت یهپشته شب. 

 پشته  یبر رو یحطور صح خط فرمان به یورود یها آرگومان

 .شوند یمتنظ

عنوان صفحات  تمام صفحات را به يلفا ،یبارگذار یابتدا در

 .شود یآغاز م يلفا یزده و اجرامتعلا نوشتن  یرقابلغ یول يیاجرا

عنوان  که به یاز صفحات يکی ینوشتن بر رو یاگر در طول اجرا خطا

صفحه  ينگاه اآن دهد، یرو علامت زده شده، نوشتن یرقابلغ

اجرا و  یرقابلعنوان غ زده و آن را به علامت یفعنوان صفحه کث به

 یاگر در ادامه خطا .شودداده میقابل نوشتن علامت زده و ادامه 

 یردقرار گ يابیجهت اجرا مورد دست یا صفحه يعنی اجرا رخ دهد،
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روش بخش  ينشده است، ا  اجرا علامت زده یرقابلعنوان غ که به

 یو اگر بررس کند یم یحافظه فراخوان يرتمام تصو یبررس یجستجو

روند  ینهم باشد، یمنف يی،بخش بازگشا یبه انتها یدنرس یجهنت

توجه داشته  .يابد یادامه م نوشتن  یرقابلغ يردرون صفحات اجرا پذ

توسط  شده یبررس يلفا يکعنوان  کل حافظه به يرکه تصو یدباش

يی متفاوت از روش بازگشا ينالبته ا .شود یر ارائه مجستجوگر بدافزا

OmniUnpack  قرار  یرا مورد بررس یفاست که تنها صفحات کث

 کهينبه خاطر ا نشده، یبند بسته يیدودو يلفا يک یبرا دهد.یم

قرار نگرفته  ییرمورد تغ يا یفدر طول اجرا کث یا کد صفحه گونهیچه

در زمان  ای کننده یبررس یچرخ نداده و ه يیخطا یچپس ه است،

 های يلفا یروش برا ينا رسربا ،يناجرا صدا زده نخواهد شد؛ بنابرا

 ينروش بهتر ينا يگرد عبارت است؛ به یزناچ یارنشده بس یبند بسته

بسته به  يراز نشده دارد، یبند بسته يیدودو های يلفا یرا برا يیکار

 يجادشدها يدجدصفحات  یکه در برنامه برا یتعداد دفعات کنترل

 .همان نسبت سربار بالا خواهد رفت گیرد، به یصورت م

کنترل  یصجهت تشخ یافزار حافظه مجاز روش از سخت اين

طور خاص  ؛ و بهکند یاستفاده م ياپو يجادشدهها به صفحات ا انتقال

را که هرکدام  ینوشتن و خواندن از صفحات حافظه مجاز یمجوزها

که  کند یم ینکرده و تضم یکار دست نوشتن باشد، قابل يااجرا  قابل

با استفاده از محافظت نوع  .اشندنب يکیدو مجوز باهم  ينهرگز ا

با  .اند يافته ییرمتوجه شود که صفحات تغ تواند یروش م ينا نوشتن،

 مشخص کند که کدام صفحات اجرا تواند یم یزاجرا ن مجوز قابل

 صفحات شد، 0مجوز صفات ییرتغبه  یازن يیاند. اگر درجا شده

  شرو ينا ما باشد، یماتدر تضاد با تنظ ییراتتغ ينا که یدرحال

ما  یعمل داشت را ثبت کرده ول يناز ا یچه قصد يلفا کهينا

 یناگر در ادامه هم .داريم یخود را نگه م یماتتنظ یزيکیصورت ف به

را داده  یهمان پاسخ يدبر استعلام مجوز داشت، با یمبن یسؤال يلفا

 گونه یچه یزيکیف یماتصورت داده و از تنظ یشود که در مرحله قبل

رخ  یمحافظت حافظه مجاز یشد. هرگاه خطا دداده نخواه یاطلاعات

خطا  ينا ياکه آ کند یم یداد، کنترل را در دست گرفته و ابتدا بررس

باشد، همان  ینه. اگر جواب منف ياخودش هست  یماتمربوط به تنظ

 يلداده به برنامه فراخواننده تحو را که رخ يیاده همان خطاطور س به

را بر اساس روش بالا  یصفات محافظت ،صورتينا یر، در غشود یم

 .دهد یم ییرتغ

در شکل  یبرنامه اصل ينکهمطمئن شدن از ا برای

 یشتراجرا شود، ب تواند یمشابه م یطیدر مح اش شده یبند بسته

 شده یهبرنامه تعب کهينتا ا کنند یم یخالها پشته را  کنندهيیبازگشا

 
1 Properties 

 یهصورت پشته شبيندر ا شود و کنترل به آن منتقل شود، يیبازگشا

درون حافظه  یمطور مستق به شده یهاست که برنامه تعب یوقت

که برنامه  یموقع ESPدر ابتدا  یدمثال فرض کن یشود. برا یبارگذار

 سپس درست بعد باشد، 3x500fcبرابر  شود یشروع م شده یبند بسته

اشاره  3x500fcدوباره به  يدبا ESP انجام شد، يیبازگشا کهينا از

 گشايیباز یها و حت کنندهيیاز بازگشا یلیقانون در مورد خ ينکند. ا

آن به هنگام  يسهو مقا ESP. با ثبت مقدار شود یکار برده مهب یدست

 ين، ايجادشدها يدهر بار اجرا در زمان انتقال کنترل به صفحه جد

حمل توسط خط  قابل يیاجرا يلفا یوقت روش، روشمند شده است.

ها ابتدا  آرگومان ينا ،شود یها اجرا م فرمان و با استفاده از آرگومان

شده و سپس  قرار داده heapکننده در حافظه ذاریتوسط بارگ

هنگام بالا آمدن برنامه  يلر، بهتوسط کامپا یدشدهتکه کد تول یلهوس به

 یشروع اجرا تواند یم یاساس کس ينبر ا .شود یرون آن وارد مد

دهد که  یصرا تشخ شده یبند بسته يلدرون فا شده یهتعب یاصل يلفا

 کوتاه رخ دهد. يیبازگشا یبعد از انتها

 یاست که با نگاشت دو حافظه مجاز ينروش در ا ينا یباما ع

 یرقابلغ یماتصفحه تنظ يکمشابه که در  یزيکیصفحات ف یبر رو

نوشتن و   قابل یماتتنظ يگراجرا و در صفحه د  و قابل نوشتن 

روش را دور زد؛ که در  ينا یراحت توان بهیشده م اجرا انجام یرقابلغ

صفحات  ینهزم در پس تواند یم یراحت کننده بهيیصورت بازگشاينا

نوشتن و پرش به صفحه  قابل یصفحه مجاز يقرا از طر یزيکیف

 گونه یچاجرا بدون رخ دادن ه قابل یصفحه مجاز قياز طر یزيکیف

جلوگیری از صدمه  یبرا در اين روش البته .یردصورت گ يیخطا

که صفحات  یکه صفات محافظت يمشویمطمئن م ،خوردن از اين

   يقطر يکاند تنها از  نگاشت شده یزيکیف هبه صفح یمجاز

 .کنیم یم یریواقع از نگاشت چندگانه جلوگ گرفته و درصورت

را  يیبازگشا یخروج تواند یکننده ميیبازگشا ،PE بخش جایهب

ها از يلفا فراراز  یریجلوگ یبرا بگذارد. ياحافظه پو یهناح يکدرون 

 بزرگ شدن دارند، یتکه قابل یا صفحات را درون حافظهيی، بازگشا

 يکآدرس  یبه فضا يلیفا یوقت یزطور مشابه ن به .دهیم یقرار م

 دارد. يابیبه رد یازه نگاشت شده نیناح نگاشت شد، يندفرا

قرار  يلفا يکرا درون  یتواند خروجیم ینکننده همچنيیبازگشا

مورد  يندر ا شود. یرتکث يلاز آن فا دتوانیم يندیدهد و بعدازآن فرا

توسط  یدشدهکد تول يراز نخواهد داد، یاخطار گونه یچه روشاين 

البته  دستور پرش. يکدرخواست شده و نه  يجادشدها يندفرا يک

داده شود  یصتشخ تواند یبدافزار م کننده یمورد توسط بررس ينا

 .شده است اجرا يلکه فا یردکار صورت گ ينا تواند یم یموقع یول
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ها  کنندهیبند از بسته ی، بعضشده یهتعب يلدوباره فا يجاداز ا بعد

 شده یهتعب يلبه فا يدجد ينداداده و از درون فر یررا تکث يدجد يندفرا

 یماتتنظ یتمام کهينا یلدلبه يزروش گر ينا .کنند یپرش م

اعمال  ينداز آن فرا یرشدهتکث يندهایکل فرا شده لزوماً به اعمال

 یریبا ردگ یزترفند را ن ينا اين روش، بتهال مؤثر است. نشده،

 .کند یمغلوب م ،یرشدهتکث يندهایمحافظ صفحه تمام فرا یماتتنظ

که تلاش  هايیيلرا جهت مبارزه با فا يیها ها روش نندهاز  بعضی

را  هايش یتکه فعال يیهرجا ياساز  تا بفهمند در داخل نمونه کنند یم

 یلدلبه .کنند یم یهرا درون خودشان تعب شود یاجرا م ،کند یرصد م

ها و با  کنندهيیبازگشا يرمتفاوت از سا یبا روشکه اين روش ينا

اوقات با  یگاه ،کند یصفحه استفاده م یمحافظت یاتخصوص ییرغت

باعث توقف برنامه  یساز ضد نمونه یها روش ينراه انداختن ا

نوشتن با  صفحه قابل یاکنندهيیمثال اگر بازگشا یبرا .شود یم

 دهد و یصرا تشخ دهد ینوشتن عبور م  عنوان قابل که فرضاً به یبافر

 یستمیعنوان آرگومان فراخوان س به آن را درون هسته روش اين

هسته جهت نوشتن بافر  یوقتد، کن یگذار علامت نوشتن  یرقابلغ

برنامه  یجهنت در محافظ صفحه رخ خواهد داد و یخطا ،کند یتلاش م

دست آوردن نوع به یبرا یهرگز شانس روشاين  متوقف خواهد شد.

سطح هسته بوده و  یخطا خطا ينا يراز خطا نخواهد داشت، ينا

 ينحل ا یالبته برا داده نخواهد شد. يلبه سطح کاربر تحو رگزه

 یریمحافظ سطح هسته جلوگ یاز بروز خطا شودیم یمشکل سع

که برنامه به  دهد یمحافظ صفحه اجازه م یاتخصوص ییراتو تغ کرد

 یستمی،س یقبل از برگشت به فراخوان ییراتادامه دهد و تغ يشاجرا

 .گشتبازخواهند 

به سراغ آدرس مقصد  ،داده شد یصتشخ يیبازگشا یانتها وقتی

درون  شده یهتعب 0دستور انتقال کنترل که همان نقطه ورود برنامه

ها  کنندهیبند از بسته یبعض که يیازآنجا رفت. یمخواه است، يلفا

    دستور ينکردن چند يگزينرا با استفاده از جا ینقطه ورود اصل

عنوان تکه کد  به ای یهناح ،کنند یمبهم م دستور پرش، يک یجاهب

و پرش به عقب با  یکه شامل دستورات نقطه ورود اصل يیمجزا

در اين روش  .شودگرفته میمجزا، در نظر  یهناح يناز ا یرویپ

را در نقطه  يیدستور ابتدا ينچند یا مرحله صورت تک به توان یم

 يیرا شناسا يزروش گر يناطور خاص  و به کرد يگزينجا یضرورود ف

و  یبامعن يیدودو های یها ورود کنندهیبند از بسته یبعض .یمکن

در حالت  .کنند یاضافه م آن، یبند مفهوم را در ابتدا و قبل از بسته

 ينا یستند، زيران خطر یو ب یحصح یشهها هم اضافه کردن ينا یکل

 
1 OEP 

و با پوشش کامل  یحمعکوس صح یکامل و مهندس يهبه تجز یازکار ن

 ينا که يیآنجا از ،ين؛ بنابرایستن يرپذ طور کامل امکان دارد که به

توسط  يیکار بازگشا کهينا از ها ممکن است بعد کنندهیبند بسته

امضاء،  يهبدافزار بر پا یتمام شد، از دست موتور جستجو اين روش

تکا و ا  قابل يادها ز کنندهیبند بسته ينا یحالت کل بگريزند، در

 ندارند. یچندان جد يداتنبوده و خطرات و تهد یناناطم

 الگوریتم روش پیشنهادی -3-1

کند هر تکه کدی که در طول اجرای برنامه اين الگوريتم تضمین می

يری به سیستم میزبان ناپذ جبرانکه صدمات مشاهده شد، قبل از اين

و از  شده  دادهدهنده بدافزارش تشخیص  یصتشخیله وس بهبرساند، 

بروز اين صدمه جلوگیری کند. اين الگوريتم روند اجرای برنامه را 

دهنده بدافزارش  یصتشخرديابی کرده و به هنگام تولید کد جديد، 

دهنده بدافزار  یصتشخشود. برنامه در طول اجرای  یمصدا زده 

يابد.  یمو اگر هیچ کد بدخواهی مشاهده نشد اجرا ادامه  شده متوقف

يجادشده ااس وقتی يک مرحله بازگشايی تمام شد کد بر اين اس

 برای جستجوگر آماده خواهد شد. تازه،

یل نرخ بالای مراحل بازگشايی جعلی، فراخوانی دلبه متأسفانه

دهنده در پايان هر مرحله بازگشايی شايد هزينه زيادی  یصتشخ

داشته باشد، با تکیه بر اين حقیقت که سیستم میزبان هیچ موقع 

فراخوانی سیستمی خطرناک، با خطر مواجه نخواهد شد،  بدون

تا زمان فراخوانی سیستمی به  را دهنده بدافزار یصتشخ توان یم

که در بالا ذکر  مقداری از سربار حاصله کار يناتا با  انداختتعويق 

اين  دهنده بدافزار یصتشخ. مزيت به تعويق انداختن يابدشد کاهش 

بازگشايی يک مرتبه و يکجا تحلیل است که خروجی چندين مرحله 

 که شبه کد آن در ادامه آورده شده است. شود؛ یم

 شودیم بارگذاری حافظه روی بر شده پک فايل يا بدافزار ابتدا

 هم و 5نوشتن  قابل همصورت  به صفحات اولیه صفات ابتدا در که

 صفحات در مرحله اول تمام. (0شکل است ) 0شدناجرا   قابل

   شودیم تنظیم شدناجرا   قابل ولی نوشتن  یرقابلصورت غ به

 نوشتن به اقدام که  یوقت کنندهبازگشايی کد سپس .((5)شکل )

 شود یم مواجه حافظه در نوشتن خطای با کند، یم حافظه درون

 غیرقابلصورت  به حافظه از صفحه اين مرحله اين در که ((0))شکل 

 روند طور ینهم و ((6))شکل  شودمی تنظیمنوشتن   قابل و اجرا

 نیز بعدی صفحه با که يابدیم ادامه کنندهبازگشايی کد اجرای

 
2 Writable 
3 Executble 
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 در نوشتن خطای با ابتدا يعنی خواهد داشت را برخورد همین

 .((2))شکل شويم می مواجه حافظه

 
 اجراشدن ونوشتن  قابل صفحات هیاولحالت  (:1) شکل

 

 
 نوشتن یرقابلغ بهنوشتن  قابل صفحات رییتغ (:2) شکل

 

 
 نوشتن یبرا تلاش هنگام به نوشتن یخطا (:3شکل )

 

 
 اجراشدن و نوشتن یرقابلغ حالت به صفحه رییتغ (:4شکل )

 

 
 صفحه یاجرا یخطا :(5شکل )

 شده بود که تنظیم نوشتن  یرقابلصورت غ به پیشتر صفحه اين
 وقتی. گرديد تنظیم اجرا غیرقابل ولینوشتن   صورت قابل به مجدد
 خواهد یم کنندهبازگشايی رسید انتها به کنندهبازگشايی کد اجرای

 دارد را صفحه آن کدهای کردن اجرا قصد که کند پرش یا نقطه به
  یرقابلغ خطای به گرديد اجراشدن غیرقابل صفحهقبلاً  چون و

 که است یا نقطه همان اينجا حقیقت در و کند یم برخورد نوشتن
 گیرنده دامپ بخش که شودیم فراخوانی 0استثناءکننده  کنترل
 است حافظه در که فرايند فعلی حالت از تا کند فراخوانی را 5حافظه

 قرار شده يیبازگشا بخش و اصلی برنامه به ورود نقطه در یقاًدق و
به يک اسمبلر بفرستد تا  آن راتواند  یمسپس  .بگیرد دامپ دارد،

 تحلیل رفتاری يا هر نوع فعالیت ديگری روی آن صورت گیرد 
 ينا به برنامه ورود نقطه ینوع به کار اين باواقع  . در((6)شکل )

حمل  قابل اجرايی فايل فرايند، اين نتیجه که يابد یم تغییرصورت 
هرگونه  کهاين از قبل که فايل از حالتی يعنی است شده يیبازگشا
 .گیرد انجام آن روی بر یبند بسته

 
 حافظه دامپ گرفتن و خطاکننده  کنترل به انتقال (:6) شکل

 (4و  0)های ، دو الگوريتم در شکلشده ارائهبه توضیحات  توجه با

 گردد.ارائه می ذکرشدهسازی مراحل برای پیاده
 

1 W 0;/*written pages */ 

2 WX 0;/*pages written then executed*/ 

3 foreach e     do 

4 switch the value of e do 

5 case write access w(p) 

6 W W {p} 

7 case instruction execution x(p) 

 
1 Exception 
2 Memmory Dump 
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8 if p W then 

9 WX WX {p} 

10 case system-call invocation s 

11 if s {dangerous system calls} WX 0 then 

12 foreach p   W do 

13 r Scan(p) 

14 if r=MALICIOUS then 

15 halt execution 

16 return 

 

17 invoke the system-call handler for s 

18 W 0 

19 WX 0 

 

 یشنهادیپ روش تميالگور یاصل هسته (:7)شکل 

 

1 Input: A packed binary program B 

2 Output: a reconstructed PE file containing unpached 

program codes 

3 STEP 1: 

4 Load the packed program into memory 

5 for all p in the program’s memory pages do 

6 Permission(p)|=W//recmovewritepermission 

7 end for 

8 

9 STEP 2: 

10 while B is running and Truntime<Tthresh do 

11 a: The address of the page fault 

12 t: The page fault type t  {WRITE, EXECUTE} 

13 p page(a) 

14 if t=WRITE then 

15 permission(p)|=(W| ̅)// Writble but non-executable 

16 lost_writen(p)   current time 

17 end if 

18 if t=EXECUTE then 

19 permission(p)|=(W| ̅)// non-Writble but executable 

20 lost_exec(p)   current time 

21 addr-exec(k)   a 

22 end if 

23 end while 

24 

25 STEP 3: 

26 Dump process memory 

27 reconstruct B’ by setting OEP to be addr_exec(k) 

where: 

28 k= arg minklost_exec(k)>max(lost_writen(i)) 

29 return B’ 
 روش پیشنهادی الگوريتم :(8شکل )

 (:4در شکل ) شده دادهدر الگوريتم نشان 

 W  گرفتهکار ه، باند شده  نوشتهی که ا حافظهبرای صفحات 

 است. شده 

 WX  کار ه، باند اجراشدهو سپس  شده نوشتهبرای صفحاتی که

 است. شده  گرفته

 e0  ياe1  ی از ا دنبالهيا ... برای ورودی الگوريتم که

 است. شده  گرفتهکار هاجراهاست، ب

  رويدادei  توسطw(p)  دسترسی نوشتن به حافظه را پیدا

 کند. یم

 x(p)  اجرای دستور از حافظه و درخواست فراخوانی

 است. sسیستمی نیز با 

وقتی برنامه بعد از  است. Wزيرمجموعه  WXمحرض هست که 

قبلی در حافظه، فراخوانی سیستمی خطرناکی  شده نوشتهاجرای کد 

دهنده بدافزار را برای  یصتشخ(، الگوريتم فوق، 00را صدا زد )خط 

   Wهايی که راه خواهد انداخت )خانه شده نوشتهتمام صفحات 

اند(، اگر بدافزاری تشخیص داده شد، فرايند متوقف خواهد شد شده

ی اجازه اجرا فراخوانی سیستم صورت ينا(، در غیر 06)خط 

ينکه کار بررسی بعدازایداکرده و فرايند به کارش ادامه خواهد داد. پ

دوباره تنظیم خواهند شد تا بار  WXو  Wی ها مجموعهتمام شد، 

بار قبل از اجرا  يی که يکها آن جز بهی قرار نگیرند )بررس موردديگر 

 (.اند شده  دادهتغییر 

سپس  -شده نوشتهدر انتهای مرحله بازگشايی فقط صفحات  

  بررسی شده نوشته، بلکه تمام صفحات شود ینمبررسی  اجراشده

اگر بازگشايی تمام شد ديگر نیازی به بررسی  ،بنابراين ؛شودیم

مجدد حافظه در طول باقیمانده اجرا نیست. به اين نکته بايد توجه 

های تمام مشاهده و بررسی دسترسیکرد که اين الگوريتم نیازی به 

ی که جهت ا حافظهندارد. تنها اولین دسترسی به  حافظهصفحات 

دسترسی به هم نوع متوقف نشده، خواهد بود، برای مثال تنها اولین 

ی مفید خواهد بود که در ادامه بر روی همان ا صفحهنوشته بر روی 

یاز موردنتی يگر تنها آن اطلاعاد عبارت به شوند؛ یمصفحه نوشته 

است که اولین اجرا بعد از دسترسی به همان صفحه برای نوشتن 

ها کارايی بالا و  يژگیویل اين دلبهيت اين الگوريتم درنهاو است 

 سربار کمی خواهد داشت.
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که تشخیص نقطه ورود اصلی کردن اين فرايند و اينجهت بهینه

 .شودفه میشود الگوريتم زير اضا تر آسانشده بندیناحیه بسته

کند که صورت کار می ينبد(، 1شکل )در  شده ارائهالگوريتم 
تمام صفحاتی که با استفاده از رديابی صفحات حافظه و کنترل 

به حالت  ( را دارندex) اجراشدنکه صفت  شده مشخصسطح صفحه 
. با اين تغییری که روی صفحات کند( تغییر میrفقط خواندنی )
و سپس  شده نوشتهی که ا صفحه، هر زمان که ه شدحافظه انجام داد

يابی وجود ندارد و که مجوز دستیل ايندلبهدارد،  اجراشدنقصد 
يابی است و اعمال دست قابلفقط خواندنی  صورت بهاين صفحه فقط 

شود الگوريتم به مرحله حالت  یمیست اين عمل باعث نتغییر ممکن 
ه کنترل خطا اجرا بخش مربوط ب درواقعخواهد رفت و  0استثنا

ی قرار داريم که ا نقطهیقاً ما در دقکه در اين قسمت  خواهد شد
یقاً همان نقطه اصلی ورودی دقمکان شروع اجرای فايل اصلی است، 

وقتی نقطه اصلی ورود برنامه پیدا  .استی شدن بند بستهکه قبل از 
ان و روند و جري است یاراختاين است که فايل اصلی در  مثابه بهشد، 

و اينجا وظیفه بخش موتور  خواهد شدوتحلیل  يهتجزاجرای برنامه 
ی مختلف اين بخش تشخیص ها بخشضد بدافزار است که با آنالیز 

يگر اجرای د عبارت به درواقعدهد که آيا اجرای کدهای اين بخش و 
 رساند يا نه. یمسیستم آسیب  سلامت بهاين فايل 

1 W 0; 

2 WX 0; 

3 Foreach e    

4 swhitch the value of e do 

5 case write access w(p) 

6 W W {p} 

7 setReadonlyAttribute(p) 

 شده نوشته صفحات کردن یخواندن فقط تميالگور (:1شکل )

 پیشنهادی روش ارزیابی -2

بر روی تعدادی  #Cو زبان  C++5با کمک دو زيان  شده ارائهالگوريتم 
قرار  مورداستفاده virussign و virusshareاز بدافزارهای موجود در 

 ...گرفت تا کارايی و نحوه عملکرد آن مورد ارزيابی قرار گیرد

بدافزار از دسته  هزار یصدسحدود برای انجام اين آزمون  
، 2، بک دور6، روت کیت0های تروآ بدافزارهای ويروس، اسب

شصت هزار  نزديککه هر دسته  0و کی لاگرها 6افزارها جاسوس
اند. لازم به توضیح است که اين عملیات  شده  بندی بدافزار است دسته

 

1- Exception 

2- C++ Native 

3- Trojan horse 

4- Rootkit 

5- backdoor 

6- spyware 

7- Key logger 

ای  هسته چهاربر روی يک ماشین باقدرت پردازشی دو پردازنده 
2.4GH  8و حافظه اولیهG ی بند شده است. همچنین نوع بسته  انجام

 Packer Detector RDGو  PEIDافزار  هر بدافزار را با استفاده از نرم

قرار  استفاده مورددر اين زمینه  شده شناختهی افزارها عنوان نرم هب
ضد  اولاًاز آن است که  ( نتايج حاکی03شکل )گرفتند. در 

اند با مشکلاتی  شده  یبند بستههايی که  يلفادر بازگشايی  ها4بدافزار
 استی بند بستهی ها روشهمان پیچیدگی  واقع درروبرو هستند که 

نتیجه از  وتحلیل فايل و در يهتجزرا از بازگشايی و سپس  ها آنو 
    افزار بودن آن عاجز هستند و روشی که پیشنهاد  تشخیص بد

ی که انجام گرديد و هرکدام از ابزارهای رسمی ا نمونهدر  شودمی
درصد از  13مورد تست قرار گرفت، روش پیشنهادی بیش از  ها آن

تواند خوراک  یمشايی نموده است که ها را با موفقیت بازگ يلفااين 
 بدافزار را فراهم کند. موتور ضد

 
 شده یبند بستههای  يلفابرای  بدافزارهابازگشايی موتور ضد  (:11)شکل 

 

ی بند بستهی بدافزار برای انواع موتورهانتايج درصد بازگشايی در 

 يتم پیشنهادی درالگورسازی  یادهپی و ساز نمونههمراه با  ها کننده

( نیز 0جدول ) ( آمده است. همچنین در5جدول ) ( و0شکل )

ين بخش بازگشايی تر مهمارزيابی کارايی روش پیشنهادی جهت 

 شده دادهنشان  OEPيعنی پیدا کردن نقطه ورود اصلی يا همان 

 است.

1 موفق شناخت تعداد یابيارز :(1جدول )
OEP 

 ی کنندهبند بسته PEتعداد فايل  معتبر OEPتعداد 
533 533 Mpress 

033 033 PeCompact 

033 033 UPX 

023 023 FSG 

033 033 AsPack 

033 033 PeTite 

563 563 EZIP 

543 543 NeoLite 

633 633 SecuPack 

053 053 cEXE 

 

8- Anti Virus 

9- Original Entry Point 
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آوردن  دستبهها جهت کنندهبندیکه برای برخی بسته  يابیارز
(، حاکی از آن 0جدول انجام شد ) OEPيافتن درکارايی اين روش 

عنی يافتن نقطه ترين بخش بازگشايی ياست که اين روش برای مهم
کننده و نقطه ابتدای بخش بازگشايی، بهترين انتهايی بخش بسته

دهد روش پیشنهادی در تمامی  یمعملکرد را دارد. اين جدول نشان 
شده را  یبند بستههای  يلفانقطه ورود اصلی توانسته  ها نمونه

ين مرحله بازگشايی با موفقیت تر حساسی پیدا کند تا درست به
است که صحت عملکرد اين ارزيابی با  به ذکرصورت گیرد. لازم 

 ollyDbg, IDAPro, UniversalUnpacker, PEidابزارهايی مثل 
 بررسی شد.

         انواع یبرا بدافزار یموتورها يیبازگشادرصد  جينتا :(2جدول )

 هاکنندهیبندبسته

Symantec McAfee Kaspersky Panda 
الگوریتم 

 پیشنهادی
 

 میانگین 16 41 05 01 21

40 12 10 12 14 ASpack 

033 26 033 033 14 FSG 

3 033 03 033 44 Morphine 

033 15 10 16 033 UPX 

43 20 46 033 033 MEW 

56 04 06 03 04 Armadillo 

06 42 04 43 033 Asprotect 

50 22 22 40 00 Obsidium 

02 04 00 43 033 Exe32pack 

04 43 04 41 033 PEBundle 

04 04 02 01 10 Yoda’s 

22 40 43 44 033 Noelite 

44 41 60 10 033 PECompact 

کارايی بالای اين شود، نتايج ارزيابی از که مشاهده می طور همان

شود درصدی کمتر از و در مواردی هم که ملاحظه می روش دارد

یل استفاده آن نوع از به دلها وجود دارد، برای برخی بسته کننده 13

های مختلف و پیشرفته جهت ضد ديباگینگ ها از روشبسته کننده

اشاره شد و يا  قبلاًو همچنین بهره بردن از نقاط ضعف اين روش که 

 استيا همان جدول آدرس ورودی،  IAT0حتی در هنگام ساخت 

هايی که در میانگین نسبت به ساير روش طور بهحالت کلی و  ولی در

ی بالايی از ها ردهموتورهای جستجوگر کنونی که در 

 درهای بدافزار قرار دارند، عملکرد بهتری حداقل  دهنده یصتشخ

 یجه دارد.نت

 ریگی یجهنت -5

شود اين است که ديگر با  یمای که از اين پژوهش حاصل  یجهنت

های  یچیدگیپو  ها کنندهی بند بستهتوجه به رشد روزافزون انواع 

 

1- Import Address Table 

يک  به ی سنتی و دستی و بازگشايی يکها روش عملاً، هرکدام

يی همچون روش ها روش به دنبالير نبوده و بايد پذ امکانهرکدام 

ير ناپذ جبرانپیشنهادی در اين مقاله بود و از ضررهای احتمالی 

 جلوگیری کرد.

توان روش موجود را  یمآتی نیز برای اين مسئله  کار راه عنوان به

تری داشته  یقو ضد بدافزارادغام نمود تا  ضد بدافزارهابا موتور 

ی از روش پیشنهادی را برای ساير ا نمونهباشیم و همچنین 

کاری که بتواند يافتن و ايجاد راه هرچندها فراهم نمود،  عامل یستمس

های آتی را کنندهبندیخصوص بستههها و بکنندهیبند بسته 033%

 نیز مورد پوشش خود قرار دهد چالشی بس بزرگ خواهد بود.
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Improving Omniunpack Alghorithm in Generic Unpacking 

PE File with Page Monitoring 
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Abstract 

Analysts used file signature comparison to detect malware and analyze the behavior of the 

executable file in the past. To prevent signature examination, the authors of the new and advanced 

malware used obfuscation methods to hide information, of which packaging is the most important 

and the most efficient one. This method encrypts and compresses the code, without harming the 

behavior of the original executable file and the code is obscure until it is executed. The methods that 

are now used to unpack these files are often methods that are specially designed for each type of 

packer for that file. There are other methods, such as Renovo and OmniUnpack for reopening that 

are known as public reopens, and actually cover the weakness of previous approaches which is the 

need to know the type of packager, but their main problem is finding the original point. The main 

entry of the program is the end of the unpacking section. Our approach to fix this problem is a 

method that detects this point using tracking memory pages and monitoring pages, then executes it, 

and then dumps the memory for creating a new file that has been unpacked. Our method has two 

advantages: first, there is no need for knowledge of packaging type, and second it can also be used 

for packers that are created in the future. Finally, in the evaluation section, we have shown that this 

method has a very high performance for current packers and more than 90% of them can be 

unpacked with it, so it can be used on an antivirus engine.        

Key Words: Generic unpacking, Packing, Tracking page memory, Static analyze, Dynamic 

analyze, PE file   

* Iran University of Science and Technology  (Parsa@iust.ac.ir)- Writer-in-Charge


